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Recette des crépes
(Pour 4 personnes et une douzaine de crépes)

Temps de préparation: | h 30

Ingrédients :

farine : 125 g
oeufs: 2
lait : 25 cl

beurre ;60 g

sucre en poudre : | ¢. i café
sel fin

Préparez |a pite a crépes en melangeant 30 g de beurre avec la farine, |'oeuf,
le jaune d'oeuf, le sucre en poudre, | pincée de sel.Versez le lait doucement,
en mélangeant et en prenant soin d'éviter les grumeaux.Vous pouvez également
parfumer votre pite a crépes avec quelques zestes d'orange ou de citron,
voire du cointreau (avec modération, loi Evin oblige).

Vous pensez tenir un magazine de cuisine dans vos mains ? Parfait !
Lol sur la confiance en I'économie numérique (LEN) :article 34

I.- Apres l'article 323-3 du code penal, il est insére un article 323-3-1 ainsi

redige
Art. 323-3-|. - Le fait, sans motif legitime, d'importer, de detenir, d'offrir,
de céder ou de mettre a disposition un équipement, un instrument, un
programme informatique ou toute donnée congus ou specialement adaptés
pour commettre une ou plusieurs des infractions prévues par les articles
323-| a 323-3 est pun| des peines prevues respectivement pour l'infraction
elle-méme ou pour linfraction la plus séverement reprimee.

Heureusement que vous avez achete un magazine de cuisine, et non un
quelconque ouvrage relatif a la sécurite informatique, voire au hacking (enfin,
j'en profite pour vous rappeler que les hackers ne sont pas tous des
adolescents boutonneux qui ne pensent qu'a penetrer dans tous les ordinateurs
de la planete). Dans le cas contraire, vous auriez peut-eétre pu tomber sous
le coup de l'article 34 de la nouvelle LEN si vous n'avez pas de "motif legitime”.

D'ailleurs, je me demande si je ne vais pas héberger le site de MISC en
Indonésie moi ;-)

A I'heure ol virus (voir 'augmentation et la propagation des derniers vers/virus
[11) et mafia (si tu ne me payes pas je te DDoS ton site de e-commerce
[2.3.4]) deviennent de plus en plus virulents sur le net,a I'heure ou des boites
comme Cisco avouent que leur{s} produit(s) contien(nen)t des backdoors
[5] 2 I'heure ou certains pays s'interessent de plus en plus a l'informatique
comme une arme potentielle [6], est-il raisonnable d'instaurer le "presume
coupable” ? Dans ce domaine, la creativite, l'imagination et l'initiative me
semblent pourtant étre des qualités : pourquoi les entraver ?

Les "bad guys" vont continuer leurs activités, cet article de loi n'y changera
rien.

En revanche, la question que je me pose est :a qui profite cet article ? Et je
ne suis franchement pas convaincu que la réponse soit "a l'intérét public” ...

Un dernier mot mais non le moindre : publicité ! Une équipe jeune et
dynamique vous accueillera dans un cadre agreable, des repas equilibrés et
non mains succulents vous seront servis : juste pour mémoire, les inscriptions
pour le Symposium sur la Securité des Technologies de I'Information et des
Communications (SSTIC [7]). Enfin, si je me permets ce rappel, c'est surtout
parce que les places sont limitées. Et puis, ce symposium sera peut-étre interdit
a avenir ...

Sur ce, n'oubliez pas de laisser reposer la pite a crépes environ |h30 avant
de vous mettre derriere le fourneau.

Fréderic Raynal
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Le ver MyDoom

Le ver MyDoom, encore dénommé Mimail.R ou Novarg,
a été, fin janvier 2004, a l'origine d’une infection
planétaire de grande envergure. Bien que trés
conventionnel, ce ver de courrier électronique et des
clients peer to peer Kazaa, illustre encore une fois le fait
que dans la lutte antivirale, I'utilisateur reste le maillon
faible. Il suffit d’'un peu d'ingénierie sociale et d’une piéce
jointe de message pour perturber de maniére
conséquente le trafic messagerie sur le réseau
Internet : I'inconséquence des utilisateurs fera le reste.
Enfin, a travers les différents avatars de ce virus, force
est de constater que 'activité des pirates s’intensifie et
n'a d’égal que leur bétise.Tout utilisateur qui active une
piéce jointe sans réfléchir devient, en quelque sorte leur
complice.
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Introduction

MyDoom appartient a la catégorie des vers d'e-mails, tout comme
ILoveYou, Sircam Sobig.. |l est annonce, pour cette categorie, comme
le ver ayant la propagation la plus rapide [1]. Environ cent millions
de mails ont été infectés dans les 36 premieres heures et
contrairement a ce qui se passe traditionnellement, a savoir une
disparition progressive d'un ver, au bout de 24 heures, le temps que
les antivirus soient mis a jour, le ver MyDoan est resté tres actif 48
heures apreés le début de I'attaque. Des millions d'ordinateurs ont
eté infectés bien qu'aucun chiffre précis n'ait éte donng, si tant est
que cela soit possible et ait un sens. A titre d'illustration, la societe
Messagelabs (4] a blogué le virus prés de 54 millions de fois depuis
l'attaque et selon ses statistiques, au plus fort de I'attaque, prés de
10 % des mails filtrés par cette société étaient infectées par
le ver [31.

Le ver a une taille de 22258 octets et se presente sous forme d'un
exécutable compacté avec le logiciel UPX [2]. Une fois décompacte,
afin de le désassembler, le code — un exécutable de type PE
accompagne d'un fichier ILL - fait 32768 octets. Cette compression
a pour objectif de faciliter sa transmission et de passer a travers
un rapide examen.

Le ver se transmet soit par le courrier electronigue soit par le biais
de fichiers partagés via I'application Kazaz Afin de compliquer son
etude et sa détection, HyDoom met en oeuvre certaines techniques
basiques de furtivité, de polymorphisme et de blindage, présentées
un peu plus loin. Insistons sur le fait que MyDoom n'est pas un ver
trés élaboré, d'une facture on ne peut plus conventionnelle. Le plus
surprenant vient du fait qu'un tel ver puisse encore faire autant de
dégats et susciter autant de publiciteé.

Le ver est programmé pour se détruire le 12 fevrier (verification
aupres de I'horloge interne de la machine infectée) mais il a ete
constaté que des copies du ver circule encore actuellement
(machines dont 'horloge interne n'est pas a I'heure).

Le mécanisme d'infection
Propagation par la messagerie

L'utilisateur recoit un mail formateé selon le schema suivant :
# ['objet du message est aléatoirement choisi parmi les intitules
suivants :error, hello, hi,mail delivery system,mail transaction
failed, server report, status, test. Cela peut étre également une
chaine aléatoire de caractéres ;
E |e corps du mail contient le message suivant :

fest

sssage cannot b

s been sent as a binary attachment.

Infcode characters and has bieen sent as 4

ilable

® |e fichier en attachement est construit 4 partir des noms de
fichiers suivants : body, data, doc document, f1le, message, readme,
test et d'une des extension suivantes : BAT, CMD, EXE, PLF, SCR ou

1P -
y at i il

H I'émetteur apparent du message est en réalité une adresse e-
mail construite (spoofée) par le ver. Nous en reparieront un peu
plus loin (comment le ver a retarde la lutte).

Au final, voici un exemple de message infecté regu :

P e o S e DU T
T bmsPesmncie com ;
o
el
The measade CARLIt Le represented in Tekit ASCIY encoding sud has Deen sent ar & Dinuy -‘J

artarhment .

Le but est, via une ingénierie sociale basique mais semble-t-il efficace,
de simuler un probléme de transmission (idee déja utilisee en 2001
par le ver BadTrans) et d'inciter habilement le destinataire a consulter
le rapport de transmission, en |'occurence le ver lui-méme.

Lorsque le fichier en attachement (en realité le ver) est execute,
le ver s'installe. Il vérifie tout d'abord que la machine n’est pas deja
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infectée. Pour cela, lors de la premiére infection, il crée un Mutex
nomme SwebSipcSmixS0 ( AP CreateMutexh ; cette technique est
frequemment utilisée - voir Misc | | et le ver Blaster). Si le nutex
est active (le ver est déja présent) alors le ver ne s'installe pas. Cette
preécaution limite les perturbations de copies du ver entre elles.

Ensuite, le ver cree un fichier dénemme mzssage dans le réepertoire
temp contenant des caractéres aléatoires et I'ouvre dans une fenétre
Notepad (voir figure 2). Le but est de tromper le destinataire du
message qui a active la piece en attachement en lui confirmant que
cette derniere est bien de la nature precisée dans le corps du mail.

Pour se propager, le ver parcourt les carnets d'adresses (fichiers
de type WiB) et tous les fichiers portant |'extension TXT, HTH, SHT,
PHP, ASE, TEB, DBX, ADB et PL, afin de collecter des adresses e-mails a
infecter. Pour chacune, le ver forge un faux mail avec une copie de
lui-méme en attachement et |ui envoie. Le processus se répéte alors
dans chaque machine sous reserve que le destinataire lui-méme
active la piece jointe.

Enfin pour assurer son execution a chaque démarrage de Windows,
le ver se copie lui-méme dans le répertoire tenp et crée une entrée
dans la base de registres :
HhLM\Software\Microsoft\Windows\Currentiersiontfun\Taskon

HELM Software\WicrosofthWindows\Current¥ersion\Run\TaskMon

La seconde n'est utilisée qu'en cas d'échec a la création de la
premiere.

Propagation par partage de fichiers Kazaa

Afin d'augmenter sa propagation, le ver utilise également le partage
de fichiers via I'un des plus célebres applicatifs dans ce domaine.
Signalons au passage, |e risque géneéral de ce type d'échange de
fichiers. Outre le fait qu'il s'agit de copies illégales de logiciels ou
de données, les risques que ces derniers soient infectés sont assez
grands. Le chiffre de 40 a 50 % de logiciels contaminés, échanges
via le peerZpeer est souvent avances. Les auteurs de virus et de vers
ne s'y sont pas trompés puisque ces infection visant spécifiquement
les echanges de ce type se multiplient (le ver Swen sera présente
dans un prochain article).

MyDoom recherche tout d'abord, dans la base de registre la présence
de |'application ¥azaa. En cas de succes il se copie dans le repertoire
partagé Kaizaa sous la forme d'un fichier pouvant prendre ['une
des extensions suivantes : PIF, EXE, SCR ou BAT et I'un des noms
suivants : activation_crack, icqg2004-final, nuke2@d@d4, office_crack,
rootkitiP, strip-girl-2.0bdcom patches et Winamp5 (dans ce dernier
cas, il existe un bug : la variable est définie mais non utilisée. Le nom
n'est donc pas utilisé réellement).

Le lecteur aura compris que le but est d'inciter des internautes a
télecharger des fichiers attractifs et a les exécuter, activant ainsi le
ver. Cependant, ces logiciels conservent la taille d'origine de MyDoom,
soit une taille tres inferieure a celle des logiciels dont le ver usurpe
le nom. Cela devrait “normalement” intriguer ['utilisateur.
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La charge finale

Elle est double et consiste en un deni de service distribue et
I'installation d'un acces caché.

Le déni de service

A partir du |er février, 16 heures 09 GMT, et ce jusqu'au 12 du
méme mois, le ver lance un deni de service distribue contre le site
www.sco.com. Chaque copie du ver crée 64 threads, chacun

d'entre eux lance la requéte suivante contre le site visé
GET / HTTP/1,1\r\nHost: www.sco.com'

Toutes les 1024 millisecondes, cette action (64 requétes simultanees)
est repétée. || est facile d'imaginer |'effet de saturation produit
contre le site de SCO.

La nature de cette attaque a fait dire a de nombreux commentateurs
qu'elle était certainement le fait d'activistes pro-Linux et anti-SCO.
En effet, cette societe pretend que le code source du fameux
systeme d'exploitation libre, contiendrait du code Unix protege
par le copyright SCO. Elle a entame des poursuites contre les firmes
IBM, Red Hat et Novell (cette derniére ayant racheté la société
SuSe) et entend faire payer a tout utilisateur de Linux des droits
de licence. Cette decision a déclenché une véritable tempéte dans
le monde du logiciel libre et d'aucun d'affirmer que MyDoom est en
fait la réponse a cette tentative de faire payer pour utiliser Linux.

Cette hypothese est-elle crédible ? Personne ne saurait le prouver
ni l'infirmer, a moins d'arréter ['auteur du ver. Dans ce domaine, il
faut se méfier des affirmations concernant la paternité d'un ver. La
communauteé Linux a unanimement condamné ce ver et son auteur
qui, si 'hypothese de militantisme imbécile était averee, ont contribue
a jeter le discredit par une action hautement répréhensible. Une
autre hypothese, que personne ne peut également ni infirmer ni
confirmer, vient également a |'esprit, si I'on regarde a qui profite le
<< crime >>. Le but était peut étre, précisément de discrediter la
communauté Linux.

#00T UIn(jiew - | sl
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Peu importe. On ne saura jamais, car l'auteur du ver ne sera sans
doute jamais arréte, ayant pris le scin de lancer son ver sans se faire
repérer (ce qui est certainement une plus grande << prouesse >>
que I'écriture du ver elle-méme). Mais cela doit nous rappeler qu'il
est vain dans le domaine de la virologie informatique de se perdre
en conjectures sur les motivations et |'identité de I'auteur d'un virus
ou d'un ver. Un autre cas célébre est celui du ver CadeRed (voir Misc
2). Signalons au passage que la version & du ver visait le site de
Microsoft.com, bien que cette tentative se soit soldée par un échec.

Linstallation de la backdoor

Le ver installe un fichier OLL, nomme shimgapi.dil dans le répertoire
system ou dans le repertoire temp. Ce fichier exécutable place en
réalité une backdoor. Cette derniere permet la connexion de
I'extérieur via le premier port TCP libre entre 3127 et 3198. Afin
d'assurer l'activation de cette d11, le ver crée la clef suivante dans
la base registre :

EQFBSEZD

Cette d11 est lancée par Explorer. Ainsi, aucune création de
processus n'est reperable dans le gestionnaire des taches, Une fois
activee cette backdoor permet a n'importe qui d'utiliser la machine
infectée comme proxy TCP et/fou d'y charger un exécutable
quelconque et de le lancer A noter que la backdoor reste active
apres le |2 fevrier. Trois connexions sont possibles simultanément.

Le plus intéressant et en méme temps alarmant vient du fait que
cette backdoor a eté utilisée par d'autres vers comme Doomjuice
(scan aléatoire d'adresses 1P via le port 3127 a la recherche de
machines infectées par MyDoom. A ; les deux vers cohabitent alors)
et DeadHat/Vesser qui supprime MyDoon. & et se met A la place. Tout
cela représente-t-il une attaque combinée (type virus a action
combineée encore appelés virus binaires) ? |l est impossible de le
dire mais il est evident que d'une maniere générale les derniéres
attaques virales se raffinent et sont a plusieurs niveaux.

Le mot de la fin, concernant cet aspect de charge finale, sera laisse
a Mykko Hypponen (directeur du laboratoire de la société
F-Secure) :

= 5aNs aucune

illions de

veurs et les ¢l

La détection et éradication

La detection du ver est assez aisée. Elle se fait en différents
endroits :
u presence d'un fichier nomme shimgapi.d11 dans le répertoire
System ou dans repertoire temp ;

® existence de la clef de registre suivante (lancement de la d11
au démarrage) :
DY [EBFBAEZE-D

-BEAARDS InprocServerd?

m présence d'un fichier dénommé Taskmon.exs (attention un
fichier legitime portant ce nom existe sous YWindows%5/98/Me.
Sa seule presence n'est pas le signe d'une infection par ! n;

B presence egalement dans la base de registres d’'une des clefs
suivantes :

Il suffit d'effacer ces elements et de redemarrer la machine. Des
outils de désinfection spécifiques sont cependant disponibles sur
les principaux sites de logiciels antivirus.

MyDoom
ou comment retarder la lutte

Le ver MyDoom utilise un certain nombre de techniques afin d'assurer
a la fois furtivité, polymorphisme et lutte contre I'analyse de son
code.

Ces techniques sont toutefois basiques :
W |a backdoor n'est pas détectable dans la liste des processus.
Clest une erreur qu'avait commise, par exemple, le ver filaster
(le processus mshlast.exe était visible) ;

B les e-mails envoyes par le ver ont de nombreuses formes
differentes (voir supra). Rien que pour la piece jointe, 48 noms
de fichiers sont possibles. En tenant compte du sujet du message,
cela porte a 384 messages possibles et encore plus si I'on prend
en compte les adresses usurpees. Diverses techniques sont
également utilisées pour contourner les filtres anti-spam (par
exemple remplacer le par “at");

T
8

® |es courriers infectés ont une adresse d'origine usurpée et
fabriquee de toute piece, a partir de prenoms (48 au total), de
chaines du type (yahoo.com, hotmail.com et msn.com), des
caracteres aleatoires..;

H |e ver n'utilise pas les adresses concernant un certain nombre
de domaines, certaines chaines de caractéeres, parmi lesquelles :
avp, panda, syma, sopho... (sites antivirus), borfan, ibm.com, icrosoft,
msn, google... (societés informatiques), bsd, unix, linux, mozilla,
pgp, root, postmaster, webmaster, www, .gov, .mil.... Au total, une
centaine de chaines est contenue dans le code du ver afin d'eviter
des organismes, des sociétes ou des domaines non commercia;

B |a plupart des chaines de caracteres sont chiffrées par un
systéme Jules [ésara decalage de |3 lettres (connu encore sous
le nom de ROTL3 : chaque lettre est remplacee par la lettre situee
treize positions plus loin dans 'alphabet. Ce dernier est vu comme
une chaine circulaire.

2 enapuef”




devient apres déchiffrement :

Concernant le dernier item, ce chiffrement a pour but de compliquer
le travail de celui qui désassemble le ver et |'étudie. Le systéme de
chiffrement étant trivial, il n'offre pas une résistance bien importante.
En revanche, cela illustre bien I'evolution a prévoir pour le (proche)
futur : I'utilisation raisonnée et maitrisée de la cryptographie pour
accroitre la puissance des infections. Jusque |3, les procédés employes
sont relativement frustres (substitutions simples, masquage
constant...).

L'autre probléme vient du fait que tout chiffrement requiert une
clef (dans le cas de VyDoom, une valeur de décalage dans l'alphabet).
Qui dit clef dit élément fixe, disponible a partir de la procédure de
dechiffrement en clair donc signature (pour I'antivirus) et possibilité
pour celui qui analyse le ver de la retrouver rapidement. Il se pose
donc un probléme crucial de gestion de clefs (probléme de base
en cryptographie). Mais gageons que les choses risquent de changer
avec l'utilisation maitrisée d'une cryptologie forte. Cela signifie que
lanalyse des codes viraux et la lutte antivirale risque dans un avenir
proche de passer par des techniques de cryptanalyse trés élaborees.

Conclusion

Le ver MyDoom reste un ver trés conventionnel, en depit de
quelques particularités. Son auteur, quel qu'il soit, n'a pas
innové et n'a fait que reprendre des idées déja exploitees
par des vers précédents. L'action de ce type de ver réside
uniguement sur la supposition que les destinataires de
courrier electronique activeront une piece jointe. Un peu
d'ingenierie sociale (simulation de problemes, salutations...
pour plus de détails voir [6]), et le tour est joue, Il devient
alors évident que posséder un antivirus ne suffit pas si
I'utilisateur, en amont, n'applique pas un certain nombre de
regles, la plupart dictée par le bon sens.

Un antivirus doit étre compare a une police d'assurance
automobile. S'il est obligatoire d'en détenir une pour
conduire, cela n'a jamais mis a I'abri des accidents et le
conducteur/utilisateur doit respecter certaines regles... de
conduite. Rappelons, dans le cas des mails, les principales,
en supposant que le logiciel antivirus est mis a jour et qu'il
est en mode dynamique (!!):

B en cas de réception d'un mail avec documents en
attachement, déterminer si ce mail est d'origine connue
et s'il correspond a un échange attendu (des vers comme
BadTrans répond aux mails présents dans la boite de
réception). Dans le doute, contacter 'expediteur suppose
pour avoir la confirmation de I'envoi;

B se mefier systématiquement des mails d'zlerte du
spam (généralement les alertes se font en direction des
administrateurs ou des officiers de sécurité et non des
simples utilisateurs), et plus généralement des mails non
sollicités;

B dans le cas d'un mail supposé légitime, sauvegarder la
piece jointe et la passer a I'antivirus, eventuellement sur
une station dediee dans le milieu professionnel (station
blanche). Cette précaution permet de gerer les
ordinateurs dont l'antivirus ne scanne pas le mail;

B ne jamais mélanger l'informatique familiale avec
l'informatique professionnelle (en particulier via les
ordinateurs portables). Encore trop d'utilisateurs
raménent les piéces jointes de leur courrier personnel
{animations, présentations Powerpoint humoristiques,
economiseurs d'écran...) sur 'ordinateur du bureau, avec
les consequences que |'on connait.

Enfin, il faut rappeler que la présence d'un antivirus n'est
pas la garantie d'une protection absolue. Observations a
I'appui, il peut se passer 24 heures entre |'apparition et la
réception, par l'utilisateur, d'un virus et la mise a jour de
l'antivirus qui donc jusque la est incapable de le detecter.
Ce délai est encore plus important dans le cas de
I'informatique mobile. Le message marketing de certains
produits antiviraux annongant une gestion efficace des virus
et des vers inconnus est le plus souvent faux. C'est ce que
nous rappelle chaque attaque virale.
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Principes fondamentaux de la PKI

La PKI a pour but de résoudre le probléme de la
distribution des clés publiques : elle fournit des certificats
garantissant le lien entre une identité et une clé
publique. Cet article introductif a pour but d’expliquer
les concepts et les enjeux de la PKL

//—\ Principes fondamentaux de la PKI
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La cryprographie asymétrique garantit les propriétés suivantes :
confidentialité, intégrité, authentification et non-répudiation.
Cependant, utilisee telle quelle, il reste une menace contre laquelle
il est indispensable de se prémunir : comment étre sir que la clé
publique avec laquelle le chiffrement est effectué est bien celle du
destinataire légitime ? Pour répondre 2 ce probléme, la communauté
PGP a mis en place le concept du « Web of Trust »[WoT]. Ce
concept repose sur le principe « les amis de mes amis sont mes
amis ». Si Alice connait Bob et sait que sa clé publique est bien la
bonne, alors elle signe cette clé. Charlie, qui connait Alice mais pas
Bob, fera alors confiance a la clé de Bob parce qu'Alice I'a signée,
et qu'il a confiance en Alice. Il signera a son tour la clé de Bob.

Cette methode peut fonctionner pour une communauté
d’utilisateurs assez réduite. Dés que la communauté s'agrandit, de
fausses cles publiques sont signées par des utilisateurs, ce qui
compromet tout le systeme. Les utilisateurs ne prennent pas les
precautions nécessaires avant de signer des clés publiques : beaucoup
de gens ont de cette fagon signé la clé publique de Phil Zimmermann
sur le serveur de clés de PGP sans le connaitre. Ainsi, beaucoup ont
signe de fausses clés publiques au nom de Phil Zimmermann.

L'alternative est la mise en place d'un systeme ou c'est une tierce
partie, réputée de confiance, qui certifie le lien entre la clé publique
et son propriétaire.

Le terme PKI (Public Key Infrastructure) se traduit en frangais par
IGC (Infrastructure de Gestion de Clés). Au sens strict, le terme PK|
n'adresse que la gestion des paires de clés asymétriques, et encore
sous une forme seulement technologique a I'origine, au mépris des
aspects organisationnels ou juridiques qui sont apparus a
I'experience. Le terme PKI n'implique pas non plus I'utilisation de
certificats X509, méme si aujourd’hui c’est dans ce sens qu'on
I'entend. Par exemple, le Web of Trust est une PKI sans certificats
X509. Dans la suite, on utilisera le terme PKl au sens « Infrastructure
a Gestion de Cles urilisant les certificats X509 », sans oublier qu'il
s'agit d’un abus de langage.

Autorité de certification

14
Autorité d'enregistrement

T —

Services de publication

Utilisateur

L'infrastructure de confiance

LIETF définit une PKI comme un ensemble de moyens matériels,
de logiciels, de composants cryptographiques, mis en ceuvre par
des personnes, combinés par des politiques, des pratiques et des
procedures requises, qui permettent de créer, gerer, conserver,

distribuer et révoquer des certificats basés sur la cryptographie
asymetrique.

La PKl a pour objectif d'etablir la confiance dans les échanges entre
plusieurs personnes.Avant |'echange, elle garantit I'authentification
des partenaires. Pendant |'echange, elle garantit |a confidentialité et
l'intégrité des messages. Apres I'échange, elle garantit la non-
répudiation des messages.

Composantes obligatoires d'une PKI

Une infrastructure de gestion de clés est composée d'entites qui
doivent fournir un certain nombre de services [EYROLLES].
Certaines de ces entités sont obligatoires : ce sont l'autorité de
certification, l'autorité d'enregistrement et les services de
publications.

Les principaux services fournis par la PKl sont : I'enregistrement
des utilisateurs, la génération de certificats, la révocation des
certificats, la publication des certificats valides et des certificats
revoques, |'identification et l'authentification des utilisateurs, et
I'archivage des certificats.

Autorité de certification

La Certification Authority (CA, en frangais AC, Autorité de Certification)
est une autorité de confiance reconnue par une communauté
d'utilisateurs, qui délivre et gére des certificats de clé publique et
des CRL (Certificate Revocation List, en frangais LCR, Listes de
Certificats Révoqués) conformes a la recommandation X.509.
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Elle génére les certificats a clé publique et garantit |'intégrite et la
veracité des informations qu'ils contiennent, en les signant avec sa
clé privée. Lintégrité de la clé publique de I'Autorité de Certification,
ainsi que la confidentialité et 'intégrité de la clé privée de I'Autorite
de Certification, sont fondamentales pour la sécurité de la PKI. La
CA peut éventuellement créer les paires de clés des utilisateurs.

Autorité d’enregistrement

La Registration Authority (RA, en frangais AE, Autorité
d’Enregistrement ) est l'intermédiaire entre ['utilisateur et I'Autorite
de Certification. Un utilisateur souhaitant obtenir un certificat en
fait la demande auprés de I'Autorité d’Enregistrement. Celle-ci a
pour role d'effectuer diverses verifications auprés de I'utilisateur :
son identité, la bonne correspondance entre la clé privee et la cle
publique a certifier (ceci dans le cas ou ce n'est pas la CA qui genere
les paires de clés), le fait qu'il 2 bien les droits qu'il demande, etc.
Ces vérifications dépendent de la Politique de Certification. Lorsque
les verifications sont effectuées, 'Autorité d'Enregistrement transmet
les informations nécessaires a I'établissement du certificat a 'Autorite
de Certification.

Services de publication (des certificats et des CRL)

Les services de publication ont pour réle de mettre 4 la disposition
de la communaute d'utilisateurs les certificats a clé publique généres
par I'Autorité de Certification. lls doivent egalement publier la liste
des certificats révoqués par la CA. Cette CRL devrait étre publiée
a chague fois qu'un nouveau certificat est révoque. Ceci est souvent
fait sous forme d’annuaires. Les services de publication doivent étre
disponibles et maintenus a jour.

Autres composantes

D'autres composantes peuvent éventuellement faire partie de la
PKL.

Autorité d’horodatage

La Timestamping Authority (TA, en francais AH, Autorité
d'Horodatage ) délivre une datation sur des données qui lui sont
présentées. Le Time-Stamp Protoco! (TSP en francais PH, Protocole
d’Horodatage ) est documenté dans la RFC 3161 [RFC 3161] . Le
principe d’horodatage consiste en les etapes suivantes :
8 La TA recoit une requéte d'horodatage de la part d'un
demandeur.
B La requéte contient le haché des donnees qui doivent étre
horodatées et la mention d'une politique d'horodatage.
m La TA construit un format de données en accord avec la
politique d'horodatage. En géneral, ce format contient 'empreinte
initiale plus une valeur de temps fiable fournie par un serveur
de temps de confiance.
® La TA signe I'ensemble de ce format avec sa clé privée, puis
renvoie le message de réponse au demandeur.

Service de séquestre

Dans certains cas, 'entreprise peut avoir besoin de déchiffrer les
informations de ses employés. Lors de la mise en place d'une PKI,
les paires de clés sont séparées selon leur usage :il y a une paire
de clés prévue pour I'usage du chiffrement, une pour I'usage de la
signature, etc.

Pour l'entreprise, il peut étre important de déchiffrer les informations
chiffrées a I'intention d’'un employé : par exemple, dans le cas ou
I'employé a perdu le support contenant sa clé privée de chiffrement,
ou s'il est parti sans remettre ses clés. Pour cela, le recouvrement
de la clé privée de chiffrement peut s'averer nécessaire. || est clair
qu'en aucun cas la clé privée de signature ne doit pouvoir étre
recouvrée : il serait alors possible de signer des informations au
nom de |'employe. La PKI peut dans ce cas fournir un service qui
pourra recouvrer les clés privées de chiffrement, la procédure
restant exceptionnelle et devant étre auditee.

D’autres composantes peuvent aussi étre mises en place : par
exemple, un service de validation des certificats peut &tre mis en
ceuvre au cas ol les certificats fournissent une importante garantie
financiere.

Politigue de Certification
et Déclaration des Pratiques de Certification

La Certificate Policy (CP, en francais PC, Politique de Certification)
et la Certification Practice Statement (CPS, en francais DPC, Déclaration
des Pratiques de Certification) sont les deux docurnents obligatoires
que doit praduire une CA. Elles sont documentees dans la RFC
2527 [RFC2527].

La définition d'une politique de certification donnee par la norme
X509 [X509] est la suivante : ensemble de regles identifie par un
nom unique qui indique |'applicabilité d'un certificat a une
communauté particuliere ou/et un groupe d'applications qui font
I'objet d'exigences de sécurité communes. Par exemple, une CP
particuliere pourrait indiquer |'applicabilité d'un type de certificat
a |'authentification de transactions d'échange de donnees
informatisees pour le commerce de biens dans une gamme de prix
donnée.

La CPS est la déclaration des pratiques qu'une autorité de
certification respecte dans la gestion des certificats. Elle détaille la
fagon dont les exigences décrites dans la politique de certification
vont étre mises en ceuvre.

L'objet principal de la PKI :
le certificat a clé publique

Un certificat & clé publique est un ensemble d'informations,
contenant entre autres l'identité d'une personne et la valeur de sa
clé publique, qui est signé par I'Autorite de Certification. Dans le
cadre d'une PKI, les certificats repondent a la norme X509v3.
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Généralités

Caractéristigues d’un certificat

Le certificat doit contenir I'identité de la personne, de sorte a ce
qu'elle soit unique au sein de la PKI. Le champ « Distinguished Name »
(DN) donne une identité unigue du propriétaire de la clé publique
certifiée. Le propriétaire du certificat peut &tre un étre humain
comme une machine (un serveur SSL par exemple).
Le certificat doit vérifier les propriétés suivantes :

B Etre propre 4 |'entité pour laquelle il a été créé ;

H Etre infalsifiable ;

® |ndiquer I'usage de la clé publique qu'il contient (chiffrement,

signature...).

L'Autorité de Certification doit garantir I'intégrité des informations
contenues dans le certificat.

Composition d'un certificat

Le format d'un certificat répondant a la norme X509v3 est
documenteé dans la RFC 2459 [RFC2459]. Le certificat contient
plusieurs champs :

B Tbs Certificate (To be Signed certificate) ;
B Signature Algorithm ;
| Signature Value.

Le champ Tbs Certificate contient les champs suivants
B Version :version du certificat, en général 3 ;
® Serial number : numéro de série du certificat ;
B Signature : algorithme de signature utilisé par la CA ;
H |ssuer :nom de la CA qui a généré le certificat ;
B Validity : période de validité du certificat (date de début et
date de fin) ;

B Subject : nom de l'utilisateur ou de I'entité auquel appartient
le certificat ;

B Subject Public Key Info : algorithme utilisé et valeur de la clé
publique ;

B Issuer Unique ID :identifiant de I'émetteur (champ optionnel) ;
B Subject Unique ID : identifiant du sujet (champ optionnel) ;
B Extensions : champs optionnels.

Les extensions sont des champs optionnels, permettant d'obtenir
davantage d'informations concernant le certificat. Elles peuvent étre
normalisées, ou ajoutées par les AC. Dans tous les cas, chaque
extension doit contenir les champs suivants :

B Type : décrit le format du champ Value ;

® Criticality : flag qui détermine si I'extension est critique ou
non ;

B Value : valeur des données.

Dans la norme X509v3,il y a des extensions dites « standards ».
Les extensions sont des informations importantes dans les
certificats : elles leur apportent de la flexibilité. Il est également
possible de s’en servir pour fournir des paramétres pour une
application qui utilise le certificat. Elles donnent des informations
complémentaires concernant :

W |es cles :
® |'utilisation des certificats ;
H les attributs des utilisateurs et des CA ;

B |es contraintes de cocertification.

Exemples d’extensions

Exemples d'extensions donnant des informations sur les clés :

B Key usage : elle indique quelle utilisation est permise
pour la clé et peut prendre les valeurs suivantes : non
repudiation, certificate signing, CRL signing, digital signature,
data signature, symetric key encryption for key transfer, Diffie-
Hellman key agreement. Plusieurs utilisations peuvent étre
perises pour e meme certificat, ., . .
m CRL Distribution Point : elle indique I'emplacement des
CRL.

Exemple d'extension donnant des informations sur [Iutilisation
du certificat :

m Certificates policies : elle indique la politique de
certification sous laquelle a été émis le certificat. Celle-ci
est représentée par un OID (Object Identifier) enregistré
au niveau international,

Exemple d'extension donnant des informations sur les attributs
des utilisateurs et des CA :

B Subject Alternative Name : elle indique des informations
supplementaires sur le propriétaire du certificat. Cela peut
prendre la forme d'une adresse email, d'une adresse IP,
d'une URL...

Exemple d'extension concernant les contraintes sur la
cocertification :

® Basic Constraints : elle indique si I'utilisateur est un
utilisateur final ou une CA. Dans ce dernier cas, le certificat
est un cocertificat.

Chaque extension est considérée comme critique ou non critique.
C'est la CA qui determine si elle doit étre considérée comme critique
ou non. Si lors de la verification du certificat, une extension a valeur
« Non critique » s'avere invérifiée, le certificat peut tout de méme
étre validé sans probléme. Par contre, si une extension a valeur
« critique » n'est pas vérifiee, alors le certificat doit &tre rejeté.

Le champ « Signature Algorithm » nous donne I'algorithme de
signature utilisé pour la signature du certificat par I'Autorité de
Certification. Le champ « Signature Value » nous donne la valeur
de cette signature.

Axtention : Ces deux derniers champs n'apparaissent pas lors de la
visualisation d'un certificat a l'aide d'Internet Explorer. Par contre,
deux autres champs apparaissent : « Algorithm Thumbprint » et
« Thumbprint ».

Ces champs n'apparaissent pas dans la norme X509. Il s'agit du
hache du certificat dans son entier, et de I'algorithme de hachage
utilise. Ces informations ne suffisent pas pour vérifier le certificat.
Sous d'autres navigateurs comme Mozilla, les valeurs des champs
« Signature Algorithm » et « Signature Value » apparaissent.
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La cryptographie utilisée
La clé publique sujet du certificat

Le champ « Subject Public Key Info » indique la valeur de la clé
publique qui fait I'objet du certificat, ainsi que I'algorithme utilisé
et la longueur de la clé.Tous les algorithmes asymétriques peuvent
étre utilisés ici. La longueur de la clé est en général de 1024 bits
(voire 2048 pour les CA), mais tout dépend de ['utilisation qui en
est faite et de sa durée de vie. Ainsi, la plupart des paires de clés
ont une période de validité d'un an. Cette période de validité est

souvent plus courte que celle des paires de clés d'une CA, qui est
en général de plusieurs annees.

L'algorithme RSA est souvent utilise et le champ « Subject Public
Key Info » indique alors la valeur de I'exposant public et du modulus.
Comme I'ensemble des donnees du certificat, ce champ est décrit
suivant la norme ASN | (Abstract Syntax Notation One) puis encode
au format DER (Distinguished Encoding Rules).

Il est important de souligner qu'une méme paire de clés ne devrait
pas pouvoir étre utilisée a la fois pour la signature et pour le
chiffrement [FAQ DCSSI]. La raison en est que la clé privee de
chiffrement, servant a dechiffrer les messages, peut faire |'objet
d'une séquestre. La clé privée de signature, qui permet a son
proprietaire de signer un message, ne doit en aucun cas pouvoir
étre recouvrée : cela permettrait de signer, et donc s'engager, en
lieu et place du proprietaire de la clé.

De plus, les clés de chiffrement et de signature n'ont pas forcément
la méme durée de vie, ni la méme protection. Par exemple, Alice
peut signer des messages avec une clé de 2048 birs stockee dans
une carte a puce et valable pour 10 ans, et chiffrer avec une clé de
768 bits stockée dans un ordinateur et valable pour six
mois. [SCHNEIER]

Enfin, Alice peut avoir plusieurs certificats relevant de plusieurs
identités : elle peut avoir un certificat en tant qu'Alice (personnel),
et un en tant qu'Alice, vice-présidente de Pigeons SA.

La signature du certificat

La signature se fait en deux étapes. Tout d'abord, les donnees du
certificat (Tbs Certificate) sont hachees a l'aide d'un algorithme de
hachage (les plus classiques etant MD5 et SHAI), ce qui produit
une représentation unique de taille donnée des informations du
certificat {(souvent appele condensat ou haché). Le hacheé est ensuite
chiffré avec la clé privée de la CA qui géneére le certificat.

La vérification de la signature se fait comme suit : I'utilisateur, qui
possede la clé publigue de la CA, I'utilise pour retrouver |a valeur
du hache du certificat. D'un autre cété, il calcule le haché du
certificat, et compare ensuite ces deux valeurs. Si elles coincident,
cela signifie que la signature est valide : les donnees signées sont
intégres et authentifiées.

Le champ « signature » du certificat indique I'algorithme de hachage
et 'algorithme de chiffrement utilisés, par exemple « SHA| RSA ».

La RFC 2459 [RFC2459] conseille d'utiliser les algorithmes suivants :

B pour les fonctions de hachage : SHAI,MD2 et MD5, avec une
preférence pour SHAI ;

| pour les algorithmes de chiffrement : RSA ou DSA.

RSA peut se combiner avec les 3 fonctions de hachage ; DSA ne
peut se combiner gu'avec SHAI.

Cycle de vie d'un certificat

Création

La création d'un certificat se décompose en quatre étapes :
B Enregistrement de la demande de certificat : cette opération
se fait aupres de I'Autorité d’Enregistrement. L'utilisateur
s'adresse a elle pour demander a obtenir un certificat.
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W Vérification des informations relatives au porteur : I'Autorite
d’Enregistrement verifie alors certaines informations, en accord
avec la Politique de Certification et la classe du certificat. La
classe d'un certificat est caractérisée par un niveau différent des
propriétés suivantes : verification d'identité, protection de la clé
privee de la CA, protection de la clé privee du demandeur.
Souvent, les certificats de classe | sont des certificats gratuits
ou de test et seule I'adresse email de |a personne est vérifiee. Il
existe en genéral une CA pour les certificats de classe |, une
CA différente pour les certificats de classe 2, etc. Les certificats
de classe 3 offrent certaines garanties (selon la politique de
certification), comme par exemple le stockage obligatoire de la
clé privée sur un support amovible sécurisé.

B Creéation du certificat : une fois les informations néecessaires
a I'établissement du certificat collectées, la RA les transmeta la
CA, qui génere le certificat en signant |es informations données
par la RA. La cle privee de la CA, qui sert a cette signature, est
trés bien protegée. En effet, sa compromission remettrait en
cause toute |'infrastructure de confiance : si un tiers pouvait
signer des certificats en lieu et place de la CA, la confiance en
la CA ne serait plus permise et aboutirait a 'effondrement de
la PKI.

B Remise du certificat : le certificat est ensuite remis a I'utilisateur
via la RA.

Révocation

Le certificat a une période de validite. Cependant, certains
évenements peuvent entrainer sa révocation avant la fin de cette
periode. Lorsqu'un certificat est révoque, cela signifie qu'il ne doit
plus étre utilisé. Plus préecisément, la CA ne garantit plus le lien entre
la clé publique et la personne mentionnee dans le certificat.

Plusieurs raisons peuvent amener a la révocation d'un certificat
(perte de la clé privée, compromission de la clé privee...) lorsqu'il
y a un risque pour |'utilisateur de voir sa responsabilité engagée en
cas de signature frauduleuse avec sa clé privée. La révocation d'un
certificat est la seule maniére de se dégager de cette responsabilité.

La revocation peut aussi étre due a des changements dans les
informations contenues dans |le certificat (I'utilisateur change de
ville ou de pays, par exemple).

La liste des certificats revoqués (LCR) doit étre publiee par la CA.
En theorie, une nouvelle liste devrait étre publiee a chaque ajout
d'un certificat dans Ia liste des certificats révoques (voir figure 3).

Les CRL obeissent a la norme X509v2, qui est documentée dans
la RFC 2459 [RFC 2459]. Elles comportent trois champs :

m Tbs Certificate List (To Be Signed Certificate List) ;

B Signature Algorithm ;

W Signature Value,

Le champ « tbs Certificate List » se décompose sous forme des
champs suivants :

B Version :ici la valeur sera 2 ;

W Signature :algorithme de signature utilise par la CA ;
B [ssuer :nom de la CA émettrice ;

B This Update : date d'émission de la CRL ;

B Next Update : date d'emission théorique de la prochaine CRL
qui peut eventuellement etre emise avant cette date ;

Figures m

Liste de révocation des certificats
Général ILBhedemocm]
Informations sur la Liste de révocation

b | valaur |
Elversion Vi |
Flemettewr ChamberSign France - Initio, Certi...

Elpate deffet vendredi 19 mars 2004 00:19:43
[ElProchaine miss & jour  vendredi 26 mars 2004 00:19:43
[Elaigorithme de signa... mdsRSA

Liste de réevocation des certificats

Géndral Liste de révocation |

Certificats révogués :

MNumérodesérie | Datedsrévocaton | 5]
016C 0420 1642 F774 61F8 EOBD B5E... mercred 26 novembre 2...
O16F 4FBE BC98 4646 D260 SE91 13...  jeudi 1 janvier 1970 01:...

vendredi 4 avril 2003 09...

0170 4BAC 6846 2708 EFOS FBER DO...

0204 5300 L8OF LABZ BEAQ 7176 €3,.. vendredi 27 juin 2003 1... e

mﬂ:mrﬁﬂm:cmﬂnvunr Ama el 1 fanwsiae 1970 N1

J-Entréederéw:aﬂunﬁ——-— ]
| Champ [ valeur I |
Numéro de série 015C 2ADF 639D 790E DOD1 7245 4, ..

Date de révocation jeud 1 janvier 1970 01:00:00

el

® Revoked Certificates : liste des certificats révoques. Pour
chague certificat révoqué on a les champs suivants :

= |Jser Certificate : numéro de série du certificat
révoque ;
= Revocation Date : date de la révocation ;

= Cr| Entry Extensions : extensions propres a cette
révocation. Ce peut étre la raison de la révocation.

m Cr| Extensions : extensions de la CRL.




Pour éviter le telechargement de la CRL compléte a chaque nouvelle
publication, les CA utilisent parfois des deltas CRL, qui indiquent
seulement les nouveaux certificats révoqués depuis le
telechargement précedent. Dans tous les cas cependant, il existe
un temps de latence entre la révocation du certificat et la publication
de la CRL correspondante.

Pour pallier a cet inconvénient, le protocole OCSP (Online Certificate
Status Protocol, en frangais Protocole de Statut de Certificat en Ligne)
a ete mis en place. Il permet de controler en temps reel le statut
d'un certificat donng, afin d'avoir des informations plus a jour que
via les CRL.

Suspension

La suspension d'un certificat est sa révocation temporaire. Par
exemple, un utilisateur a perdu |e support sécurisé qui contenait
sa cle privée mais pense qu'il peut la retrouver : il va faire suspendre
son certificat. Quand il aura retrouvé son support, il demandera la
levee de la suspension, et son certificat sera de nouveau utilisable.

Lorsqu'un certificat est suspendu, il est ajouté a la CRL. Il en est
ensuite enleve a la levée de la suspension. Cela souleve un probleme
sur |'utilisation des deltas CRL : si seuls les nouveaux certificats
revoques sont ajoutes, il est impossible de se rendre compte de la
levee de la suspension d'un certificat. Les deltas CRL ne doivent
donc étre utilisées qu'en complément des CRL complétes.

Renouvellement

A la fin de la période de validite de son certificat, I'utilisateur peut
en demander le renouvellement. Le processus est alors le méme
que pour la premiere demande de certificat.

Vérification d’un certificat
Avant d'utiliser un certificat, certaines vérifications doivent étre
effectuées concernant :

B Lintégrité du certificar : vérification de la signature du certificat.

W La validite du certificat : verification de la periode de validité
du certificat, du fait qu'il n'est pas révoque, du fait qu'on fait
confiance a I'AC dont il dépend, etc.

B L'usage du certificat : vérification des utilisations autorisées
avec ce certificat.

Chemin de certification

Un certificat d'utilisateur est signé avec une clé privée dont la clé
publique fait elle méme I'objet d'un certificat : c'est ce qu'en appelle
une chaine de certificats. Ce procede s'enchaine, il peut y avoir
plusieurs certificats intermédiaires entre le certificat d'un utilisateur
et |e certificat racine de la CA. L'ensemble de ces certificats est
appelé « chemin de certification ».

Lors de la verification d'un certificat, ce sont tous les certificats du
chemin de certification qui doivent étre contrélés.

Le certificat racine d'une CA est celui qui certifie la clé racine de
la CA (celle qui se trouve tout en haut de la pyramide). Il est auto-
signé, c'est-a-dire signe avec la cle privée correspondant a la clé
publique qu'il contient. Lorsqu'un utilisateur fait confiance a une
CA, il fait confiance i sa clé publique racine. |l fait par la suite
conflance a tout ce qui a été signé avec la clé privee correspondante,
et de proche en proche, il fait confiance aux certificats des utilisateurs
dependant de la CA en utilisant un chemin de certification.

Conclusion

Il est important de rappeler qu'une PKI ne se limite pas
seulement a une architecture technique, mais comporte
aussi un certain nombre d'autres dimensions.

Une dimension organisationnelle tout d'abord, puisque la
mise en place des processus ci-dessus et la formation des
utilisateurs sont des éléments essentiels au bon
fonctionnement d'une PKI.

Une dimension juridique ensuite : par exemple, la signature
electronique, effectuée a I'aide d'un certificat numérique, a
aujourd’hui une valeur légale, tout comme une signature
manuscrite.

Les articles suivants vont illustrer cela, en montrant
comment se monte un projet PKI ; en donnant des exemples
en pratique (sous Windows et en utilisant des PKI Open
Source} ; enfin un dernier article montrera les limites et les
problémes des PKI.
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. organisez la gestion de clefs : structurer ...

Pour la tracabilité ou la certification

Pour la tracabilité ou la certification, organisez la
gestion de clefs : structurer un projet de PKI

L’intégration de la sécurité dans les systémes
informatisés impose vite I'emploi de mécanismes
cryptographiques pour authentifier (par signature ou
sceau), ou chiffrer. Si I'usage de mécanismes a biclefs
s’avére rapidement indispensable, le volume de clefs
correspondant peut devenir embarrassant. Aussi
apparait la nécessité de s’organiser pour la génération
des clefs, leur affectation, suspension ou invalidation,
autrement dit pour en maitriser la gestion,

)
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Les modeéles de réponse a cette problématique sont nombreux.
C’est pourquoi, parmi I'éventail de possibilités pour gerer des clefs
et des biclefs, publiques ou non, nous traiterons dans le cadre de
cet article, du seul cas des infrastructures de certification X509.
Ces technologies sont une réponse normalisée pour la génération,
la gestion et I'usage de biclefs construites selon des critéres précis
et certifiés par une autorité de confiance. Compatibles avec les
besoins, les contraintes et les spécifications juridiques et
organisationnelles, ces technologies constituent aussi une base
standardisée dans une démarche industrielle de securisation.

Par le biais d'un projet fictif, a partir de la compréhension des enjeux
et des besoins, nous illustrons ici comment batir l'infrastructure de
certification correspondante, et organiser son utilisation dans le
respect de I'environnement juridiqgue comme technique.

Nous traitons ici seulement du cas de la production d'une PKI,
qu'elle soit développée from scratch ou intégree a partir de briques
pré-fabriquées. Nous ne traitons pas de son exploitation (utilisation
a diverses fins d'une infrastructure pré-existante, organisée et
cohérente avec le cadre réglementaire).

Le décor () : les évolutions
structurelles du Groupe Pigeon SA

L'urbanisme du nouveau S| du Groupe Pigeon fait apparaitre quelques
utilisateurs, des chaines de traitement applicatives, et donc des
systemes et des reseaux. Le RSSI du Groupe Pigeon préeconise au
comité de programme et d'urbanisation du Sl :

« La mise en place d'une PKI, et I'utilisation des technologies de
certification X509 intégrées aux différentes briques de notre nouveau
systeme d'information, permettraient également de répondre i nos
besoins juridiques de protection des informations et de preuves,
tout en facilitant nos obligations reglementaires ».

Objectifs
Sous sa déclaration creuse en apparence, le RSSI n'a rien dit d'autre
que 3

1. Pourquoi passer aux technologies X509 ?

= une réponse aux besoins juridiques de protection des
informations ;

= une réponse aux besoins juridiques de preuves (ou
éléments réputés « probants ») ;

= faciliter la realisation des obligations reglementaires : LSF
IAS, Bale 2, LEN, etc.

Comment y passer !

o

= mettre en place une PKI cohérente avec les besoins ;

= exploiter la PKI : utiliser les technos X509 natives ou
intégrees a chaque élément du Sl

Le premier point « Pourquoi », est trés important. Il doit définir pour
le Groupe Pigeon la couverture réglementaire utile de la PKI :
précisément, qu’est-ce qu'une PKI et ses technologies couvrent
juridiguement comme obligations et responsabilités ; elles
donnent droit 2 quoi ? |l y a des lois & respecter et des textes a
utiliser pour se protéger.

La qualification consiste ainsi a définir d'une part les modalites de
sélection des besoins d'informations et de communications, et d'autre
part les conditions d’éligibilité a la valeur probante (conditions a
respecter pour qu'un élément puisse constituer une preuve au sens

juridique).

Ce point doit aussi identifier les besoins informationnels
(informations et communications) du Groupe Pigeon, judicieux de
considérer (parce que patrimoniaux) et pertinent de certifier
(parce qu'a protéger), pour étre réglementairement couverts
(protége par les textes réglementaires) avec les technologies X509
associées a la PKL

Si la PKI est un outil indéniablement technique, dans le cadre evoque
(cf Décor), c'est aussi et avant tout pour le Groupe Pigeon un outil
i dimension juridique forte pour la protection de son patrimoine,
la réalisation de ses obligations et donc la défense de ses interéts.

Ces deux aspects « couverture » et « qualification » sont
fondamentaux pour justifier la PKI. Par ailleurs, en prolongement
de cette démarche réglementaire, par laquelle le RSS| souhaite
protéger un patrimoine mieux identifié et aux limites de propriétés
juridiquement cernées, est-il possible d'un point de vue économique
de mieux en « travailler » la valorisation (intérét manageérial et
enjeux, au sens propre des termes) ?

{1} L'auteur tient a préciser que toute ressemblance avec un cas réel serait purement fortuite et indépendante de sa volonte.

{2) Activité reposant sur un réseau de sous-traitance. Le donneur d'ordre contréle indirectement certaines ressources/fonctions externalisées,
éventuellement maintenues en état de dépendance, ou en « pseudo integration » verticale et/ou horizontale.
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' Le décor Groupe Pigeon SA : éléments de contexte

Le Groupe Pigeon SA exploite une activité agro-alimentaire industrielle en produisant des tourtes a la volaille destinées a la grande
distribution, ainsi quaux restaurations collectives et rapides. En amont se trouvent bien siir les éleveurs de volailles, les producteurs de
céreéales, de condiments et autres additifs nécessaires pour faire une bonne tourte au poulet industrielle.

Des vélociraptors dans la basse-cour

La refonte du systeme d'information du Groupe Pigeon amene a revoir 'ensemble des process de sa chaine de valeurs (fournisseurs,
valorisation [achats, production, commercialisation], clients).Visant de meilleures performances économiques, les grands patrons du
Groupe Pigeon se disent qu'un fonctionnement de leur activité sur un modéle d’entreprise étendue (2) est le plus pertinent. Ils se disent
aussi qu'au-dela de la stratégie purement économique et financiere, une clef de succes (et de vofite pour le fonctionnement opérationnel)
repose sur l'efficacité du Sl et la souplesse des NTIC.

Enjeux et sécurité des flux dématérialisés : des renards anxieux ?

Le nouveau Sl agence des procédures dématérialisées autour d'une plate-forme d'ingénierie collaborative, de production en flux tendus
alignee sur une vente a la demande par market place.

Les enjeux de ce systeme d'information sont importants pour le Groupe Pigeon : la création de valeur repose sur ['efficience du SI. Les
risques liés (financiers, industriels, concurrentiels, d'image de margue... et de valorisation boursiere) tels qu'il est décidé de considérer
sérieusement la sécurité des données manipulées, en particulier leur intégrité, leur confidentialité ainsi que tous les éléments de preuve
permettant d'imputer les responsabilités.

Les sujets de tracabilité alimentaire seraient-ils a la mode ? ... A moins que ce ne soit davantage pour des questions d'obligations de

sécurité financiére (LSF, IAS, Bile 2, etc.) et par-deld, économique.

Le second point « Comment », sans dire qu'il est trivial est déja moins
violent : produire une PKI et exploiter les technologies dans le cadre
du premier point.

Par conséquent, un premier jalon est atteint et un projet PKI nommé
Freak se monte avec pour objectifs :
I. la qualification de la couverture réglementaire de la PKI par
rapport aux besoins et obligations d'informations et de
communications, et accessoirement ['intérét managerial ;
2, la fourniture technique des certificats (qualifies ou non)
COFI"ESPOHdaI’ItS aux besoins.

Dans ce but, le Chef de Projet responsable de Freak structure son
projet autour des themes exposés dans le Tableau 2, page suivante.

Méthode Projet

Pour organiser sa gestion de clefs publiques et structurer son projet
de PKl, le maitre d'ceuvre de Freak choisit une méthode (peu importe
laquelle)} qui lui permet de voir, juger et agir3). Rien de révolutionnaire,
ce qu'il faut pour analyser, planifier et contréler (qualite, codt, délais)
un projet complexe comme c'est le cas ici pour le Groupe Pigeon.

Ca semble anodin comme ¢a, mais demandez-vous pourguoi les
projets PKl sont casse-gueules ?

Mais comprenez bien que c’est la dimension et non la PKI qui
fait la complexité de ces projets. Je me permets d'insister
lourdement : dans cet article nous décrivons comment structurer
un projet pour produire une PK| de dimension déja consequente
(cf la liste des besoins du Groupe Pigeon). En revanche, dans ['article
Infrastructure PKI sous Windows 2003 Server, le projet consiste a
exploiter une PKI sur un périmétre bien plus limité.

Segmentation des chantiers,
roles et attributions

Dote d'un background d'ingénieur plutdt que juriste ou financier,
parmi les themes listes, le RSS| delegue « a ceux qui savent » par
exemple les aspects juridiques qu'il ne maitrise pas au responsable
juridique du Groupe Pigeon SA. La différence créant la richesse, ils
travailleront en assez forte proximité tout du long de la réalisation

de Freak...

Aussi nous ne traitons pas dans cet article des aspects juridiques
listés plus haut : c’est le juriste qui s'en occupe :) (4.

des prochains numéros de MISC.

" Disposer d'une certaine visibilite pour prendre des decisions, se doter des moyens adéquats et les utiliser rationnellement par rapport a des objectifs
précis et en fonction de risques identifiés (vademecum du chef de projet standard...).

“ Pour ne pas vous laisser en reste cependant, nous traiterons les sujets renvoyant sur cette note entre les rubriques « Droits » et/ou ¢ Organisation »
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Professionnel des systémes d'information, le Chef de Projet Freak
garde en pilotage direct les thémes organisationnels et
technologiques. Pour gérer la complexité du projet PKI du Groupe
Pigeon, seulement quatre types de ressources sont utiles et pas
besoin de beaucoup plus de monde non plus.

La charge de production étant loin d'étre neutre, autant 'organiser
intelligemment. L'équipe projet Freak est pluri-disciplinaire et
constituée de quatre personnes {comité de pilotage léger qui devrait
etre efficace) :
® un gestionnaire de projet, maitre d'ceuvre et responsable de
Freak, tant sur les questions de qualité et de délais, que de colits ;

B un juriste connaissant bien les contraintes et I'environnement
du Groupe Pigeon SA, il est chargé de la « qualification de la
couverture reglementaire » évoquée dans les objectifs projets.
Il a un accés facilité aux compeétences juridigues internes, mais
également au tissu économique de Conseil en Droit qu'il connat ;
® un ingenieur qui n'a pas d'autre qualité que d'étre specialise
sur les questions informatigues, que ce soit pour la conception,
le développement comme pour 'intégration et le maintien en
conditions opérationnelles (pas un débutant, un ingénieur quoi !) ;

B un consultant en organisation maitrisant les questions de
structuration des processus, I'ingénierie des fonctions et de leurs
déclinaisons en tiches, les profils de postes (RH), et bien sir les
approches qualité et sécurité (les aspects de management des
systemes d'information les moins médiatiques et... populaires).

Les bases du projet pour la mise en place de la PKI du Groupe Pigeon
étant jetées, il 'y a plus qu'a dérouler la réalisation proprement dite
de Freak et voir comment structurer la PKI du Groupe Pigeon.

Certifier des volailles élevées

en plein air : délimitation du projet

Deux délimitations s'imbriguent :
> 1.La premiere delimitation est issue des travaux délegues au
responsable juridique sur les aspects de « couverture
réglementaire de la PKI et accessoirement d'intéréts
manageriaux » (cf Objectifs projet Freak décrits précédemment)
sur les limites de patrimoine immatériel*) du Groupe Pigeon
SA. Cette délimitation « cadre » est donnée par la Direction
Générale du Groupe (Risk Manager), au RSS.

En particulier, le Chef de Projet Freak note que dans le cas du
nouveau S| du Groupe, il n'y a pas besoin de certificats qualifiés!®)
en dehors des échanges Tiers. Il délimite ainsi deux perimetres
de patrimeine immateriel differencies qu'il nomme Dedans et
Dehors.

La zone patrimoniale dénommee Dehors est hors projet et traitee
par ailleurs via le responsable juridique (autre cadre juridique).
La zone Dehors correspond aux informations et communications
assujetties aux conditions de valeurs probantes (cf ce que nous
avons vu plus haut a propos de la qualification). « Techniquement »,
une solution envisagée par |'équipe projet Freak est de considérer
I'utilisation de certificats qualifies’>) en complément d'autres
dispositions juridiques et techniques pour répondre aux besoins
de la zone Dehors. Aussi, cette zone patrimoniale n'est pas
considéree dans le périmétre de Freak. Elle est enregistrée pour
érre traitée par un projet complémentaire.

Besoins fonctionnels du Projet Freak
- (liste non exhaustive)

Juridiques :

» Couverture légale et réglementaire : textes a respecter et
textes applicables

* Documents officiels

= Déclinaison des responsabilités

= Modalités de delegation des responsabilites dans
l'organisation

« Principes contractuels pour la mise en relation des
Systemes d'Information

» Chartes d'interconnexion des Sl aux hubs d'echanges
d'informations

Organisationnels :

» Interactions entre domaines de responsabilités et
d'autorités differentes (fournisseurs/Pigeon/clients)

» Délimitation du périmetre Groupe Pigeon (jusqu’ou
contréler ? que déléguer ?) )

» Pivots entre domaines de confiance (Pigeon/tiers),
architsenire ge certifiction s e
» Structuration des processus de certification du domaine
Freak sur la base des spécifications PKIX

« Formalisation des procedures, des instructions et des
fiches de postes pour I'administration de la PKI, en
particulier par le Service Informatique

= Production des documents necessaire a 'exploitation de
la PKI

Techniques :
» Urbanisme fonctionnel, architecture logicielle et
interfaces

» Certification |
» Enregistrement et délivrance
" Suspension et Revocation

» Gestion du recouvrement
» Stockage |
= Verifications et controles de validité |

s Interactions avec des fonctionnalités adjacentes pour ‘
I'exploitation de la PKI (notarisation, horodatage, etc.)

> 1. La seconde délimitation concerne le périmetre fonctionnel
de Freak. Cette délimitation est issue de la rationalisation préalable
d'un périmétre fluctuant, caractérisé par des besoins variés de vafeurs
probantes (signature, authentification, tragabilité, etc.). Notez bien
que le Groupe Pigeon n’estime pas avoir besoin de confidentialité
ailleurs que dans le Deépartement Marketing (cf article Mise en
place d'une PK| sous Windows Server 2003 d'A. Francome).

Apres avoir reformulé les besoins d'éléments probants
exhaustivement listes, identifié les objectifs de chacun et les avoir
classe par priorités, le CdP dispose d'une cartographie ordonnée
des bescins de biclefs.
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Le périmetre de la PKI Freak est négocié par le CdP en fonction
des priorites du Groupe Pigeon. Dans la zone patrimoniale
dénommée Dedans, elle doit couvrir :
= |es flux d'ingénierie collaborative interne (un systeme du
genre « Catia » dans le monde industriel aero-spatialo-
automobile-high-tech-défense mais ici spécifique au secteur
agroalimentaire) ;
= les flux de gestion intégrée traités par les différents
modules de I'ERP (&) retenu par le comité de programme ;
= les modules de I'ERP s'interfacant avec la market place
de Pigeon SA.

Par conséquent, le Groupe Pigeon met en ceuvre les moyens
permettant non seulement de protéger son « dctivité », mais joue en
plus sur la profondeur de la relation de confiance (dans I'économie
numerique ?) en instrumentant la capacité de prouver sa bonne foi.

Au niveau des procédures dématérialisées (en clair, oubliez les
procédures papiers), cela implique de pouvoir certifier et contréler
la validité, systématiquement et de bout en bout (sur le périmatre
du projet Freak : Dedans), tous les échanges d'informations
operationnels :

® Formulaires de la supply chain et controles d’opérations

logistiques d'approvisionnement ;

® Suivi de fabrication depuis I'abattage jusqu'a la tourte

empaguetee ;

B Backoffices opérationnels ;

H erc.

L'équipe Projet renvoie les éléments informationnels (informations
et communications) frontaliers de la chaine de valeurs dans le giron
de Dehors :

m Origine des volatiles du producteur (certifié « d'origine

contrdlée », bien entendu !} ;

B Tracking sanitaire et alimentaire des volailles ;

m Commande au producteur ;

® Formulaires de commande, issus de la market place ;

B Formulaires de la supply chain et contréles d'opérations

logistiques de distribution ;

m Opérations de facturation ;

B Backoffices financiers.

Tout ce systéme d'information, produit par le comite d'urbanisme,
se concretise par des chaines applicatives NTIC (webservices,
groupwares construits sur la base de technologies normalisées :
XML, SOAP J2EE, etc. et autres thémes a la mode).

Ce que retient surtout le chef de projet de Freak, c'est qu'il n'y a
besoin que de certificats pour les formulaires, les composants
applicatifs, l'authentification et l'intégrite des sessions de
communication (SSL), et bien sir les formulaires (faut-il certifier
les enregistrements des bases de donnees !...). Dans le contexte de

Freak, il n’est a aucun moment question d’'autres besoins. Enfin,
presque vrai : les informations de I'équipe marketing sont tres
sensibles puisqu'elles pilotent de tres prés ['adequation
produit/marche et c'est & partir d'elles que les stratéges pilotent
Pactivité pour générer les accroissements de valeur. Pour traiter ce
sous-ensemble identifiée comme stratégique, un autre projet est
lance en parallele (traité dans I'article Mise en place d'une PKI sous
Windows Server 2003).

Enfin, d’autres besoins de certificats correspondent principalement
a l'interfagage du périmetre financier avec le monde bancaire pour
le pilotage de mouvements de fonds courants (encaisses et
réglements), la gestion de trésorerie et les opérations de placement
et valorisation (le métier de tout financier normalement constitue...).

« Espace » de visibilité

Nous voila avec une visibilité sur les finalités poursuivies (la « Surface »
fonctionnelle). Elles vont nous permettre d'orienter les travaux sur
les classes de certificats non qualifies {cf glossaire pour la notion
de certificat qualifié), leur nature, ainsi que sur des choses assez
structurantes comme la Politique de Certification et son indispensable
Déclaration de Pratiques.

Nous avons aussi une amorce de dimension technigue
{« Profondeur » du projet). Freak ne traite que de la production
du certificat et de la maniére de produirelinvalider des
certificats. Pour que chaque élément utilisateur de biclef puisse obtenir
son « estampille », il faut un projet d'exploitation de la PKI.
Cependant, le type de certificat varie (attributs, sceau, procédure
de delivrance, etc.) en fonction de ce qu'il y a a estampiller.

En prolongement pour la PKI Freak, la profondeur projet varie
principalement suivant le niveau de déclinaison technique et est donc
liée au périmetre technigue (réseaux seulement ? mail uniquement ?
applications ou composants applicatifs seuls ? autres AC ! etc.) du
domaine fonctionnel retenu.

Le niveau de profondeur technique choisi par le Groupe Pigeon
pour la mise en place de sa PKI doit couvrir :
B les composants applicatifs des environnements precedemment
listés ;
B |es formulaires d’échanges structures d'informations ;

B |es flux applicatifs (sessions SSL).

La principale raison d'échec des chantiers PKI que j'ai pu observer
est liée a une démesure peu raisonnable (trop ambitieuse ?) de cet
« espace de visibilité » (Surface Fonctionnelle X Profondeur Technique).
Il faut &tre ambitieux mais pas prétentieux : pour que quelque chose
marche, il faut le faire simple et éviter de voir plus grand que ce
que les moyens permettent de réaliser. Ceux-ci ne se limitent pas
qu'aux ressources, il y a aussi la capacité d'apprehension de la
complexité (et on en revient une fois de plus & ce probléme de
gestion de la complexite)...

(5) Un certificat qualifié est un certificat au format particulier (cf RFC3739), prévu pour s'intégrer a un cadre juridique spécifique dans lequel la notion de
preuve et les besoins de contrdle de la preuve sont precis (..t lourds). Il a été congu initialement pour répondre aux besoins correspondant a |a signature
électronique (valeur probante équivalente en France par législation civile de 2000 a |'acte sous seing privé) et pour s'intégrer aux procédures de delivrance,
d'utilisation et de controle des certificats représentant des personnes physiques.

(8) Enterprise Ressource Planning, progiciel de gestion intégré pour le traitement des informations des différents processus clefs d'entreprise : commercial et
| relation client, achats, production, logistique, comptabilite et finance, etc.
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Prévoir 'inscription du projet dans la durée

Tout au long des différentes phases du cycle de vie du projet, quantite
d’évolutions surviennent, d'ordre notamment technologique et
d'autres plus contextuelles. Le Chef de Projet expérimenté qui sait
¢a reste souple : c'est I'amortisserment de 'investissement qui en
dépend. La PKI, sans étre constituée de technologies préhistoriques,
agence des technologies mires (X509 date de 1988, SSL 1994 et
S/MIME 1995 !), normées et standardisées (quand on voit les
implémentations, on a du mal a le croire : cf I'article Les Infrastructures
de Gestion de Clés :faut-il tempérer les enthousigsmes ? dans ce méme
numero).

Le chef de projet doit intégrer des le depart les questions d'évolution
et de démontage. Aussi, sa PKI (architecture technique, orga, etc.)
doit étre structuree de fagon modulaire pour en faciliter |a gestion
dans les quatre dimensions que nous avons décrites : périmétre
patrimonial, surface fonctionnelle, profondeur technique, temps.

Ayant regle le probleme de perimetre patrimonial (cf distinctions
Dedans/Dehors faites plus haut), une possibilité pour avoir de tels
modules est de prévoir des « zones » de la PKI par domaine Fonction
X Ensemble Technique (simples sous-ensembles de I'espace de visibilite
precédemment deécrit).

L'equipe Projet fait d'autant plus cet exercice de structuration
modulaire que ¢a peut contribuer a faciliter la gestion des colits &
I'érage d'au-dessus (bureau du patron :budgets)... et par conséquent,
a limiter les risques projet. Comme |le Groupe Pigeon travaille sur
un programme d'urbanisme pour mettre en place un nouveau
systeme d'information, le projet freak est structuré pour un
avancement simultane coherent.

Produire une PKI gui fonctionne : trivial ?

Le probleme pour Freak n'est pas de faire une ceuvre d'art technique
par rapport a un ensemble de normes, mais de produire une PKI
(censée respecter un nombre limite de regles) qui marche. Ca ne
se limite pas seulement a répondre aux spécifications de besoins
pratigues et concrets du Groupe Pigeon, mais ¢a consiste aussi a
donner corps a ce composant du Sl dans son exploitation par les
différents constituants mateériels (routeurs, APWifi, cartes diverses,
etc.) comme logiciels (applications, webservices, BD, mail, etc.).

Pré-étude et relation
a la premiere exploitation de Freak

Une phase de pré-étude est menée sur les besoins propres a la
mise en place de la PKI. Celle-ci est conditionnée par la premiere
utilisation prévue que nous avons decrite (certificats pour des
procédures dématérialisées). Cependant, attention a la frontiere du
projet : le but est de structurer la PK!l pour gu'elle soit exploitée
par des procedures dematérialisees. En conséquence, il ne s'agit pas
de travailler sur la dematerialisation (sujet peut-étre connexe, mais
tout autre), pas plus que sur ['exploftation de la PKI par les procédures
dématerialisees.
En revanche, pour structurer la PKI rationnellement et en cohérence
avec I'exploitation envisagee immediatement apres sa mise en place,
I'équipe Freak examine de fagon macroscopique :

I. Purbanisme du Sl et I'organisation : qui est responsable de

quel domaine (cf Espace de visibifite) ;

2. les modélisations des procédures dématérialisées realisées
par les Etudes concernées ;
3. les implémentations applicatives et les aménagements
eventuellement necessaires pour la certification des composants
applicatifs, la signature des formulaires et le scellement
d’'enregistrements, le scellement des communications (inter-
composants, inter-applications, inter-services, etc.) ;
4. les implémentations éventuellement nécessaires pour les
controles de validité des certificats ;
5. les schémas des certificats par rapport a I'exploitation
envisagee (champs, attributs, etc.) ;
6. |a liste des acteurs clefs des procedures dematérialises :
utilisateurs pivots, responsables, personnes en interfaces avec la
PKI ;
7. la volumétrie de certificats par type d'utilisation ;
8. les besoins de sécurité (en termes de disponibilité, intégrite
et confidentialité) pour :

= |es opérations de certification des éléments listés ;

= les opérations de controles de validité ;

= |es acteurs recenses ;

® |es intervenants en interface avec la PKI ;

= |les composants de la PKI.

9. les services de sécurité correspondants ;
10. les scenarii de mise en place de la PKI : externalisation,
externalisation partielle, internalisation ;
I 1. les architectures générales correspondantes ;
12. une évaluation macroscopique des colts de mise en place
de la PKI (pas d'exploitation : ¢a c'est 4 la charge des domaines
fonctionnels concernés) en fonction des scenarii, construite a
partir de I'évaluation des besoins pour l'infrastructure, en :
= applications et composants logiciels ;
= ressources matérielles : serveurs, réseaux et terminaux
(postes de travail, dédiés ou non) ;
= ressources humaines pour |'administration et le maintien
en condition opérationnelle de l'infrastructure ;

= hebergement adapte (attention, les contraintes de
securité peuvent étre fortes) ;

= services pour la siireté et mécanismes de sécurite,

Document de cadrage du projet Freak

Le document de synthése pour le cadrage de Freak récapitule :
B |es finalités : les objectifs Freak (produire des certificats sur
trois perimetres :

® les composants applicatifs des domaines retenus ;
® les formulaires d'échanges structurés d'informations ;
= les flux applicatifs (sessions SSL) correspondants aux
domaines listés.
B les besoins : scenarii pour mettre en place la PKI et implications
pour les projets (procédures dématérialisées exploitant la PKI) ;

B les domaines retenus (listés plus haut).

Le second jalon de la démarche est maintenant atteint : le comite
d'urbanisme du Groupe Pigeon SA valide sur le périmeétre délimite
(premier jalon) pour Freak I'infrastructure cible a mettre en place.
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Le scénario retenu par le Groupe Pigeon est celui d'une
externalisation partielle :

B |es Autorites de Certification certifiant d'autres AC sont

externalisees ;

® les AC a debit important de certificats sont internalisées.
Le metier du Groupe Pigeon n'étant pas de développer un systéme
de certification de zéro (limite en profondeur du projet), I'équipe
Freak doit néanmoins s'intéresser a 'interfacage du S| du Groupe
Pigeon avec le systeme logiciel de certification. Aussi, celui-ci est
suppose deja développé (produit commercial ou libre) et disposer
de toofkits préts a I'emploi pour faciliter l'interfagage.

Rationalisation des bhesoins
fonctionnels pour la mise en place
de la PKI

Normes et standards

Produire une PKI sous-entend a minima de l'implémenter
techniquement et organisationnellement conformément aux normes
(ISO) et standards (RFC) (voir Tableau 3).

Conception : architecture de Freak

La conception de ['architecture de Freak couvre d'abord les domaines
fonctionnels de la PKI : quels besoins de certification sur les domaines
(Fonctionnel X Technique) listés.

Les domaines de certification, répartis et couvrant divers périmétres
d'urbanisme du Sl Pigeon, font intervenir plusieurs AC, générales
ou trés spécialisées. En fait, la structuration de ces domaines de

certification est assez liée au traitement juridique du probléme de
delegation de responsabilite, et a sa traduction organisationnelle au
sein du Groupe Pigeon : qui est responsable de quoi ? Qui est
responsable de quelles informations ? Qui est responsable de
I'Autorite de Certification correspondante a chaque domaine de
certification ? Sous quelles contraintes est-il possible de déléguer ?
A qui ? Quelles sont les modalités de délégation ?

Ces questions sont nécessaires et vont également structurer
I'architecture de certification par leur implication assez forte sur
les dimensions organisationelles d'administration de la PKI (qui fait
quoi sur les procedures ? Quelles responsabilités est-il possible de
retrouver dans les fiches de postes ?).

Pour résumer, la conception de Freak consiste a
— fonctionnellement, couvrir chaque ensemble {Fonctionnel
X Technique} décrit en premiere phase du projet avec son
systeme de certification (autorités d'enregistrement et de
certification, base de publication, etc.) ;

= logiquement, articuler les domaines de certification en
respectant |es contraintes de securité, en particulier sur les
chemins de certification subordonnés et croisés ;

= physiquement, structurer I'architecture physique, la répartition
des composants techniques (serveurs, terminaux, équipements
actifs, dispositifs de securité, etc.).

Realisee en cohérence avec le scénario retenu par le Groupe Pigeon,
l'architecture congue s'appuie sur une partie externalisée (Autorités
certifiantes, les autres AC du Groupe Pigeon) et une partie opérée
en interne (AC a fort deébit de certificats).

Larchitecture de la PKI permet de la produire de fagon progressive :
une AC Racine qui n'a d'autre possibilité que celle d'étre passerelle
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sur les hiérarchies publiques, et signer des AC subordonnées. Au
fur et a mesure des besoins, les Autorités subordonnées, si leur
nécessite est clairement justifiée, sont déployees. Dans le cadre des
travaux du comité d'urbanisme décrits, seulement deux AC
subordonnées sont déployées en interne du Groupe Pigeon : le
domaine marketing (cf I'article Infrastructure PKJ sous Windows 2003
Server) et le domaine des procédures dématérialisées. Les certificats
de ce dernier n'ont d'autre vocation que celle de répondre aux
besoins de tragabilité, comme décrit plus haut.

Ainsi,a problématique fonctionnelle simple, solution simple : Freak
est constitue de...
B une Autorité de Certification Racine, Pigeon Root, avec ses
propres interfaces AE et AR. Elle a son propre annuaire de
publication.
B une AC Marketing, subordonnée a Pigeon Root. Pour des raisons
de sécurité (c'est sa finalité tout de méme), elle dispose de ses
propres services d’enregistrement, de publication et de revocation.

® une AC Freak, subordonnée a Pigeon Root, avec de la méme
maniére, ses propres services. L'annuaire de publication des
composants certifies est placé en usage « commun »
d'infrastructure Freak, pour qu'indépendamment de [a finalite du
certificat correspondant au composant, celui-ci soit néanmoins
référence. Différentes utilisations de I'annuaire des composants

Tableau 3

Misc 13 - mai/juin 2004

| Normes et standards

Les normes actuelles relatives a la certification sont issues
des recommandations de [I'TTU-T (International
Telecommunication Union), en particulier de son groupe X
(réseaux de données et communications entre systémes
ouverts) et de I'ISO/IEC (International Organization for
Standards/International Electrotechnical Commission). Sans rentrer
dans I'histoire (hors sujet), le groupe PKIX a ['origine a I'ITU-
T a rejoint I'|ETF (Internet Engineering Task Force) en 1998
pour transposer une partie de ses specifications PKCS (Pubfic
Key Certificate Standard) en RFC (Request For Comment), en a
fait évoluer certaines et développé d'autres. Le cadre « Narmes
et standards applicables & la certification et aux PKI » récapitule
en fin d'article les principales references.

On peut regrouper ces références normatives et de
standards en sept catégories :
=> Représentation abstraite d'information ;
= Certificats : formats, profils et contenus ;
= Gestion et protocoles ; :
= Standards cryptographiques a clefs publiques ;
= Stockage ; sk
= Services d'authentification et sécurité ;
= Types de données.

Ces réferences sont importantes pour le développement
logiciel from scratch d'un systéme de certification complet,
ou mieux de toolkits modulaires. Elles le sont aussi pour
I'interopérabilité des solutions, mais dans la limite de
I'implémentation (attention, [|'expérience peut &tre
douloureuse, cf I'article Infra a Gestion de Cle

il r les enthousia ?).

certifiés sont pressenties au niveau urbanistique (les connaisseurs
d’Active Directory/LDAP/Netware NDS/NIS sauront de quoi il
en retourne).

..et quelques procédures pour structurer les services de certification
comme canaliser les requétes, les délivrances et autres operations
lices au service.

Recensement exhaustif des hesoins Projet

Pour Freak, nous avons catégorisé concretement des besoins
cryptographiques, notamment pour la tragabilite des informations
et des échanges dans les procédures dématerialisees listees.

La pré-étude a balayé de fagon macroscopique les besains pour la
mise en place de Freak. Ce travail a permis de degager une
orientation générale (service partiellement externalise, solution
pré-existante, utilisations de toolkits) par rapport a un existant (dont
des ressources) et un ensemble de besoins humains, structurels
(hébergement), etc.

La conception de l'architecture a mis en exergue des besoins logiciels
et materiels.

L'étude détaillée liste maintenant de fagon fine les
derniers besoins a pourvoir pour mettre en place Freak :
= |a description de la politique de certification a realiser ;
= [a description des pratiques de certification

a formaliser ; .

* les procédures d'administration de freak a formaliser ;
= les procédures de maintien en conditions
opérationnelles des différents composants techniques ;

= |es differents profils de poste

(interfaces avec la PKI, administrateurs et opérateurs de
l'infrastructure) a formaliser... |

= . eta pourvoir, pour les taches non ventilées sur les
postes existants.

sur le plan organisationnel

= les salles techniques d'accueil des composants
(sensibles)delaPkl;
= |es dispositifs securisés d'alimentation en courant fort
ondulé et secouru ;

= |es dispositifs de securité physique

(accés, incendie, climatisations, eaux, etc.).

sur le plan structurel

= |es architectures machines (Production et Backup)
a implanter en salle ;

= les liens et équipements reseaux

(notamment télécoms), implantation des brassages ;
= les dispositifs de securite logique

(de filtrage, de surveillance, etc.) ;

* les dispositifs de supervision (sécurises)
nécessaires au maintien en condition opérationnelles ;
= |es systemes de stockage sécurises des clefs
d'Autorités (blackbox crypto) ;

® les systémes d'authentification sécurisés pour les
agents et opérateurs de la PKI.

sur le plan technique
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Besoins rationalisés, lotissement de Freak

Sur la base de la conception de I'architecture et de I'étude détaillée,
le lotissement de la réalisation de la PKI Freak s'articule autour de
trois cahiers de charges :

Bor Liveaison Clierrt

ont le choix de proposer des services de certification
(opérateurs), des logiciels commerciaux ou libres et les
prestations d'intégration et de developpement spécifiques au Sl
du Groupe Pigeon (par exemple les opeérations de vérification
a la volée de la validité des certificats par les composants

1. Politique et Pratiques de certification : Ce cahier des charges est
probablement le plus délicat 2 honorer. En effet, cadre
reglementaire, il structure non seulement les dispositions
organisationnelles, mais il implique aussi des conditions techniques
importantes (notamment le schéma de certification et les
atrributs). 1l est pris en charge par le chef de projet Freak en
direct. |l aura effectivement a décider de tres nombreux choix,
en particulier dans le contexte d'urbanisme de Sl et de
dematerialisation de procedures. Celles-ci peuvent impliquer
des efforts majeurs concernant des aspects de notarisation
{conservation des enregistrements sous conditions),
d'horodatage, etc. Ces fonctionnalites, mémes si elles ont été
listées préalablement, ont de nombreuses implications techniques
dans I'urbanisme du Sl et les architectures logicielles (interfaces
logicielles avec la PKI a développer ou a intégrer). |l y aura a
arbitrer en fonction des cas pour intégrer des procédés dans
les composants des procédures dématérialisées ou les ajourner
pour une version ultérieure de Freak.

2, Deploiement des infrastructures de certification : Ce domaine est
principalement technique. Il est piloté par I'ingénieur de I'équipe
projet. Le cahier des charges émis n'oriente pas la solution
particulierement. Aussi, il est envoyé a des opérateurs de
certification, a des intégrateurs ou autres SSI|. Ces prestataires

applicatifs).

3. Gestion de l'infrastructure : Ce besoin concerne la maintenance
de l'infrastructure deployée. Il s’agit de son administration (co(it
d'exploitation, qualité et performance des services, sécurité,
reporting et gestion des évolutions). Ce cahier des charges est
paralléle a celui concernant le déploiement des infrastructures
de certification. Cependant, il traite davantage des aspects
organisationnels et de gestion du changement correspondant. ||
a une dimension juridique certaine : les dimensions qualité (en
termes de conformité au systeme qualité et de respect du plan
documentaire) et sécurité (responsabilite des informations, des
traitements qu'elles subissent et donc des STAD) sont
primordiales pour la défense des intéréts du Groupe Pigeon en
cas d'incident, notamment pour les recours en justice. Ces deux
dimensions ont en outre un intérét « technique » immediat pour
la sante de la PKI.

Trajectoire

Un troisieme jalon important de la démarche : la trajectoire pour
mettre en place la PKI Freak est definie. Il ne reste plus qu'a realiser
les differents lots du projet pour répondre aux besoins d'exploitation
exprimes : administrer des certificats non qualifiés pour les
procédures dématérialisées de la zone patrimoniale Dedans).
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Les clefs (des champs) :
Réalisation de la PKI Pigeon’s Touch

Tels que décrit dans le lotissement, la realisation cohérente de ces
cahiers des charges doit permettre d'atterrir la PK| Freak sous la
forme d'un service interne. L'évolution du besoin en certificats se
traduira par une gestion des évolutions du service, par le prestataire
interne : la Direction de I'Exploitation Informatique du Groupe
Pigeon.

Architecture technique : infrastructure

L'architecture technique de Freak prévoit I'hébergement interne
d'une partie de l'infrastructure (les différentes autorités, les annuaires,
les interfaces techniques). UAC Pigeon Root est externalisée.

Des réplications d'annuaire de la zone d’hébergement sur d'autres
zones du réseau interne du Groupe Pigeon permettent de disposer
d'une certaine redondance et sécurité (protection des originaux,
contréles d'intégrite « natifs », etc.) et des differentes listes
techniques nécessitant des temps de réponse rapides {CRL, etc.)
pour les controles de validite, de révocation, etc.

Dans le cadre de |'urbanisme du Groupe Pigeon, les questions de
gestion de droit sont relativement réunies (sans trop rentrer dans
les details : les certificats, CRL, profils stockes et autres attributs
informatifs correspondant aux composants applicatifs signés et
certifiés aptes a la signature de formulaires).

Les composants applicatifs qui doivent interagir avec la PKI intégrent
les fonctions de dialogue (requétes et incorporation des CRL, etc.),
dont de controle, eventuellement en ligne. Le peu de respect
observable des normes et standards implique sur ces aspects
« exploitation » de la PK| d'en faire des projets dedies.

Organisation pour la Certification

L'Administration de la PKI n'est rien de plus que 'organisation
interne et ses dispositions pour certifier et garantir la certification.
Ces deux aspects importants traitent :

= du propre fonctionnement de l'opération de certification ;

— des dispositions destinées a maintenir la confiance dans cette
opération.

Chacune de ces deux activites sont constituées de processus
{organisationnels et pas forcément que techniques) propres a leur
realisation.

Les fonctions de la certification (enregistrement, certification,
publication, distribution, suspension, révocation, recouvrement)
correspondent chacune a un processus (7) particulier.

Le « maintien de la confiance » repose sur des processus qui
adressent la maintenance technique, les contréles et les verifications,
les mesures d’écart et les corrections, et bien sir le reporting
permettant un suivi dans le temps en plus de communiquer sur le
niveau de fiabilité, de sécurité et plus largement d'assurance (au
sens Criteres Communs / DCSSI). Le RSSI du Groupe Pigeon est
nommeé responsable de ce « maintien de la confiance » par la
Direction Générale du Groupe Pigeon.

Chaque processus de certification ou de « maintien » est modelise
pour :
1. identifier les opérations, et donc les tiches et les charges de
travail ;

2. définir I'implantation dans I'environnement organisationnel et
humain ;

3. mesurer les impacts (organisationnels), notamment sur les
profils {fiches de poste) ;

4. optimiser les process : travailler I'organisation « PKI/
environnement immediat » pour la rendre plus efficace en lissant
cette nouvelle intégration.

Dans le cadre de Freak, le plan documentaire de la PKI formalisé
(cf equipe projet) décrit I'organisation, modelise les procedures,
formalise les instructions et profile les fiches de poste.

C’est vrai qu’en soi nous n'explorons pas en detail les missions
listées a 'étude détaillée, les taches correspondantes et fagons de
proceder pour administrer une infrastructure PKI (¢a pourrait faire
I'objet d'un autre article, voire méme d'un ouvrage a part entiere).

Interfaces avec la PKi :
Enregistrement et Gestion de la validité

« Lutilisateur » qui exploite les « prestations » (internes au Groupe
Pigeon) de certification Freak pour satisfaire ses difféerents besoins,
connait un fonctionnement de la PKI transparent ; il a affaire aux
interfaces, IHM et surtout organisationnelles : guichet d'accueil
(opérations « publiques » : enregistrement et délivrance, et requétes
de suspension / révocation), et RSSI (contréles, enquétes, révocations
imposées).

Pour fluidifier I'usage d'utilisateurs particuliers (administrateurs
systemes, intégrateurs d'applications, etc.), I'acces aux IHM des
Autorités d’Enregistrement et aux actions de suspension et de
révocation est réglemente par le RSS| du Groupe Pigeon. Chaque
composant applicatif développé fait I'objet d'une certification a
chaque fois qu'il est « release » par son chef de projet. Aussi, une
« station d'enregistrement » est installee comme guichet d'accueil.
Il sert également de poste de signature (certains composants
applicatifs n'ont pas besoin de certificats, par contre ils doivent étre
signés pour avoir le « droit » d'exister dans le S| du Groupe Pigeon).

Chaque organisation est particuliere a un besoin et dans un autre
contexte que Freak ¢a pourrait étre difféerent. Dans le cadre de Freak,
les chefs de projet sont habilités a soumettre des demandes lorsqu'ils
ont besoin de certificats pour leur composants.Aussi, ils s'occupent
de générer logiciellement la biclef, stockée provisoirement dans une
clef USB. A partir de I''HM « Enregistrement », la clef publique est
soumise a ['Autorité d'Enregistrement. Une fois le certificat
disponible, le chef de projet applicatif I'enregistre dans la clef USB.
Le certificat est ensuite intégré au composant auquel il est destine :
par exemple un objet Java, constructeur de fiche interne PDF pour
les ordres de fabrication de pate a tourte.

A la Direction d’Exploitation Informatique du Groupe Pigeon, un guichet
utilisateur de la PKI Freak est materialisé au Support sur un poste
dédié. Sous la responsabilité du responsable d'exploitation et |e

(7) Juste pour rappel : un processus est une suite d'opérations ou d'instructions plus élémentaires. A un processus rationalisé, optimisé et documente

correspond une pracédure.




contréle du RSSI (qui a le pouvoir et la capacité d'agir
opérationnellement le cas échéant), cette cellule s'occupe de suivre
et gerer la validite des certificats, en particulier leur invalidation
(suspensions et révocations). Tout agent n'est pas habilité 4 ['utilisation
de ce poste (renforcé et protégé) et les accédants doivent
correspondre aux besoins de sécurité (aspects humains). Des
outillages techniques (token, clef USB d'authentification, etc.) et
différents mécanismes / services de sécurité (controles d'intégrité,
etc.) proteégent le poste, le socle technique comme les constituants
logiciels qui interagissent avec I'Autorité de Certification. Celle-ci
devant accepter les flux provenant du poste d'Enregistrement, ce
dernier est protégé en conséquence.

Un usage moins trivial (autre exploitation, X509v4) envisagé par le
Groupe Pigeon, est la signature a la volée des formulaires. Dans ce
cas, un workflow particulier du domaine de procédure dématérialisé
concerneé vient s'interfacer avec la PKI. Cette fois, ce n'est plus un
objet qui signe (comme |'exemple Java précédent), mais une AC
deédiée qui « estampille » (en suivant le protocole de certification
standard, mais automatisé cette fois) le formulaire-objet, et enregistre
ses informations référentielles avec la publication de son certificat
signe par le composant producteur du formulaire, dans I'annuaire
(celui-ci devient une sorte de Grand Livre pour la tragabilité).

Fonctionnement interne de la PKI :
Certification, Publication, Distribution

L'autorite de certification elle-méme n'est qu'un process logiciel
qui signe ce qui lui est présenté {I'ensemble informatif a signer est
donc prealablement contrélé et validé). La sensibilité de la signature
de I'AC est donc importante. Par conséquent, la biclef de I'AC doit
étre protégée, de méme que l'autorité (logiciel et machine) avec
les services et meécanismes adaptés (boitier de cryptage, systémes
de filtrage, systémes de contrdles d'intégrité, de détection
d'anomalies ou de codes malveillants, etc.). Les contraintes de
sécurité physique peuvent étre fortes. Dans le cas du Groupe Pigeon,
c’est la bonne foi du Groupe et la confiance dans la tragabilité qui
sont en jeu. Par conséquent, les autorités de certification sont
physiquement protegées (lieu d’hébergement tenu secret, accés
restreint aux seuls agents habilités, contréles d’acces renforcés et
surveillance, etc. ).

Les services de publication (annuaires LDAP) accessibles en écriture
par I'AC sont sensibles par le fait qu'ils stockent les originaux des
certificats, et les listes de certificats suspendus et ceux révoqués.
Nous avons explique au paragraphe décrivant I'architecture
technique les choix du Groupe Pigeon (Protection des annuaires,
réeplications, etc.).

Dans le cas du Groupe Pigeon, la distribution des certificats signés
par I'AC, est réalisée par l'intermédiaire des Chefs de Projet ayant
initié le processus de certification a I'enregistrement du biclef alors
genéré.

Industrialisation des procédures

de certification

A ce stade, Freak est pratiquement finie de produire. Les aspects
juridiques et les documents correspondants ont subi I'épreuve du

feu, un pilote a permis de détecter des anomalies, et globalement le
Chef de Projet commence a souffler :le plus gros du travail est passé.

Seulement voila, ce n'est pas fini.. C'est bien, ¢ca marche, la
certification des objets {composants || formulaires} fonctionne bien
via freak. Mais pour combien de temps ?

Le seul moyen de minimiser les dérives est de rendre systémique
le fonctionnement de la PKI. La, il ne s'agit pas de technique (le
pilote « recetté », les constituants logiciels de Freak sont fiables),
mais d'organisation encore.

Si le pilote était relativement artisanal pour limiter les risques,
maitriser les evenements, analyser les « postmortem »
d'erreurs/bogues et les corriger, la généralisation de Freak a
I'ensemble de I'urbanisme doit respecter un plan qualité, un
fonctionnement ronronnant (chaque intervenant utilise la méthode
definie, pas la sienne propre perso !), et surtout indépendant des
personnes : équipe projet doit pouvoir étre débranchée sans risquer
de perdre le patient...

Il 'y a donc une petite gestion de changement (formation,
communication, accompagnement, etc.} pour passer un niveau de
maturiteé organisationnel et arriver a cet objectif.

La montée en charge des opérations de certification se fait
systématiqguement par les canaux prévus et dans le respect des
procedures definies. De toute fagon, au « guichet d'enregistrement »,
le mot d'ordre est de refuser tout fonctionnement déviant. Les
fiches profils pour ce poste-1a et les autres (administrateur de I'AC,
etc.) sont de toute fagon strictes. Les pratiques sont contrélées et
les non-conformités corrigées, voire sanctionnées.

Interactions entre domaines
de confiance tiers : le périmétre Dehors

La PKI freak traite des segments internes des procédures
dématérialisées du Groupe Pigeon, le périmétre nommé Dedans.
Sur les frontiéres, nous avons vu qu'il y avait des ruptures de
responsabilités patrimoniales. Ceci avait promu le choix de
considérer Dehors hors perimétre de Freak.

Sur cette zone « Dehors », des certificats qualifiés (5) sont utilisés
par des personnes physiques pour signer les enregistrements pivots
(fichiers XML 2 données incorporées) correspondant aux échanges
a valeurs probantes : commandes, factures, bons de livraisons, etc.

Sans trop rentrer dans les details, ces fiches dématérialisées sont
considérées comme des piéces probantes par et pour le Groupe
Pigeon. Les contraintes & supporter sont relativement lourdes :
archivage avec, selon les besoins, notarisation (attention : pente
glissante) et horodatage (RFC3160).

Aussi, I'interaction entre domaines de confiance tiers doit &tre
rigoureusement traitée. Sur le plan juridique (cf liste des besoins
fonctionnels), un grand nombre de possibilités sont a explorer avant
de s'acharner sur des réponses techniques. Par conséquent, les
interactions entre domaines de confiance vont impliquer des accords
cadres et des contrats entre partenaires interconnectant leurs Sl
i celui du Groupe Pigeon ou accédant au S| du Groupe.

Les contrats ne précisent pas les caractéristiques techniques
garantissant l'interoperabilite, notamment des systémes de
certification des différents domaines. C'est la raison pour laquelle,
plutét que de pondre un mouton & cing pattes techniques, il est
préférable de s'entendre sur une charte encadrant les démarches
de certification. C'est juste décaler les problémes sur des dimensions
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Pour la tragabilité ou la certification, organisez la gestion de clefs : structurer ... J

N
-

Misc |13 - maifjuin 2004

plus faciles 4 traiter : pour faire simple il va « suffire » de rendre les
Politiques de Certification compatibles avec la charte.

Par effet transitif, les Politiques de Certification devraient étre
compatibles entre elles sous condition d'interfaces, de chemins de
certification, de schémas standards, etc. Attention, ce genre de chose
du type « yakafokon » est assez délicate, implique du monde, des
approches et des technigues différentes, des intéréts pas forcément
convergents, en plus de quelques détails juridiques. Bref, un joli
morceau de complexité agrémenté d'une dose de risque projet qu'il
vaut mieux éviter de négliger.

Fort de cet éclairage, le Groupe Pigeon opte pour la solution évaluee
la plus simple par rapport au contexte et qui plait pour diverses
raisons aux stratéges du Groupe : cette histoire de charte et de
nécessité d'interopérabilité va contribuer a cristalliser l'influence
de donneur d'ordre de I'entreprise étendue sur sa chaine de valeur
(cf « Décor »).
Concrétement et trés schématiquement, le résultat souhaité par le
Groupe Pigeon est une présentation par chacune des parties des
formulaires scellés (il faut toujours pouvoir ressortir un exemplaire
du papier...) :
B certifiés par un tiers de confiance commun ;
® verifiables indépendamment par chacune des parties, comme
par un tiers officiel dans le cadre d’expertises ou d'instructions
d'affaires ;
B archivés, comme toute piéce probante, dans le respect des
réglementations correspondant a la nature des documents /
enregistrements déematérialisés.

« Le réglementaire » :
guelgues documents officiels

La consequence directe de ce type d'approche pour le Groupe
Pigeon se traduit par la mise en ceuvre de documents qui encadrent
contractuellement la relation :
I. Chartes de confiance : Elles fixent quelques régles de « bonne
conduite », pour favoriser les passibilités d'interopérabilite des
meécanismes de certification et de controle, quel que soit le besoin
adresse.
2, Accords cadres : lls régulent beaucoup plus précisement les
modalités de réalisation de l'interopérabilite.
3. Contrats : Ces documents i forte valeur juridique engagent
la responsabilité des structures partenaires dans le respect de
régles précises de certification (régles de gestion de certificats,
formats, pratiques SSl, etc.) pour l'interconnexion de Sl dans le
but d'échanger des pieces probantes.
4, Politiques de Certification (PC) : Ce document decrit
I'ensemble des regles qui définissent le type d'applications
auxquelles un certificat est adapte.
5. Declaration des Pratiques de Certification (DPC) : Il donne
I'ensemble des spécifications qu'il est nécessaire de renseigner
pour décrire une PC en termes de responsabilités (legales,
juridiques et financiéres), de fonctionnalités et d'administration.

Complétant intimement la Politique de Certification, le formalisme
de la Déclaration des Pratiques est normalisé par I'lETF, RFC3647
« Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framewaork ».

En conclusion

Nous avons decrit schématiquement et tres
caricaturalement la structuration d'un projet de PKI pour
une entreprise (!). Partant des enjeux, différents niveaux de
compréhension des besoins sont apparus. Respectant un
déroulement méthodologique globalement standard, les
differentes phases de pré-etudes, de conception et de
réalisation ont été abordées pour les dimensions juridiques
et techniques avec un certain appui sur les aspects
organisationnels.

Pour appréhender le resultat produit, rappelons-nous les
objectifs qui étaient fixés au projet :
I. la qualification de la couverture réglementaire de la
PKI par rapport aux besoins et obligations d'informations
et de communications, et accessoirement l'intérét
managérial ;
2. la fourniture technique des certificats (qualifies ou
non) correspondants aux besoins.

L'analyse a posteriori de la réalisation permet de repondre

positivement aux deux points :
® Sans entrer dans la réglementation (laquelle sera
traitée par ailleurs dans la rubrique Droit d'un prochain
numéro de MISC), nous avons néanmoins essaye de
délimiter et qualifier différentes grandes masses.
Certaines présentent quelques intéréts economiques
et managériaux. En passant tres rapidement sur des
aspects pratiques, nous avons pu évoquer (de trés loin
seulement, malheureusement) différents documents
importants comme les Chartes, la Politique de
Certification et la Déclaration de Pratiques, etc. Le sujet
étant de suite vaste et profond, nous avons brosse sans
rentrer dans aucun detail, quelques questions a se poser
en matiére de responsabilite, declinees dans I'organisation
via les délégations.

B Cet article ne vous fournit pas de certificats (qualifies
ou non). En revanche, nous avons essaye de voir
comment amener le service de certification produit par
le projet Freak 4 un niveau de fonctionnement fiabilise
et industrialisé, qui réponde au besoin du Groupe Pigeon,
en essayant de toujours garder un ceil sur le tryptique
« qualité, colr, delais ».

Un projet PKI est complexe. Il n'est pas complique. Alors,
autant limiter les efforts a des dimensions maitrisables. Il
sera toujours possible d'interconnecter des domaines
initialement séparés (appelons ca travailler par tranches,
par lots ou par parcelles : ¢a reste une forme d'urbanisme)..
a moins que vous ayez des budgets a flamber !

Dans ce cas, une derniere chose : pourquoi pas investir dans
une activité a potentiel ? Inventant de toute piece cette
histoire de tourte au poulet, il y aurait peut-étre une idee
a creuser pour redynamiser equitablement nos campagnes...
ou soutenir le développement des toolkits (sous GPL bien
str), aujourd’hui indispensables pour la géneration de
systémes de certification industriels.
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- Normes et standards applicables*

b Standards de représentation

>|TU-T Recommendation X.680 | ISO/IEC 8824-1,"Information technology - Abstract Syntax Notation One (ASN. I): (_
Specification of basic notation”, 1997

2 ITU-T Recommendation X.690 | ISO/IEC 8825-1,“Information Technology - ASN.| encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)", 1997

> ITU-T(ex-CCITT) Recommendation X.208,"Specification of Abstract Syntax Noration One (ASN.1)", 1988

b Certificats
> ITU-T Recommendation X.509 | ISO/IEC 9594-8.“Information technology - Open Systems Interconnection -
The Directory: Authentication framewaorlc’ - version 3, 1997
> Draft X509v4 —“Public Key and Attribute Certificate Frameworks”, 2000 (en cours)
>RFC2510 —"Internet X.509 Public Key Infrastructure. Certificate Management Protocols”, 1999.
>RFC2459 —"Internet X.509 Public Key Infrastructure. Certificate and CRL Profile”, 1999
>RFC3739 —“Internet X.509 Public Key Infrastructure: Qualified Certificates Profile”, 2004

>RFC2528 —"Internet X.509 Public Key Infrastructure Representation of Key Exchange Algorithm (ICEA) Keys in Internet X.509 Public
Key Infrastructure Certificates’, 1999

b Tierces parties de confiance, contréles
>ISO/IEC [0181-4,"Information Technology - Open Systems Interconnection - Security frameworks for open systems -
Non-repudiation framework”, 1997
> ISO/IEC-18014,"Information Technology - Security Techniques - Time Stamping Services", 2000
> RFC3160 —“Internet X509 Public Key Infrastructure Time-Stamp Protocal (TSP}, 2001
> RFC2560 — “X.509 Internet Public Key Infrastructure. Online Certificate Status Protocal — OCSP”, 1999,
>RFC3647 —“Internet X.509 Public Key Infrastructure Certificate Palicy and Certification Practices Framework”, 2003
> RFC3280 —"Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”, 2002

> RFC3279 —"Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile", 2002

>RFC3029 — « Internet X.509 Public Key Infrastructure Data Validation and Certification Server Protocols », 2001

» Standards cryptographiques a clefs publiques GD
> PKCS#1/RFC2437 — “RSA Cryptography Standard,Version 2.0", 1998
> PKCS#5 —"'Password-Based Cryptography Standard,Version 2.0, 1999
> PKCS#6 — “PKCS5#6: Exrended-Certificate Syntax Standard, Version 1.5”, 1993
> PKCSH7/RFC2315 — “Cryptographic Message Syntax,Version |.5", 1998
> PKCSHB —"Private-Key Information Syntax Standard,Version 1.2", 993
> PKCS#9 —"Selected Object Classes and Attribute Types, Version 2.0, 2000
> PKCS#10/RFC23 14 — “Certification Request Syntax Standard, Version 1.7", 2000
> PKCS#1 | —"Cryprographic Token Interface Standard, Version 2.10", 1999
= PCKS#12 —"Personal Information Exchange Syntax, Version 1.0, 1999
> PKCS#15 —"Cryptographic Token Information Syntax Standard, Version |.1", 2000
>RFC2630 — “Cryptographic Message Syntax”, 1999

» Stockage
>RFCI1777 —“Lightweight Directory Access Protocal”, 1995
>RFC2251 —"Lightweight Directory Access Protocol (v3)", 1997
> RFC225% —"Internet X.509 Publie Key Infrastructure. Operational Protocols - LDAPv2”, 1999
>RFC2585 — X509 Internet Public Key Infrastructure. Operational Protocols: FTP and HTTP", 1999
> RFC2587 —"Internet X.509 Public Key Infrastructure. LDAPv2 Schema”, 1999.
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P Services d'authentification et de sécurité
> RFC2025 - "The Simple Public-Key GSS-API Mechanism (SPKM) ', 1996
>RFC2246 - “The TLS Protocol, Version 1.0", 1999
>RFC2743 - "Generic Security Service Application Program Interface.Version 2, Update 1", 2000.

b Types de données MIME
> RFC2045 - "Multipurpose Internet Mail Extensions. Part One: Format of Internet Message Bodies", 1996
> RFC2046 - “Multipurpose Internet Mail Extensions. Part Two: Media Types”, 1996
>RFC2047 - “Multipurpose Internet Mail Extensions. Part Three: Message Header Extensions for Non-ASCH Text”, 1996
> RFC2048 - “Multipurpose Internet Mail Extensions. Part Four: Registration Procedures”, 1996
> RFC2049 - “Multipurpose Internet Mail Extensions. Part Five: Conformance Criteria and Examples”, 1996

Cette liste n'est pas exhaustive : elle ne présente que les principales références.

*




DOSSIER

PKI - Public Key Infrastructure

Mise en place d’une infrastructure PKI
sous Windows Server 2003

La société Pigeons SA souhaite implémenter une
infrastructure PKI pilote au sein d’un de ses
départements avant d’envisager un déploiement a plus
grande échelle. Le parc informatique du département
de I'équipe Marketing a été désigné pour mener cette
expérience. Il se compose de postes clients XP groupés
au sein d’un domaine (appelé temporairement PKI2003)
dont les contrdleurs ont migré récemment vers
Windows Server 2003, La direction informatique de
Pigeons SA a vu en cette migration réussie une occasion
de s’intéresser i la mise en place de la PKI Microsoft,
qui a subi de considérables évolutions depuis Windows
2003.

m Mise en place d'une infrastructure PKI sous Windows Server 2003
e
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Une étude menée au préalable a fini de convaincre la direction,
et les axes suivants ont été définis :

® Une autorité racine a déja été mise en place, et securisee
hors ligne via l'utilisation d'un boftier HSM (High Security
module) :il s'agit d'un boitier offrant une génération de clés
cryptographiques au niveau matériel, ainsi que leur stockage
securise.
W Les utilisateurs du systéme d'information ont les besoins
suivants ;
= Echange de mails sécurisé (PigSecMail) :
la confidentialité des messages ainsi que leur
authenticité doit étre assurée de bout en bout. |
= Chiffrement de fichiers (PigCrypt) : des documents
confidentiels ont besoin d'étre chiffrés pour usage
personnel, ou encore chiffrés a destination d'autres
_personnes.
= Authentification forte pour le logon
(PigSmartCardLogon) : le traditionnel login/password
est remplace par I'utilisation d'un token USB. Cela
s'appliquera 4 la fois 4 'authentification auprés d'un
conMeur de domaine et aux accés distants a des
répertoires.

® Toutes les requétes de certificat doivent étre signées par
un agent d'enregistrement, matérialisé par un compte de
service particulier, PKI2003\PigAgent.

® Les autres détails, plus spécifiques, seront présentés au
fur et 2 mesure de la mise en place.

Nous détaillerons deux points de vue : celui du gestionnaire et celui
de l'utilisateur final.

Le point de vue du gestionnaire
de la PKI

Les templates, modéles de certificats

Suivant leurs utilisations, caractéristiques cryptographigues, et
politique d'émission, les certificats X509 sont regroupés pour former
des familles symbolisées par un modéle : il s'agit de la notion de
template.

Les templates se présentent sous la forme d'objets stockes dans
Active Directory (au niveau de I'entrée LDAP CN=Certificate
templates, CN=Public Key Services, CN=Services), et de ce fait, ne
sont utilisables que par une AC de type entreprise. Il est possible
de gérer centralement 'ensemble des templates, grace a un snap-
in MMC du méme nom.

Un template permet de controler :
B la période de validité du certificat émis, et la periode de
renouvellement (i.e. le moment ot le renouvellement devra étre
effectué avant la date d’expiration) ;

B les extensions X509 v3 associées aux certificats qui sont emis,
dont notamment les utilisations de la clé ;

® |a tajlle minimum de la clé publique, la possibilite d’exporter
la clé privée, le choix du CSP (Cryptographic Service Provider)
impliqué dans les opérations cryptographiques, |'utilisation de
base de la clé (signature, chiffrement, ou les deux) ;

B des paramétres liés a la politique d'émission, dont la définition
des conditions a vérifier avant d'émettre un certificat : des
signatures particuliéres au niveau de la requéte, des exigences
sur la construction du subject name (et alternate name) ;

M les droits associés au template, pour permettre a un utilisateur
d'accéder au contenu du template, de le modifier, mais aussi et
surtout pour demander un certificat fondé sur ce template (selon
un modéle discrétionnaire, droit Enroll sur ['objet template) :

W e concept de template superseded : en cas de mise a jour, on
est capable d'impacter la mise a jour de tous les templates fils,
en définissant un template pere de type « superseded ». Ce
mécanisme a l'avantage d'assurer la cohabitation d'un ensemble
de certificats ne pouvant étre raisonnablement redéployes
pendant une certaine période. L'aplatissement (le déploiement
fondé sur le template « superseded ») s'effectuera alors lors du
rencuvellement (il est néanmoins possible de forcer le
« re-enrollment »).

Les templates préexistants ont été définis selon des utilisations
classiques des certificats X509 : vous trouverez ainsi des templates
prédéfinis tels que Web Certificate Server (utilisé pour
I'authentification SSL coté serveur), Secure E-Mail (signature et
chiffrement de messages électroniques), IPSec, Worlstation
Authentication (authentification des machines). Si vous observez le
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contenu du snap-in « Certificate Templates », certains modéles de
certificat apparaissent en grisé. Il s'agit de templates de version |,
herités de la PKI de Windows 2000,qui ne sont pas éditables tels
quels. Une solution a ce probléme consiste a dupliquer un template
de version | pour en obtenir un de version 2 : un template de ce
type est alors entierement personnalisable.

Architecture de certification

L'architecture choisie par la société Pigeons SA est une organisation
hiérarchique,a deux niveaux. Néanmoins, l'autorité de certification
racine n'étant pas a notre charge, il a été prévu d'installer une
autorite de certification fille, que nous appellerons pkicae.

Pour commencer, il existe sur une machine Windows 2003 Server

deux possibilités de promotion en un serveur de certificats

(équivalent a une AC) :
B |e mode standalone : celui-ci correspond classiquement aux
autorités hors ligne, de haut niveau (racine). Une autorité hors
ligne est utilisée pour certifier les clés publiques des autorités
inférieures dans la hiérarchie. En tant qu'élément critique de la
sécurité, il est conseillé de déconnecter |'autorité racine de tout
réseau ou raccordement : c'est la mise hors ligne. Les donnees
relatives a l'infrastructure de la PK| sont alors stockées
localement. L'autorite racine de Pigeons SA a justement été
configurée dans ce mode. Nous la mettrons hors ligne une fois
effectuée la certification de la clé publique de l'autorité pkicae ;

B |e mode entreprise : plus intéressant dans le contexte étudie,
ce mode tire ses avantages de ['utilisation d'Active Directory en
tant que base de stockage et base de configuration de
linfrastructure PKI. Il est alors possible de profiter de
I'organisation en domaine pour gérer efficacement la PKI (en
regroupant les objets par OU et en délégant leur administration)
et diffuser des éléments grice aux services d’annuaire inhérents
a Active Directory.Au vu de l'organisation en domaine Windows
2003 pré-existante, cette solution s'impose d’elle méme.

Linstallation du composant PKI Certificate Services est déraillée
dans [1]. On y précise notamment le type de 'AC (entreprise et
en ligne) et un répertoire de base pour le stockage d'éléments
constitutifs de I'AC. Notez que si un serveur IS est présent, un
groupe de pages ASP, regroupées sous le nom « Certificate Web
Services », est installé et donne la possibilite d'effectuer des
demandes de certificat, des téléchargements de CRLs et d'autres
opeérations en accedant a I'adresse http:/ipkicael/certsrv. Avant
que le certificat de pkicae ne puisse é&tre valide, nous devons obtenir
sa signature par l'autorité racine. A l'installation de pkicae, un fichier
portant I'extension .req a ete créé, matérialisant la demande de
certification émise par pkicae a destination de I'autorité racine. Ce
fichier peut étre importé au sein du conteneur « Pending Requests »
de 'AC racine (cf. figure 1), et la requéte est validée manuellement
(clic droit/Issue). Le certificat de I'AC signe ainsi obtenu est installé
sur pkicae grace au choix « install CA certificate » depuis les
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propriéetés de pkicae. Notre autorité est alors préte a émettre des
certificats a destination des utilisateurs du domaine PKI2003.

Considerons a présent la configuration de l'autorité proprement
dite, qui s'effectue depuis le snap-in présenté figure |. Depuis les
propriétés de I'AC, nous contrélons un ensemble de parametres :
les politiques liées a la réception des demandes, a I'emission de
certificats, les points de distributions des CRLs, les droits de demande
de certificat, le type d'évenements a auditet, et la publication.

Il nous faut dans un premier temps donner la possibilité aux
utilisateurs de PKI2003 de demander des certificats par
l'intermédiaire de I'agent d’enregistrement. |l est impartant de noter
que les utilisateurs ne doivent pas effectuer de demande directe,
un workflow ayant éte imposé. Nous positionnons dans un premier
temps la permission sur I'elément « Request Certificate » pour le
compte associé a |'agent d’enregistrement, soit le compte
pki2B83\pigAgent (depuis I'onglet présenté figure 2, nous ajoutons
le compte en positionnant le droit de demande et retirons a tous
les autres groupes le droit de demander des certificats), ainsi que
le droit « Enroll » sur le template pigCrypt pour ce méme compte.
L'agent d'enregistrement est maintenant autorisé a effectuer des
demandes de certificats de chiffrement, qui correspondent aux
requétes initiales émises par les utilisateurs et signées par I'agent.
Il est important de noter que seules les requétes initiales sont
signées par les agents d’enregistrement, mais pas les demandes de
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renouvellement. Ces derniéres sont signées par le certificat de
I'utilisateur qu'il souhaite renouveler. Le droit de renouvellement
est accordeé aux utilisateurs en positionnant également, pour le
groupe « Domain Users », le droit « Enroll » sur PigCrypt, ainsi que
le droit « Request Certificates » au niveau de I'onglet Security de
I'AC. Les utilisateurs du domaine ayant alors été armes des mémes
droits que pighAgent, il est légitime de se demander ce qui les
empéche de court-circuiter 'agent pour demander des certificats.
Voici la reponse.

Nous savons que chaque requéte de certificat doit étre signée par
I'agent d’enregistrement : nous définissons alors une politique
d’émission, depuis le template qui nous sert d'exemple, PigCrypt
(certificat pour le chiffrement de fichiers). La figure 3 illustre
I'opération : un certificat n'est émis qu'a la conditicn d'avoir eu sa
demande signée par un certificat possédant 'utilisation « Certificate
Request Agent ». C'est la définition de cette politique d'emission
qui empéche les utilisateurs d'effectuer des demandes directes,
celles-ci étant rejetées en I'absence de signature d'un agent
d'enregistrement. Enfin, nous donnons le droit « Enroll » sur le
template PigEnrollAgent (template dupliqué de « Enrollment Agent »
de version |) au compte pigAgent : il est ainsi le seul a posséder un
certificat permettant la signature de requétes.

Définition des points
de distribution

En dehors des certificats, notre autorité de certification publie deux
types éléments :
B les listes de révocation (représentées par les points de
distribution des CRLs, appelés CDP (CRL Distribution Points) ;

B son propre certificat (représenté comme une information de
type AlA).

Les points de distribution sont définissables au travers d'une URL,
qu'elle soit LDAP (un annuaire autre qu'Active Directory peut étre
utilisé), HTTP, de type file:// ou i I'aide d'un chemin fichier, depuis
I'onglet extensions. Nous contrélons notamment (fig. 4) le lieu, le
type de liste de révocation (de base ou delta, cf l'article
d'introduction dans ce méme dossier), I'inclusion d'éventuels CDP
au sein méme des CRLs. Les lieux de publications des CRLs (mais
également des AlA) sont automatiquement insérés lors de I'émission

des certificats, dans |'extension CRL DistributionPoints. Enfin,
I'extension Refresh CRL definit la localisation des delta-CRLs,
information d'importance pour les applications qui manipulent des
certificats x509. Quant a l'intervalle de temps pour la publication
des CRLs, il est configurable depuis le registre, la clé etant
HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Services!
CertSvc\Configuration\pkicae\CRLperiod.

Définition de U'audit

L'audit se définit au travers de I'onglet éponyme (depuis les
propriétés de 'AC), et I'ensemble des opérations est consigne dans
le journal d'événements, section sécurite. |l existe plusieurs types
d'evenements sur lesquels activer ['audit, comme les operations
d'acceptation, de rejet de demande de certificats, ou encore les
changements de configuration de I'autorite de certification,

Validation des demandes
de certificats

Afin de déterminer si un certificat peut étre émis suite a une requéte
recue, 'autorité de certification suit une politique de validation, qui
comprend deux éléments :

B le respect de [a politique d’émission, que nous avons configurée
depuis les templates d'une part (la partie agent d’enregistrement),
i laquelle nous ajoutons la construction du sujet vers lequel le
certificat doit étre emis. En effet, tout élément manquant i la
construction du champ « Subject Name » (représentant l'extension
X509 « Subject Alternate Name », voir l'article d'introduction
dans ce numéro) entrainera le refus de la requéte par le module
charge de la validation, appele « Policy Module » ;

B e mode de validation : il s'agit de preciser si la validation
s'appuie sur le respect de la politique d'émission et la construction
correcte du nom du sujet, ou si elle est réalisée par validation
manuelle d'un gestionnaire de certificats.

La publication

La publication des certificats, ainsi que des listes de révocation est
une opération a la charge d'un composant Microsoft appele Exit
Module. L'Exit module par défaut d'une AC de type entreprise
effectue une publication des certificats et des CRLs dans Active
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Directory. Il est possible grice a ['"AP| que propose Microsoft de
developper son propre Exit module (au moyen de I'interface
ICertExit), adapté a notre environnement. Notons de plus que I'Exit
Module par défaut inclut un systéme de notification par mail,
configurable depuis le registre. (cle HKEY _LOCAL MACHINE\
SYSTEM\CurrentControlSet\Services\CertSve\Configuration\plkicael
ExitModules\CertificateAuthority_MicrosoftDefault Exit\SMTPISMTP
Server).

Le certificat de I'autorité racine peut étre deployé a |'aide d'une
strategie GPO (Group Policy Object : ce type de stratégie permet
d'appliquer un ensemble de paramétres a un groupe d'utilisateurs
ou de machines depuis Active Directory).

De plus, lors de la connexion sur un domaine, les certificats des
autorites de type entreprise sont automatiquement téléchargés sur
le poste local. De cette fagon, la chaine d'autorités de confiance
accompagnant un certificat est verifiable localement.

La modification des extensions
depuis les templates

Des trois utilisations définies précédemment, nous nous focalisons
sur le template PigCrypt, la demarche étant identique pour la
creation des autres modeles de certificats. Nous commengans par
dupliquer le template de type USER (qui, étant un template de
version |, apparait en grisé et n'est pas modifiable) pour obtenir
un template de version 2. Une fois le template modifié selon nos
souhaits, nous I'ajoutons au conteneur templates de la figure |.

Dans I'onglet general (clic droit/propriétés sur le template PigCrypt),
nous precisons la durée de vie et la duree de renouvellement.
Notons au passage que le comportement par défaut de |'Exit module
en ce qui concerne la publication est en réalite regi par la possibilité
de publication configurable depuis cet onglet.

En ce qui concerne les extensions (fig. 5), il n'est pas possible
d'étendre les certificats de fagon personnalisée depuis les interfaces
d'administration, du moins sans développement specifique utilisant
la CryptoAPI : il nous est simplement possible de modifier celles
proposées, et de les rendre critiques (je rappelle qu'alors dans ce
cas, les applications qui examinent le certificat et ne connaissent
pas |'extension invalidant le certificat). Certaines extensions sont
ajoutees i la volee par l'autorité de certification comme les points
de distribution CRL, au travers du champ criDistributionPaints.

Conditions de formation du subject name

[l est possible d'imposer un certain nombre de conditions sur la
construction du subject name (depuis 'onglet du méme nom) Je le
rappelle, si I'une des informations ne peut étre récupérée, le Policy
Module de l'autorite de certification refuse la demande de certificat.
Remarquons que I'UPN (User Principal Name) doit étre utilisé pour
notre template PigSmarCardlogon : ce nom UPN, de la forme
user@domain, réalise la correspondance token USB/compte de
domaine. Par ailleurs, pour notre template PigCrypt, nous imposons
qu'une adresse e-mail soit associée au compte Active Directory du
demandeur; ce qui est le cas dans I'architecture du domaine PKI2003.

Notons enfin que des parameétres plus généraux, comme la taille
des clés utilisees et le choix des CSP peuvent s'effectuer grice a
l'onglet « Request Handling ».

Le point de vue de l'utilisateur
de la PKI

Enrollment : demande et installation
des certificats

Les interfaces d'enrofiment sont multiples, et permettent de réaliser
les opérations de demande de certificat, de renouvellement, ainsi
que l'installation des certificats emis. Sont ainsi disponibles :

B Le composant Web Certificate Services, installé sous forme
de pages ASP sur un serveur IIS, accessibles depuis I'adresse
http://ipkicae/certsrv ;

B La console MMC, au travers du snap-in « Certificats » ;

B Linterface en ligne de commande avec certreq (binaire situé
dans le fichier adminpak.msi).Voici a titre d'exemple la fagon dont
se deroule la demande du certificat d’agent d'enregistrement.
pigAgent effectue sa demande par I'utilisateur pigAgent (ce
certificat lui permettra de signer les demandes des utilisateurs) :

= un fichier de configuration, d'extension .inf, contient les
parametres de notre requéte :
[Hew Request]

Subject = “CN=pighgent CH=administrators,CN=pki2@83,CN=con”
Keylength = 1824

ProviderName="Microsoft Enhanced Cryptographic Proyider 1.8"
RequesterName = pkiZ2BA3\pighgent

RequestType = PECS1A

[Request Attributes]
Certificate Template = PigEnrallAgent

Une fois le fichier config.inf creé, nous formaons notre
requéte, a |'aide de la commande certreq -new config.inf
pighgrequest.req ;

* Nous tapons ensuite certreg -submit pighgrequest.req
pour soumettre notre demande a ["autorité de certification
concernée. Lorsque plusieurs ACs sont disponibles, un popup
permet de preciser a ['utilisateur I'AC destinatrice. Au retour
de la commande, ['etat de la requéte (rejetee, acceptee,
certificat emis) nous est renvoyé. |l y a alors deux cas de
figure :si la validation des requétes se base sur les elements
du template (voir partie « Validation des demandes de
certificats »), on passe a l'installation du certificat (voir la
derniére étape). Sinon, dans le cas ou la validation est effectuée
manuellement par un gestionnaire de certificats, nous
récupérons l'identifiant de la requéte renvoyé sur [invite de
commandes (appelons le pigID) par la commande certreqg -
submit et nous passons a la suite ;

= Nous tapons ensuite, toujours depuis notre invite de
commandes, certreq -retrieve pigll, qui affiche un popup
demandant de préciser le fichier dans lequel sera contenu le
certificat émis ;

= | a derniére étape est celle de l'installation. Elle consiste a
lancer certreq -accept. |l est alors demandé a l'utilisateur de
préciser |e fichier du certificat a installer. Dans notre cas, le
certificat d'agent d'enregistrement est alors placé
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automatiquement dans le magasin personnel (ce qui
matérialise I'installation) de ['utilisateur pigAgent.

® L'autoenrollment : il s'agit d'une fonctionnalite qui rend les
opérations d'enrélement et de renouvellement entierement
transparentes pour un utilisateur ou une machine. Cela est rendu
possible grice a l'interrogation du processus Winlogon d'une
éventuelle stratégie de groupe d'auto-enrollment définie au
niveau d'une OU, d'un domaine ou d'une forét ;

® CryptoAPI (API logicielle), CAPICOM (API basee sur des
objets COM, Component Objet Model, rendant I'utilisation de la
CryptoAPI plus simple) : Microsoft propose une APl complete
pour réaliser toutes les opérations liées au cycle de vie des
certificats [3], et compléte les quelques manques de la solution
« out of the box ».

Notons qu'aucun mécanisme crédible de signature des demandes
de certificat n'est offert avec les outils fournis, obligeant I'architecte
a recourir 4 un developpement spécifique utilisant la CryptoAPI,
ou a utiliser une solution tierce de gestion de tokens.

Gestion du cycle de vie coté utilisateur

Les certificats sont gérés localement via ['utilisation de magasins
(stores), qui séparent en catégories de stockage un ensemble de
certificats. La vue par défaut proposée par le snap-in MMC
certificates est la vue logique. Les principaux conteneurs (fig. 6) sont
{une liste complete est disponible en [4]) :
B |e magasin personnel pour les certificats des applications et
du systeme ;
B le magasin contentant les certificats des autorités racines de
confiance ;

B le magasin destiné aux certificats des autorités de confiance
intermédiaires ;

B le magasin Objet Utilisateur Active Directory, contenant les
certificats qui sont émis par défaut a destination des Directory
Services du contréleur de domaine (comportement par defaut
de 'Exit module).

Placer un certificat dans un magasin particulier impose de passer
par une opeération d'importation, qui est accessible depuis n'importe
quel conteneur (clic droit/import). L'exportation d'un certificat est
également possible, aux formats CER, DER, pkes#7 et pkes# |2 (pour
celui-la, seulement si 'exportabilité de la clé privée a été positionnée
dans I'onglet « Request Handling » du template correspondant au
certificat).

Une petite remarque au sujet de la vue « logique » des magasins
de certificats : il existe une vue physique, accessible via
Affichage/Options depuis le snap-in. Les conteneurs restent les
mémes, a I'exception prés qu'ils sont divises en sous-conteneurs ;
ceux-ci varient suivant le conteneur, et illustrent selon les cas des
specificités internes du magasin (il est alors possible, par exemple,
de lister les certificats déployés par GPO).

Séquestre

La solution de séquestre [5] repose sur deux éléments :
B I'archivage : lors d'une requéte de certificat (I'activation de
I'archivage s'effectue au niveau du template, onglet « Request
Handling »} ;

B
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B la récupération par un agent de confiance, le KRA.

La cinématique globale du recouvrement est la suivante :
m Lorsque 'archivage de la clé privee a été active sur un template,
une demande initiale de type CMC est émise en direction de
l'autorité de certification. Cette demande inclut la clé privee
associée au certificat, celle-ci étant chiffrée a l'aide d'un certificat
de type « Exchange Certificate », associé a une AC ;

B L'AC commence par déchiffrer la cle privée envoyée, en
utilisant la cle privée associée au certificat de type « Exchange
certificate », puis vérifie que cette clé privée correspond a la cle
publique que I'on souhaite certifier ;

® Une clé 3DES est générée par I'AC, puis utilisée pour chiffrer
I'ensemble forme par le certificat utilisateur, sa clé privee et le
numeéro de série du certificat d'un agent de récupération (le
tout forme une structure appelée blob). La clé 3DES est elle
méme chiffrée avec la clé publique d’un agent de récupération,
appelé KRA (Key Recovery Agent). Ces informations sont stockées
dans la base de données de I'AC. Remarque : plusieurs agents de
récupération peuvent étre définis, auquel cas il y aura autant de blobs
que d'agents.
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B Lors de I'extraction, un agent de récupération entame le =

processus par la récupérationgde la cle 3DE§, puis extrait le blob cunc'-us‘on

de la base de I'AC, et extrait la clé privee apres dechiffrement La PKI Microsoft de Windows 2003 a permis la mise en

du blob (en utilisant la clé 3DES) ; place d'une infrastructure PKI répondant a des besoins

® Un fichier au format pfx (format PKCS#12) est généré, securitaires courants, et bien qu'incompléete sur certains

l'administrateur effectuant le recouvrement (propriétaire d'un points (affinement de la politique de publication, mise en f

place de workflow pour la signature des requétes), elle
donne les possibilités de recourir a une suite d'APls
complétes (CryptoAPl, CAPICOM,P/Invoke) pour y

certificat de KRA) choisit un mot de passe et fournit le fichier
a l'utilisateur final.

La figure 7 présente un ensemble de certificats appartenant a remédier. La question en suspens concerne la sécurité des
I'utilisateur anthony, et dont les clés privées associées ont éte produits Microsoft, dont peut dépendre fortement la
archivées. En sélectionnant un des certificats et en cliquant sur sécurité de l'infrastructure PKI dans son ensemble. Une
« Recover », vous étes capables de produire un fichier d’extension sécurisation systeme des serveurs de certificats ainsi qu'une
pfx (au format PKCS#12). Le fichier pourra alors étre remis a gestion correcte de la distribution et de |'application des
I'utilisateur, voire inscrit sur une zone publique de son token ou de patches prend alors toute son importance.

sa carte a puce.

= [1] http://www.microsoft.com/resources/documentation/WindowsServ/2003/standard/proddocs/en-us/
Default.asp?url=/resources/documentation/windowsserv/2003/standard/proddocs/en-us/sag CS_procs_setup.asp

* [2] http:/lwww.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/
ws03pkog.mspx#XSLTsection1 27121120120

* [3] http:/fmsdn.microsoft.com/library/default.asplurl=/library/en-us/security/security/cryptography_reference.asp
= [4] http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/security/ws3pkibp.mspx

= [5] Article d'introduction, MISC 13, Florence Nambot
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Lorsque I’on se référe a la littérature sur les
mathématiques appliquées a la cryptographie, il est aisé
de croire que ce domaine est réservé aux virtuoses de
I'informatique. Les documentations disponibles sur
Internet ne font que renforcer ce sentiment et il est
méme généralement facile de trouver des contresens
flagrants entre certains articles. Ajoutons a cela une
bonne dose de marketing pour achever de vous
convaincre que tout projet utilisant des certificats
numériques est hors de prix. La vérité est ailleurs...
... et surtout a portée de main. Mais pas forcément aussi
gratuite que le mot Open Source peut le laisser
supposer. Les autres articles de ce dossiers vous auront
en effet interpellé sur le c6té organisationnel de la chose.
En ce qui concerne la partie technique, elle est
indéniablement robuste et utilisée dans maints projets,
principalement Open Source mais pas forcément.

Généralités sur la cryptographie

Voyons maintenant comment les quatre grands principes de la
cryptographie s'articulent autour de ces notions.

Confidentialité

Le but de la confidentialité est de ne garantir la lecture des données
en clair qu'au destinataire legitime, Cela signifie que les donnees
sont chiffrées et qu'elles ne peuvent pas étre décryptées par une
personne ne possedant pas la clé secréte de dechiffrement. Cette
fonctionnalité est notamment realisee par des algorithmes
symetriques comme AES, Blowfish, CAST, RC2, RC4, DES et
Triple DES, etc. Ces algorithmes sont appelés symétriques, car ils
utilisent la méme cle, dite secrete, pour chiffrer et dechiffrer.

Authentification

Le but de I'authentification est de pouvoir identifier avec certitude
et garantie qu'une personne est bien la personne qu'elle pretend
érre. Cette fonctionnalité est noamment realisée par des algorithmes
asymetriques comme RSA (pour le chiffrement et la signature) et
DSA (pour la signature). Ces algorithmes sont dits asymeétriques,
car ils utilisent deux clés différentes pour realiser le chiffrement et
le déchiffrement. Méme si ces clés sont reliees mathematiquement
entre elles, il est quasiment impossible de déeduire ['une de ['autre.

> la eryptographie est I'art et la science de garder le secret de messages ;ainsi, le cryptographe est une personne qui pratique la

cryptographie ;

> la cryptanalyse est I'art de décrypter des messages chiffrés, afin d'en decouvrir le secret ; ainsi, le cryptanalyste est une personne

qui pratique la cryptanalyse ;

> |a cryptologie est |a branche des mathématiques qui traite de la cryptographie et de la cryptanalyse ; le cryptologue est une personne

qui pratique la cryptologie.

>un algorithme cryptographique est une fonction mathématigue utilisée pour le chiffrement et le déechiffrement. Pour chiffrer un
message en clair; on le traite avec un algorithme de chiffrement qui donnera un texte chiffre. Pour dechiffrer ce texte chiffre, on le
traite avec un algorithme de déchiffrement qui redonnera le message en clair ;

> le chiffrement symétrique (aussi appelé algorithme a clé secrete ou cryptographie a clé secréte) : pour cette technique, 'émetteur
et le destinataire du message disposent de la méme clé secrete. 'émetteur va ['utiliser pour chiffrer le message et le destinataire ['utilisera
pour déchiffrer le message chiffré et retrouver ainsi le message en clair d'origine ;

> |e chiffrement asymétrique (aussi appelé algorithme a clé publique ou cryptographie a clé publique) : cette technique repose sur le
fait que la clé de chiffrement soit différente de la clé de déchiffrement. De plus, la clé de déchiffrement ne peut pas étre calculée a partir
de la clé de chiffrement, et vice versa. Selon 'opération réalisee, I'emetteur utilisera la clé publique du destinataire comme cle de chiffrement
(chiffrement du message), soit sa propre clé privee (signature du message). Le destinataire utilisera lui sa cle privee comme clé de
dechiffrement (déchiffrement du message) ou la clé publique de I'expéditeur (vérification de la signature).

Il est important de souligner que les calculs engendrés par les algorithmes asymétriques sont beaucoup plus coliteux en CPU que ceux
des algorithmes symetriques (la tendance est de considérer un rapport 1000 entre les deux) ; aussi, les algorithmes asymetriques sont
utilisés avec parcimonie, généralement pour négocier une clé secréte lors de l'initialisation d'une connexion.
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Tableau 1
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Page Web sécurisee

Message dont la
signature est invalide

Intégrité

Le but de I'intégrité est de garantir la non-altération des données.
Cela signifie qu'il est possible de détecter le fait qu'une donnée ait
été modifiee. Cette fonctionnalité est notamment réalisée par des
fonctions de hachage a sens unique comme MD2, MD5, RIPEMD
et SHA- I, qui calculent des empreintes numériques. Par cette
méthode, deux ensembles de données différents, aussi proches
soient-ils, auront des empreintes totalement différentes.

De plus, pour que I'intégrité soit garantie, il faut géneralement signer
cette empreinte numerique qui est alors appelée code
d'authentification de message (MAC, Message Authentication Code
en anglais). Ces opérations de calcul d'intégrité et de signature
peuvent étre regroupees en un seul algorithme (HMAC, keyed-
Hashing for Message Authentication Code [RFC 2104]).

Non-répudiation

Le but de la non-repudiation est de pouvoir interdire a une personne
de refuter une signature qu'elle a faite. Cela signifie également que
la signature numérique a la méme valeur que la signature manuscrite
{loi francaise du |3 mars 2000). C'est-a-dire qu'une signature
numeérique engage son signataire et qu'en cas de nécessite, un
recours 2 la loi est possible. Cette fonctionnalité est notamment

réalisée par des algorithmes asymétriques de signature comme RSA
et DSA.

Application

Appliques a I'informatique, ces concepts sont surtout apparents
dans la messagerie et dans les communications réseaux. Linvention
du protocole SSL par la societée Netscape et son apparition en 1994
dans son navigateur ont accéléré les choses : SSL permettajt de ne
pas remettre en cause un protocole de communication existant,
mais de I'encapsuler de maniere transparente dans une couche
logicielle. Des lors, d'autres protocoles se sont portés candidats
comme IMAF, POP. FTP et bien d'autres. Son évolution, TLS, permet

Qe B=

Message dont le
chiffrement est invalide verifiee

Signature du message Chiffrement du message valide

et signature vérifiee

une meilleure intégration dans les nouveaux protocoles, leur donnant
la possibilite de basculer en mode sécurisé a un moment donné.

A titre d'exemple, voici dans le tableau | comment cela se traduit
dans un navigateur Mozilla.

Il existe plusieurs implémentations pour manipuler la cryptographie
a cle publique, mais comme il faut bien faire un choix, je vous propose
d'aborder ici la plus connue d’entre elles : OpenSSL. Comme son
nom le laisse supposer, c'est surtout dans le cadre des protocoles
SSL que cet outil sera utilisé. Il faut cependant savoir que vous
pouvez realiser des opérations cryptographiques complexes et de
bas niveau avec cet outil : en effet, il se compose de deux librairies,
Tibcrypto et 1ibss], et d'un outll a la fois interactif et en ligne de
commande, openss| lui-méme.

Bien slr, je ne vais pas résister a la tentation de vous donner les
commandes pour générer vous-mémes des certificats de toutes
sortes, mais je vais essayer une approche un peu différente qui vous
laissera entrevoir les possibilités d'automatisation avec un outil
comme OpenSSL.

OpenSSL

Disponible a I'adresse www.openssl.org, OpenSSL existe sous
forme de fichiers sources, mais la plupart des distributions UNIX
I'incluent dans leurs paquetages par défaut. Depuis le site Web, il
est aussi possible de trouver des distributions pour Windows et
une recherche Internet vous donnera |'embarras du choix pour le
telechargement. Je préconiserai ici de s'intéresser aux distributions
du type WAMP, ou mieux XAMPP qui incluent Apache, le serveur
Vveb, Perl et/ou PHP et MySQL.

Création de certificats

Commengons par créer I'environnement pour la PKl Les
distributions RedHat courantes ont choisi /usr/share/ss1 comme
répertoire principal. Je conseille pour la premiére fois de choisir
un autre repertoire jusqu'a ce que vous maitrisiez votre sujet ;-)

POOT Uinljew - £1 381y
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cd /secure

mkdir MaCA

chmod 783 Malh

et MaCh

mkdir ¢erts crl csrprivate stores newcerts pl2 1dif pens

echo "B1° > serial

cp fdevinull dndex.tat

dd if=/dev/urandam of=private/.rand bs=lk count=16

La derniere commande peut &tre remplacée par un appel a OpenSSL
si vous ne disposez pas d'un générateur de nombres aleatoires
{pseudo-device driver), en s'appuyant sur des fichiers du systeme
susceptibles de générer de I'entropie (vous pouvez toujours associer
a OpenSSL des démons de génération d'entropie comme EGD,
EGADS ou PRNGD) :

apenss) rand -rand /var/Tog/messages:/etc/hosts -out private/ rand 16384

A I'exception du certificat racine, la création des certificats suit un
processus rigoureusement identique :
B creation de la clé privée, si possible enregistrée de maniére
chiffrée dans un fichier chiffré avec mot de passe ;

| génération de la requéte de certificat ol 'on identifie le sujet
de maniére unique et I'on précise quel type de certificat on
souhaite obtenir ;

® et enfin la création du certificat a proprement parler et sa
signature par une autorité compétente (|'autorité racine ou
une auterité intermediaire).

Pour le certificat racine, les deux derniéres opérations seront
réalisées en une seule fois car le certificat est autosigne, d'ou la
présence du parametre -x589 dans la ligne de commande (voir ci-
aprés). Comme je vous l'ai dit précédemment, les commandes qui
vont suivre ne nécessitent pas d’intervention car I'integralité des
attributs du certificat sont passés en ligne de commande.

Certificat racine

openss] genrsa -desd -out private/ca.key -rand private/.rand -passout pass:capass 2848
Dans les versions d'OpenSSL 0.9.7 et ultérieures, vous pouvez utiliser
-3e5256 4 la place du traditionnel -des3 (Triple-DES) pour bénéficier
du dernier algorithme consacré. Une des forces d'OpenSSL est sa
faculte 4 recevoir les mots de passe par différents moyens. Les
paramétr‘es -passin, -passout, ou tout simplement -pass, acceptent
les formes suivantes :

M pass: mot de passe qui permet de passer le mot de passe en
clair sur la ligne de commande, simple donc, mais qui a le malheur
d'étre visible dans le rapport de la commande ps, donc a
déconseiller en environnement de production ;

W env:variable qui permet d'aller chercher le mot de passe dans
une variable d'environnement ;

B file:nom_de_fichier permet d'aller chercher le mot de passe
dans un fichier. Si le méme nom de fichier est donne pour -passin
et -passout, alors la premiére ligne sera utilisee pour le mot de
passe en entree et |la deuxieme ligne en sortie ;

W fd:descripteur_de_fichier permet d'aller chercher le mot de
passe dans un fichier déji ouvert, référencé par son numérc de
descripteur (les programmeurs C et shell sont habitués) ;

® enfin stdin qui va lire le mot de passe depuis I'entrée standard.

Si vous vous lancez dans la programmation en C des librairies
OpenSSL, vous trouverez des concepts similaires.Vous venez de

générer la clé privée de I'Autorite de Certification (AC) qui vous
sera nécessaire pour les opérations de maintenance de 'AC. comme
la signature ou la révocation.
openss] reg -new -x589 -days 7385 -config configs/root-ca-cert,onf \
-key private/ca.key -out ca.crt -passin pass:capass |
-supj */C=FR/AST=I0F/{=Paris/(=Ha Compagnie/Bl=Departement Securite/(N=Ha
.4, femai ) Address=camondomaine. con” -bateh

Notez donc ici l'utilisation des parameétres -x589 et -batch
respectivement pour |'autosignature et le fonctionnement sans
interaction avec ['utilisateur. Ce dernier fonctionnement n'est possible
que par I'adjonction du fichier configs/rost-ca-certs.cnf et la
spécification du nom unique avec -subj. Il existe plusieurs notations
compréhensibles par OpenSSL pour specifier le sujet, celle-ci a le
merite de se retrouver en bien des endroits.

La partie remarquable du fichier configs/root-ca-cert.cnf est de
contenir les extension X.509 qui seront intreduites dans le certificat.
Pour plus de simplicité, il y aura un fichier par type de requéte de
certificat. Notez aussi que j'ai décidé de ne pas me préoccuper du
renouvellement de I'AC avant vingt ans !

Certificat pour un serveur Web

Comme pour le certificat racine, nous commengons par la cle privee
que nous stockerons dans le fichier private/wyw.mondomaine.com. key,
protégé par du Triple-DES (algorithme symétrique) dont nous
fournissons le mot de passe en argument.
openss] genrsa -desd -out private/www.nondomaine, com. key -rand private/ rand -
passout pass:Wawpass \
1024

openss] req -new -config configs/req-server-cert,onf -key
private/www.mondomaine. com.key -out cor/ww.mandomaine.com.cer |

-passin pass:wwwpass -subj “/C=FR/ST=10F/L=Paris/0=Ms
Compagnie/QU=Departement
Securite/Ch=www, nondomaine. con/emailAddress=calmondomaine. con™ -batch

Le fichier de configuration pour |'établissement de la requéte
contient les extension X.509 suivantes :

[ rootea_cert ]

basictonstraints = gritical, Ch:true
subject¥eyldentifier = hash
keyllsage = ¢ritical, keyCertSign, cRiSign

Dés lors, |'étape suivante est du ressort de 'autorité de certification
puisqu'elle va engager sa responsabilité en signant les informations
transmises dans la requéte.Voici I'une des illustrations concretes
de I'aspect organisationnel d'une PKI : en effet, il serait prudent de
pouvoir verifier les données qui vous ont eté transmises avant de
les graver dans le marbre ; c’est d'ailleurs ce que font les sociétes
comme Yerisign ou Entrust, n'hesitant pas a vous réveiller a trois
heures du matin car ils ont oublié que vous n'étiez pas sur la cote
Ouest des Etats-Unis vous aussi !

C'est donc trés solennellement que vous entrez y pour mettre a
jour votre base de données |ocale.
openss] ca -config configs/ca-server-cert,enf -days 365 -in
csr/waw . mondomaine . com. ¢sr

-out certs/www.mondomaine, com.crt -n

De fagon identique 2 I'établissement de la requéte, nous utilisons
ici un fichier de configuration spécifique pour chaque type de
signature et [a aussi, les attributs X.50% sont déterminants :
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[ server.cert ]

critical, CA:false
keyid:always
hash

basicConstraints
guthoritykey identifier
subjectheyldentifier

keylsage = digitalSignature, keyEncipherment
gxtendedkeylsage = serverAuth, clientAuth

nsCertType = server

nsComment = “Certificat emis par Ma Compaanie®
[ policy anything 1

countrykams = supplied

statedrfrovincelzne = optiong!

Tocalityhame = optional

organizationhame = supplied

organizationalUnithame = optional

commanName = supplied

emailAddress = gptional

La politique de sécurité indique quels attributs du nom unique
(Distinguished Name ou Subject) sont nécessaires ou optionnels.

Si vous regardez le fichier index. txt, il contient une description du
certificat que vous venez de signer précédée de la lettre V pour
valide :

¥ 6583251148847 a1 unknown
[C=FR/ST=10F/L=Paris/0=Na Compagnie/0l=Departement

Securite/Ch=wuw.mondomaine. com/enailAddress=camondonaine. com

Les fichiers genérés seront ceux qu'il faudra donner a Apache, par
exemple, pour accéder au HTTPS. Dans les derniéres distributions
RedHat, il existe un fichier ssl.conf dans le répertoire
/etc/httpd/conf.d ;a vous d'adapter les chemins ou de déplacer
les fichiers:

SSLlertificateFile /etg/htipd/conf/ssl.crt/server.crt
SSlCertificateayFile Jetc/nttpd/conf/ssl.key/server. key

AlertificatePath fetc/nttpd/conf/ss] . ert
AertificateFile fusr/sharefssl/certs/ca-bundle.crt

L~S LG
§5LC
Quand on specifie les chemins d'accés ..Path, cela signifie
qu'OpenSSL s'attend a un format special : comme les certificats
contenus dans ces répertoires peuvent avoir des noms tout a fait
farfelus, on utilise la commande ¢ _rehash qui crée des liens
symboliques a partir des numéros de série des certificats (attention,
cet utilitaire cherche des fichiers avec extension .pem et non pas
.crt).

Si vous avez protégé votre clé privée par un chiffrement symétrique
(Triple-DES ou AES) avec mot de passe, celui-ci vous sera demandé
au demarrage du serveur. Si vous souhaitez un démarrage
automatique, il faudra soit fournir la méthode d'obtention du mot
de passe a l'application, soit supprimer le mot de passe (et donc la
protection). Attention donc, dans le dernier cas de figure, a bien
protéger les fichiers en restreignant leur accés par des chmod/chown.

Pour effectivement supprimer la protection de la clé privée :
openss| rsa -in entity.key -out entity-unprotected. ey -passin pass:oidpass

Spécifier -des3 et -passout (ou -aes256 et -passout) dans la
commande précédente revient a changer le mot de passe.

Des lors, vous pourrez répondre aux requétes
https://www.mendomaine.com et vos utilisateurs pourront voir le
dialogue suivant (voir figure |).

The web site sourceforge.net supports authentication for the page you
|| are viewing. The Identity of this web sile has been verified by Equifax, a
|| cerificate authority you trust for this purpose.

View the security certificate that verifies this web site's
identity.

Connection Encrypted: High-grade Encryption (RC4 128 bit)

The page you are viewing was encrypled before being fransmitted over
the Internet.

Encryption makes it very difficult for unauthorized people to view
Information traveling between computers. It is therefore very unlikely that
anyone read this page as it traveled across the network

Autorité de Certification intermédiaire

Si vous souhaitez déléguer certaines tiches de 'AC a des entites
régionales, il est possible de créer un certificat qui pourra tre utilise
pour signer des requétes. Le but est double : cela permet de protéger
efficacement la clé privée de I"’AC de plus haut niveau, tout en
s'adaptant a |'organisation d'une entreprise.
openss| genrsd -des3 -out private/subca.key -rand private/.rand -Dassout pass:subcapass |
2848

openss| req -new -config configs/req-subca-cert.cnf -key private/subca.key -out
csr/subcgycsr

-passin pass:subcapass -subj “/C=FR/ST=I0F/L=Paris/0=Ma Compaanie/OU=Departament
Securite/CHa C.A. Intermediaire/emailAddress=cafmondomaine.con” -batch

Le fichier de configuration configs/ca-subca-cert.cnf contiendra
les mémes attributs X.509 que I'Autorité principale.
openss! ca -config configs/ca-subca-cert . enf -days 365 -in csr/subca.csr )
-oUt certs/subca.crt.tmp -notext -passin pass:capass -batch
cat certs/subca,cet.tmp ca.crt > certs/subca.crt
rm -f certs/subca.crt.tmp

Le fichier subca.crt contiendra, lui, les informations critiques
suivantes a la différence de l'autosignature pour le certificat racine:

[ subca_cert ]
basiclonstraints = ¢ritical, CAitrue
suthoritykeyldentifier” = keyidialways, fssuer:always

subject¥eyldentifier = hash
keylsage = ¢ritical, keyCeriSign, cRLSign
gnslertType = s51CA, emaillh, objCA

La derniere opération consiste 4 créer une chaine de certificats
depuis le certificat racine afin d’étre complétement autonome.

Certificat utilisateur

Recommengons une ultime fois pour le certificat utilisateur (mes
plates excuses a tous les homonymes) :

#£00T Winifrew - £ 251
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penss] genrsa -desd -out private/jean.dupond. key -rand private/.rand -passout
pass: jeanpass 1024
openss) reg -new -config configs/reg-user-cert.cnf -Key private/jean.dupond. key -
out ¢sr/jean.dupond.csr A

-passin pass:jeanpass -subj */C=FR/ST=IDF/L=Paris/0=Mz Compagnie/CH=lean
DUPOKD/emat] Address=jean, dupond@mondomaine. com/0U=Gestion™ -batch

Le fichier configs/reg-user-cert.cnf contiendra cette fois-ci des
valeurs particuliéres pour des attributs comme keylsage ou
extendedKeylsage :

[ user_req ]

basiclonstraints = critical, CA:false

subjectkeyidentifier = hash

keyUsage = digitalSignature, nonRepudiation, keyEncipherment
axtendedkeylsage = clientAuth, emailProtection

nsfertlype = ¢lient, email

nsComment = "Certificat enis par Ma Compagnie”

subjectATtName = emailicopy

Comme a I'habitude, apres verification des informations transmises,
le certificat est généreé avec les commandes suivantes :
openss] ca -config configs/ca-user-cert.cnf -days 365 -in csr/jean.dupond,csr -
out certs/jean.dupond.crt \

-notext -passin pass:capass -batch

{voir figure 2)

Révocations

Lorsqu'un certificat doit étre révoqué pour des raisons de sécurite,
I'AC doit mettre a jour sa base :
openss! ca -config configs/ca-manager.cnf -revoke bad.user.crt

Bien sdr, cela ne s'adresse qu'aux certificats qui ont éte crees par
I'AC ! Si I'on regarde maintenant le fichier index.txt, la lettre R
indique que ce certificat est révoqué :

R 8503282322117 B483282356387 A6 unknown (C=FR/ST=I0F/L=Paris/0=Ha
Compagnie/(lU=Paie/CN=Bad USER/enailAddress=bad.user@mondomaine. com

I faut dés lors [re]construire la liste de révocations (CRL), qui
indique I'état de tous les certificats que nous avons generes ;
openss! ca@ -config configs/ca-manager.caf -gencrl -out ce.crl -passin pass:capass

Le fichier configs/ca-manager.cnf ne contient en fait que les chemins
d'acces aux fichiers de la PKI.

Mise en perspective

Tout cela est bien beau mais reste vraiment artisanal car il est difficile
d'imaginer contenir des milliers de certificats dans le fichier
index.txt. Pour passer a 'étape supérieure, il faut inscrire la PKI
dans un vrai projet de sécurisation avec notamment un annuaire
LDAP qui contiendra les certificats des utilisateurs de votre domaine.
Ajoutons a cela que vous aurez aussi bien sdr besoin des systemes
de base de tout Intranet/Internet qui se respecte :

® routage IP entre vos différentes machines, avec eventuellement

des protections entre des zones de sensibilite differente (Firewall,

DMZ) ;

# systéme DNS pour la résolution des noms entre les machines ;

B messagerie SMTP serveur Web ;

W éventuellement, systéme de gestion distribuée des mots de
passe/authentification {du type Kerberos) ;

B annuaire LDAP, éventuellement avec un back-end SQL.

B4 User Identification Reqi-lesf —

[ This site has requested that you identify yourself with a certificate:
| waww.modssl.org
| | Organization: "Ma Compagnie®
i | Issued Under. "Ma Compagnie” |

| Choose a certificate to present as identification:

B ;! Y o (W

‘ Details of selected ceriificate: |

Issued to:
Subject: E=jean dupond@mondomaine.com, CN=Jean DUPOND, O |
Serial Number 07 |
Valld from 06/09/2003 16:09:44 1o 06/08/2004 16:09:44
Purposes: Client,Sign, Encrypt

Issued by:
Subject: E=ca@mondomaine.com, CN= Ma Compagnie Cerificate

Bien que parler de LDAP dépasse largement le cadre de cet article,
a titre d'exemple, je vous propose de découvrir une extraction LDIF
(LDAP Interchange Format) de certains des eléments de la PKI. En
fait, méme si les schémas LDAP mentionnent les attributs a
renseigner dans le cadre de ['utilisation de certificats X.509, il est
surprenant de voir le nombre de questions dans les forums et les
sites qui traitent du sujet.

Je donne ici 'exemple de I'entité certificationAuthority dont les
attributs vitaux sont certificateRevocationlist et cACertificate
qui contiendront respectivement la liste de révocation de I'AC et
son certificat :

dn: co=Ka C.A. de=mondomaine, de=com

objectliass: certificationAuthority
authorityRevocationlist;binary:< file:// /devinull
certificateRevocationlist binary:: MIIB30CBXTANBakahkiGIwBBADGFADL.
ABTER EOMAWGALUEBxMFUGFya MxFTATRONVBADTOELRT ENVEXBRZ2SpITEMRSE
~~~~~~~~~~~~~~~ B B e e ]

L'autre exemple concerne I'entité utilisateur qui servira aussi bien
a Mozilla ou Netscape pour sa liste de contacts ou a la couche
d'authentification Unix avec I'adjonction de PAM_LDAP (Pluggable
Authentication Modules: LDAP). Ici, c'est l'attribut userCertificate qu'il
faut renseigner.
dn: uid=jdupond,ou=hestion de=mondomaing, dcscom

} inetdrgPerson
Tassy posixAcoount
objectliass: stronghuthenti

one Jean DURORD
givename: Jean
5
m

GUPCHD

Jean, dupond@mondomaine. com
telephonelumber: +33 145 676 981
title: Directeur Ressources Humaines

uid: jdupond
uidNunber: 10808
gidNumber; 188

homeDirectory: /home/jdupond
1oginStell: /bin/bash

o: Ma Compagnie

homePhone; +33 141 234 763
ou; Gestion
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userCertificate;binary:: MITEODECAvSgAwIBAQIBBDANBakahkiGIwBBAQURR. .
DDhKBgHTBhgThElERJEUMﬂqu‘UEBtHFUGFya{HxF'AIEqNuBhoTDElh ERvDiBh

P S P e 8(,..“_“.“,.....“-_
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Je vous fais grace des longues litanies de Base64, ce ne sont que les
contenus des fichiers de certificats .crt ou .crl sans les premiére
et derniere lignes {qui sont les balises BEGIN CERTIFICATE et END
CERTIFICATE). Tous les schemas décrivant les attributs utiles aux PKI
ont eté normalisés et font partie des RFC standards.

PKI Open Source

Maintenant que nous cernons un peu mieux les possibilités
d'OpenSSL, il parait clair qu'il offre tous les mécanismes qui
permettent de passer a la vitesse supérieure en automatisant la
majorité de tiches. Coupler cette activite a un serveur Web parait
evident, surtout si vous vous trouvez dans un environnement
héterogene, ou cohabitent joyeusement vos Linux, FreeBSD, MacOS
(X bien siir) et Windows. De plus, certains navigateurs permettent
de générer eux-mémes des clés privées et requétes pour des
certificats utilisateurs (par exemple la balise <keygen> pour Mozilla
et Netscape, ou des DLL d'enroliment pour Internet Explorer).

Certains projets Open Source ont ainsi vu le jour en utilisant cette
approche. Je me bornerai a citer ici ceux que je trouve dignes
d'intérét, soit par leur qualité, soit par les communications que j'ai
eues avec leurs concepteurs (oui, je sais, ¢'est complétement subjectif

=)
OpenCA

Www.openca,org

Le projet OpenCA a démarré en 1999. La premiére idee a été de
rassembler trois parties : une interface Web en Perl, OpenSSL comme
moteur cryptographique et une base de données. Cette conception
est encore vraie aujourd’hui. La plupart des opérations sont
aujourd’hui réalisables au travers d'une interface Web.

- interface publique ;

- interface LDAP ;

- interface RA (Registration Authority) ;

= interface CA (Certificate Authority) ;

- multilingue ;

- SCEP (Simple Certificate Enrollment Protocol) ;

- OCSP (Online Certificate Status Protocol) ;

= filtrage par adresse IP de I'acces aux interfaces ;

- acces par mot de passe ;

- acces par certificat (et SmartCard) ;

= Controle d’Acceés Basé sur le Role (RBAC) ;

= gestion flexible du sujet des certificats ;

- gestion flexible des extensions des certificats ;

- révocation par code PIN ;

= révocation par signature numérique ;

- gestion des CRL ;

— alertes pour |'expiration des certificats ;

- support de la quasi-totalité des navigateurs (graphiques).
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OpenCA est un projet italien dont le développeur principal est
Massimiliano PALA, que vous trouverez cite a de nombreuses
reprises dans le Changelog de OpenSSL. On lui doit en autres la
possibilité de passer de nombreux attributs sur la ligne de
commande, idéal pour les traitements automatises.

L'installation par defaut est assez simple, contrairement a la
configuration avancee des différentes options. |l comprend la
possibilite de deployer une architecture décentralisee avec des
niveaux de délégation d'administration adaptés a une entreprise.
Neanmoins, il faudra du temps et plus que la documentation
existante pour en tirer vraiment partie.

Le support du multilingue a démarré récemment par la traduction
compléte de l'interface par une équipe de Frangais (qui vient écraser
les fichiers de la distribution). Cette traduction est maintenant en
partie intégrée dans la distribution de developpement, et il est
possible de choisir le langage lors de I'installation. Il est clair qu'il
reste du travail dans ce domaine.
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L'OCSP restera la béte noire d’Ope'nCA car il est toujours en
version beta, depuis fevrier 2003, et ne réepond que partiellement
a la RFC 2560. Il est préferable d'utiliser OpenSSL.

IdealX
idx-pki.idealx.org

La sociéte IdealX développe en paralléle deux projets de PKI. L'un,
commercial, est vendu 3 ses clients accompagné de la dose nécessaire
de prestation de service pour mener a bien un projet dans une
entreprise. Le second est fourni en Open Source. Larchitecture est
la méme pour ces deux approches mais nous dirons que la version
commerciale est bien entendu plus compléte, comporte une
documentation exhaustive et certaines fonctionnalités
supplémentaires.

Les fonctionnalites principales sont :

Dans ce mode, IDX-PKI genére les clés et les transmet aux
utilisateurs ou aux administrateurs.
[y !

Geéneération de clés et de certificats pour les navigateurs
(Internet Explorer, Netscape, Mozilla, Opera, etc.), les jetons
de sécurité (cartes a puce, cle USB, etc.), les equipements
réseau (serveur SSL,VPN, etc.).

 IDX-PKI supﬁone la signature de certificats pour les serveurs
(e.g.VPN IPsec, HTTPS, LDAPS, IMAPS, etc.).

i L2 i

Plusieurs officiers de sécurité peuvent, sur |'autorité
d'enregistrement, valider les demandes de certificats.

z=

Le module SCEP permet aux équipements et clients VPN de
s’enroler automatiquement dans |DX-PKI.

> F 1 )'"-'.-".:::'.I U
IDX-PKI posséde une API grice a laquelle des applications
requiérent ses services.

i :
Possibilité de choisir la langue de l'interface d'administration
(figure 3).

Le principal reproche réside dans le fait que la version Open Source
ne permet pas de dissocier l'interface VWeb de l'autorité de
certification, ce qui contraint a mettre la CA en ligne. Ajoutons a
cela que des que |'on souhaite utiliser certaines des options de
compilation, on s'expose 4 un plantage quasi certain car beaucoup
de morceaux sont tout bonnement absents.

Le support du multilingue est beaucoup plus poussé, et plutot bien
implémenté, et s'adapte aux recommandations des navigateurs
(préférences linguistiques).
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Ci-contre, en figure 4, un dernier exemple de linterface
d'administration pour la création de certificats utilisateurs.

Programmation

Si toutefois vous souhaitez vous engager dans la programmation,
soit pour compléter les applications décrites plus haut, soit pour
intégrer les certificats X.509 dans vos propres applications, vous
disposez des librairies OpenSSL.

Les deux projets Open Source cités plus haut sont intéressants a
décortiquer car ils vous donnent un bon apergu des possibilites
externes d'OpenSSL.Vous pourrez aussi réutiliser les modules Perl
dans vos propres applications.

Il est intéressant de mentionner ici un site qui centralise les
différentes initiatives de librairies cryptographiques Open Source :
http://web.homeport.org/~adam/crypto/ (merci Yannick).

c/lC++

Les APl natives des deux librairies 1ibcrypto et 1ibss] vous donnent
accés aux interfaces de plus haut niveau comme aux interfaces de
plus bas niveau, avec un niveau de difficulté croissant. Je ne saurais
que trop conseliller le livre OpenSSL [2] sur votre table de nuit (si,
si, il faut bien ga).

Perl, PHP

Ces deux langages de prédilection pour le développement
d'application Web ont rapidement vu apparaitre des paquetages
permettant d'accéder aux APl (certes pas a toutes). Perl avait déja
commenceé avec SSLeay, 'ancétre de OpenSSL, creé par Eric A.Young
{¢a vous dit quelque chose ces initiales 7).

OpenCA et ldx-PKI|, pour leur part, ont déeveloppé des modules
Perl complémentaires pour simplifier I'écriture de leurs applications.
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Il existe un projet SourceForge de développement d'une PKI en
PHP : c'est déja un bon exemple d’automatisation.

Signalons pour finir que la plupart des produits qui incluaient des
fonctions de cryptographie ont maintenant délégué cette tiche a
la Tibcrypto d’'OpenSSL, c'est le cas du Secure SHell (SSH), qui s'est
des lors fortement allégé.

Java

Java fera ici figure d'exception, puisque s'il est capable d'utiliser des
protocoles SSL et des certificats X.509, il n'a aucun rapport avec
OpenSSL. SUN a défini une architecture de fournisseurs de service
de cryptographie qui laissent libre cours a I'implémentation. Une
implémentation de base est fournie avec le |DK, mais on est
rapidement tenté de lui adjoindre des distributions comme
BouncyCastle pour completer la liste des algorithmes.

D'ailleurs, I'utilisation croisée des outils de gestion de certificats
Java, comme keytool, avec une PKI OpenSSL n’est pas une mince
affaire, notamment parce que keytool s'appuie sur cette méme
librairie de base.

Conclusion

Comme je vous I'ai dit au début de cet article, la complexité
technique est faible comparée a4 la dimension
organisationnelle qui peut, purement et simplement, annihiler
un tel projet. Rappelez-vous aussi qu'a partir du moment
ol vous déploierez des application a base de certificats, et
plus généralement autour d'une PKI, vous serez soumis a

la rigueur des mathématiques : plus de négociation avec
I'administrateur systéme dans le cas ol votre certificat ait
expire (et que vous deviez rendre une proposition
commerciale super importante pour le jour-méme) !

Néanmoins, cette idée de complexité incommensurable a
fait son chemin, avec des articles a la limite de la
desinformation sur Internet, mélangeant symeétrie et
asymetrie des algorithmes, longueurs de clés et espaces de
clés et bien plus.

Une derniére petite mise en garde, puisque cet article est
quasiment dédié 2 OpenSSL, tout du moins a I'Open
Source : il ne faut pas négliger la charge de la veille
technologique nécessaire, surtout dans le domaine de la
securité. OpenSSL a récemment évolué suite a deux grosses
failles de securité qui pouvaient entrainer un déni de service.
Si vous avez bati une application au-dessus d'OpenSSL, sa
mise d jour pourrait bien s'avérer problématique.

Pour résumer, si la qualite des logiciels Open Source est
maintenant reconnue, il ne faut pas pour autant croire que
leur colt est nul, surtout leur colit d’administration et de
support. Les majors du consulting technique ne s'y sont pas
trompees : elles vous fournissent solutions et support sur
des produits Open Source... Allez, encore un petit effort,
on y est presque !

v ' . k Y - "
P et ML D

- : Bibliographie

= [I] Christophe CACHAT et David CARELLA, PKI Open
Source, Déploiement et administration. Editions O'Reilly, Paris,
2003,

# [2] John VIEGA, Matt MESSIER et Pravir CHANDRA,
Network Security with OpenSSL, Cryptography for Secure
Communications. Editions O'Reilly, 2002.

® [3] Bruce SCHNEIER, Applied cryptography, 2nd edition.
John Wiley & Sons, 1996.

= Timothy A. Howes, Mark C. Smith et Gordon S. Goed,
Understanding and Deploying LDAP Directory Services,
Macmillan Technical Publishing, Indianapolis, 1999,

= Jamie Jaworski et Paul . Perrone, Java Security,
CampusPress, Paris, 2001

= Ben LAURIE et Peter LAURIE, Apache, Installation et mise
en ceuvre, Edition O'Reilly, Paris, 1998.

* Eric Rescorla, SSL and TLS, Designing and Building Secure
Systems, Addison Wesley, Reading, MA, USA, 2000.

= Jalal Feghhi, Jalil Feghhi et Peter Williams, Digital
Certificates, Applied Internet Security, Addison Wesley
Longman Inc., Reading, MA, USA, 1999.

= RFC : Internet X.509 Public Key Infrastructure - 2459, 2510,
2511,2527,2528, 2559, 2560, 2585, 2587, 3029, 3039, 3161,
3279, 3280, 3647, 3709, 3739. :

= RFC : The TLS Protocol- 2246, 2487, 2595, 2817, 2818, 3207,
3268, 3546.

2

#0OT inljiew - £] sty




PKI - Public Key Infrastructure

J

Les Infrastructures de Gestion de Cles :

faut-il tempérer les enthousiasmes ?

Introduction

m Les Infrastructures de Gestion de Clés : faut-il tempérer les enthousiasmes ?

Misc 13 - maifjuin 2004

Les technologies fondées sur des certificats X509 ne manguent pas
d'atouts. Au premier chef, elles sont normalisees et universelles.
Les certificats permettent bien plus que SSL (HTTPS, LDAPS, IMAPS,
SMTP/TLS...). De nombreux autres usages utilisent les certificats,
citons IPSec, la signature de document ou de logiciels, le controle
de licences. De plus, ces technologies sont déja trés anciennes, donc
probablement matures : X509 date de 1988, SSL v2 de 1994, S/MIME
est décrit dans le RFC 1847 [1] en 95. Les produits supportant ces
standards sont eux aussi trés anciens, par exemple, le projet OpenSSL
a démarré au printemps 98.

Pourtant, la généralisation de ces technologies, annoncée avec
tambours et trompettes, se fait toujours attendre. Certes, les
serveurs HTTPS sont aujourdhui légion, mais voici plusieurs annees
que I'on brandit toujours les mémes exemples de mise en ceuvre
des.technologies de signature : télé-déclaration de la TVA, telé-
déclaration de I'impét sur le revenu, carte sante, etc.

Depuis un an, la presse économique distille un message contrasté
sur le sujet. On y lit que ces technologies d'avenir représentent de
juteux marchés et que les leaders de ce secteur ont un fort potentiel
de développement. On y découvre aussi que beaucoup d'entre elles
ne font pas de benéfices et que le marché, tres en dessous des
prévisions, n'en finit pas d'étre sur le point de deécoller. Quelques
acteurs du secteur seraient en difficulté. Certains analystes se
risquent méme 2 avancer l'idée que comme pour toute
infrastructure, les profits ne seront jamais au rendez-vous de la
prestation d'IGC du fait du montant des investissements et des
colits de maintenance. Bien que cette presse économique nous ait
habitué a raconter tout et son contraire, on peut sans conteste
retenir que I'unanimité autour de cette question s'effrite.

Plusieurs articles [5][6][7] ont décrit les insuffisances des IGC et
certains auteurs les ont déja enterres [B][9][10]. Cet article tentera
plus modestement de montrer 'écart considérable entre le modele
théorique trés sophistiqué et les pratiques majoritaires.

Des implémentations
tres imparfaites

Les éléments fondamentaux sur lesquels on doit baser |a confiance
dans les services d'une IGC sont principalement : la cryptologie, la
protection des clés privées, la liste des Autorité de Certification
{AC) de confiance et la révocation. Acceptons I'hypothése que les
algorithmes de cryptologie sont sans faille et sont parfaitement
implémentés par tous les éditeurs et examinons la qualité des
implémentations les plus utilisées (Mozilla, IE, Apache/mod_ssl et
IIS) vis-a-vis de la gestion des listes d’AC de confiance, de la
protection des clés et de la révocation.

Le contrdle des autorités de confiance
dans les clients

Le modele d'|GC décrit comment la notion de confiance decoule
d'indicateurs associés a chaque AC. Ces indicateurs sont tres
sophistiques, il convient de citer la politique de certification, la déclaration
des pratiques de certification, les audits de conformiteé aux specifications.
Lidentificateur de la politique de certification figure dans les
extensions X509v3 de chaque certificat. La politique de certification
doit étre évaluée au regard des besoins de sécurité de chaque
application. Cette évaluation concerne tous les aspects de I'lGC,
depuis les techniques cryprographiques jusqu'a l'identification des
intéréts politiques ou financiers qui contrélent I'IGC et qui peuvent
étre en conflit avec les objectifs de 'application concernee. Les
applications doivent tester l'identificateur de la politique de
certification appliquée pour chaque certificat avant de I'accepter.

Netscape, Morzilla, Internet Explorer représentent I'énorme majorite
des logiciels clients utilisés. Tous permettent d'installer des certificats
personnels et des certificats d'AC. lls sont pré-configures avec une
liste d’environ 80 AC dans Internet Explorer et dans Mozilla. Nous
ne savons presque rien de ces AC, pourtant, dans nos navigateurs,
nous leur accordens a toutes la méme confiance (par exemple, il
n'est pas possible de spécifier les AC autorisées pour la signature
S/MIME des sous-domaines de gouv.fr et celles valides pour des
domaines.com). Ce point est particuliérement preoccupant car tout
le bel édifice de sécurité n'est que du decorum si 'on ne peut ni
choisir les autorités de réeference ni pondérer leur validite en
fonction de leurs usages. Mozilla permet en apparence de supprimer
les AC par défaut, mais celles-ci réapparaissent subrepticement lors
du premier redémarrage de I'application ! Quant a Internet Explorer,
sous Windows XP, I'opération « Windows update » réinstalle a
votre insu deux certificats Microsoft.

Ce probleme du controle des AC pré-installées est d'autant plus
préoccupant qu'il n'est pas le fruit d'une bogue amenee a disparaitre
mais au contraire, il resulte d'une stratégie des editeurs de ces
navigateurs. S'il est difficile de supprimer des autorites de certification,
il est possible d'en installer de nouvelles. Malheureusement, aucune
administration centralisée de cette opération particulierement
délicate n'est possible (comment étre stir de ne pas installer une
fausse AC 7). Nous devons en laisser la responsabilite aux utilisateurs
et nous sommes condamnés a les aider a se débattre avec des
interfaces tres imparfaites, la ou les informaticiens devraient les
eduquer sur les enjeux de cette opération.

La seule issue credible serait-elle I'emploi exclusif de certificats
commerciaux dont les AC sont pré-installées dans les navigateurs
du marché ?

La révocation

La révocation est souvent présentée comme le talon d'Achille de
I'lGC. Elle pose en effet de nombreuses difficultes theoriques et
pratiques qu'on ne saurait évacuer simplement en arguant que la
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Tableau 1

Clients CRL OCsP

Mozilla Ignoree par défaut mais mise a jour automatique Dispenible

IE Ignoree par defaut Nen disponible

Apache(modssl) Ignoree par défaut, configuration et mise a jour Non disponible
a la charge de l'administrateur sans automatisme

115 Mise en ceuvre automatique avec prise en compte du bit « critical » Nen disponible

indiquant dans le certificat que I'emploi de la CRL est requis

révocation est un évenement exceptionnel. Imaginez le systéme de
carte bancaire sans le fichier des cartes volées !

L'objectif est de diminuer la fenétre de vulnérabilité, c'est-a-dire la
periode entre le moment de la compromission d'une clé et le
moment ou cette cle n'est plus utilisable sur une application. Cette
fenétre de vulnérabilité dépend de trois facteurs :

I. la capacité a détecter la corruption d'une cle ;

2. la reactivité de I'lGC responsable de la révocation ;

3. la diffusion de l'information de révocation jusqu'aux
applications.

La premiére question, probablement la plus préoccupante, est celle
de la détection qu'une clé a été compromise ou risque d'avoir été
compromise. Bien entendu, il y a des cas ou la réponse est evidente :
le vol d'un materiel (PC portable, carte a puce...), mais comment
savoir si une personne hostile n'a pas copié les clés stockées sur
un disque dur ?

Le deuxieme facteur dépend d'un haut niveau de disponibilité du
service de revocation. C'est une contrainte tres forte pour
I'exploitation d'une IGC qui impacte directement le coiit d'une IGC,

Le dernier facteur, celui de la propagation de I'information de
révocation, a fait I'objet de nombreuses critiques. La méthode la
plus classique consiste a publier périodiquement une liste de
révocation appelée CRL. Charge aux utilisateurs de mettre a jour
cette CRL un peu comme on le fait pour la base de signature d'un
anti-virus. Cette méthode donne de mauvais résultats car elle n'est
pas fondée sur du « push » et ne permet donc pas de decider de
propager une alarme. Par ailleurs, la charge induite sur le serveur
de publication de la CRL est proportionnelle au carre du nombre
d'utilisateurs (plus il y a d'utilisateurs, plus il y a d"accés a la CRL et
plus la CRL est grosse). Cette charge pousse a allonger la périodicité
des mises a jour aux dépens de la fenétre de vulnérabilité. La solution
avancée consiste a tester la validité du certificat lors de chaque
usage de celui-ci interrogeant un serveur avec le protocole OCSP
(Online Certificat Status Protocol). Cette solution permet effectivernent
de reduire le troisieme facteur de la fenétre de vulnerabilité.

La qualite du traitement de la révocation dans les applications est
diverse, comme pour la liste des AC de confiance, les navigateurs
ne permettent pas une administration centralisée de cette fonction
(voir Tableau I).

La protection des clés privées

La protection en confidentialité des clés privées est un enjeu
important pour chaque composant de I'lGC. Ce paragraphe n'est
consacré qu'aux clés privées associées aux certificats émis par I'lGC
et non aux clés des composants de I'lGC elle-méme.

Dans le cas de la diffusion de certificats de personne, la protection
des clés privées est un élément trés important de la politique de
certification de I'AC. En effet, nous savons tous que les magasins de
certificats de Windows, de méme que la base de certificats de Mozilla,
sont exposés parce que stockés sur le disque dur du poste de travail.
Il est alors relativement facile de s'emparer des clés, par exemple
par le vol d'un PC portable ou I'intrusion d'un pirate sur le poste
de travail. Méme si les clés sont chiffrées, I'attaquant peut alors
appliquer toutes les methodes d'attaque de mot de passe usuelles
{en particulier I'attaque par dictionnaire). Les chances de succes de
cette attaque sont alors réelles car :

B Les tentatives sont faites « offline »,sans autre limitation de

temps que la durée de validité du certificat et sans laisser de

trace dans les logs d'aucun serveur ;

B Les mots de passe ont de grandes chances d'étre plus fragiles
que les mots de passe de login car cette configuration ne permet
pas d'imposer une politique de gestion des mots de passe
{(longueur et complexité minimale, test d'existence dans un
dictionnaire, changement périodique obligatoire...).

Le sommet est atteint par Internet Explorer qui par défaut, lors de
I'installation d'un nouveau certificat personnel ne chiffre pas la clé
et en autorise 'exportation ! Quiconque accéde au poste de travail
peut utiliser le certificat ou le copier avec la clé privée associée !

Il convient d'examiner aussi la question (trop souvent négligée) de
la protection des clés de serveurs. La situation est souvent pire que
celle des navigateurs. Ainsi, la plupart des serveurs Apache utilisent
une cle privée stockée en clair dans un fichier faute de quoi le
redémarrage du serveur ne peut étre automatisé. La menace la plus
importante est alors la capture de la clé privée par le détournement
d'un CGl interprété (insertion de code dans les données d'un
formulaire). |

Pour repondre a la problématique de protection des clés privées,
la solution avancée s’appuie sur un matériel qui permet la génération
du bicle initial, le stockage et la rétention de la clé privée sur un
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support actif (token USB, carte 4 puce...). Les services de chiffrement
et de signature sont alors accessibles via une APl (PKCS#! 1[3])
dont le code s'exécute sur le dispositif de protection de clés. Ainsi
organisé, il est possible de rendre totalement inaccessible la cle
privée en dehors de son support sécurise. Cette architecture est
possible pour les applications du poste de travail utilisateur comme
pour les serveurs, pour lesquels on parle de HSM (Hardware Security
Maodule). Méme si certains spécialistes décrivent des attaques de
ces supports de clés, le niveau de protection atteint est tres élevé.

Il faut alors s'interroger sur la gestion de ces dispositifs matériels
de protection des clés. En effet, que le choix se porte sur une carte
a puce ou sur un token USB, le déploiement impose :
® d'initialiser électroniquernent le support (et dans le cas d’'une
carte a puce le personnaliser physiquement) ;
B de le faire parvenir a son titulaire ;
B de s'assurer que le titulaire fait bien sa demande de certificat
sur le support et non via son navigateur. Cela ne semble possible
que par un contrdle visuel d’'un opérateur ou ['écriture d'une
application speécifique (applet JAVA signée par exemple) !;
m de déployer les pilotes et dans le cas de cartes a puce les
lecteurs ;
B de gérer les pertes de mot de passe (reformater le support,
révoquer le certificat) ;
B de gérer les pertes de support {révoquer le certificat, détecter
les utilisateurs récidivistes pour gérer le colit induit par les pertes) ;
B de récupérer les supports lors du départ de son titulaire
{mutation, etc.) ;
B de gérer les pannes de matériel et les contrats de maintenance
associés.

Les tokens USB sont 4 la mode car contrairement aux cartes a puce
ils ne requierent pas I'installation de lecteur spécifique, mais les
promoteurs de cette solution font facilement 'impasse sur les
inconvenients de ce support :
® l'installation d'un driver spécifique ;
® la connectique USB inadaptée a certains usages (on ouvre
facilement une porte avec une carte a puce, cela parait impossible
avec un token USB !) ;
B |le caractére totalement impersonnel du support, ce qui est
paradoxal pour supporter une donnée éminemment personnelle
(une carte a puce sera le plus souvent gravée avec le nom de
son titulaire, voir avec sa photo). Une conséquence observée de
ce manque de personnalisation est la tendance des utilisateurs
a préter leur token ! Adieu 'imputabilité des transactions !

Pour essayer de contourner le paradoxe entre la dématérialisation
des procédures et I'emploi d'un matériel de protection des clés,
des sociétés (Cryptolog et Cryptomathic) proposent des serveurs
centralisés pour le stockage et |a protection des clés privées, sortes
de « cartes a puce virtuelles ». L'existence de cette offre ne se
justifie que par les difficultés de déploiement et de gestion des
tokens, fussent-ils au format USB.

Conclusion sur les implémentations

L'expérience montre qu'il est difficile, voire impossible de garantir
la mise en ceuvre effective des eléements fondamentaux d’une
politique de certification (choix des AC, révocation, protection des
cles) avec les implémentations courantes de navigateurs et de

serveurs. La partie semble moins délicate si I'on décide de diffuser
un navigateur préalablement configuré avec les bonnes AC sur tous
les postes des utilisateurs, mais est-ce toujours possible ?

Ce n'est donc pas un hasard si beaucoup de travaux dans ce domaine
visent a centraliser les composants des services fondés sur une
IGC. Ainsi, le RFC3029 [2] decrit des serveurs de validation qui
permettent de s'affranchir des fonctionnalités mediocres des
navigateurs dans ce domaine. Cette approche assure un meilleur
respect de la politique de validation d'une signature grice a une
administration centralisée.

Que cache l'exploitation d'une IGC ?

Exploiter une IGC, c'est s'engager a mettre en ceuvre la politique
de certification et la déclaration des pratiques de certification de
I'IGC. Ces documents imposent des contraintes telles qu'il semble
difficile de les satisfaire. Ainsi, il est fondamental de garantir a la fois
la confidentialité des clés privées d’AC et leur disponibilité pendant
des periodes trés importantes.

Parce qu'il est quasiment impossible de changer les clés d'une AC
racine, la durée de validité typique pour un certificat d'AC se compte
souvent en dizaines d'années, par exemple le certificat de 'AC racine
de la direction génerale des impdts est valide jusqu’en 2013, celui
de I'AC « Certiposte » jusqu’en 2018, celui de « VeriSign Trust
Network » jusqu'en 2028, etc.

Un certificat se doit de contenir une référence a la politique de
certification en vigueur lors de son émission.Valider un certificat
pour un usage consiste a accorder ou non une certaine confiance
dans celui-ci. Cette validation se fait donc normalement en fonction
de la politique de certification en cours lors de I'émission de ce
certificat en testant I'extension X509 V3 « certificate policies »
contenant un identificateur unique d’une politique de certification.
En théorie, cela permet de faire évoluer la politique de certification
au cours de la vie d'une IGC, mais cette extension X509 est ignoree
de la plupart des applications ; il faut donc peser chaque engagement
figurant dans une politique de certification au regard de la duree de
vie du certificat correspondant.Ainsi, par exemple, s'engager a prendre
en compte une demande de révocation dans un delai de 12 heures
pendant une durée de 20 ans ne doit pas étre fait a la legere.

L'emission d'un certificat pour une durée de validité de plusieurs
années est donc un pari sur la capacité de la structure a respecter
la politique de certification et les contraintes qu’elle suppose. Il faut
donc trouver des solutions techniques et organisationnelles pour
parer  des éventualités qui sont rarement intégrees dans les projets
informatiques courants. Citons par exemple ['obligation de répartir
les responsabilités fonctionnelles sur des entités differentes pour
se prémunir de conflits d'intérét qui pourraient mener a un mangue
de rigueur. L'entité qui exploite le service, celle qui le specifie et
celle qui en assure |‘évaluation (I'audit), doivent &tre distinctes. De
méme, pour se prémunir des malveillances des personnels, aucun
réle critique ne peut étre confié & une seule personne. Par exemple,
pour toute opération utilisant la clé de I'AC, I'accord de N
opérateurs parmi M personnes autorisées est requis. Des techniques
spécifiques de chiffrement permettent de garantir cette propriété.

La politique de certification type PC2 [ 1] oblige a preévoir les
dispositions relatives a la gestion du personnel : renouvellement
des personnes, formation initiale et continue, gestion des carriéres,
etc. Limpact de toutes ces dispositions dépasse de loin la mise en
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place d'un coffre-fort électronique. Les colits d'exploitation induits
sont considérables. Méme avec un outil aussi formel qu'une politique
de certification, la moindre erreur dans I'exploitation de I'lGC
constituerait une tache indélébile dans le niveau de confiance de
"GC.

Enfin, souvenons-nous de ce qu'etait I'informatique il y a trente ans :
une politique de certification fondee sur les menaces qu’on pouvait
identifier a cette epoque aurait aujourd’hui un caractére dérisoire.

La signature :
un concept extrémement complexe

La signature électronigue n'est pas seulement un élement de preuve
d'intégrité comme peut en fournir par exemple PGP Le signataire
d’'un document applique a celui-ci une marque de son approbation
qui sera reconnue par les destinataires du document.

Le concept de signature fait appel a un ensemble de propriétés pour
lesquelles nous avons besoin a ce jour de certificats et donc d'1GC.
Cependant, les certificats ne sauraient étre suffisants pour proposer
des applications de la signature. De nombreuses autres conditions
sont indispensables, comme par exemple un encadrement juridique.
Les notions qui semblent les plus simples deviennent trés
sophistiquées quand on les examine en detail. Nous abordons ici
uniquement deux points parmi d'autres pour montrer cette
complexité.

“What you see is what you sign” ?

Lorsque I'on signe un document papier on apprehende facilement
ce qui a eté signé. Dans le cas d'un document électronique, il faut
s'interroger sur toutes les évidences. Quelles sont les garanties que
I'application de signature affiche le méme contenu que I'application
de vérification de signature ? Imaginez que vous signez un contrat
financier mais que la somme concernée depende du poste de travail
utilise pour visualiser le document ! Cette situation est possible en
particulier si le document utilise, par le biais d'une macro, des
informations contenues dans un autre fichier. Dans cette hypothese,
lors de I'affichage ou de I'impression du document, le contenu de
celui-ci peut varier sans que l'intégrite du fichier signe ne soit
affectée. Dés lors, est-il possible de signer des documents codés
dans des formats permettant l'emploi de « macros » ou
« d'includes » comme Word ou PDF [4] ?

L'évaluation d'un dispositif de signature prevue par la loi doit prendre
en compte cette notion appelée « what you see is what you sign ».
La cible d'évaluation (Target Of Evaluation) d'un tel dispositif est donc
forcément tres large.

Quelle est l'utilité de I'horodatage
dans le processus de signature ?

Quand on signe un document, par exemple un contrat, on peut
avoir besoin d'en vérifier la signature longtemps apreés. La révocation
ou la fin de validité d'un certificat ne doit pas remettre en cause la
signature des documents antérieurs. Cela signifie que 'on teste la
validite d'un certificat non pas a l'instant de la vérification de
signature, mais a la date a laguelle celui-ci a été utilisé pour signer
le document. En conséquence, au-dela de la période de validite du
certificat, il est possible pour son titulaire d'anti-dater un document
et de le signer avec le certificat expire (il suffit par exemple de

reculer la date du PC). De méme, si la clé privée de ce certificat a
été révelée ou si le certificat est révoque, il reste possible de faire
une signature valide en anti-datant le document a une date antérieure
a la date de révocation.

Il est donc fondamental de dater par une méthode sécurisée |'acte
de signature. Ce service est confié a I'Autoriteé d'Horodatage qui
signe une empreinte du document en y ajoutant le tampon
d’horodatage.

A ce jour, le droit frangais ne fait aucune référence aux autorités
d’horodatage.

La dématérialisation de procédures,
un objectif difficile a atteindre

Nous avons montré que les outils disponibles a ce jour implémentent
de facon tres imparfaites les concepts des IGC. Les navigateurs
disposent d'implémentations embryonnaires des usages de certificats.
Malgreé leur sophistication, les certificats ont peu d'interét sans les
applications qui les utilisent. Deployer de telles applications, méme
en présupposant la disponibilité des certificats ayant les qualites
requises, constitue des projets tres lourds. Il faut non seulement
disposer de dispositifs de signature incluant I'horodatage et
I'archivage, mais aussi intégrer ce service de signature dans de
nouveaux « work-flow ». Enfin, une part importante du travail
consiste a mettre en ceuvre une gestion des privileges (a quel titre
cette personne signe tel ou tel document ?).
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PKI - Public Key Infrastructure

Ce glossaire est extrait en grande partie du livre PKI Open Source - Deploiement et Administration, par Christophe Cachat et David Carella, aux éditions

O'Reilly France, ISBN 2-84177-235-7.

» ANSI (American National Standards Institute)

L'Institut National de Standards Américain
developpe des standards via divers "comités
de standardisation accrédités” [Accredited
Standards Institute] (ASC). Le comité X9
sinteresse particulierement aux standards de
securite pour |'industrie des services financiers.

= ASN.| (Abstract Syntax Notation One)

La notation de syntaxe abstraite &ord; | est
un standard ISO/IEC pour les regles de
codage des certificats X.509. Deux types
existent : DER (Distinguished Encoding Rules)
[regles de codage élaborées] et BER (Basic
Encoding Rules) [regles de codage de base].

= Authentification

Procedure visant a s'assurer de l'identite d'un
correspondant (ou utilisateur) pour controler
l'acces a un systeme informatique ou a un
logiciel.

= BER (Basic Encoding Rules)

BER est une regle de codage ASN.| des
certificats numeriques X.509, definie dans le
standard X.690.

= Bicle

La biclé (ou paire de clés) est constituee de
deux clés asymetriques associees: privee et
publique {e.g. biclé RSA).

= CA (Certificate Autharity)

Une autorité de certification (AC) ou tiers
de confiance (TTP : Trust Third-Party) cree des
certificats composes d'assertions sur divers
attributs, et les associe a une entite etfou a
leurs cles publigues. Les autorités de
certification peuvent étre connues et
reconnues dignes de confiance pour les
transactions en ligne (e.g. VeriSign, GlobalSign,
etc.).

= CERT (Computer Emergency Response Team)

Centre de veille et d'expertise securitaire
repertoriant les vulnérabilités des systémes
et logiciels. Les plus connus sont le CERT/CC
et en France le CERTA.

= Certificat

Document electronique qui atteste gu'une
clé publigue est bien liée a une organisation
ou a une personne. Le format d'un certificat
est conforme a la norme X.509 et contient
outre la cle publique une date d'expiration,
un numeére de serie et le nom de l'autorite

de certification qui a délivré le certificat.

= Certification C2

C2 est un ensemble de criteres de securite
defini par |e "Department of Defense" des Etats-
Unis. Pour obtenir |e label C2, un systeme
doit satisfaire a ces criteres.

= Cle

Code constitué de symboles permettant les
opérations de chiffrement et déchiffrement.
La securite d'une cle augmente avec le
nombre de bits qui la constitue (e.g. 56, 64,
128, 168, 192 ou 256 bits pour une clé
secrete, et |024, 2048 ou 4096 pour une paire
de clés privee/publique).

= Clé privee

Une des clés utilisées dans la cryptographie
a clé publique. Elle est gardee secréte et n'est
utilisée que par son proprietaire. C'est la clé
privee, utilisee pour dechiffrer les messages
et pour faire des signatures numerigues.

» Clé publique

Une des clés utilisées dans la cryptographie
a cle publique. Cette cle est largement
diffusee. Elle est utilisee pour le chiffrement
des données et pour la verification de
signatures.

= Clé de session

Cle utilisee pour chiffrer un message ou un
groupe de messages. Typiguement, une cle de
session aleatoire est géneree pour etre utilisee
avec un algorithme symetrigue pour chiffrer
un message. De plus, seule la clé de session
est communiquee au destinataire grice a la
cryptographie a clé publique.

= CMP (Certificate Management Protocol)

Le protocole CMP (RFC 2510) permet de
créer et de gérer des certificats X.509.

* CRL (Certificate Revocation List)

Liste de revocation des certificats,

* CRR (Certificate Revocation Request)

Demande de revocation de certificat envoyée
a l'autorite de certification, par un utilisateur
ou un administrateur pour invalider un
certificat donne.

* Cryptographie a clé publique

(ou asymétrique)

Cryptographie pour laquelle la clé utilisee
pour le chiffrement est differente de celle
utilisee pour le dechiffrement. Bien que les
clés aient une relation entre elles, il n'est pas

possible de déduire la clé privee de la cle
publique dans un temps raisonnable (e.g. RSA,
DSA, Diffie-Hellman).

= Cryptographie symétrique

Cryptographie pour laquelle la méme cle est
utilisée pour le chiffrement et le
dechiffrement. Il importe de definir un autre
moyen de transmission au départ pour
s'échanger la clé de maniére sécurisée (e.g.
AES, RC4, TripleDES, IDEA, CAST, Blowfish).

= CSR, Certificate Signing Request

Demande initiée par un utilisateur et envayee
a l'autorité d'enregistrement puis a |'autorite
de certification pour generer un certificat a
partir d'une cle publigue et d'informations
personnelles associées.

= Déni de service

Procede visant a empecher un dispositif de
fonctionner normalement.

* DCSSI

Direction Centrale de la Sécurite des
Systemes d'Information.

= DER (Distinguished Encoding Rufes)

DER est une regle de codage ASN.I des
certificats numeriques X.509, definie dans le
standard X 690. DER est un sous-ensemble
de BER.

= DES (Data Encryption Standard)

Algorithme de chiffrement symétrique
developpe par IBM et adopte comme standard
aux Etats-Unis en 1975. Il repose sur une clé
de 56 bits.

= GSSAPI (Generic Security Service Application
Program Interface)

Interface de programmation pour accéder a
des services de securite genérigues et
modulaires.

* Horodatage

L'horodatage (timestamping en anglais) est
une action de signature qui permet de certifier
la date de signature d'un document ou d'un
code source.

= HSM (Host Security Module)

Carte d'accéleration dediee aux calculs utilisés
dans le cadre de la cryptographie. Aussi
appelee processeur cryptographique, elle
decharge le processeur principal, a l'instar des
coprocesseurs de calculs vectoriels des cartes
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graphiques 3D. Elles existent aujourd'hui pour
la plupart des architectures matérielles.

«HTTP

Le protocole http est le protocole utilisé
entre un navigateur web et un serveur web
pour faire la requéte d'un document et en
transférer son contenu.

*HTTPS

Le protocole https est le protocole http
sécurise avec le protocole SSL. Il est utilise
pour les sites web securises (e.g. pour I'achat
en ligne sur les sites de e-commerce).

« [ETF (Internet Engineering Task Force)

Le groupe speécial d'ingénierie d'Internet est
une grande communaute internationale
ouverte de concepteurs de reéseaux,
d'opérateurs, de vendeurs et de chercheurs
interesses par |'evolution de l'architecture et
le fonctionnement sans heurt d'Internet. Elle
est ouverte a tout individu intéresse.

* MIME (Muftipurpose Internet Mail Extensions)

Les extensions a buts varies du courrier
Internet est un ensemble librement disponible
de spécifications offrant un moyen d'échanger
du texte dans des langues avec des jeux de
caracteres différents, et d'envoyer du courrier
electronique multimedia entre des systémes
informatiques differents.

* Non-répudiation
Impossibilité de nier l'envoi d'un fichier
{e.g. un document),

* OCSP (Online Certificate Status Protocol)

Le protocole OCSP permet aux applications
de déterminer I'état (de revocation ou non)
d'un certificat donne (RFC 2560). Afin de
garantir |'authenticité et lintégrité des
réponses faites par un serveur OCSP, ce
dernier les signe avec un certificat OCSP.

= Paire de clés

La paire de clés (ou bicle) est constituée de
deux clés asymetriques associées : privee et
publique (e.g. paire de cles RSA).

= PGP (Pretty Good Privacy)
Logiciel libre de cryptographie.

* PKCS (Public Key Crypto Standgrds)

Les standards de cryprographie a clé publique
est un ensemble de standards fait pour la
cryptographie a clé publique developpé en
cooperation avec un consortium informel
(Apple, DEC, Lotus, Micresoft, MIT, RSA et
Sun) qui comprend des standards de mise en

ceuvre specifiques a des algorithmes ou
independants de tout algorithme. Les
specifications definissant la syntaxe des
messages et d'autres protocoles sont
controles par RSA Data Security Inc.

= PKI (Public Key Infrastructure)

Une Infrastructure a Clé Publique {ICP}) est
un systeme de certificats largement disponible
et accessible qui met a disposition les clés
publiques d'entités finales (e.g. un utilisateur,
un serveur web) dans des certificats. Chaque
clé est disponible si elle n'a pas éte révoquée.

= PKIX (Public Key Infrastructure X.509)

La PKIX est une infrastructure & clé publique
basée sur les certificats X.509.

= Protocole

Algorithme ou processus sequentiel execute
par plus d'une personne. Les plus cannus sont
les protocoles reseaux dont les differentes
etapes visent a assurer une transmission fiable
de l'information (intégrité) ou les protocoles
de cryptographie dont le but est de maintenir
une transmission securisée entre les deux
parties (confidentialite).

= PSC (Prestataire de Services de Certification)

Services lies a la genération de certificats et
a la signature numerique.

« RC2/RCAIRCS (Rivest Cipher)

Algarithmes de chiffrement en continu a cle
symétrique, de longueur variable, developpé
en 990 par la societe RSA Data Security.

= RSA

Algorithme de chiffrement asymetrique qui
peut étre utiliseé pour chiffrer des messages
et realiser des signatures numeriques. Les
lettres correspondent aux initiales des
inventeurs (Rivest, Shamir et Adleman).

= SASL (Simple Authentication and Sectrity Layer)
Systéme developpe a 'origine par |'universite
de Carnegie Mellon qui est maintenant au
ceeur du projet Cyrus (POP/IMAP SASL, ).

= SCEP (Simple Certificate Enrollment Protocol)

Protocole d'enrolement de certificats base
sur HTTP Ce protocole est notamment utilisé
par les routeurs Cisco pour I'enrolement de
certificats pour la mise en place de VPN,

= SET (Secure Electronic Transaction)

Protocole congu par Mastercard et Visa pour
faciliter les transactions financiéres sur
Internet. Contrairement a SSL, ce protocole
insiste sur "authentification des deux parties
lors de la transaction.

= Signature numeérique

Utilisation de |a cryptographie a clé publique
pour authentifier un message. La clé privee
est utilisee pour signer les données.

= S/IMIME

Types MIME permettant de sécuriser les
courriers électroniques.

= SSL

Protocole developpe par MNetscape pour
chiffrer une transmission sous TCP/IP. Ce
protocole construit une liaison securisée de
bout en bout sur laquelle HTTP ou d'autres
protocales peuvent opeéerer. Le protocole
securise le plus utilise avec S5SL est le
protocele HTTPS.

= Tiers de séquestre

Organisme agréé par le Premier ministre qui
conserve les clés secrétes des utilisateurs afin
de les remettre a ces mémes utilisateurs s'ils
les demandent et aux autorites judiciaires ou
de securite.

= TimeStamping
c.f. "Horodatage".

= TLS (Transport Layer Security)

Securite de la couche transport est un
protocole des standards IETF, la version |.0
est basée sur la version 3.0 du protocole
SSL, et assure la confidentialite des
communications sur Internet.

« Triple DES

Le Triple DES consiste a appliquer trois fois
l'algorithme DES sur des données afin d'en
assurer une plus grande securité. Le calcul du
MAC (Message Authentication Code) intervient
dans la derniere etape du processus. Pour le
Triple DES a deux cles on a une cle totale de
112 bits, et pour le Triple DES a trois clés on
a une cle totale de 168 bits.

= TTP (Trust Third-Party)

Un tiers de confiance est un tiers respcnsable
sur lequel tous les participants se mettent
d'accord par avance, pour f