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Qui suis-je, ol vais-je, dans quelle étagére ?

Je ne sais pas vous, mais moi, je reste effaré devant l'attachement
aux lettres recommandees. Certes, le destinataire doit prouver au
facteur qui il est en produisant une piéce d'identité. En revanche,

__ @ n'importe qui peut envoyer un recommandé au nom d'une autre
' ORGANISATION -— , personne. De plus, rien ne lie I'accusé de réception et le contenu
=== de la lettre, méme s'il est directement collé a ladite lettre. Bref, du

> Le facteur humain : point de vue de la sécurité, le recommande, comme le dit si bien
vecieur ou maillen... a la force surprenante mon ami Brice de Nice, c'est comme le H de Hawai, ¢a sert a rien.

DOSSIER

> Introduction juridigue aux fomeypots :
du droit a mettre du miel dans le pot !

Clest partant de ce constat que Brice (Emmanuel Bouillon de son
vrai nom) m'a proposé de realiser un dossier sur l'authentification.
Je tiens donc a le remercier pour son sérieux et son implication

Authentification dans les pages que vous tenez entre les mains.

La serrure du systeme d'information 1

gui accede a vos données ? En méme temps, ¢a tombait bien puisque j'avais recu des menaces

o ; de mort de la part de compagnes de certains auteurs si, par hasard,
> Authentification : clé de volite de la confiance /18 > 21 je venais a discuter d'une idée d'article, ou & accepter une de leurs
>De 'usage des mots de passe jetables /22 > 25 propositions ;-)
~ PKCS #11 et authentification /26 = 34 A part ¢a, I'événement des vacances, outre le retrait de Zinedine

Zidane de |'équipe de France de football, est |a sortie du Service
Pack 2 [1] pour Windows XP par Microsoft. D'un cété, on peut se
~ Kerberos / 41 = 48 réjouir de la volonté affichée par la firme de Redmond de combattre
ses failles de sécurité. Mais d'un autre, quand on voit la liste de
logiciels qui ne fonctionnent plus correctement une fois ce SP2
installé, ¢a fait peur ! Sans oublier les patches pour tous les

'@= @ programmes concernés ... Appliquer, retarder, ne pas appliquer,
PROGRAMMATION c'est un choix qui depend de |'importance que vous attachez a votre (3

> Le protocole RADIUS /35 > 40

> Secure Remate Password Protocol / 49 > 54

Nt

2 sécurite.
> Heap de Windows : . 2 )

structure, fonctionnement et exploitation En revanche, la sortie de ce SP2 me conforte dans l'idée que prendre
en compte la sécurité le plus tot possible (c'est-a-dire des le débur) z
0
.@_ @ est un bien meilleur pari sur l'avenir. Le preuve en est d'ailleurs 2,
T ' . [ ' v - an
@ SYSTEME qu'une des protections contre |'exploitation des débordements de :
buffer présentes dans la SP2 est déja obsoléte [2]. De I'efficacité 8
> L'ASN.1 par Uexemple dans les certificats X.509 d'une rustine ... g
o
—— il " La question qui se pose et a laquelle je n'ai toujours pas de réponse g
FICHE TECHNIQUE ' est : comment encourager la prise en compte de la securité le plus s
tot possible ? Quand il s'agit de developper un logiciel dans son g
> IPSec et Linux 2.6 /72 > 74 coin ou de contribuer a l'effort d'une communauté, une volonte §
> |IPSec et routeur Cisca /77 > 80 personnelle (ou de quelques individus) suffit pour réussir. En =

revanche, des que des enjeux économiques interviennent, la
"pression de la marge” a plus que tendance a faire zapper la sécurité,
~ Abonnements et Commantde des anciens Nos /81 > 82 J ou 2 la rejeter sur un strapontin.A priori, seul le "client" (nous les

consommateurs, industriels, entreprises, états, etc.) est en mesure
d'exiger des garanties au constructeur. Mais en a-t-il les moyens et
les compétences ?

[1] http://support.microsoft.com/default.aspx?kbid=884130 Si on prend le cas du SP2, je doute que Microsoft se soit lance la-
http:/fsupport.microsoft.com/default.aspx?kbid=842242 dedans pour le bien de I'Humanité. En revanche, leur image de
http://support.microsoft.com/default.aspx?kbid=875357 marque commengait 3 patir trop séverement des Blaster et autres
http://support.microsoft.com/default.aspx?kbid=875351 aberrations du méme acabit. Mais se défait-on aussi facilement de

[2] http:/farchives.neohapsis.com/archives/dailydave/ ses vieux démons ?

2004-q3/0070.html

Frédeéric Raynal
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Introduction juridique aux honeypots :
du droit a mettre du miel dans le pot !

Misc 15 - septembre/actobre 2004

Résumé : Les systemes pot de miel, qui continuent de se developper
dans le domaine de la recherche, connaissent un regain d'intérét
aupres des responsables de systemes d'information qui souhaitent
optimiser les outils en place (IDS par exemple) ou justifier une
augmentation des budgets alloueés a la sécurite aupres des directions
générales. Certains freins demeurent neanmoins, et en particulier
des incertitudes liées aux risques juridiques poses par ces dispositifs.

A cet égard, une question anime en particulier les forums de
discussion consacreés a la « legalité des pots de miel », qui concerne
I'idée suivant laquelle les honeypots constitueraient une forme
condamnable de « provocation au crime » ; de plus, par leur
conception méme, on veut également prétendre que la poursuite
des attaquants serait empéchée soit au titre du consentement de
la victime, soit sur le fondement d'une negligence coupable dans la
sécurité du systeme d'information sur lequel ils sont installes.

Ainsi, une clarification du droit applicable apparait necessaire pour
permettre aux responsables de honeypots de mieux cerner
I'environnement juridique dans lequel s'inscrivent ces dispositifs.

Janvier 2004. Les previsions des analystes americains indiquent un
pis-aller en matiére de délinquance informatique et de cyber-
terrorisme et les experts s'alarment de la sophistication croissante
des crimes informatiques.

Pour tenter de cerner cette menace de l'intérieur et pouvoir étudier
la faune de ces cyber-pirates, la communauté des experts en sécurité
informatique continue de déployer un nouveau' concept : celui des
honeypots ou, dans sa traduction frangaise, de (systémes) « pots
de miel »...

Un concept « pot-pourri » emprunt des differentes techniques anti-
intrusion [HB95] qui forment I'état de 'art actuel, et qui consiste,
d'une maniere genérique, a mettre en place des systemes
volontairement vulnérables, c'est-a-dire congus pour étre scannes,
attaqués et compromis, dans le but soit d'observer les
comportements et de connaitre les outils et les méthodes d'attaque
des pirates (honeypot de recherche), soit de contribuer directement
a la politique de sécurité d'une organisation (honeypot de
production). Un concept haut en couleurs, a la pointe de la lutte
contre la criminalité informatique, mais qui se révele rapidement
lui-méme en proie a des doutes sur le régime juridique applicable
a ces dispositifs.

En effet, tant les responsables de honeypots en France qu'aux Etats-
Unis [LANCE, chapitre |5] semblent continuer de s'interroger sur
la legalite de ces systémes, notamment au regard de la « provocation
au crime » gue pourrait representer, selon certains, la conception
volontairement vulnérable des pots de miel (1), et dont le second
impact serait la perte du droit a poursuivre les attaquants (2).

L'ambition simple de cet article consistera donc a donner |'eclairage
necessaire a la correcte apprehension des aspects juridiques afférents
a ces deux principaux questionnements, ainsi qu'a celui de la maitrise
des risques de « dommages collatéraux » (3).

1 Honeypots, le « piege a pirates » ?

Le terme de honeypot ou, en francgais, de systeme « pot de miel »
recele une suggestivité tres forte, vehiculant I'idée que ces systemes
consistent essentiellement a attirer et piéger les pirates informatiques
par la ruse. Or, une telle définition suggére trés vite que l'on se situe
sur un terrain tres proche de la provocation aux crimes et aux
delits.

Cette association d'idée explique peut-étre en partie le faible taux
d'utilisation des honeypots dans les environnements de production,
l'incertitude quant aux risques juridiques relatifs a cet outil de
securité tendant ainsi a freiner les organisations dans leur adoption.
Pourtant, cette image de « piege a pirates » assimilée a de la
provocation s'avere rapidement une idée trompeuse.

1.1 Principe de fonctionnement

Pour s'en convaincre, il suffit de rappeler le principe de
fonctionnement des honeypots, seule variable commune a 'ensemble
des outils classés dans cette catégorie.

Les honeypots sont des systemes de securité qui n'ont aucune valeur
de production. Des lors, aucun utilisateur ni aucune autre ressource
ne devrait en principe avoir a communiquer avec lui. L'activite ou
le trafic attendu sur le honeypot étant nul a I'origine, on en deduit
a contrario que toute activité enregistrée par cette ressource est
suspecte par nature.

Ainsi, tout trafic, tout flux de données envoye a un honeypot est
probablement un test, un scan ou une attaque. Tout trafic initié par
un honeypot doit étre interpreté comme une probable
compromission du systeme et signifie que I'attaquant est en train
d'effectuer des connexions par rebond.

Generalement, un honeypot se comporte telle une boite noire,
enregistrant passivement toute l'activite et tout le trafic qui passe

" En réalité, le concept de honeypot n'est pas si nouveau que cefa... Petit rappel historique : Cliff Stoll rapporte dans son [lvre [CUCKOOBE] les premiers balbutiements du concept
de honeypot, lorsque dans le cadre d'une investigation qu'il menait a 'Universite de Berkeley (en | 986}, celui-ci a été amené a alimenter un pirate en fausses informations, de fagon a
garder l'intrus en ligne suffisamment langtemps pour réussir 4 le localiser et finalement le faire apprehender par les forces de police. Ainsi I'idee de pot de miel ou honeypot nait, dans
sa premiere apprehension, des le milieu des annees |980 | puis le concept devient plus sophistique, faisant I'abjet de veritables études et donnant lieu au développement d'outils
spécifiques et également de projets complexes parmi lesquels le Honeynet Project, dirigé notamment par Lance Spitzner, le maitre a penser du domaine. [MISC 8]
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par lui, sur la base du principe de fonctionnement précédent.
L'ensemble de ces critéres va se révéler déterminant dans la
definition de |'impact juridique en matiére de honeypots.

1.2. De la provocation
aux crimes et aux délits ?

Partant de ce principe de fonctionnement, on peut en effet
s'interroger sur la réalité de la provocation suggérée et |'applicabilité
au responsable d'un systéme honeypot du chef de complicité prévu
sous l'incrimination de « provocation au crime ou au délit », tel que
défini a I'article 23 de la loi du 29 juillet 1881 sur la liberté de la
presse’:

« Seront punis comme complices d'une action qualifiée crime ou
delit ceux qui,soit par des discours, cris ou menaces proférés dans
des lieux ou réunions publics, soit par des écrits, imprimes, dessins,
gravures, peintures, emblemes, images ou tout autre support de
I'ecrit, de la parole ou de I'image vendus ou distribués, mis en vente
ou exposes dans des lieux ou réunions publics, soit par des placards
ou des affiches exposées au regard du public, soit par tout moyen
de communication audiovisuelle, auront directement provogue
l'auteur ou les auteurs a commettre ladite action, si la provocation
a ete suivie d'effet.

Cette disposition sera également applicable lorsque la provocation
n'aura éteé suivie gque d'une tentative de crime prevue par (l'article
121-5 du code penal). »

Au-dela de la question du support utilise, c'est la constatation de
I'element constitutif principal de l'infraction visée, 4 savoir la publicite,
qui suscite le plus d'interrogations.

En effet, a la lecture de sa définition dans le Petit Larousse, la publicite
implique bien une pro-activite et tend 2 faire connaitre au public
un produit ou service, en l'incitant a acheter ou utiliser ce produit
ou service par le moyen d'annonces, encarts, films publicitaires, etc.
En I'occurrence, en quoi la construction des honeypots, « systémes
congus pour étre scannés, attaqués et compromis » [LANCE], constitue-
t-elle une provocation directe aux pirates ! Ceux-ci font-ils I'objet
d'une publicite a destination de la communauté underground ? Les
responsables de systemes honeypots mettent-ils cette communauté
au defi a travers les forums de discussion ou les canaux IRC ? Ou
encore, ont-ils fait des declarations sur le VWeb susceptibles de
declencher les hostilites ?...

Ainsi, en l'absence de démarche particuliére a destination de la
communaute cible, la seule visibilité/détectabilite du honeypot sur
le réseau en tant que systeme vulnérable ne doit pas permettre de
qualifier I'acte de publicité nécessaire a la présente incrimination
de provocation au crime ou au deélit.

Bien au contraire, on peut méme affirmer que la publicite serait en
réalite tout a fait antinomique avec les honeypots, le succes de ces
systemes etant conditionné en premier lieu par leur furtivité. Ainsi,
pour pouvoir remplir leur principal objectif (capter et enregistrer
un maximum de traces d’activités malveillantes), les systémes pots
de miel doivent imperativement se developper dans I'ombre.

De plus, force est de souligner que, dans la majorité des scénarios
d'attaque, |a résolution criminelle de I'attaquant elle-méme est
indépendante de la vulnérabilité apparente (détectable) du systeme.
Aussi, la performance d'un honeypot n'est tout simplement nullement
conditionnée par une quelconque publicite concernant sa
vulnérabilité.

En effet, la majorité des pirates sont aujourd'hui animeés par le « easy
kill » et une « shotgun approach » ; dés lors, les attaquants perdent
rarement de temps a analyser les systemes qu'ils visent, leur but
étant de toucher le maximum de machines ou de voir simplement
a quoi ils accedent avant de recommencer. Pire encore, la plupart
des attaques ne sont pas exécutées en direct par les pirates, mais
bien de fagon programmeée par des outils automatisant les attaques
(comme les vers par exemple). Seule exception notable, les
attaquants aux « cibles choisies » par opposition aux « attaques
par cible d'opportunité » susvisées, et qui concernent les rares
pirates de haut vol, plus impliques dans des actions proches de
I'espionnage et du contre-espionnage industriel ou du sabotage’...
Cas extremes s'il en est, qui ne font pas partie de notre champ
d'etude dans le cadre du present article.

En definitive, il est tres difficile de voir comment les honeypots
répondent a I'exigence de publicité requise dans l'incrimination de
« provocation aux crimes et aux délits » ni comment la conception
volontairement vulnérable des ressources honeypot peut constituer
en elle-méme une incitation déterminante dans l'intention criminelle
des attaquants.

Pour d'autres, c'est la necessite d'une provocation « suivie d’effet »
(ou a rout le moins d'une tentative) qui fait « structurellement
defaut » et conduit a rejeter la provocation aux crimes et delits :

007 aigoido/aiguiaidas - | 2SIy

' Nous n'evoquerons pas ici la question de la provocation paliciére, en principe interdite en droit pénal frangais sauf certains domaines specifiques (stupefiants notamment), mais tres
usitee dans d'autres espaces juridn:uomers (notamment aux USA).

i 7 Wmmmmm&awuummm;mwmmuWMmhmum

mmmmm&mwmhmmwmmmmmmmw ises 4 controle, lattaquant qui construit son approche a partir

- pourTa &tre impacte par ces techniques. Par exemple, on pourra canstruire un honeypot de fagon 3 tromper et divertir 'atraquant, tout en prevenant des

production réelles ; dans ce cas de figure, on pourrait créer un serveur de fichiers jouant le role de registre central pour des documents classifies « secret

défurms.nuiuuﬁmdﬁvphmdmhﬂmnnﬁmnnd&mmmfmmmfnmnﬁm(fdmdm}qmw creees et déposeées sur le registre du honeypot. Ainsi, I'attaquant
pensera par excmple avoir obtenu les plans d'un coeur de réacteur derniére génération, alors qu'il met en ceuvre les procédés qu'il a volés, Il n'obriendra aucun résultat urile.
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« il ne peut y avoir d'atteinte a un systéme de traitement gutomatisé
de données au sens pénal, si le maitre du systéme est d’'accord pour
gu'une telle atteinte soit réalisée. Ce qui semble bien le cas lorsqu'il
met 4 la disposition du public un systéme destiné a faire 'objet d'une
intrusion. On ne serait ici donc que dans un cas d'application classique
de la théorie des faits justificatifs chere au droit pénal : e consentement
de la victime o, en l'espéce, la libre disposition de l'intérét protege par
la loi pénale et s'érige comme une condition de realisation de
infraction”. »

Il est important, en effet, en matiere de honeypot, d'envisager cette
conception suivant laquelle la mise en place de systémes
volontairement vulnérables constituerait a la fois une forme de
consentement implicite de la victiime (en l'occurrence le responsable
du systéeme) et une négligence coupable, faisant I'un et I'autre obstacle
a la possibilite méme de poursuivre les attaquants pour atteinte au
systeme.

2 Honeypots et perte du droit a
poursuivre les attaquants

Suivant nos développements précédents, nous avons déja souligné
comment, conformement a leur principe commun de
fonctionnement, les honeypots permettent simplement, grice a un
« effet microscope »* et une réduction drastique du niveau de brui,
de mieux capter, sans provocation, une activité non autorisée et
illicite. Ce faisant, la vocation de ces ressources a étre scannées,
attaquées ou COMpromises ne permet pas pour autant de présumer
systematiquement d'une forme de consentement implicite du
responsable de honeypot et il nous faut relativiser cette premiere
affirmation (2.1).

Ensuite, certains voudraient prétendre que la conception
volontairement vulnérable des systemes pot de miel pourrait
emporter perte du droit a poursuivre les attaquants car elle
constituerait une négligence coupable au regard de I'exigence de
protection des systémes. Pourtant, nous verrons qu'il convient la
encore de relativiser certaines décisions récentes pour réaffirmer
le principe suivant lequel la mise en place (voire méme I'existence)
de dispositifs de sécurité n’est pas une condition des incriminations
de fraude informatique (2.2).

2.1 Observer ou poursuivre,
faut-il choisir ? :
a propos du consentement de la victime

L'admission du fait justificatif de consentement de la victime peut
facilement apparaitre comme une évidence. Cependant, la simplicité
du raisonnement conduit selon nous a ignorer les réalités techniques
propres a la distinction entre honeypots de recherche et honeypots
de production. (Paul Valéry n'écrivait-il pas : « ce qui est simple est
faux » !}.

Cette distinction est celle proposée par Marty Roesch® face a la
diversite de formes et d'outils et ['absence de concept unitaire pour
définir les honeypots. Selon cette « classification », les honeypots de
recherche visent uniquement a la connaissance’, tandis que les
honeypots de production sont congus moins pour apprendre que
pour protéger une organisation spécifique et apporter une valeur
ajoutée a sa politique de sécurité :
¥ soit dans une optique de prévention, par exemple en faisant
croire a un pirate qu'il a réussi a accéder aux ressources systeme
alors qu'il a été dirigé dans un environnement prépare et
contréle® - Cf [Hb95] : techniques de déflection, de déception
et de dissuasion ;

B soit dans une optique de détection d'intrusion, par exemple
pour augmenter les performances des NIDS (Network Intrusion
Detection System) notamment dans la recherche de nouvelles
attaques ou vulnérabilites’ ;

B soit dans une optique de réponse aux incidents en organisant
par exemple la pré-constitution des preuves de |'intrusion'”.

Des lors, parce que les honeypots de production ne remplacent pas
les autres mecanismes de securité (firewall et IDS par exemple) et
s'inscrivent a part entiére dans la politique globale de securite,
conclure d'emblée au consentement de la victime serait selon nous
antinomigue avec les objectifs possiblement assignés a ces ressources
(notamment en fonction de leur place dans l'architecture du reseau
d'entreprise), objectifs ou la volonté est moins ici d'étre attaque
(sondé ou compromis) pour observer le mieux et le plus, que de
seulement faciliter la captation pour mieux proteger''.

“Voir notamment Thiebaut Devergranne : Du droit dans le pot, quelques réflexions juridiques autour des « honeypats » - MISC 8. pp.34-35 (cnnsulmbie sur : httpe//hstd.net/honeypots.pdf)

mwmmmwmmuwmnmlm”emmmme roducti
I'un des principaux avantages (meilleure gestion des faux positifs et faux negatifs) et inconvénients (ct devllimfédﬁ!)d&mm

‘le developpeur du logiciel SNORT.

m:ﬂd&mnwmmhammildudﬁmrmmdwsnnW«Lmdmms.&&duN&nﬂﬂem}&.qﬁumeﬁmmﬂwwhnumm
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pirates avec du vinaigre, mais avec du miel | » - [DNet, 26 novembre 2003 : 11/031126_h :

' Par exemple le systeme Bait and Switch qui joue le role de passerelle entre 'extérieur et le réseau interne a protéger, permet, apres « isolement » du trafic suspicieux, de demander
la redirection de ce trafic vers Ln miroir « pot de miel », qui simule I'enyir 1t de production.

*Par exemple, les honeypots sont peu sensibles aux faux négatifs car ils ne fonceionnent pas,  la différence des NIDS,  partir d'une base de données de signatures 'MWiﬁw
observation du trafic et de I'activité enregistrée. Dés lors, un honeypot pourra détecter un wwmwwhmmwmmi

"er [I“'.IISC I 1] : au sujet des markers (en frangais, « fichiers trace » ; on parle aussi de « fichiers témoins ») dans la derniére version du logiciel Specter.
"Rmﬁebimqmmmmwwww;& mdrmMMlmwahmnwmmmthbw

_wmmmmmnewrwmamuwmmmmmawmmn Cf infra section
3 — et dont I'objectif est d'aménager des preuves de ['intrusion ?
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A l'inverse, il nous semble effectivement que les honeypots de
recherche, qui ne participent qu'indirectement a la sécurite"”,
impliquent bien le consentement du responsable de projet : en effet,
la valeur ajoutée de ce type de honeypot augmentant a l'aune du
nombre de scans, d'attaques ou de compromissions dont ils sont
I'objet, on peut raisonnablement penser qu'ils les appellera de ses
PFOPF'ES VOEUX.

2.2 Des systéemes volontairement
vulnérables, partant non éligibles

a la protection des articles 323-1 et suivants
du code penal ?

Une autre idée repandue est de considérer comme une negligence
coupable le fait de, volontairement, laisser des vulnérabilites et
« autoriser » ainsi les attaquants a s'introduire sur le systeme.
Dés lors, la poursuite de I'attaquant sous le chef d’acces ou de
maintien frauduleux (article 323-1 du Code penal) deviendrait
impossible.

En ce sens, force est de rappeler que le Sénat lui-méme, au cours
des travaux préparatoires relatifs i la loi dite Godfrain, avait souligné
qu'une exigence de protection du systeme pour que l'infraction
d'accés frauduleux a un systéme informatique soit constituée lui
paraissait raisonnable, « le droit pénal ne devant pas compenser
l'insuffisance ou la défaillance des mesures de sécurité »... Cependant,
I'Assemblée nationale'” a jugé excessive cette position du Sénat, et
la jurisprudence ou les textes ultérieurs ont pris la méme position :
la protection du systéme n’est pas une condition de l'incrimination,

Par exemple, rappelons que la Cour d'appel de Paris dans un arrét
du 5 avril 1994 a posé le principe que : « pour étre punissable, cet
accés ou ce maintien doit étre fait sans droit et en pleine
connaissance de cause, etant preécisé a cet egard qu'il n'est pas
necessaire pour que l'infraction existe, que I'acces soit limite par
un dispositif de protection [...] ».Ainsi I'accés tombe sous le coup
de 'article 323-1 du Code pénal des lors qu'il est le fait d'une
personne qui n'a pas le droit d'acceder au systeme et « la barriere
technique n'est pas indispensable au jeu de 'interdiction » [VS03].

Par analogie, Christian Le Stanc considére de la méme facon que :
« il n'est pas licite de penetrer chez autrui sans autorisation et que,
notamment, l'infraction de violation de domicile peut étre constituée
sans qu'il faille avoir égard a la hauteur du mur d'enceinte ou a la
résistance de la serrure ». Quid en I'absence méme de toute

protection !? Le fait de ne pas fermer sa porte a clé, voire méme
de laisser la porte ouverte (idée plus proche encore du concept
de honeypot), constitue-t-il une négligence coupable de la victime
I'empéchant d'engager des poursuites contre un intrus ?

La Commission européenne, dans une proposition de décision-

cadre relative aux attaques visant des systemes d'information', nous

donne une réponse a cet égard :
« la Commission ne souhaite nullement mettre en cause limportance
qu’elle attache a f'utilisation de mesures techniques efficaces pour
protéger les systémes d'information. Le fait est néanmoins qu’une
grande partie des utilisateurs s’exposent malheureusement @ des
attaques faute d’une protection technique adéquate (voire méme de
toute protection). En vue de prévenir les attaques contre ces utilisateurs,
le droit pénal doit couvrir 'accés non autorisé @ leurs systemes, méme
si ces systémes ne bénéficient pas d’une protection technique
appropriée. C'est pour cela (...) qu'il n'est pas necessaire que des
mesures de sécurité aient di étre dejouces J.

Cependant, certains voient dans la retentissante affaire Kitetoa/Tati"
un revirement récent de la jurisprudence francaise a cet égard.
Qu'en est-il exactement ? Le tribunal correctionnel de Paris dans
sa décision du |3 décembre 2002'* avait condamne ['animateur du
site Kitetoa.com pour acces frauduleux a des donnees qui n'etaient
pas du tout sécurisées {absence de mot de passe ou de restriction
d'acces).

Finalement, c’est seulement suite a un appel introduit par le Parquet
genéral que le webmestre a été relaxe par decision du 30 octobre
2002 de la Cour d'appel de Paris'’, decision fondée sur I'acces « par
des moyens informatiques réguliers » (accés par un simple
navigateur).

Cette derniere decision, qui fait suite a une déemarche peu courante
du Parquet, demeure selon nous un cas d'espece aux circonstances
particulieres ; en l'occurrence, les donnees accedees étant des
données personnelles, elles étaient soumises a une obligation de
sécurité'’, ce qui justifie que, dés le jugement de premiére instance,
la constitution de partie civile de la sociéte Tati ait ete rejetee par
le tribunal au motif que « celle-ci ne saurait se prévaloir de ses propres
carences et négligences pour arguer d’un prétendu préjudice ».

En definitive, il convient de souligner que, si le niveau de protection
du systéme n'est pas une condition de l'incrimination d'acces ou
de maintien frauduleux, 'insuffisance des moyens de sécurité mis
en ceuvre fait néanmoins courir au responsable du systeme des
risques connexes non négligeables.
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" Com(2002/0173 (Final) - JOCE du 27 aoiit 2002

 Rappelons en quelques mots les faits de I'espéce ten 1999, MW&WWW%MW&mmmsﬁﬂmcmhmmdm
au contenu des bases de données clients du serveur grice i un simple navigateur. Constatant pres d'un an apres que les failles détectées et signalées existaient toujours, il décide de
Wmmmmmmmﬂkﬁm Linformation it ensuite reprise dans un magazine spécialisé, ce qui determina la soclété Tatl & poursuivre l'animateur
du site pour accés frauduleux dans un systéme informatise.

"' Revue Communication Commerce électronique, mai 2002, p.31, note Gr'_mbaurn
"' Revue Communication Commerce électronique, janvier 2003, p-30, note Grynbaum

* Obligation issue de |'article 29 de la loi « Informatique et Libertés » (loi du 6 janvier |978) et sanctionnée par l'article 226-17 du Code pena! w le fait de proceder ou de faire procéder
4 un traftement automatisé de données nominatives sans prendre tautes les précautions utiles pour préserver la sécurité de ces informations et notamment empécher qu'elies ne soient déformees,
endommagées ou communiquées a des tiers non autorisés est puni de cing ans d'emprisonnement et 300.000 eurvs d'amende. »
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Il s'agit en particulier des ;
® recours de la tierce victime (victime collatérale par rebond
—voir paragraphe 3 ci-apres-, « personne concernée » au sens
de la Directive 95/46, sur le fondement de I'obligation de sécurite
precitee) ;
M risques en matiere d'assurance : perte du droit a indemnisation
(Cf paragraphe 3.1).

Ces enjeux et ces risques devront &tre anticipes et pris en
considération des la phase de conception par le responsable d'un
projet honeypot, en particulier lorsqu'il définira les spécifications
techniques en matiere d'etanchéité des systemes et de controle
des données (Cf paragraphe 3.2). De la méme fagon, la conception
d’un honeypot pourra étre modulée en fonction des contraintes
juridiques applicables en matiére de protection des données
personnelles (ou, dans un sens plus large encore, de « privacy » -
Cfinfra)...

3 Responsabhilité du fait

de la compromission d’'un systéeme
honeypot : maitriser le risque de

« dommage collatéral »

Un point souvent discuté'” en matiere de honeypot est celui de la
responsabilité encourue en cas de dommages causés a un tiers suite
a la compromission du systéme pot de miel.

3.1 Origine et nature du risque

Le cas ici envisage est donc celul ot [|'attaquant reéussit a
« s'échapper » du pot de miel et a |'utiliser comme rebond pour
conduire de nouvelles attaques contre des systémes étrangers ou,
pourquoi pas, d'autres machines du réseau. En realité, les niveaux
de risques sont differents d'un honeypot a 'autre ; on oppose
classiquement [LANCE] les honeypots dits « a forte interaction »
aux honeypots « a faible interaction ».

Pour ces derniers, le risque potentiel est considére comme faible
car ils ne font pour la plupart que simuler des services sur des
machines virtuelles, sans offrir beaucoup de privileges a 'attaquant.
Cest d'ailleurs généralement de cette limitation dans l'interaction
que |'attaquant perdra son intérét pour le honeypot, se mettant en
quéte de nouvelles cibles.

Par opposition, les honeypots de recherche (type honeynets), qui sont
congus pour recolter un maximum d'informations, sont classés dans
les systemes dits « a forte interaction », car ils offrent de vrais
services et un environnement avec lequel 'attaquant va pouvoir
interagir apres compromission du systéme, que ce soit en langant
des attagues par rebond, en se servant des machines comme zombie
pour realiser un déni de service, etc.

Le risque est alors important de voir sa responsabilité engagée par
un tiers ayant subi des dommages suite a cette compromission,

moins sur le plan pénal que par le biais d'une action civile en
dommages-interéts sur le fondement des articles 1382" et suivants
du Code civil. Pour autant, il faudra au demandeur prouver a la fois
la faute du responsable de honeypot, son preéjudice et le lien de
causalite entre les deux.

Sur ce point, des doutes peuvent tout a fait étre émis sur |'existence
d'une faute, les systemes pot de miel n'étant pas nécessairement
des machines non sécurisées ; bien au contraire, les honeypots doivent
étre astreints a un controle trés scrupuleux du trafic vers ['extérieur
(Cf paragraphe 3.2 ci-apres)...

Enfin, il ne faudra pas négliger, a c6té du risque de |'action civile en
réparation par le tiers, le risque assurantiel. En effet, la mise en place
d'un honeypot, si elle introduit des risques pour le systéme
d'exploitation assure, pourrait conduire a exclure les garanties de
la police d'assurance en matiére de risques informatiques. Il faudra
donc valider prealablement les conditions dans lesquelles le honeypot
pourra étre deploye en particulier en environnement de production.

A l'occasion du rapprochement avec I'assureur, on fera notamment
etat des mesures de sécurité mises en ceuvre pour prévenir les
utilisations malveillantes apres compromission.

3.2 Un risque techniguement maitrisable :
le contrdle des données

En effet, la limitation du risque d'action en responsabilité passe au
premier chef par la mise en place de mesures de securité de nature
a permettre la surveillance et la maitrise des connexions sortantes
de l'attaquant.

Ainsi, pour éviter la réalisation du risque d'attaque par rebond,

plusieurs solutions technigues ont pu étre adoptees :
B [interdiction de tout trafic vers 'extérieur :a 'evidence, cette
solution, si elle a le mérite de 'efficacite, péche par manque de
furtivite puisque ce comportement sera tres vite détecté et
considere comme suspect, poussant ainsi ['attaquant a abandonner
son attaque (d'ou d'ailleurs I'échec des premiers essais du
Honeynet Project [HOMNEYNET]...) ;

B a limitation de la bande passante ou du nombre de connexions
sortantes (Cf Netfilter e.g.). Ainsi, dans I'architecture dite de
premiere génération (Genl) du Honeynet Project, les
communications sortantes sont limitées dans le temps
(typiguement entre 5 et |0 par heure) ;

B I'analyse des paquets sortants et leur modification a la volee
pour les rendre inoffensifs (Cf architecture de seconde géneration
- Genll, Snort_inline).

Dans tous les cas, ne rien controler serait une politique eminemment
dangereuse et aussi la pire des défenses en cas d'action judiciaire ;
le responsable de honeypot, en bon gestionnaire de risques, appréciera
donc les mesures de sécurite appropriées en fonction du niveau
d'interactivité du systeme.

" Cf les messages postes dans certaines listes de discussion : « Use 3 honeypot, Go to Prison ! » > http:/fwww.securityfocus.cominews/4004 ; « les pots de miel sont-ils
féegaux 1" > hetp://linuxfr.org/2003/06/16/12887.hemi

* «Tout fait de 'homme, qui cause & autrui un dommage, oblige celui par la faute duquel il est arrivé, i le reparer ».
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Conclusion

Il ressort de nos développements qu'il n'existe pas véritablement
d’obstacle juridique, sinon de simples a priori, susceptibles
d'expliquer le faible taux d’installation de systemes honeypots
sur les réseaux en production. Le présent article en a fait la
déemonstration et invite dés lors a un intérét renouvele pour
ces techniques a la pointe de la lutte contre la cybercriminalité.
Pour autant, le déploiement de ces systémes ne devra pas
prospérer sans une conduite de projet tres detaillée et une
approche de gestion de risques destinés a appréhender les
points sensibles de la construction des systemes pot de miel.

Par exemple, une question fondamentale sera de savoir quels
sont les objectifs du honeypot : cbserver, defendre... et
poursuivre ! Ces objectifs devront étre détermines des 'origine
du projet et documentes dans un document de conception
générale et détaillee, incluant une analyse de risques, un plan de
sécurité et tous documents permettant de retracer ['historique
du projet et les etapes de sécurisation (techniques,
organisationnelles et juridiques) qui ont été menees. Bien sdr,
la frontiére entre honeypot de recherche (dont on a dit gu'ils
étaient plus fortement exposeés au risque en matiere de
responsabilité) et les honeypots de production (qui nécessitent
des précautions sur le plan juridique, en particulier s'agissant
de la problématique des « attaquants internes »*') est a
géométrie variable, ce qui implique, encore une fois, une
casuistigue et une gestion de projet adaptee a ses spécifications
techniques... In fine, le responsable de projet devra définir son
niveau de risque acceptable, en fonction notamment de la valeur
ajoutée attendue™, de la nature et de |'étendue des dommages
potentiels et de ['« entropie » des scénarios de risque juridique.

| Références

[CUCK'88] Cliff Stoll : The Cuckoao's egg : tracking a spy through the
Maze of Computer Espionnage (1988) — ISBN 074341 463

[HOMNEYMET] The Honeynet Project —
http:/iwww.honeynet.org

[LANCE] Lance Spitzner — Honeypots : tracking hackers (2002) -
ISBN 0321 108957; http://www.tracking-hackers.com/book/

[HB95] L Halme and R. Bauer, AINT misbehaving : a taxonomy of anti-
intrusion techniques {1995) —
http:/fwww.sans.orgl/resourcesfidfag/aint.php

[MISC 8] Honeypots, e piége a pirates ! — Dossier special, MISC
Juillet-Aout 2003, pp.24-6|

[MISC | 1] Specter, un honeypot qui compromet fes pirates . techniques
et légalité, Elisabeth Stella et Thierry Martineau — article paru dans
MISC, Janvier-Fevrier 2004, pp.6-9

[VS03] Valérie Sedallian, Légiférer sur la sécurité informatique : la
quadrature du cercle - 2003, Juriscom.net

* Sur les limites de la cybersurvelllance des salariés sur leur lieu de travail, consulter
le site de la CNIL (Commission Nationale Informatique et Libertes) :
http:/fwww.cnil fr

'« En matiere de honeypot de production, on se rendra vite compte par exemple.
qu'll est fastidieux de dépenser du temps pour regarder des traces de sécurité

sur un systéme non critique, & molns d'avoir déja terminé d'analyser les traces
des vrais systémes de production & proteger (le honeypot n'étant pas, en géneral,
la priorité sur un réseau dentreprise. » Cf [MISC 8], au sujet du démon Honeyd
développe par Niels Provos — pp43 4 53.

()
\5/

007 2igojooeiquisidas - G| 9sIy




{/'\ Le facteur humain : vecteur ou maillon... & la force surprenante
—

Le facteur humain :

vecteur ou maillon... a la force surprenante

Organiser la sécurité n'a de sens qu’en tenant compte
de la composante humaine : les personnes qui mettent
en ceuvre, configurent et maintiennent les dispositifs
techniques, ou celles qui les utilisent, cette derniére
catégorie, déviante, pouvant aussi se révéler
malveillante...

Misc 15 - septembre/octobre 2004

Psychologie, comportements, régles. Ce sont, quasi caricaturalement,
les trois pivots tres classiques qui déterminent la force (ou la
faiblesse) d'un systéme d'information, indépendamment de toutes
les précautions techniques qui auront été prises a plus ou moins
grands frais. Quoi de plus normal :la nature humaine est aussi
généreuse qu'elle peut se montrer déviante et redoutable
d'inventivité perverse.Voila une caractéristique exploitée sans
difficulté lorsque I'humain est I'oublié de la politique de sécurité et
qu'il n"a donc pas été renforcé par un plan de sécurisation approprié.

Plutot que de céder a la facilité de toujours incriminer la faiblesse
de notre propre nature, essayons d'y croire un peu : roseaux nous
sommes certes, fréles et délicats, mais capables de plier sans rompre,
et en pensant qui plus est ! Plutdt que de montrer que I'homme
(ou la femme, pas de sexisme) n'est qu'un « maillon faible », nous
allons au contraire nous intéresser aux dispositifs de protection
humains correspondant a des attaques humaines sur des composants
des systémes d'information (Sl). Bien avant d'étre technique, la cible
ou le vecteur est informationnel.

Comment exploiter le facteur humain pour agir sur le systéme
d'information et sur sa partie logique ! Quatre exemples illustrent
quelques aspects. Pour chacun, nous cherchons a comprendre la
defaillance exploitée et les contre-mesures appliquées.Vous pourrez
trouver ces exemples dréles, étranges ou aberrants. lls sont
cependant tous tirés de cas réels, vécus ou rencontreés, et peuvent
tres bien se produire dans votre propre environnement.

1. L'ingénierie sociale :
entre la discipline des DRH
et celle de la Sireté

L'ingénierie sociale est la discipline qui travaille sur I’humain, son
fonctionnement et ses régles. Celles-ci peuvent étre « internes » a
la personne (capacité et niveau de raisonnement, texture
émotionnelle, mode de réflexion, etc.), comportementales et
relationnelles pour rendre possible et faciliter la vie en société.

Cette ingénierie est, en temps normal, le domaine d'action des
« responsables des ressources humaines ». Pour notre part,
professionnels et responsables de la sécurité, nous regardons

I'exploitation et le detournement de ces régles afin de disposer de
contre-mesures adaptees. Cependant, nous ne rentrerons pas, dans
le cadre de cet article, dans des details de psychologie, de dynamique
de groupe, et encore moins dans les dimensions societales, nous
limitant aux interactions avec le SI. Aussi, le facteur humain est vu
dans une perspective systémique comme un composant interactif
au méme titre que n'importe quel autre constituant du SI.

La surete est une discipline historiquement pratiquée dans les
environnements principalement industriels ou de Défense. Que ce
soit sur les installations ou les produits, cette science de l'ingenieur
vise @ s'assurer du maintien d'un systeme dans une plage donnée
de risques identifiés et mesures (qualifiés et quantifies). Certains
réagiront en soulignant qu'en sécurité c’est pareil ! Ce n'est pas
tout a fait vrai : la différence entre sireté et sécurité se situe sur
I'origine du risque généré. Sans trop entrer dans les détails, pour
un systéme donné, un risque d'origine interne (ex : une défaillance)
est un probleme de sireté, un risque d'origine externe (ex : une
agression) est un probleme de sécurité, Une yulneérabilite du systeme
est un probleme de sureté (origine interne au systéme) qui peut
devenir un probleme de securité si une menace la vise. Tout ceci
est applicable en particulier au perimetre des systémes d'information.

La composante humaine est considerée assez systematiquement
dans les differentes approches methodologiques, tant de slireté
(thematiques « erreurs » par exemple) que de securite (en
particulier, les « malveillances »). La fagon d'appréhender le facteur
humain varie selon qu'il soit integre comme composant du systeme
ou non.

D'ol toute I'importance de correctement definir, d’'une part la
notion de « systéme d’information », d'autre part le périmetre qui y
correspond. En effet, I'humain peut étre considéré comme cible,
vecteur (principe de « stepping stones ») ou menace selon les cas.
Un point important est I'interaction entre humains et machines
pour agir sur un processus informationnel ou en exfiltrer des
renseignements.

L'ingénierie sociale, placée non plus dans les champs de compétences
des DRH, mais dans ceux de la siirete et de la sécurite, est une
discipline a double usage : défensive comme offensive.

Diverses possibilites sont a exploiter pour maintenir, voire renforcer
la sireté du Sl en exploitant les techniques de ['ingenierie sociale ;
psychologie des intervenants, sensibilité a la detection des menaces,
conscience des actions malveillantes et des dangers, efficience des
dispositifs organisationnels et de leurs protections, etc. Un travail
rapproche entre RSSI (ou Siirete) et DRH, apparait donc important.
Nous n'approfondirons pas ces sujets dans cet article.

Une « anomalie de fonctionnement » humaine, tout comme une
defaillance organisationnelle, sont plus que possibles : elles sont,
pour ainsi dire, monnaie courante. N'etant pas systématiquement
exploitees, ces anomalies ne constituent pas pour autant des
incidents de securité.
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Cependant, I'observation dans e temps des pratiques dans une
entreprise permet de déterminer un potentiel de risques dans une
demarche rationnelle de management de la sécurité.

Cette méme observation permet a une entité organisée et motivee
d'elaborer un scénario d'intelligence, de manipulation ou d'attaque
quasiment indétectable ou qui le sera peut-étre bien tard. Le nombre

de sociétés spécialisées en « intelligence économique » a cri de
fagon trés importante ces derniéres années. Un marché existe donc
pour ces « observateurs de sources d'informations ouvertes ». Si
la menace est réelle, 'importance des risques est, quant a elle,
souvent plus difficile 2 démontrer : elle dépend et varie beaucoup
selon les contextes et les spécificités de chacun.

L'intérimaire qui en savait trop :

comment la précarisation rapporte a la concurrence

> Les enjeux

Le produit Phare d'un grand industriel
agroalimentaire frangais A, constituait une
part importante de son chiffre daffaires.
Phare, issu d'un savoir-faire particulier,
jouissait d'une image de marque bien
entretenue. Un industriel B, d'origine
francaise egalement, n'avait pas dans son
catalogue de produit équivalent a Phare.
Aussl, si B ne concurrengait pas directement
A sur ce produit, il avait neanmoins valorisé

> [> Le mode opératoire

Les caracteristiques marketing de Phare
étaient par nature, publiques. D'acces aisé,
il suffit d'avoir le produit entre les mains
pour disposer des informations. La réelle
contrefagon n'est pas la, bien que ce
détournement (a défaut de protection
adéquate sur la propriété intellectuelle)
puisse également étre répréhensible.

La reconstitution d'un produit aux
caractéristiques trés proches necessite en
revanche la mise en ceuvre de procédures
(séquence d'opérations industrielles) quasi
identiques. En effet, en matiere d'industrie,
sauf utilisation de procédeés fondamen-

> > > L'exploitation

Pour réguler la production et certaines
caracteristiques de saisonnalité, la politique
de gestion des ressources humaines de A

la part de marché qu'il pouvait capter en
proposant un produit alternatif. Plutét que
d'investir en analyse marketing (etude de
marche et attentes consommateurs),
recherche et développement, il I'a contrefait
en « s'inspirant » des procédés qu'il a
recupérés. Ses produits Lampion ont ainsi
été commercialisés, notamment sur le
marché francais, en exploitant un packaging,
un visuel et une appellation dans I'esprit trés

talement revolutionnaires, le degré de fidélite
de la reproduction n'est pas vraiment le fruit
du hasard. Pour que Lampion ressemble
autant i Phare, une procédure suffisamment
voisine, aux variables renseignées avec les
bonnes valeurs (directives de production :
origine et qualité des matiéres premieres,
guantités, niveaux d'affinages, temps de
préparation, etc.) doit étre amorcee.

Des travaux de rétro-ingénierie sur le
produit fini auraient permis de parvenir a
un résultat proche. D'un autre cote, une
bonne exploitation de renseignements précis
permet d'atteindre aussi cet objectif de

consiste a lisser les besoins de main-d'ceuvre
avec des intérimaires. |l est ainsi facile aussi
de remplacer le personnel défaillant ou de

proches de Phare. Bref, différentes
caractéristiques permettant un détour-
nement en régle de I'image de marque de
Phare ont éte utilisées. Ce n'est jamais en
définitive qu’une banale histoire de
contrefacon.

Vous avez ainsi pu trouver Phare et Lampion,
tous deux produits d'origine purement
européenne, dans les rayons de vos grandes
surfaces préférées...

maniére certainement moins ardue. Apres
tout, la fabrication d'une unité Phare suit
strictement toujours la méme séquence
d'operation (reproductibilité industrielle) :
modéliser la procedure finement n'est pas
si compliqué pour une personne quienale
temps, et qui est présente sur la chaine de
production, De la méme fagon, connaitre les
« variables » de cette procédure, leurs
« valeurs » et les conséquences de leurs
variations sur le produit fini, est possible en
s'intéressant aux contenus des controles
qualité.

rapidement « reconfigurer son parc de
compétences » (en frangais dans le texte de
la communication interne de cet industriel).
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Classique ... D'un autre cété, ce mode de
gestion, en soi rationnel vu du petit c6té de
la lorgnette, a une quantité d'effets pervers
non négligeables sur le plan du management
et financier (comme c'est ici le cas au final ;
perte d'exploitation, de parts de marche,
etc.), et reel cauchemar en particulier pour
un RSSI.

Dans le cas present, les possibilités
d'introduction de personnel étranger via le
recours intensif 2 des contrats précaires
{(donc de la fagon la plus légale qui soit !)
sont grandement demultipliées, avec en
prime une certaine facilité pour I'adversaire.
Le personnel introduit se fond facilement
dans le paysage, renseigne depuis l'intérieur,
et agit en complicité interne. Peu importe
le poste auquel ce « trojan » est affecté :
tant qu'il est libre de ses mouvements, de
discuter (ce qui constitue déja un acces a
une partie du SI) ou d'accéder aux systémes
informatigues.

Voila comment s'est introduit le voleur
« d'immatériel » chez A.

> [> > [> Les contre-mesures

Les caractéristiques de cette opération
d’extrusion d'informations (et réel incident
de sécurité ... informatique), reposent toutes
sur des defaillances organisationnelles et
humaines.

Trois grandes catégories se distinguent :

> le cadre sécuritaire : ['absence de
politique de sécurité est flagrante. Ou
plutdt, la politique de sécurité est reduite
a un minimum tres dangereux ;

>organisation : si des responsabilités

sont définies, I'absence de contrdle rend
I'organisation bien vulnérable ;

Les informations recherchées par ce curieux
intérimaire sont concentrées au service
qualité : manuel des proceédures, description
des procedes, fiches de controles qualité,
etc. Tout cela sous format papier et bien sir
en version électronique, stocké sur un
serveur bureautique (partages Windows).
Cet intérimaire avait un peu 'embarras du
choix pour satisfaire son commanditaire : la
version papier, 'acces « legitime » au serveur;
la récupération de bandes de sauvegardes...

Le plus simple a encore été de récupérer
les bandes de sauvegardes :|'intérimaire s'est
rapproché des exploitants informatiques qui
avaient |'habitude de déjeuner a la cantine
locale, et de conversations en plaisanteries,
il s'est retrouve a faire partie de ce groupe.

Entre d'abord dans « le cercle de
confiance », il a au bout de quelgues
semaines fini par raccompagner ses
nouveaux copains  jusqu'en  salle
informatique, le plus naturellement du
monde qui soit : une conversation qui dure
et chemin faisant, les voila déja arrivés.

>1"humain : le personnel peu ou pas
sensibilisé n'a acquis ni discipline, ni
réflexes de precaution.

Au-dela d'une reéaction quasi immédiate du
CEO et de la Direction Générale de A avec
les recours en justice adéquats, cet
événement a provoqué un électrochoc.

Cependant, s'il aura fallu cela pour éveiller
l'attention du top management aux risques
d'activites encourus, les moyens nécessaires
pour éviter qu'un incident majeur de ce type
ne se reproduise n'ont pas pour autant eté

L'habitude s'installe, jusqu'au jour ou ledit
intérimaire se retrouve a bien connaitre
'organisation de la salle des serveurs, les
procédures, et le lieu de rangement des
bandes. D'un naturel avenant, sympathique,
et tout ce qu'il y a de plus commun, cet
intérimaire est de la méme fagon capable de
raconter tout ce qui se passe a la Qualite.
Cependant, ressortir avec quelques bandes
DAT dans la poche aprées un béte échange
est beaucoup plus facile que de sortir
plusieurs classeurs volumineux. Les bandes
n'étant pas controlées avant d'étre stockees
ou ressorties, la manceuvre est vraiment
passee inapergue.

La phase de preparation de cette
opération d'extrusion d'informations aura
probablement dure un peu plus d'un an,
pour une phase active au final de trois mois :
le temps d'un pic (previsible) de production
de Phare, duree egalement programmee d'un
contrat précaire.

mis en ceuvre. En effet, une culture
d'entreprise ne se change pas aussi
facilement !

Une conduite du changement a eéte amorcee
avec de la communication interne,
I'animation d'une dynamique de réflexion et
des seances de sensibilisation pour travailler
en profondeur 'esprit du personnel, et
compléter ainsi les dispositions techniques
de sécurité informatique.

Les secrets du photocopieur

> Les enjeux

Rachats, fusions, absorptions... la vie de nos
entreprises est bien mouvementée. Dans
une opération de ce type, I'acquéreur est
bien friand d'informations pour disposer

d'arguments et négocier au mieux ses
intéréts. Les méthodes d'acquisition
d'informations peuvent &tre d'une esthétique
douteuse.Le copieur illustre ici ce ficheux

incident qui s'est ainsi produit, a quelques
details pres, sur le.territoire francais il n'y a
pas si longtemps. Tout ne serait-il affaire que
d’habillage ?




> > Le mode opératoire

La fagon de préparer une opération offensive
est parfois bien particuliere, au point
d'exploiter des moyens illégaux pour
collecter des renseignements. Ce sont les
dures limites des activites d'intelligence
économigue.

Dans le cas présent, la victime est un copieur
numerique : une brave machine ceuvrant
paisiblement dans son antre, a |'abri des
passages courants, en compagnie d'un
broyeur toujours affamé. Le couloir a cet
étage est fréquente par des gens importants
et toujours pressés. Ce copieur n'a pas a
trainer au milieu, d’autant que pour des
raisons de sécurite, tous les documents
hautement confidentiels, copiés ou imprimes
via cette machine en reseau (eévidemment
bien cloisonné),
systématiquement detruits au moyen du

doivent étre

broyeur. Discipline que toute personne
respecte particuliérement a cet etage.

> > > L'exploitation

L'existence de ce copieur est au départ une
simple supputation, Partant du principe que
n'importe quelle instance dirigeante utilise
ce genre d'appareil, il estimportant de cibler
correctement le type de matériel (marque,
modele, installation). Aussi, le plus simple est
encore de venir sur place pour verifier. Initier
le repérage n'est pas particulierement
complique en soi : il faut par exemple
identifier le mainteneur « legitime », une
assistante au niveau desiré, signaler un
rendez-vous de contrdle de maintenance.

L'identification du mainteneur est aisée :
pour des questions de rationalisation des
colts, les contrats de maintenance sont
rassemblés et confiés a un interlocuteur
unique. Ce dernier prend un soin tout
particulier d'étiqueter sur ou dans ces
machines, sa publicité et la date
d'intervention. Une visite dans les étages
(entrer et se balader dans des etages
secondaires d'une société peut étre vraiment
trivial) suffit a collecter ces informations.

Lidentification des personnes est aussi une
tiche peu complexe (c'est le job de tout
bon commercial qui se respecte !). Le plus
dur reste encore la prise de rendez-vous qui
doit paraitre anodine et vraiment de routine.

Pourtant, cet équipement si banal soit-il, a
permis une exfiltration d'informations ultra
sensibles. Ces derniéres ont éte utilisees
suffisamment maladroitement pour impliquer
une reaction rapide des victimes.

Ce copieur présente un double intérét pour
un violeur de bastion aguerri : il voit passer
des documents toujours intéressants (sinon
ils ne seralent pas copiés !), et il est raccordé
au réseau comme imprimante a gros tirage.
La difficulté est d'atteindre cette machine
en évitant de se faire reperer.

Pour un individu malveillant, voila un
composant important du systeme
d'information, construit sur des brigues
relativement standards (Windows, Solaris,
Linux, etc.) et objet d'une attention tres
relichée.

Cependant, ce type d'appareil est rarement
reconnu comme constituant du systeme
d'information : ce n'est qu'un vulgaire

Sa préparation inclut bien sir une
verification d’'existence de procedure de
contrdle de la societé cible aupres de la
sociéte de maintenance.

Le jour convenu, voila donc un faux agent
de  maintenance qui  s‘authentifie
naturellement a l'accueil, qui passe les
differents filtres de contraoles, pour finir avec
sa caisse a outils devant le copieur
numerique assoupi. |l connait maintenant
précisément la marque, le modele et apres
un rapide controle, le niveau de version de
ses constituants logiciels.

Reste a repasser « parce qu'une fatigue sur
le fil corona a été trouvée et que n'ayant pas
la bonne piece pour ce modéle, il faut revenir
demain ». L'assistante, professionnelle et
froide, mais compréhensive, approuve
vaguement (elle a des choses importantes
a faire).

Voila donc comment le copieur se retrouve
avec un systéme « mis a jour » de nouvelles
fonctionnalités : la sauvegarde compressee
systématique des documents copiés ou
imprimes, un module d'exploration furtive
de réseau, un autre de communication
subtile, etc. Un disque dur de bonne capacite

copieur (a coté de son broyeur). Dans les
grandes structures, il dépend plus souvent
des services généraux que des services
informatiques ou de la DSI. Aussi, il est
souvent oublié des politiques de sécurité, et
rarement sujet aux mises a jour logicielles.
Déja, patcher les postes utilisateurs a cause
des virus, les serveurs parce qu'on a peur
des vilains pirates, c'est laborieux. Si en plus,
il faut s'occuper des copieurs, pourquoi pas
aussi de la securiteé logique du systéme de
gestion des ascenseurs, de celui de ['énergie,
ou des PABX... Soyons serieux : rien ne
risque d'arriver !

Dans le cas présent, ce copieur n'a tout de
méme pas toutes les tares : il aurait aussi pu
gétre raccordé a une ligne de
télémaintenance. 'agent de maintenance
n‘aurait pas besoin de se déplacer.

preparé pour [|'occasion acheve de
compléter le dispositif. La « reparation » du
fil corona effectuée, le faux agent de
maintenance laisse ['ancienne piéce a
I'assistante, avec un double de son bon
d'intervention signe (n'oublions pas : c'est
la procédure normale).

Apreés avoir trés professionnellement précise
qu'avec l'usage important de cet appareil,
une visite de contrdle rapprochée serait
peut-étre necessaire (un vrai agent cette
fois-ci), il ressort tout tranquillement avec
son disque dur d'origine range parmi les
pieces de rechange de sa caisse a outils.

Une autre fausse intervention échangera de
nouveau les disques si besoin. Et
voila quelques dizaines de gigaoctets
d'informations hautement confidentielles
dehors. En effet, le recouvrement des
donnees effacees d'un disque dur reste
encore aujourd’hui un exercice que quelques
societes specialisees maitrisent. N'en
deduisez pas qu'elles soient incriminées dans
ce delit : d'autres sociétés ou organisations
disposent aussi des moyens comme du
savoir-faire approprie.
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> > > > Les contre-mesures

A la différence du premier cas, le niveau de
maturité des pratiques sécuritaires de la
sociéte victime est déja important.

L'exploitation joue principalement sur une
défaillance organisationnelle dans la sécurite
des systemes d'information : une vision tres
réductrice de ce que recouvrent réellement
les notions de systéme d'information, de
securité des informations et de sécurité
informatique. Les approches, le plus souvent
techniciennes (principalement par confort
ou par limitation « politique »}, obliterent
de fait une quantité importante d'axes de
protection comme de composants.

Une autre caractéristique de cette operation
consiste a exploiter, d'une part les relations
entre gros donneurs d'ordres et petits
fournisseurs, et d’autre part, des « pre-
programmations » psychologiques de
quelques intervenants gentiment manipulés
pour 'occasion.

Les contre-mesures portent sur quatre
domaines :

> une sérieuse revision du role du
RSSI, qui se voit repositionné par la
méme occasion dans |'organisation. Ses
pouvoirs sont elargis en méme temps
que ses moyens, ses responsabilités et
ses attributions en sOreté des
informations ;

> la redéfinition du périmeétre des
systemes d’information et du
champ de ses moyens : copieurs, fax,
pabx, interactions entre personnes, etc.,
en plus des systemes informatiques et de
communications plus traditionnels ;
>un sérieux durcissement de la
discipline avec |'application stricte des
procédures de prévention, de controle
et de réaction, en particulier dans les
environnements classifies. Le reglement
intérieur prévoit des sanctions qui vont
jusqu’a la faute professionnelle, en plus
de rappeler a chacun ses responsabilités,
autant civiles que peénales. Les audits sont
menés pour verifier la conformité des
pratiques sécuritaires.

> |a sélection des personnes clefs (et
les assistantes en sont aussi !}, I'entretien
de leur sensibilite, et le contréle de leur
capacité de réaction aux anomalies
securitaires.

De fait, cette societe victime a subi des
pertes suffisamment importantes pour
comprendre, dans la douleur, la nécessité
d'appliguer une réelle politigue de sécurité,
rigoureusement définie pour la globalite

du SI.

Un moyen d'y parvenir est une interaction
tres forte du RSSI| avec les différents
processus de la sociéte, en particulier le top
management, la gestion des ressources
humaines et de |'organisation, les services
generaux autant que le management des
systemes d'information... et bien sir
l'informatique.

Si ce n'est pas par devant, alors par derriere... sinon a travers

> Les enjeux

Un grand opérateur dispose d'une activité
de centre d'appels. Proposant ses prestations
a de grandes sociétes, il capte ainsi une partie
de la gestion de la relation client de celles-
ci : telé-prospection, enquétes de satisfaction,
support apres-vente (hot line), etc. Ces
sociétés utilisatrices ont ainsi une

> [> Le mode opératoire

Pour satisfaire des objectifs de colts tres
réduits, l'opérateur héberge ses activités de
call center dans des bitiments anciens peu
entretenus (le minimum légal). Les conditions
de travail peu engageantes sont a l'origine
d'un turn-over treés important.

Qu'il s'agisse des télé-opérateurs comme
de I'encadrement, e personnel se connait
peu, et dans I'ensemble, est peu motivé ou
démobilisé. Les controéles sont par la méme

dependance fonctionnelle importante a cet
opérateur.

Une manceuvre de déstabilisation sur |'un
des clients de cet opérateur, la société A,
doit permettre a une société B de prendre
un avantage concurrentiel important lors de
la phase de lancement d'un nouveau produit

soit inexistants, soit biclés quand ils sont
réalisés.

Le batiment concerné est facile d'accés. La
porte principale est toujours grande
ouverte, sans gardien, dans une rue assez
passante. Les allées et venues du personnel
{qui ne se connait pas) animent le passage.
A l'arriere du bitiment, une ruelle dessert
un acceés aux sous-sols, qui hébergent
comme trés souvent les moyens

Cet avantage peut s’averer durablement
déterminant pour B, non seulement par
rapport a A, mais aussi pour le
positionnement strategique de B sur son
marché general. Bloquer la communication
de A avec ses clients pendant quelques jours
suffirait a créer des conditions optimales.

energétiques du bitiment et leurs secours.
Cet acces est tres faiblement protégé et non
surveille.

La salle informatique est bien protégée :les
locaux techniques sont isoles et fermes a
clef. Malheureusement, ils donnent sur
I'exterieur : les faisceaux de cables passent
au travers d'une ouverture béante qui donne
sur la rue. La distribution se fait
naturellement en fagade... de batiment !




Ce qui est encore plus intéressant, c'est que
ladite ouverture se trouve a une hauteur
accessible depuis la rue.

Une fois de plus, un étre vil et malveillant a
vraiment I'embarras du choix pour opérer

> > [> L'exploitation

Un faisceau cisaillé rend déja inexploitable
un site. Lorsque les distributions sont en
plus soigneusement enlevées, le batiment
est condamneé au recablage. Le call center
est ainsi paralysé, bloquant par la méme
occasion les relations clients des sociétés
utilisatrices des services de cet opérateur.
Le personnel du call center travaille dans de
trop mauvaises conditions pour se mobiliser
sérieusement. Personne n'ayant particu-

> [>[> [> Les contre-mesures
Dans le cas present, deux niveaux sont &
distinguer : celui de la société utilisatrice et
celui de son fournisseur.

I'externalisation de
son activite

En optant pour
processus vitaux pour
économique, la société utilisatrice crée une
dependance dont elle doit pouvoir
s'affranchir en cas de crise. En proposant
des services d'externalisation, le fournisseur,
quant a lui, doit accepter de mettre en
ceuvre les moyens et les pratiques
garantissant ses engagements, en particulier
sécuritaires. Ce doit étre contractuel et

en toute quiétude. Aussi, il décide
d’intervenir de nuit, avec une bonne échelle
et des cisailles a partir de la rue. Il aurait pu
choisir de jouer sur les moyens énergétiques

en programmant d'abord une surtension

lierement envisagée ce cas, tant chez
lopérateur que dans ses sociétes
utilisatrices, la gestion de crise se révele
assez catastrophique.

La société A, comme les autres utilisatrices,
improvisent des solutions de secours pour
tenter d'assurer la continuité des relations
informationnelles avec ses clients. Le temps
de réagir, de procéder a une chasse aux

auditable par la societé utilisatrice. Une
premiére série de contre-mesures concerne
donc l'intégration des dispositions de
securité des systémes d'information dans
les contrats qui formalisent les relations
client/fournisseur.

Pour ce qui concerne I'opérateur, la remise
a niveau de la SS| pour cette activité de
centre d'appels impose pratiquement de
revoir le batiment, les méthodes de
management, les conditions de travail, les
pratiques de pilotage de l'informatique, etc.
En effet, le plus stupéfiant dans ce cas n'est

trop importante qui aurait pu griller tous
les appareils du bétiment, puis une
destruction meéthodique des systemes
d'alimentation principaux et des générateurs
de secours. Trop fatigant.

responsables, et surtout remettre en service
l'informatique du call center et ses réseaux
{un réseau complet est a retirer, depuis la
distribution des plateaux jusqu'au locaux
techniques de la salle informatique), trois
bonnes semaines se passent avant de revenir
a un fonctionnement de secours.

La sociéte B a, entre-temps, eu le champ libre
pour parvenir a ses fins.

pas forcément de voir un batiment cablé de
la sorte, mais plutot de constater que ga
n'‘ait pas choque les responsables.

Enfin, la préparation des dispositifs de gestion
de crise est un impératif pour permettre la
continuite des activités et, au moins, assurer
le bon déroulement des plans de secours.
Cela nécessite préparation et entrainement,
tant de la société utilisatrice, que de son
fournisseur et des deux ensemble. Bref, ¢a
s'organise.

Sans les protections ca produit davantage...

sauf que

> Les enjeux

Un grand industriel veut augmenter son
rendement pour gagner en productivite et
donc en rentabilite. 5a production est
réalisée sur un site classe SEVESO II.
Autrement dit, c'est un site classifié du fait
de sa dangerosité par les risques industriels

> > Le mode opératoire

Les systemes de production (systémes
automatisés et automates) intégrent des
meécanismes de regulation, de controle et

qu'il présente. Ce dernier cas est donc trés
différent des précédents. Ce n'est plus le
« centre de gestion » qui est concerné par
la sécurité des informations ou des systémes
d'informations, mais un site qui peut tuer ou
étre utilisé pour ce faire.

de réaction prévus pour se déclencher en
cas d'anomalie. L'utilisation de ces systemes,
en dehors de leurs plages normales

Les enjeux peuvent donc étre de deux
natures bien distinctes, economiques pour
l'industriel, ou a caractere indirect de
systeme d'arme pour d’autres...

d'exploitation, peut permettre de produire
davantage. Cependant, les mécanismes de
sécurité programmes sont prévus pour
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fonctionner dans un cadre « normal » défini.
Par canséquent, pour produire davantage, il
est nécessaire de faire sauter ces protections
ou de les configurer de maniére arbitraire
pour les rendre inopérantes.

Qutre le contréle de la sécurité par le
responsable local, le site est assujetti a une
surveillance particuliere des DRIRE et des
sociétés de controles (APAVE, etc.).
Cependant, si ces derniéres vérifient surtout
les dispositifs géneraux de controles
(incendie, etc.), l'intégrité d'exploitation des
automates reste quant a elle plus délicate
(si tant est seulement qu'elle soit 'objet de
verifications) :les mécanismes de logging et
de gestion des traces sont souvent assez
vulnérables, et les fonctions de journalisation
n'étant pas implémentées ou non
configurées, le constat du détournement des
appareils est assez difficile a réaliser.

Ces processus industriels sont
historiquement bien eloignes du monde
calfeutré et globalement aseptisé des
processus de gestion et de pilotage des
sociétés : c'est le monde de la Production,
celui du cambouis, des fumées et des
poussieres. On n'a jamais vu descendre un
RSS! en bleu de travail et casque de chantier
dans des bureaux d'etudes ou des salles de
production (quelle idée saugrenue).

La mesure du risque lice a I'informatique est
le plus souvent réduite a neant : les DRIRE
comme les societes de controles ont une
culture peu adaptée, voire faussee, de la
sécurité informatique et limitée a la trilogie
Internet / virus / vilains pirates. Ce n'est

> > [> L'exploitation

L'élévation des rendements pour satisfaire
des objectifs économiques est une décision
qui provient de la hierarchie. La
responsabilite généralement trés diluée
permet de générer toutes les conditions
favorables pour que le personnel ne
remarque pas d'anomalie (c’est une méthode
de management trés courante, notamment
dans les environnements sociaux a forte
presence syndicale).

deviance du
fonctionnement systémique de |'entité
industrielle. Son systéme d'information au
sens large n'incluant pas de dispositifs de

Le resultat est une

jamais que la vision réductrice courante de
la sécurité des technologies de l'information
et des communications !

Par ailleurs, la réalité de la situation de la
streté de I'informatique industrielle peut
laisser pantois. Les systéemes des plates-
formes de supervison et de contréle des
automates en particulier sont rarement mis
a jour (et du Windows 98 ou NT4 jamais
patché est assez vulnérable). lls ne font pas
I'objet non plus de contréles d'integrite
logicielle...

Pour achever, si les automates se trouvent
généralement sur un réseau industriel dedie,
leurs systémes de supervision sont le plus
souvent aussi raccordes au LAN standard
pour interagir avec la gestion de production
(GPAQO), celle des stocks, etc.

De plus, cette informatique « industrielle »
étant rarement sous la responsabilité de la
DSI, mais plus généralement sous celle des
services techniques de ['usine, sa securite
informatique echappe au RSS! (I'éternel
probleme du champ d'action de ce dernier).
En local sur le site, culturellement tres
preoccupations, le
responsable de la securite « industrielle »
et les CHSCT ne considérent pas cette part
non identifiee de sécurité informatique dans
leurs attributions,

éloignés de ces

Voici donc l'informatique industrielle d'un
site SEVESO Il en réseau, utilisant des
technologies standards, sans surveillance ni
protection particulieres, avec quelque part
au detour d’'une interconnexion, Internet ou
des bornes wifi...

sécurite et de contréle des informations, les
risques ne sont pas pergus.

En bureau d'etude, la manipulation
conceptuelle des valeurs et des programmes
des automates eloignent de la réalité de leur
danger. L'appareil industriel peut ainsi étre
« configuré » pour un meilleur rendement.

Les sécurités programmees « au minimum »
sur certaines machines et suspendues sur
d'autres permettent d'avoir une chaine de
production optimisée pour la performance,
mais dangereuse :il n'y a plus de controles.

Cette  configuration a  provoqué
I'emballement d'une machine (une conduite

La désactivation des « grilles de securité »
implique le plus souvent une opération
manuelle : c'est en genéral un mode de
maintenance pour les automates qui peuvent
alors tourner « a vide », sans risque de faire
de mélanges ou de provoquer des réactions
en chaine, non contrélables.

La modification logicielle pour une
programmation detournée des automates
est realisable par simple modification de sa
grille de wvaleurs. L'augmentation du
rendement par suspension des sécurités
n'est pas le fait de I'operateur. Cependant,
il charge en toute bonne foi dans sa chaine
automatisee le fichier qui lui est transmis
pour un ordre de fabrication donne.

Ce fichier est généré en bureau d'étude (peu
protégé et peu controle), stocke sur un
serveur bureautique ou transmis par le mail
interne. Une variante sur certains sites est
de transmettre, via le systeme de gestion de
production, une « gamme » associee a un
« ordre de fabrication » : un ensemble de
valeurs parmi lesquels se retrouvent les
enregistrements pour la grille de sécurite.

La circulation de ces informations n'est pas
associée a des protocoles d'authentification
ou de contréle d'intégrité particuliers. A la
limite, un checksum des valeurs, uniqguement
stocke avec elles, existe parfois. Il ne sert
donc a rien.

sous pression a liche). Par reaction en
chaine, I'ensemble du processus industriel
est rapidement deborde.

Cet accident aurait pu étre tes grave
(destruction violente de ['usine) : une erreur
de programmation a blogue un automate...

Au final, ce ne sera que la production d'un
mois qui sera a jeter. En matiére de
rendement, ce n'est pas trés payant.




> > [> [> Les contre-mesures
Etant donné I'importance de I'usage des
technologies de l'information dans les
equipements qui composent l'environ-
nement de travail, industriel notamment, il
est devenu impératif de considérer la
sécurite informatique sur ces périmétres.

Comme le spécifie I'article L231-3-1 du
Code du Travail, tout chef d'établissement
est tenu d'organiser une formation pratique
et appropriée en matiere de securité, au
bénéfice des travailleurs gu'il embauche, de
ceux qui changent de poste de travail ou de
technique, des travailleurs lies par un contrat
de travail temporaire, etc.

La legislation recente concernant les risques
technologiques (au sens tres large) renforce
encore les obligations, méme si des décrets
d'application manquent encore. Malgré les
efforts récents de communication de
certains préfets envers des directions de
sites, il reste encore beaucoup a faire pour

eviter de se tromper de débat lorsqu'on
parle de securité informatique. Un
renforcement de la sensibilisation des DRIRE
sur ces aspects serait en outre nécessaire,
mais ¢a reléve d'une volonté politique...

Les contre-mesures a des situations
ubuesques {mais reelles !) du cas présente
sont aussi courantes que peu nombreuses.
Bien qu'elles ne soient pas évidentes a
mettre en ceuvre (pour cause d'inertie
culturelle), la volonté stratégique a permis
de corriger un certain nombre de pratigues
dans la société évoquée, avec :

> une responsabilite identifiee pour
surveiller, contréler et alerter ;

= un positionnement adapté du RSSI dans
la structure et une organisation cohérente
de la filiere SSI/Sdrete ;

= une politique de sécurité des systémes
d'information qui considere aussi les
perimetres de production ;

=2 une premiére campagne de sensibilisation
sur les personnels concernés ;

=» un contrdle technique (« audit ») pour
mesurer, par automates, périmétres et
systémes automatisés, les besoins en sécurité
informatique ;

Un renfercement de la sécurite informatique
sur le périmetre technique devrait ainsi
suivre. Sur le plan organisationnel, la sécurité
des procédures industrielles (séquences
d'opérations) est revue, depuis la R&D qui
spécifie les systémes programmables adaptés
aux procedés, en passant par les bureaux
d’études, la Fabrication et jusqu’a la Qualité.
La SSI de production est aussi un aspect de
la slireté industrielle.

Conclusion

Les sociétés humaines, a I'instar des individus qui les font
fonctionner, développent des habitudes. Certaines permettent
de renforcer la sécurité des systemes d'information et d'autres
d'affaiblir leur sireté.Viser un niveau de sécurité absolu dans la
formidable complexité d'une grande société est une utopie tout
juste bonne pour un jeune théoricien. En revanche, atteindre
un certain niveau de maturité par rapport a quelques pratiques
clefs permet de sérieusement limiter les dégats. Ces « meilleures
pratiques » relévent le plus souvent du bon sens ;

I8 Connaitre ses risques d'activité en les réactualisant
regulierement par du contréle interne ou externe (audits) ;

B Avoir une politique de sécurité rationnelle, objective et
adaptée (au minima une approximation de I'ISO 17799 !} ;

El Disposer de plans de secours pour la continuité d'activité
des processus clefs (a moins d'aimer les aventures du type du
call center...) ;

Ef Sensibiliser et entrainer les employés a authentifier les
personnes qu'ils regoivent ;

&l Maintenir a jour ses équipements et controler réguliérement
leur intégrité, en particulier celle des configurations ;

E3 Chiffrer les informations sensibles et assurer la cohésion
des chaines de confiance (les équipements comme les copieurs
peuvent vous trahir : des moyens existent) ;

EE Reporter au CEQ, Président ou PDG : il est seul responsable
devant |a loi, socialement, civilement et pénalement. Il n'est censé
ignorer ni la loi, ni la situation sécuritaire dont la connaissance
est une obligation pour lui.

Dans la pratique, pour contrer la menace informationnelle, CEO,
DRH, Sireté ou RSSI, a chacun de prendre et assumer ses
responsabilités en matiére d'ingénierie sociale. Integrer ces
pratiques a la culture d'entreprise ne collte pas tant que ¢a.
C'est méme une action de management qui peut rapporter
gros : les agresseurs I'ont bien compris eux. En effet, leur facteur
humain n'est pas un « maillon faible », mais un vecteur a la force
surprenante... Dans la chaine alimentaire du monde économique,
ces predateurs n'hesitent pas.

L'observation de ces pratiques permet un meilleur emploi des
professionnels de la sécurité des systémes d'information : ils
peuvent alors apporter une vraie valeur ajoutée quant aux
specificités de 'activite, de I'organisation, de la société, par
rapport a des menaces réelles.

$00Z s1gojpopIquisides - G| 2SIy




DOSSIER

/\ Authentification : clé de voidte de la confiance
=

Authentification

Authentification : clé de volite de la confiance

Mise 15 - septembre/octobre 2004

Etant donné [Iinteraction, voire la dépendance
grandissante entre les systémes d’information et le
monde réel, la confiance que nous mettons dans les Sl
est essentielle. La capacité a connaitre et reconnaitre
ses interlocuteurs est un point indispensable a cette
confiance, d’ol la nécessité de fournir un ou plusieurs
mécanismes d’authentification au SI. Un tel mécanisme
permet & une entité de prouver son identité a tout
élément du Sl. Des qualités de ce mécanisme dépend
le bien-fondé de la confiance que nous avons dans cette
authentification.

Pourguoi
a-t-on hesoin d’authentification ?

Les objectifs classiques de la sécurité d'un Sl sont souvent regroupés
N trois points :
H |a confidentialité garantit que I'acces aux informations n'est
permis qu'aux entités (personnes, processus) autorisees ;
M ['integrité est la proprieté d’un Sl interdisant ['altération d’un
élément du S| par une personne illegitime ;
H |a disponibilité assure la continuité des services offerts par le
Sl, que ce soit face a des problématiques d'administration ou a
des problématiques de sécurité.

On ajoute egalement les notions d'auditabilité et de preuve, qui
permettent d'identifier les actions effectuées sur le Sl et de prouver
les responsabilités correspondantes. Cet objectif est atteint en
déployant des mesures de tragabilité fiables et de non-répudiation
des échanges.

L'authentification sert ces objectifs ; directement pour la
confidentialite, l'auditabilité et la génération de preuves, indirectement
pour l'intégrité et la disponibilité en limitant les personnes
malveillantes ou maladroites accédant au systéme. C'est pourquoi
ce service a suscité autant d'intérét depuis les débuts de
l'informatique. Aujourd’hui plus que jamais, le besoin de connaitre
de maniere fiable I'identité de I'utilisateur d'un systéme est essentiel,

Le temps ol une adresse IP était une preuve suffisante pour
s'authentifier auprés d'une machine est heureusement révolu, méme
si cela a permis certaines attaques célébres a 'origine de bien des
vacations [1].

Gardons a |'esprit cependant que ce service n'est pas suffisant.
Notamment, |'autorisation, mise en ceuvre par le contréle d'acces,
est un autre service distinct de |'authentification (qui lui est
nécessaire). La mise en ceuvre de ces services passe parfois par les
mémes mecanismes (ex : les Pluggable Authentication Modules -
PAM - interviennent a la fois dans l'authentification et I'autorisation).

Qu’'est-ce gue l'authentification ?
L'authentification cherche a garantir 4 une entité (personne, machine,
application) l'identité d’une autre entité, aux défauts, limites, failles
du mécanisme pres.

Un tel mécanisme repose sur les éléments suivants :
B une entité cliente ou prouveur : tout &lément du Sl (individus
compris) ayant besoin de s'authentifier ;
B |e verifieur :entité a laquelle I'entite cliente doit prouver son
identite ;
B une caractéristique discriminante : propriété d'une entite
cliente, représentative de son identité ;
B un mecanisme d'authentification : destine a verifier la présence
de la caractéristique discriminante chez I'entité cliente.

Dans le cas d’un service d'autorisation, il faut ajouter les éléments
suivants :
M |a ressource accedée :service (au sens large) dont l'acces est
demandé par ['entité client ;
B |es droits : opérations qu'une entité cliente peut effectuer sur
la ressource ; 4 I
B un mécanisme d'autorisation : destiné a vérifier les droits
d'acceés demandeés par I'entité cliente sur la ressources accedee.

Le Tableau | ci-dessous illustre les caractéristiques précédentes a
trois niveaux differents : sécurité physique, sécurité réseau et securite
des applications.

Physigue

Réseau

Filtre sur adresse [P

Application

ACL Unix
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Mécanismes d’authentification

Du point de vue du prouveur, l'acces a une ressource s'effectue
selon deux étapes :
= |l. le prouveur annonce son identité ;
= 2. en mettant en ceuvre le mécanisme d'authentification, le
prouveur convainc (ou non} le vérifieur de sa possession de la
caractéristique discriminante.

Les mécanismes d'authentification sont regroupés en fonction de
la preuve apportée par le prouveur pendant la deuxiéme phase [2].
On distingue a cet effet quatre methodes primaires
d'authentification : je connais, je possede, je sais faire et je suis.

Je connais

Cette approche est la plus répandue parmi les mécanismes
d'authentification. Sous sa forme la plus simple, elle consiste a vérifier
que I'utilisateur connait un mot de passe. |l sagit alors d'un systeme
fondeé sur le partage d'un secret (mot de passe en clair) ou d'un
dérivé du secret (hash du mot de passe).

Cette méthode est également utilisée au niveau d'applications, ainsi
une application accédant a une base de données « connait » le mot
de passe stockeé dans un script, ou au niveau d'un réseau sans fil
avec le partage d'une clé WEP.

D'autres mises en oezuvre font évoluer le systéme telle cette
implémentation, plus artistique [3].

Dans cette présentation, figure |,au « Security Symposium » 2000
de Usenix, R. Dhamija propose une selution qui s'appuie sur la
capacité d'un utilisateur 3 reconnaitre un ensemble d'images
abstraites parmi d'autres. Ce schema secret est cense étre facile a
retenir et difficile 3 communiquer, accroissant ainsi le niveau de
sécurité du mécanisme d'authentification.

Je possede

Cette methode d'authentification s'appuie sur un composant tiers
caracteristique de son identite. Une carte magnétique donnant acces
a une salle informatique ou une clé USB permettant de démarrer
un ordinateur sont deux exemples de cette catégorie.

Dans le cas d'une authentification par clé publique / clé privée, il
est impossible de se souvenir de la cle privée. Elle est stockée sur
un meédium tel qu'une carte a puce. De cette maniére,
I'authentification par « je connais » devient une authentification par
« je posseéde ». Enfin, le cas le plus connu de cette approche est le
serveur SSL qui possede un certificat 'authentifiant.

Je suis

L'authentification par « je suis » définit un élément que I'entité
cliente personnifie. Dans cette approche, I'entité cliente fournit au
mecanisme d'authentification une caractéristique physique
intrinseque telle que I'empreinte digitale, la reconnaissance de la

Moo s op

rétine, de I'iris, de la voix, ou encore la ggomeétrie du visage ou de
la main. Cette authentification biométrique est un sujet tres a la
mode, notamment en raison de son cote spectaculaire.

Cependant, cette approche est loin d'étre une panacee. Dans [5],
P.Wolf décrit les raisons de cette « fascination » et surtout les
limites de I'authentification biométrique. La falsification de données
biomeétriques est tout a fait envisageable (notamment la faisabilité
« simple » de la falsification d'empreintes digitales a éte démontrée
[6]). Pourtant, leur diffusion ne correspond pas aux critéres de
sécurité d'une clé d'authentification. Que peut-on dire en effet du
caractere « confidentiel » d'une empreinte digitale ? La difficulte de
contréler cette diffusion fait les beaux jours de la police scientifique,
mais pas forcément ceux d'un systéme d'authentification siir. De
plus, certains pays pratiquent un recueil systématique de données
biométriques a leur frontiere. Dans ces conditions, la compromission
d’'une donnée biometrique est tout a fait envisageable.

Si I'exemple des données biométriques est un cas particuliérement
a la mode, il ne faut pas oublier que I'authentification par « je suis »
existe depuis longtemps pour les composants du Sl, sous la forme
de l'adresse MAC ou IR Bien entendu, la faculté de modifier son
adresse MAC rend une telle technique particulierement faible,
neanmoins elle reste un cas d'ecole.

Je sais faire

L'authentification par « je sais faire » consiste a évaluer la capacité
de I'entité cliente 4 effectuer une opération spécifique. Encore peu
appliquée dans le monde logique, elle est trés largement utilisée
dans le monde réel sous la forme de la signature manuscrite,
intégrant des parameétres cinétigues que I'on ne peut plus associer
au savoir, mais au savoir-faire.

Un autre exemple est la rythmique d'écriture ou de saisie d'un mot.
Répéter plusieurs centaines de fois une telle opération va faire
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Authentification

naitre des automatismes de saisie chez l'utilisateur. Ces automatismes
peuvent s’averer caractéristiques de ['identité d'une entité cliente.

Authentification forte

Une definition usuelle de l'authentification forte, méme si ce n'est
pas celle des cryptographes, est |a suivante : I'authentification forte
ou « Two factors authentication » consiste a allier au moins deux
méthodes parmi celles décrites ci-dessus. Ainsi, une cle USB
contenant une clé privée (je posséde) et protégée par un code PIN
(je connais) est I'exemple typique d'authentification forte. De la
méme maniere, la reconnaissance d'une empreinte palmaire associée
a un ID unigue fournit une authentification forte de type (je suis +
je connais). Enfin, un mécanisme de saisie des mots de passe intégrant
une notion de rythmique, telle que décrite precédemment, est un
mécanisme de type je connajs + je sais faire.

Lauthentification forte a cependant ses limites. En effet, reprenons
le cas d'une clé LISB protégée par un code PIN. L'acces a une telle
clé peut étre assez simple, que ce soit par le vol ou en exploitant
un oubli de l'utilisateur (dans la salle a café, sur son bureau, etc.).
Une fois I'accés acquis, le secret n’est plus protége que par un mot
de passe de 4 caractéres numériques, ce qui n'est pas
particulierement résistant.

Protocoles et outils

Vecteurs de ces différentes méthodes d'authentification, de
nombreux protocoles et outils mettent en ceuvre, plus ou moins
adroitement, ces différentes approches. Il est alors important de
distinguer les protocoles d'authentification a proprement parler,
des protocoles « annexes », utilisés soit pour le transport des
informations (RADIUS), soit pour fournir des briques a l'architecture
globale d'authentification.

Protocoles d'authentification

Parmi les protocoles d'authentification existants, trois seront detailles
dans ce dossier : OTF, Kerberos et SRP.

OTP (One Time Password)

Ce systéeme d'authentification simple et tres utilise [9] cherche a
résoudre les problémes de sécurité consecutifs a la capture et la
reutilisation de mots de passe. L'objectif est de fournir le moyen a
l'entité cliente de fournir un mot de passe différent lors de chaque
session d'authentification interdisant de facto toute tentative de rejeu.

Bien que de nombreuses implémentations existent, il est important
de garder en téte qu'une norme existe, ratifiee par I'lETF (RFC
1938 - OTP Systems), sous le nom de 5/Key.

Kerheros

Ce protocole d'authentification réseau a été mis au point au MIT.
Plusieurs implémentations, proprietaires ou Open Source, sont
disponibles, rendant ce protocole supporté par un grand nombre
de systemes. |l fait I'objet d'un article detaille dans ce dossier.

SRP (Secure Remote Password)

Plusieurs versions de ce protacole, qui cherche |ui aussi a résoudre
les problémes classiques de I'authentification client/serveur sur un
réseau, ont vu le jour. Il présente 'avantage de ne pas posséder
certaines faiblesses de Kerberos par exemple.

Protocoles et outils annexes

Les annuaires et leurs protocoles

Lutilisation du service d'annuaire pour centraliser les informations
lies & l'authentification est ancienne. On obtient ainsi un systéme
d'authentification distribuge. Le systeme NIS {Network Information
System), congu par Sun Microsystems dans les années 980, est le
plus ancien d'entre eux, supporte par un grand nombre de systemes,
y compris VWindows (avec les outils des « Services For Unix »).

Allié a NFS, une autre invention de Sun, ['utilisation de NIS simplifiait
énormément |'administration d'un grand parc. Malheureusement,
c’était au prix de problemes de securité séveres. La tentative
d’amélioration avec le systeme NIS+, congu pour corriger les
faiblesses des NIS, est restee peu utilisée. Méme Sun semble
s'intéresser davantage a Kerberos avec son implémentation propre
(Sun Enhanced Authentication Mecanism).

Les annuaires X500 et leur protocole d'acces LDAP (Lightweight
Directory Access Protocol) fournissent un exemple plus realiste
d'utilisation d'un annuaire pour l'authentification dans des conditions
acceptables de securite.

RADIUS (Remote Authentication Dial-In User Service)

Le protocole RADIUS est un standard ([7][8]) permettant
d'authentifier des utilisateurs accedant a un réseau. Plusieurs
méthodes peuvent etre utilisees login/mot de passe,
challenge/reponse, Token, etc. Ce protocole fait I'objet d'un article
detaillé dans ce dossier.

Généricité

Face a ce grand nombre de protocoles, en apparaissent d'autres
fournissant un service d'authentification permettant de s'abstraire
du mecanisme utilisé.

C'est I'objectif de la GSSAPI (Generic Security Service Application
Programming Interface [10]) par exemple, qui fournit aux
developpeurs un moyen de réaliser de maniere generique une
application client/serveur seécurisée independante du mécanisme
de securite sous-jacent.

Clest aussi le cas de EAP (Extensible Authentication Protocol), utilise
par la norme 802.1X. EAP est compatible avec plusieurs protocoles
d’authentification decrits precedemment (SRP, Kerberos, RADIUS,
LDAR etc.) et a déja fait 'objet d'un article dans MISC [11].

Les attaques sur l'authentification

Pierre angulaire de la securité d'un S, les systemes d'authentification
ont toujours fait I'objet d'attaques afin d'en determiner les failles.
Ces attaques peuvent &tre actives ou passives, suivre differents
schemas [12] :

B P'impersonnification : I'attaquant parvient a faire croire au
verifieur qu'il est le prouveur ;

H le rejeu : I'attaquant rejoue un defi qu'il a intercepte auprés
d'un verifieur, ce qui conduit aussi a une impersonnification ;
B attaque a clairs choisis : I'attaquant choisit méticuleusement
les defis qu'il lance au prouveur afin d'extraire de l'information
sur san secret. |l peut ensuite essayer de se faire passer
pour lui ;
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H attaque par dictionnaire ou exhaustive : [attaquant essaie
successivement les mots d'un dictionnaire ou l'intégralité de
I'espace des cles.

Ces attaques visent plusieurs éléments constituant du mécanisme
d'authentification. L'objectif de I'authentification n'est pas de
déterminer si une entité connait un secret partage, mais de vérifier
de maniere fiable I'identité de cette entité. La validation d'un mot
de passe, par exemple, n'est qu'une modélisation de cette verification.
Son objectif est alors different de celui de I'authentification.

La confiance dans le résultat repose sur le caractére acceptable de
cette approximation, car elle peut faire naitre des problemes soit
au niveau de la caracteristique discriminante, soit au niveau de la
mise en ceuvre de sa verification.

Caractéristique discriminante imparfaite

Nous avens vu que la modélisation de 'authentification aboutit au
choix d'une caractéristique propre a l'identité du client. La qualité
de cette caractéristique, c'est-a-dire sa capacité a représenter de
maniére exclusive I'identité du client, a des conséquences directes
sur la confiance accordee a l'authentification.

Ainsi, considerer que la connaissance d'un mot de passe est une
caractéristique capable de représenter de maniere exclusive l'identite
d'un utilisateur, revient notamment a exclure que ce mot de passe
puisse étre trivial (facile i deviner ou a casser) ou communiqué 3
une autre personne.

Dans ce cas, I'objectif de I'authentification implique deux autres
mesures :

= assurer la robustesse des mots de passe ;

-» assurer leur caractere personnel (mot de passe caché sous
le clavier, etc.).

Problémes de mise en ceuvre

Les mecanismes d'authentification ont pour but de veérifier la
présence de la caractéristique discriminante. Méme si on suppose
que les algorithmes cryptographiques utilises sont slrs {ce qui n'est
pas toujours vrai), la mise en ceuvre de ces mécanismes ou leur
integration dans un protocole d'authentification réseau peut aboutir
a la fragilisation de |'authentification.

Citons les procedures de diffusion, de changement de mots de passe,
la distribution de clés publiques [13], ou les faiblesses des protocoles
eux-mémes (ex : [14]).

Facteur humain

Ce point, déja évoque, reste primordial dans la confiance envers le
meécanisme d'authentification (divulgation, prét, vol d’authentifiant)
ainsi que dans son utilite méme. Un mécanisme d'authentification,
aussi sophistiqué soit-il, est inutile s'il suffit d'une ligne téléphonique
et d'un « ingénieur social » pour obtenir l'information.

[l 'y aurait méme un lien entre I'amélioration des moyens
d’authentification et I'exploitation de cette « faille humaine ». « A
mesure que les développeurs continueront d’améliorer les mesures
de securite, rendant I'exploitation des failles techniques de plus en
plus difficile, les agresseurs se tourneront davantage vers
I'exploitation de I'élément humain [15] »

Conclusion

L'objet de l'authentification est la confiance. En ces temps
ot la « confiance dans I'économie numérique » [16] est un
sujet brilant, on comprend l'importance de disposer d'un
service d'authentification fiable.

Les techniques et protocoles permettant d'atteindre cet
objectif sont nombreux et parfois complexes & mattre en
ceuvre. La comprehension de ces techniques et de leurs
limites est necessaire pour savoir si cette confiance est bien
fondée.

Par ailleurs, le service fourni par chacune de ces solutions
n'est pas identique. C’est pourquoi certaines seront
privilegiées a d'autres selon 'environnement et le besoin
(gestion centralisée des utilisateurs, authentification unifiée,
portabilite, extensibilité, AP| disponible, etc.).

Ce dossier propose quelques éclaircissements sur certaines
de ces techniques couramment utilisées, sachant que leur
apport doit étre évalué dans son ensemble en considérant
egalement |e facteur humain et la sécurité physique.
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De l'usage des mots de passe jetables

Comme son nom l'indique, le principe d’un systéme
d’authentification One Time Password (OTP) est
d’utiliser des mots de passe a usage unique. L'utilisateur
doit, 2 chaque fois qu'il lui est demandé de s’authentifier
auprés du systéme, fournir un nouveau mot de passe.

. Etat des lieux

Le masque a usage unique, aussi appelé One Time Pad ou chiffrement
de Vernam, peut étre vu comme le lointain précurseur du mot de
passe a usage unique. Un One Time Pad est une suite aléatoire de
caracteres : le chiffrement des données se fait alors en appliquant
un OU exclusif avec le texte en clair. La solidité de ce systeme
repose sur trois points :

- le caractere aléatoire du masque ;

- I'exclusivité de la connaissance du masque par les deux

parties ;

- son usage unique [1].

Le lecteur peut se référer aux travaux de Ding et Rabin [2] pour
un apercu des dernieres recherches dans ce domaine.

Neil M. Haller a écrit un papier en 1994 [3] dans lequel il présente
une implémentation de systeme d'authentification OTP pour Unix
qui s'intitule S/KEY. Dans des temps ou ['accés aux machines se fait
via Telnet et |'usage des r-commands est affaire de tous les jours, la
compromission des machines est aisée car les flux d'authentification
transitent en clair. Ce systéme a donc pour principal but de contrer
les attaques de type écoute du réseau. Cette implémentation evite
le transit du mot de passe Unix de l'utilisateur sur le réseau et ne
stocke d'information secrete nulle part. Ainsi, un attaquant qui
intercepte un mot de passe de ce type ne peut pas le réutiliser pour
s'introduire sur le systeme (replay attack). Une RFC [4] décrivant
un systeme d'authentification OTP voit le jour en 1998.

Malgré sa simplicitée de mise en ceuvre, le déploiement de cette
méthode d'authentification est faible. Les chiffres du Global
Information Security Survey 2004 [5] montrent que le pourcentage
d'entreprises qui I'emploient varie de 5% a 20% selon leur localisation
geographique.

Neéanmoins,Verisign a récemment choisi cette technologie a deux
reprises et ces pourcentages pourraient augmenter dans le futur.
Dans le premier cas [6], on retrouve le systeme OTP comme l'une
des trois méthodes d'authentification de I'Open Authentication
reference architecture (OATH). Dans le second cas [7], on le
retrouve dans une couche d'authentification forte pour Windows
Server 2003.

Avec la banalisation de I'utilisation des canaux chiffres, le probleme
de la circulation du mot de passe en clair nest plus d'actualité. La
menace vient de I'environnement depuis lequel un utilisateur accede
4 un systéme. Le mot de passe a usage unique reste donc valable
pour un utilisateur itinérant par exemple, qui se trouve contraint

d'effectuer un accés a un systeme en utilisant un poste client qui
n’est pas digne de confiance. Ainsi, il est intéressant d'utiliser un
systeme d'authentification de type OTP pour se prémunir du shoufder
surfing et des keyloggers.

Il. Fonctionnement général
d'un systeme OTP

La sécurité d'un systeme OTP réside dans deux points essentiels :
le premier consiste en l'irreversibilité du protocole de hachage
utilisé et le second provient du fait qu'il n'est pas utile de stocker
le mot de passe sur le systéme (méme sur la machine a proteger).

Les fonctions de hachage

La plus couramment utilisée dans le cadre des systemes OTP est
MD5. On peut toutefois trouver des utilisations de MD4, SHA
(Secure Hash Algorithm) ou DES-MAC. OPIE (« One-Time
Passwords in Everything ») utilise le hachage MD5 par défaut. Quoi
qu'il en soit, le principe reste toujours le méme et repose sur
I'irreversibilité de ces fonctions :a partir du résultat, on ne peut pas
remonter a la valeur initiale.

Génération
des mots de passe non réutilisables

Nous parlons ici de la creation d'une séquence de mots de passe

« jetables ». La valeur de référence permettant de générer cette

suite est trouvée comme suit :
B Lutilisateur fournit un mot de passe secret (ici nommé Secret).
Celui-ci peut en théorie étre de n'importe quelle longueur.
Neanmoins dans la pratique, il est compris entre |0 et 63
caractéres (donc plus long que la plupart des mots de passe Unix).
B Secret est alors concaténé avec une « graine » (Seed). Cette
« graine » est longue de | a |6 caracteres alphanumeriques (de
la norme ISO-646) convertis en minuscules avant d'étre ajoutes
a Secret.
B Le résultat de la concaténation Seed + Secret est passe a
travers une fonction de hachage (sur 64 bits). On obtient ainsi
la valeur initiale (Init-Value) de la future séquence de One-Time-
Passwords.

Cette premiére étape achevée, les OTP sont generes en passant N
fois (N choisi par I'utilisateur) Init-Value a travers la fonction de
hachage. Ainsi, si on donne a N la valeur 500, le premier mot de
passe utilisé sera Init-Value qu'on aura haché 500 fois. Le deuxieme
sera Init-Value passé 500-| fois dans la fonction de hachage et ainsi
de suite.

Pourquoi décrémenter le nombre de hachages ? Si une personne
capture un mot de passe,comme la fonction de hachage n'est pas
inversible, elle ne peut pas trouver le mot de passe suivant (ce qui
serait par contre possible si on incrémentait N).
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Représentation du mot de passe

Le mot de passe fait donc 64 bits. Pour faciliter la tiche de ['utilisateur
(qui devra souvent transférer a la main le mot de passe), celui-ci
peut étre traduit en 6 mots de une a quatre lettres. Chacun de ses
mots est codeé sur || bits et choisi a partir d'un dictionnaire de
2048 mots.Tous les One Time Passwords peuvent étre codes. La
chaine fait au total 66 bits : 64 bits du mot de passe + 2 bits de
checksum (figure 1).

Un mot de passe représenté en mot serait par exemple de la forme :
VENT BURG |IBE OR JOHN FOR.

Le challenge

Le otp-challenge qui sera utilisé lors d'un échange entre deux
machines (voir I'exemple plus loin) est une chaine comprenant tous
les renseignements nécessaires pour le calcul du mot de passe :

= |le nom de la fonction de hachage utilisée : md5, md4, shal ;
= un entier N (le numéro de sequence) ;
= une graine.

La forme de ce challenge doit &tre comprise par tous les systéemes
OTP : precede de «otp-» avec un espace entre chacun des trois
champs.

Exemple d'otp-challenge : otp-md5 494 0b@@71

Fonctionnement d’une connexion

Nous étudions ici le cas d'un client désirant s'identifier auprés d'un
serveur grice au mecanisme OTP La machine cliente posséde un
genérateur d'OTR. Quant au serveur, il possede, outre un générateur,

une base de données ou sont enregistrés, pour chaque identite, le
dernier OTP ainsi que la graine, le numéro de séquence et
I'algorithme de hachage associés.

Les étapes de I'authentification sont les suivantes :
B Le client envoie son login au serveur.
H |e serveur génére un otp-challenge a partir des informations
contenues dans sa base de données : otp-algo + (Dernier numéro
de séquence — |) + Seed. |l envoie ce challenge au client.

M Le client génére un otp a partir du challenge regu : otp-algo
+ (numéro de sequence regu) + (Secret+5eed).

Le serveur regoit I'otp, le hache, puis le compare au dernier mot
de passe de sa base de données : s'ils sont égaux, alors le client est
authentifie (figure 2).

lIl. Mise en place de OPIE

La distribution choisie pour cette illustration est Debian. Il est bien
evidemment possible de déployer ce logiciel sous d'autres Unix
compatibles POSIX au format binaire, ou en recompilant le tout a
partir des sources [8].

Installation coté serveur

Les paquetages nécessaires sont opie-server et libpam-opie. Le
premier fournit les programmes nécessaires a la gestion et i la
manipulation des mots de passe. Lors de son installation, il crée le
conteneur /etc/opiekeys qui est construit de la maniére suivante :
une ligne par utilisateur constituée du username, du numeéro de
sequence courant + |, de la graine, du hash du dernier mot de passe
et de la date du dernier login.

(%)
2/
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On voit bien ici qu'a aucun moment, le serveur ne stocke de mot
de passe en clair sur le disque. Le second paquetage fournit la librairie
PAM nécessaire (/1ib/security/pam_opie.so) pour ajouter
l'authentification OTP aux services desires.

Configuration PAM coté serveur

Pour qu'un utilisateur s'authentifie via OTP depuis la console ou
via Telnet, il suffit d'ajouter les lignes suivantes dans le fichier
fetc/pam.d/Tegin :

auth  sufficient pam opie.so

auth  sufficient pam_unix.so nullok

auth  required  pam_deny.so

Dans le cas de SSH, ces lignes doivent étre ajoutées dans
fetc/pam,d/ssh,

Configuration utilisateur coté serveur

Lors de linstallation, le conteneur de clefs a éte crée, vide au départ.
Il faut initialiser le conteneur pour chaque utilisateur ayant bescin
d'un acces OTP Cette initialisation se fait avec la commande
opiepasswd :

ofasal {Bobelin:~$ opiepasswd -¢

fdding gfasoli:

Only use this method from the console; NEVER from remote. If you are

using tefnet, xterm, or & dial-in, type *C now or exit with no

password. Then run opiepasswd without the -c parameter, Using MDS fo

compute rasponses.

Enter new secret pass phrase: MOTOEPASSERDUROTP
Again mew secret pass phrase: 0T POURDTT

Ce mot de passe servira ultérieurement a ['utilisateur pour calculer
ses mots de passe OTP. De ce fait, il est TRES FORTEMENT
conseille de choisir un mot de passe différent de celui utilisé pour
le login Unix.

Utilisation du systeme mis en place

Une fois le systéme d'authentification en place, I'utilisateur peut, au
choix, pré-générer un certain nombre de clefs gu'il emportera sur
lui (avec les risques que cela comporte) ou calculer son mot de
passe lors de chaque login. Dans le second cas, ['utilisateur ne court
pas le risque de se faire dérober une liste de mots de passe, mais
doit avoir un calculateur a disposition a chaque login. Bien
evidemment, I'utilisateur peut télécharger un logiciel pour cette
tiche, mais la question de l'intégrité du poste client se repose, alors
que dans le premier cas, il n'en est nullement question.

Pour le calcul des clefs, I'utilisateur doit connaitre la sequence, la
graine et son mot de passe. Sous Debian, le calcul se fait avec otp-
nd5 (dans le paquetage opie-client). Pour en genérer 5 en partant
de la 495eme, l'utilisateur procedera comme ceci :

gfasoli@obel fx:~5 otp-md5 -n 5 495 ob@@T1

lising the MD5 algorithm to compute response,

Reminder: Don't use opiekey from Le.net or d1al-in sessions.

Enter secret pass phrase; MITOEPASSEPOURQTI

491: ASH BALD AFRO DANK COT BALI

492: HUT BOAN SWUM LDIS LEST GRIN

493: DANK DISH EEL DISC WADE LIEU

494: VENT BURG JIBE OR JOHN FOR

495; PUP BREW FUSE GIG TREE FILL

gfasoliBobelix:~$

Il existe aussi des générateurs de clefs pour HP48 [10] et Palm [ 1].
Des calculateurs pour téléphones portables commencent méme a

apparaitre [12]. Sous Windows, I'utilisateur peut se tourner vers un
outil graphique du type VWinKey [9] (figure3 ci-dessous).

Figure n

Response |'Ulmi burg jibe ar john for l

Compute | Options | Exit |

Résultat pour Telnet

En examinant la capture reseau ci-dessous, on voit effectivement le
mot de passe circuler en clair pour une authentification telnet,
19:49:38.862193 [P localhost,telnet > localhost.36561: P 125: 138{51 ack B6 win 32767
Dx@d68: 4510 BG49 f595 400G 4086 4787 TTE6 D061 E..1..8.8.6..
BxQa10: 7100 08A1 GE17 Bed] agld Sd4b a%ch sabd .......... ,-k' ]
BxBE28: GSQ18 TIff dedd EDO 0F74 TO2d bdbe 3528 P....4..otp-mdb,
B30 3439 3420 6f62 3M3@ 3731 2065 7A74 2c2@ 494.cb@AT1.ext,.
PxBa4d; 5265 7370 6ffe 7365 3a Response:
19:49:36. 862218 [P TocaThest.36561 > Tocalnost.telnety . ack 158 win 32767
BxE000: 4319 A28 8377 QRO AEH6 3047 TTEO AE01 E..( wR.E.9G....
gxE@1: 7fR0 0AA] Bedl @@17 2%ch aafd aald Sdec ...........Mm..]11
0x@020: SE18 TFIT 4730 f@E0 P...GH..
19:58:81.613457 1P Yocalnost.36561 > localhost,telnet; P 86:112(26) ack 158 wip 32767
B:0000: 4510 R42 0378 A0 4006 392c TFOE 0961 E..B.xEEY,....
fxB018: 7700 001 Bedl BAL7 #%9cH aabd 2ald Bdbc ...........m.01
Ox0A2d: 5A18 TEfF a3fa MA@ 7665 Ge7d 2867 1572 P....*,.vent.bur
0x8038: 6720 6ab9 6265 2867 7228 Ga6T 686e 2866 g.jibe.or.jobn.f
fxg0ad: 6F72 or

Faiblesses du systeme

Quelle est |a robustesse de ce systeme face aux différentes attaques ?
OPIE presente potentiellement deux défauts. Premierement, il est
possible de savoir si un compte existe ou pas [|3]. Si le login est
inexistant dans la base OPIE, alors la graine et le humero de sequence
du challenge changent a chaque tentative. En revanche, pour un
compte existant, ces parametres restent inchanges.

Deuxiemement, du fait de ['invariance du challenge, le comportement
précédent permettrait de procéder a une attaque de type brut force
sur des comptes existants. Ce type d'attaque peut étre contre en
imposant, par exemple, un nombre maximal de tentatives
infructueuses au terme desquelles le client ne peut plus se connecter
pendant un certain temps.

IV. Intégrer OPIE
dans une application

Le paquetage libopie-dev aide a I'ajout d'une couche
d'authentification OTP en quelques lignes de code (comparativement,
une authentification maison avec du MD5 demande trois fois plus
de lignes de code avec 1ibgcrypt-dev).

Pour des questions de place, le mot de passe ainsi que son hash ont
été cablés directement dans le code, ce qu'il ne faut jamais faire !

MOTE : Ces codes sources sont donnes a titre educatif et ['auteur
deécline toutes responsabilites déecoulant de son usage.
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Compiler avec :gcc -lopfe auth-opie.c -0 auth-opie B Synchrone : comme son nom l'indique, cette méthode
1 #include <stdio,he repose sur la synchronisation du token et du serveur (en fonction
2 #include <ople.h> de I'heure ou d'un compteur par exemple). La calculatrice fournit
i‘ je automatiquement a |'utilisateur un mot de passe valide (mais
; Tam[vu]d" toujours a usage unique) pour s'authentifier. La plupart du temps,
£ cher *user _nane; le mot de passe est systematiquement recalcule toutes les 60 f
secondes.

struct opie opiedata;

¢ chat apiaprompL ORIE LALLENGE Wnl A titre d'exernple, on peut notamment citer ici SecurlD, une solution

§ ¢ char typed_password[OPIE_RESPONSE_MAX+L]; ST | 2
synchrone commercialisée par RSASecurity ou la gamme de produits

1 synchrones/asynchrones de la société ActivCard SA.

1 user_name = “gfasoli”;

Pour SecurID, il faut compter 3500 euros pour des tokens sans
13 apiechallenge{bapiedata, user_nane, opieprompt); clavier utilisables trois ans,et 6500 euros pour des tokens avec
pinpad (ou l'utilisateur rentre un code PIN sur le clavier).

15 if (opieverify(hopiedata, typed_password)) { Pour la solution Activeard, le colrt est d'environ 3500 euros pour
16 forintf (stdeer, “Login fncorrsct.\n"); des tokens, avec ou sans clavier.
17 return 1: Ces prix, donnés a titre purement indicatif, comprennent les licences
18 } else { et les tokens pour 25 utilisateurs, mais pas la maintenance.
19 forintf (stdout, “User Authenticated.\n™);
] return g;
21 } .
2 En conclusion
23 return 8; . . .
Nous avons vu que ce systeme a mots de passe jetables est
2 facile a déployer. OPIE offre un niveau de sécurité plus éleve
que les classiques mots de passe dans des environnements
V. Les Systé mes a boitiers peu sirs. De ce fait, il est pratique de |'utiliser en complément

des systemes d'authentification en place pour réeduire le
risque de compromission du mot de passe (par un keylogger
par exemple).

Le tour d’horizon des systemes OTP ne serait pas complet sans
mentionner les fameuses solutions a « calculette ». Celles-ci reposent

sur |'utilisation d'une petite calculatrice servant a générer le mot N
de passe a usage unique. De plus, I'API pour interagir avec OPIE s'integre avec un
trés faible colit de développement.

(%)
\&/

Il en existe de deux sortes :
B Asynchrone : le serveur transmet un challenge 4 |'utilisateur.
Il le rentre dans son token qui lui fournit alors la réponse a
retourner au serveur. L]

Références

N |

[1] G. 5. Vernam. Cipher printing telegraph systems for secret wire and radio telegraphic communications, 1926.
[2]Y. Z. Ding et M. O, Rabin. Hyper-Encryption and Everlasting Security, STACS 2002. LNCS 2285 1-26.

[31 N. M. Haller. The S/KEY One Time Password System, Bellcore 1994,

[4] RFC 2289, A One-Time Password System.

[5] Cost dictates security plans. http:ffwww.vnunet.com/features/l 156593

[6] VeriSign Introduces Collaborative Vision to Drive Ubiguitous Adoption of Strong Authentication Solutions.
http:liwww.verisign.com/corporate/news/2004/pr_20040223b.html

[7] VeriSign Delivers Roadmap For Strong Authentication Services Built On The Microsoft Windows Environment.
http:/fwww.verisign.com/corporate/news/2004/pr_20040225.html

[B] One Time Passwaords in Everything (OPIE). http:ffinner.net/opie

[9] WinKey. http:/finner.net/publopie/contrib/WinKey.exe

[10] S/IKEY for HP48. http://web.baz.orgl~adam/otp/skey-hp48.tar.gz

[11] pilOTP http:/fwww.mirrors.wiretapped.net/security/authentication/otp/palm/

[12] OTPC. http://fwww.basun.net/software/otpc/

[13] OpenSSH & S/Key information leakage. http:/farchives.neohapsis.com/archives/bugtraq/2001-11/01 | 3.html

007 2iqoro/eiquaidas - G| sy




DOSSIER

m PKCS #11 et authentification

\%/

Misc 15 - septembre/octobre 2004

Authentification

PKCS #11 et authentification

Un dossier dans MISC sur I'authentification ne peut pas
passer sous silence le cas des cartes a puce. Et il est
difficile de parler de l'utilisation de cartes a puce comme
fournisseur de services cryptographiques sans parler de
PAPI qui a été définie pour ca : PKCS #I1 1.

Historique

Lalgorithme RSA est publié en février 1978 dans la revue scientifique
Communications of the ACM [1]. En 1982, la societé RSA Security
est créee par les inventeurs de RSA pour valoriser le brevet
US4405829 Cryptographic communications system and method
déposé en décembre |977 par le MIT (Massachusetts Institute of
Technology). L'idée étant déja publique, car décrite dans l'article
[1]. le brevet n'a pas pu étre déposé ailleurs qu'aux Etats-Unis.

Les RSA Labs sont le centre de recherche de RSA Security. Une
partie du travail de recherche est de proposer des standards tels
que les PKCS : Public-Key Cryptography Standards ou standards de
cryptographie a clé publique, afin de développer |'utilisation des
algorithmes a clé publique, donc de RSA, et donc, que les fournisseurs
de solutions utilisant RSA payent des droits de licence a RSA Security.
Les documents PKCS ont eté publiés en 1991 pour la premiére
fois. Des contributions issues des PKCS ont ete intégrees dans de
nombreux standards de fait ou officiels comme les documents ANSI

X9, PKIX, SET, S/MIME et SSL.
Le brevet sur RSA a expire le 2| septembre 2000.

Famille PKCS

Les standards PKKCS sont librement accessibles sur le site Web [2]
de RSA Security.

Tableau 1 2

RSA Cryptography Standard

| Diffie-Hellman Key Agreement Standard
Password-Based Cryptography Standard
| Extended-Certificate Syntax Standard
Cryptographic Message Syntax Standard
- PKCS #8 | Private-Key Information Syntax Standard

PKCS #9 |Selected Attribute Types
- | Certification Request Syntax Standard

Cryptographic Token Interface Standard
12 | Personal Information Exchange Syntax Standard
Elliptic Curve Cryptography Standard

5| Cryptographic Token Information Format
|Standard

Mote : PKCS #2 et PKCS #4 sont maintenant incorporés dans PIKCS #1.

Les documents PKCS les plus connus sont :

H PKCS #l : décrit 'utilisation de l'algorithme RSA et en
particulier les algorithmes de bourrage (padding) a utiliser.

B PKCS #7 : décrit le format de messages cryptographiques
utilises par exemple dans PEM : Privacy-Enhanced Mail (RFC

1421).

B PKCS #10 : décrit le format des demandes de certificats a
faire aupres d'une autorite de certification.

B PKCS #112 : decrit le format de transport et d'echange de

certificats, clés privées. C'est le format utilise par Mozilla ou

Internet Explorer pour exporterfimporter des certificats dans

des fichiers *.pl2.

PKCS #11

PKCS #1 1, que nous allons étudier dans le présent article, decrit
les fonctions d’acces a un ou plusieurs Cryptographic Token ou
jeton cryptographique.

Lidée de PKCS #1 | est de fournir une API (Application Programming
Interface) qui puisse fournir des services cryptographiques de base,
mais sans dépendre d'une solution particuliere. Ces services
cryptographiques de base peuvent étre fournis par du logiciel ou
par un compesant materiel comme une carte PCMCIA ou une carte
a puce. Cette APl est aussi appelée Cryptoki.

PKCS #l| ne reéalise donc pas directement de service
d’authentification, mais peut étre utilise pour en fournir un, par
exemple a travers un module d'authentification PAM (Pluggable
Autentication Module).

Microsoft ne voulant, comme d’habitude, pas suivre un standard
défini par un autre, a inventé sa propre APl cryptographique.
L'equivalent Microsoft de Cryptoki (PKCS #1 |) est CAPI (Crypto
API).

Architecture de PKCS #11
Modele général

Le modele général de Cryptoki est décrit sur la figure |.Les parties
Cryptoki sont en jaune.

Les objets

Cryptoki (PKCS #1 1) définit 3 classes d'objets (voir figure 2) :
B donnée : objet déefini par 'application
B certificat : contient un certificat
B clé : contient une cle qui peut étre de 3 types (publique, privee
ou secrete)

Cryptoki permet a une application d'accéder a des objets. Les objets
sont de deux types :
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Cle secrete

B token : ces objets sont visibles depuis toutes les applications
connectées. |ls sont persistants dans le jeton ;

B session : ces objets sont temporaires et visibles uniquement
depuis I'application qui les a créés.

Une application qui utilise la bibliothéque PKCS #11 sait de quels
objets elle a besoin. PKCS #11 lui donne la possibilité de créer, copier,
rechercher et détruire des objets sur le jeton. PKCS #11 ne crée pas
d’'objets pour ses besoins internes. Les applications manipulent leurs
objets a travers PKCS #11.

Les utilisateurs

Les objets sont accessibles par trois utilisateurs differents :
H objets publics : ils sont accessibles sans authentification
préalable ;

B objets utilisateurs : ils sont accessibles apres authentification
de ['utilisateur du jeton ;

B objets de I'administrateur : ils sont accessibles apres
authentification de |"administrateur du jeton.

On peut remarquer qu'un jeton n'a qu'un seul utilisateur. En effet,
un jeton est personnel et ne peut donc étre associé qu'a un seul
utilisateur.

Les fonctions

Cryptoki fournit des fonctions pour différents usages, fonctions
presentées dans le tableau ci-dessous.

Tableau 2

C_Initialize, C_Finalize,
C_GetInfo, C_GetFunctionlist

C_GetSlotList, C_GetSlotInfo,
C_WaitForSlotEvent

E_Get-:To;anIafn. C_InitToken,
C_InitPIN, etc.

gestion de session

| C_OpenSession, C_CloseSession,
| C_Login, C_Logout,
C_GetSessionInfo, etc

C_CreateObject, C_CopyObject,
C_DestroyObject,
C_FindObjectsInit,
C_FindObjects,
C_FindObjectsFinal, etc.

chiffrement/déchiffrement | C_Encryptinit, C_Encrypt,
C_EncryptUpdate,
C_EncryptFinal, C_Decryptinit,
etc.

C_DigestInit, C_Digest,

C_Digestlpdate, C_DigestKey,
C_DigestFinal

signature et MAC ¢_Signinit, C Sign,
C_SignUpdate, C SignFinal,

C_SignRecoverinit, etc.

C_Verifylnit, E_'i_e;i_fs.etm I

fonctions a deux étapes

C_DigestEncryptlUpdate,
C_SignEncryptUpdate,
C_DecryptVerifyUpdate, etc.

C_Generatekey,
C_GenerateKeyPair, C_WrapKey,
C_Derivekey, etc.

€_SeedRandom, C_GenerateRandom

Une implémentation de Cryptoki n'a pas a fournir toutes les
fonctions, ni a supporter tous les algorithmes possibles. Une fonction
peut retourner I'erreur CKR_FUNCTION_NOT_SUPPORTED pour indiquer
que la fonction n’est pas supportée.

(x)
2
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PKCS #11 et la carte a puce

Les fonctions fournies par Cryptoki sont des fonctions
cryptographiques trés générales. Une carte a puce ayant ete congue
pour stocker des clés cryptographiques et les utiliser de fagon siire
(sans les sortir de la carte), c'est un jeton tout trouve pour fournir
les fonctions PKCS #11.

La carte 4 puce ne fournit pas une interface PKCS #11. Il faut donc
écrire une couche logicielle qui convertit un appel PKCS #11 en une
ou plusieurs commandes pour la carte a puce. Larchitecture générale
d'une bibliotheque PKCS #11 pour carte a puce est décrite sur la
figure 3.

Au lecteur de carte est associé un pilote spécifique. PC/SC Lite est
une infrastructure qui fournit une interface commune PC/SC
(Personnal Computer / Smart Card) quel que soit le lecteur utilise.
PC/SC Lite [3] est une implantation en logiciel libre de cette interface
appelee WinSCard.

Les cartes a puce sont définies par les normes ISO 7816-1 a 7816-
I5. En réalité, seules les trois premieres spécifications sont vraiment
utilisées. Les autres parties sont un peu ou pas du tout utilisées.

Tableau 3

Partie |

Caractéristiques physiques

Partie2 | Cartes a contact -
Dimensions et emplacements des contacts
Partie 3 Signaux électroniques

et protocoles de transmission

| Wmmmm, les éct anges

Application des informations cryptographiques

Les titres des documents sont les titres officiels de la version
frangaise de la norme ISQ. Je n'ai rien fait pour les rendre encore
plus abscons.

L'utilisation d'un sous-ensemble seulement des spécifications est
due au fait que toutes les cartes n'ont pas les mémes fonctions, ni
le méme but.Les parties | a 3 définissent le minimum pour qu'une
carte a puce communique avec un lecteur de carte a puce. Ensuite,
chaque carte peut suivre ou non les autres specifications. Par
exemple, les cartes a puce Java Card [4] suivent les parties | a 3,
mais sont complétement différentes au niveau du jeu de commandes
et des possibilités,

PC/SC lite

USB/serie/PCMCIA

Chaque carte ayant un jeu de commandes plus ou meins different,
la bibliothéque PKCS #11 est dépendante de la carte a puce utilisée.
Mais PKCS #11 étant un standard, I'application qui utilise PKCS #11
peut utiliser n'importe quelle carte a puce qui est fournie avec une
bibliothéque PKCS #11.

PKCS #15

PKCS #11 fournit une liste de services cryptographiques, mais ne dit
pas comment une cle RSA doit étre stockée sur une carte a puce.
Chaque fournisseur d'une bibliothéque PKCS #11 peut donc utiliser
un format différent pour indiquer la taille du module de la clé RSA,
I'identification de la clé sur la carte a puce, etc.

PKCS #15 est un standard qui décrit une fagon de representer les
meétadonnées de la carte a puce sur la carte a puce elle-méme. |
devient envisageable qu'une carte a puce utilisant un format de
données PKLS #16 soit utilisable par deux implantations différentes
de PKCS #11.

Le support de PKCS #15 ne suffit pas pour définir une bibliotheque
PKCS #11 qui serait geneérique, PKCS #15 ne définit que le format des
données. Il faut ensuite definir le format des commandes (la norme
ISO 7816 partie 4, mais pas uniquement).

Il est envisageable d'avoir une librairie PKCS #11 qui ne soit pas liee
a un modele de carte a puce, mais qui puisse fonctionner avec
plusieurs cartes a puce de fabricants differents, mais qui partagent
une base commune.

Implantations libres de PKCS #11
Mozilla et dérivés

Mozilla contient une implantation d'un jeton cryptographique logiciel.
C'est ce module qui est utilisé lorsque vous utilisez les fonctions de
chiffrement et signature de messages électroniques ou
d'authentification du client VWeb. A ma connaissance, cette implantation
n'est pas disponible en tant que bibliothéque indépendante.

L'avantage d'avoir choisi 'API PKCS #11 est qu'il est facile de remplacer
la gestion uniguement logicielle de Mozilla par une bibliotheque
utilisant une carte a puce.Vous pouvez alors signer vos messages
electroniques avec une clé privée qui ne sort pas de votre carte a
puce.
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MuscleCard
MU.S.C.L.E.

MOVEMENT FOR THE USE OF SMART CARDS IN A LINUX ENVIRGNMENT

Le projet MUSCLE [5] (Movement for the Use of Smart Cards in
a Linux Environment - mouvement pour |'utilisation des cartes a
puce en environnement Linux), qui fournit déja PC/SC Lite, offre
aussi une bibliotheque PKCS #11. Afin de ne pas dependre d'une
carte a puce en particulier, une applet Java Card a été développee
et ainsi (presque) n'importe quelle carte a puce Java Card qui peut
utiliser |'applet peut servir de jeton PKCS #11.

Le projet PKCS #11 de MuscleCard est intéressant, mais n'est pas
trés actif.

OpenSC

N Un autre groupe a pris une voie différente. Plutdt que
A I d'utiliser des cartes Java Card encore assez cheres,
( ils ont écrit une bibliothéque qui permet de supporter
OPE sc un assez grand nombre de modeles de cartes a puce
non Java Card, mais fournissant le jeu de commandes nécessaire a
l'utilisation des cartes a puce avec PKCS #15 présenté plus haut.

Le projet OpenSC [6] fournit un ensemble de programmes en ligne
de commande permettant d'initialiser une carte a puce, de I'explorer,
de manipuler les donnees stockees, calculer des cryptogrammes,
les verifier, etc. Le projet fournit aussi une bibliotheque
PKCS #11

C'est avec les outils de ce projet que nous allons travailler,

Implantations propriétaires
de PKCS #11

Chaque fabricant de jetons cryptographiques fournit, en général, le
module PKCS #11 qui va avec. Ces implantations sont quasiment
toujours fournies uniquement pour Microsoft Windows.

Nous ne nous y attarderons pas, mais sachez que ces librairies
fonctionnent de la méme fagon et fournissent les mémes services.

Utilisations

A quoi peut bien servir un jeton cryptographique utilisable a travers
une bibliotheque PKCS #11?

Mozilla

Comme nous 'avons déja vu précédemment, Mozilla utilise PKCS
#11 comme interface de base pour ses fonctions cryptographiques.
L'avantage est que si |a version interne et logicielle fournie par
Mozilla ne vous convient pas, parce que vous voulez une
authentification des courriers électroniques plus forte par exemple,
vous pouvez trés facilement utiliser un autre fournisseur
(bibliotheque) de services cryptographiques (PKCS #11).

PAM

Une autre utilisation est 'authentification locale sur une machine,
en remplacant le classique login/mot de passe par une authentification
beaucoup plus forte.

Exemple d’utilisation de PKCS #11 :
authentification PAM a carte a puce

Nous allons utiliser les logiciels fournis par le projet OpenSC [6].
La version stable actuelle de OpenSC est la 0.8.1, mais une nouvelle
version majeure 0.9.1 est prévue pour bientot.

Je vous conseille d'attendre la version 0.9.1 finale ou d'utiliser la
version 0.9.] béta déja disponible. Cette nouvelle version est/sera
une grande amelioration et devrait vous éviter beaucoup de
desagréments.

Configuration de la carte a puce

La premiere étape est de récupérer une carte a puce et de la
configurer pour 'usage que I'on veut en faire.

Structure de fichiers

On commence par créer une structure de fichiers PKCS #15 sur la

carte.

$ pkesl5-init —verbose —create-pkcslh —so-pin 567898 —so-puk

#38785 —use-default-transport-keys

Connecting to card in reader AsellIelUSB 44 @@...

Using card driver GPE driver.

About to create PRCS #15 meta structure.
= --verbose donne un affichage des traitements en cours.Vous
pouvez dupliquer l'argument pour avoir encore plus
d'informations sur les traitements en cours.

= --create-pkesls crée la structure PKCS #15 sur la carte et
permet d'initialiser les PIN (Personnal Identification Numbers
ou code secrets).

= --so-pin 567898 indique que le code secret (PIN) du
responsable securite {SO pour Security Officer) est 567890.11
est bien sur possible de ne pas donner le code secret en ligne
de commande. La commande va alors demander de I'entrer au
clavier.

= --so-puk #98765 indique que le code de déblocage (PUK pour
PIN Unlock Code) du code secret du responsable securite est
098765. Ce code secret est utilisé si le code secret du
responsable securité est bloqué, par exemple apres trois essais
infructueux. Ce code de déblocage doit étre gardé encore plus
secret que le code secret du responsable sécurité.

2 --use-default-transport-keys indique que le programme doit
utiliser les cles de transport par défaut.

Lorsqu'une carte a puce sort de |'usine, elle est soit déja
personnalisee avec les clés et certificats qui vont bien et ceux-ci
sont protégés par le code secret de ['utilisateur et du responsable
securite, soit la carte a puce est vierge (c'est le cas ici) et 'acces a
la carte est protége par une cle de transport.

Avant de pouvoir créer des fichiers sur la carte, il faut d'abord que
le monde extérieur s'authentifie aupres de la carte par une
commande External Authenticate, La carte a puce genére un nombre
aleatoire et I'extérieur (le PC) doit chiffrer ce nombre avec la clé
de transport et le renvoyer a la carte a puce.

Si le cryptogramme est correct, la carte a puce autorise la création
de fichiers.

00z aiqoipo/aiquiaidas - ¢ asiy
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Code secret utilisateur

Il faut ensuite créer un code secret pour l'utilisateur de la carte a
puce. Ce code est, en général, différent du code du responsable
sécurité et connu uniquement de I'utilisateur.
§ pkesiS-init —verbose -store-pin —auth-id @1 —Tabel ‘User PIN' —pin 1234 —puk
4321 -so-pin 567894
Connecting to card in reader AselllelSE 84 48...
Using card driver GPK driver.
Found Dpen3C Card
About to store PIN.
= --store-pin indique I'action désiree.
2 --auth-1d @1 indique I'identité (au sens de la carte) qui est
protégée par ce code secret.
= --label ‘User PIN' est une description du code secret.
=< --pin 1234 est la valeur (trés originale) du code secret.
=> --puk 4321 est la valeur du code de deblocage du code secret.
Comme pour le code secret du responsable sécurite, 'utilisateur
peut arriver a bloquer son code. Plutdt que de jeter la carte
bloquée et d'en générer une nouvelle, il est possible de débloquer
le code de |'utilisateur. ]
> --so-pin 567898 est nécessaire pour que la carte autorise la
création de nouveaux objets.
L'autorisation n'est maintenant plus conditionnée a la
connaissance de la clé de transport, mais a la connaissance du
code secret du responsable sécurité.

Génération d'une paire de clés RSA

Un des avantages d'une carte a puce est la géenération de clés a
bord de la carte (toutes les cartes a puce ne le permettent pas). La
paire de clés RSA est générée par la carte et la clé privée ne quitte
jamais la carte a puce. Les droits d'accés de la clé privee sont tels
que l'utilisation de la clé (pour signer ou chiffrer) est possible apres
authentification avec le code secret de ['utilisateur, mais I'exportation
de la clé hors de |a carte a puce est, normalement, impossible (a ce
sujet voir [7, 8]).
§ pkesls-init —verbose —generate-key rsa/1824 -auth-id B1 -Tabel 'PAM key' —pin
1234 -50-pin 567898
Connecting to card in reader AselllelSE 80 86, ..
Using card driver GPK driver,
Found OpenSC Card
About to generate key.
= --generate-key rsa/1024 : nous voulons une paire de clés de
type RSA et de taille de module 1024 bits.
- --auth-id @1 :la clé sera protégee par l'identité 0|,
= ..pin 1234 : code secret de |'utilisateur.
Ce code secret est nécessaire puisque la clé privée sera stockée
sur la carte a puce dans un fichier qui est protégé par le code
secret de |'utilisateur.

= --50-pin 567898 : code secret du responsable sécurite.

Ce code secret est nécessaire puisque la commande modifie le
systeme de fichiers pour indiquer qu'une paire de clés est
maintenant présente sur la carte a puce.

Identification de la carte a puce

Il faut pouvoir associer la carte a puce a un utilisateur. Pour notre
utilisation (authentification PAM) nous avons besoin de stocker
l'identifiant de connexion, ici ghart.

$ echo -n ghart > fichier_temporaire

$ pkesl5-init —verbose -store-dats fichier_temporaire —label 'PAM username’ -so
pin 567899

Connecting to card fn reader AselIlelS8 08 89...

Using card driver GPK driver.

Found OpenSC Card

About to store data object

Liste des objets présents sur la carte
On va maintenant vérifier I'etat de la carte a puce.

$ pkeslh-ton] —verbose <Tist-public-keys =1ist-keys —1ist-certificates <1ist-
data-objects

Connecting to card in reader AselllelUSE (0 B, ..

Using card driver GPK driver.

Trying to find & PKCS¥1S compatible card...

Found OpenSC Card!

Card has @ cerfificatels),

Reading data object <@>, label = *PAM username’
Data Object (5 hytes): < &7 6261 72 74 >
Gard has 1 private key(s).

Private RSA Key [PAM key]
Com, Flags 3
Usage ¢ [Bxd], sign
Access Flags: [8x10], sensitive, alwaysSensitive, neverfxtract, loca
ModLength  : 1924

key ref . B

Native L oyes

Path ; JFBE5B153945
Auth 10 1 Bl

I 1 45

Card has 1 public key(s).

Public RSA Key [Public Key]
Com, Flags 2
Usage : [Pxd], sign
Access Flags: [Bxd]
ModLength : 1924

Key ref c B

Native 1 no

Path : JFOO5A153048
Auth 1D

10 : 45

Le chemin (Path) 3F6850153045 correspond au nom du fichier dans
le systeme de fichier de la carte a puce.

=> 3F@¢ est le nom de la racine (Merta File). C'est I'equivalent de
/ sur un systéme de fichier Unix.

= 5@15 est le nom d'un répertoire (Dedicated File). Ce nom est
spécifié par PKCS #15.

- 3845 est le nom du fichier (Elementary File).

On peut remarquer aussi que les deux clés n'ont pas les mémes
conditions d'accés. La clé publique peut étre lue et utilisée en acces
libre. Par contre, la clé privée ne peut étre utilisée (pour signer)
qu'aprés authentification de ['identité 0/ et ne peut pas étre extraite
de la carte a puce.

Récupération de la clé publigue
OpenSC permet de récupérer la clé publique au format PEM.

§ okesiS-tool —read-public-key 45 >~/ pam/pk.pen
§ openss] rsa -inform PEM -fn ~/.pam/pk.pem -pubin -text
Modulus (1824 bit):
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B:be:becbe:c9:a5:29:77:22:f:25:67 14:a0:94:
fhrlc:ab:06:54:00:02:6c:80:13: 18 ed: b5;03:07;
o]:d0:f2:56:9c:87:1c:9¢. 15,29 08:43:53:62.9f:
Beid9:od: F2:81:89:df:d1:F1:02:37:08:8a:b8:ca:
Ob:c9:30:81:00:2d: 2c:eb:d7;dc: B0 38; cesbl:be:
Ba:96:d9:Tc:b1:05:04:85,FF ch:24: 7o f1 dd:ee:
8:97:26:c2:07:89: 7e: 67, df:00:5b:BB:51:b1:49:
de:3b:Bd:01:5b:d2:T6:2a:64:43:52:23:¢7:4a:5d;
T:ied:Becal:2e:fa:dd:9b:79
Exponent: 65537 (@x1A001)
writing RS54 key
—-BEGIN PUBLIC KEY—-
MIGFMABGCSGRSTbIDQEBAQUAAAGNADCE I KB gOC+XrTdpal 31uB12xSql PscqslU
kLIS TxMYTbX j28F08] acBxycFSnoQINinwT 227 KB d/RBA134 Igdypvd0YRALS2r
19wh0MExvAGHZXyxBI0F/BskfvidT vikpsLHIN S 3whbT FaxSd47JQFbAYYQZENS
OBdKANHNjKeuttSbeldIDARAR
—-END PUBLIC KEY—-

Le module a bien une taille de 1024 bits. L'exposant public est 2'+1.
C’est une valeur classique d’exposant public, car c'est un nombre
premier petit et creux, c'est-a-dire qu'il n'a pas de bit a | hormis
le bit de poids fort et le bit de poids faible. Cet exposant permet
d'avoir des calculs de vérification de signature trés rapides.

Utilisation de PKCS #11

Il nous faut maintenant écrire un bout de code qui va utiliser PKCS
#11 pour réaliser une authentification. Le projet OpenSC fournit
déja un module PAM utilisant la carte a puce. Ce module permet
d'utiliser des certificats stockés localement dans le fichier
~/.eid/authorized_certificates de l'utilisateur ou bien de récupérer
les certificats dans une base LDAP. Ce module PAM n’utilise pas
PKCS #11, mais directement des fonctions fournies par la bibliotheque
1ibopensc.so.

Cet article étant sur PKCS #11, nous allons développer nous-méme
un module PAM minimal utilisant PKCS #11.

Algorithme

Nous allons utiliser un algorithme d'authentification extrémement
simple. L'ordinateur choisit un nombre aléatoire, le fait chiffrer par
la clé privée de la carte a puce et vérifie que le chiffrement est
correct en utilisant la clé publique correspondante. Une description
plus détaillée est donnée dans la figure 4 ci-dessous.

Figure n

Ordinateur

username

PIN

Initialise PKCS#11

Carte

verification PIN

C_Login

o

OKIKO m vérification PIN

A

PAM_AUTH_ERR

Hy

-

trouve ['id

de la clé privee

AAR

PAM_AUTH_ERR

- i}
génere
un nombre aléatoire

demande de signature (défi)

E] recherche

YvYy

signature

PAM_AUTH ERR o

Y

SHA -1

bourrage PKCS

signature RSA
résultat {réponse)

A

déchiffre
la cle publigue

SHA -1 du nombre aléatoire
bourrage PKCS

comparaison

C_Logout

i

:I oublie PIN

Yo

ferme PKCS#11

PAM_SUCCESS/PAM_AUTH_ERR

—_
=

()
A
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Authentification

Bl Le module PAM recoit le nom de login (username) en parameétre
(lignes 175 a 177).

Bl A aide des fonctions de conversation de PAM, le module demande a
afficher un message specifique « Entrez votre PIN: » a la place du classique
« Password: » (lignes 178 a 182).

Bl Le code gestion de PKCS #11 est isole dans la fonction pkesil authen-
ticate() appelee ligne 183. En fonction du resultat de cette fonction, le
module PAM renvoie PAM_SUCCESS ou PAM_AUTH_ERR.

Ell Le module initialise la bibliotheque PKCS #11 et récupére un acces aux
fonctions fournies (lignes 47 a 74).

ﬂ Le module utilise C_Login() pour authentifier ['utilisateur aupres de la
carte a puce (lignes 75 a 77). Si le code secret (PIN) de |'utilisateur n'est
pas correct, la carte rend un message d'erreur et le module PAM retour-
ne un code d'echec d'authentification PAM_AUTH_ERR.

Bl Le module va ensuite chercher dans les objets PKCS #11 de la carte
celui qui contient la cle privee d'authentification (lignes 78 a 89). Dans le
programme d'exemple, la recherche est faite sur le nom de cette clé PAM
ley. lei aussi, si le module PAM ne trouve pas la cle recherchee, il retourne
un code d'echec.

[l Le module génére un nombre aléatoire de 128 bits en utilisant le géne-
rateur du noyau Linux : fichier special /dev/urandom (lignes 90 a 98).

B Le module demande a la carte de hacher et signer ce message (le nom-
bre aléatoire) (lignes 99 a 103).

Bl Lalgorithme  (mécanisme au sens PKCS  #11)  utilisé  est
CKM_SHA1 RSA_PKCS. Le message est d'abord hache avec |'algorithme SHA-1,
puis des octets de bourrage sont ajoutés pour passer de 20 octets (la sor-
tie du SHA-1, 160 bits) a 128 octets (I'entree du RSA, 1024 bits). Ce bourra-
ge est specifié dans PKCS #1. La carte a puce renvoie la signature obtenue.

B Si le calcul de signature s'est mal déroulé, la carte a renvoyé une erreur
et le module PAM retourne un code d'échec. Sinan, il déchiffre le message
avec la clé publique de |'utilisateur. Pour ne pas ecrire un code source trop
long, j'ai choisi d'utiliser OpenSSL pour dechiffrer le message (lignes 104
a 127). La cle publique est récupérée dans le fichier ~/.pan/pk.pem de
I'utilisateur.

I Nous avons maintenant un message dechiffré de la forme :
800868 BABL FFFF FFFF FFEF FFEF FFFF FFFF FFFF

#B00H10: FFFE FFFF FFEF FFFF FFFF FFFF FFFF FRFF

DB00920: FFFF FEFF FREF FFFF FFFF FRFF FFFF FFFF

BO0GH30: FFFE FFFF FEFF FEFF FFEF FFFF FEFF FFFF ..oeovvennennens

BERB840: FFFF FFFF FRFF FFFF FFFF FEFF FRFF FFFE .oiiiiciiavianas

PBOGEESH: FFFF FFFF FFFF FFFF FFEF FFFF D030 2138 ............. (it}

FOGRRGE: 0506 B526 MEAY A21A €506 @414 AAD ECl2 ..+o........ A

POARETA: 5424 BEDA 159C ADGd 3EBZ 1956 7337 @716 TS.....J>..X{2.,

Il faut verifier que ce message est bien celui actendu.

On calcule le haché 5Hi-1 de nos |6 octets aléatoires (lignes 128 a
129). Les 20 octets résultant doivent correspondre aux 20 derniers octets
du message dechiffre.

EE] 1l faut ensuite appliquer 'algorithme de bourrage PKCS #1, ce qui rem-
plit les 108 premiers octets (lignes 130 a 152).

IE On peut ensuite comparer notre calcul avec le message déchiffre
(lignes 153 a 154). Le resultat de cette comparaison donnera le resultat
de réussite ou d'échec de |'authentification de ['utilisateur.

I8 Le module se déconnecte de |a bibliothéque PKCS #11 avec C_Logout()
(lignes 156 a 157). Cette fonction permet principalement d'invalider I'au-
thentification de |'utilisateur aupres de la carte a puce. |l ne faudrait pas
qu'un autre programme puisse utiliser la cle privée sans s'authentifier a
nouveau aupres de la carte a puce.

B Le module libére les ressources allouees par la bibliothéque PKCS #11
(lignes 158 a 160).

Le resultat de la comparaison a ['étape 14 est renvoye comme resul-
tat du module PAM (ligne 163).

ipodBstuRe

| #include <stdio.h>

2 #include <dlfen,h>

1 #include <stdlib.h>

4 #include <string,h>

5 #include <fontl. b

& #tinclude <unistd h>

T #include <openssl/sha.h>

8 /* définitions nécessaires d 1'utilisation de pkesllih */
9 #define (K _PTR *

18 #define CK_DEFINE_FUNCTION(returnType, name) \

11 returnType name

12 #define CK_DECLARE_FUNCTION(returnType, name) \

13 returnType name

14 #define CK_DECLARE_FUNCTION_POINTER(raturnType, name} \
15 returnType (* name)

16 #define CK_CALLBACK_FUNCTION(returnType, name) \

17 returnType (* name)

{18 #define NULL_PTR 8

19 #include wphes

28 /* macro personnelle pour tester le code de retour des fonctions PKCS #11 *
21 #define CHECK_RCCre, f) A
22 Af (rc 1= CKROK) { printfif « fiiled

, TE); retirn -1; )

23 {nt pkesll_authenticate{const char *username, char *pincode)
PLEE

25 void *1ib_handle;

26 CE_RV (*get_function_Tist)(]

27 CY_FUNCTION_LIST *funcs;

28 CKRVrc;

29 CK_INFO fnfo;

38 CK_SESSION_HANDLE session_handle;

31 CK_SLOT_ID_PTR slot_ids;

32 CK_ULONG slot_count, ulCount;

33 CK_OBJECT CLASS key class = CKO_PREVATE_KEY;
34 CK_BBOOL key_sign = CK_TRUE;

i CE_ATTRIBUTE key_template(] = {

36 { CKA_CLASS, &key class, sizeof(CK_OBJECT_CLASS) },
7 { CKA_SIGN, &key sign, sizeof(key sign) },

38 { CRA_LABEL, «PAN keyw, T }

®w ]

h
4 CK_DBJECT HANDLE key;
&1 /* bourrage PKCS, SHAL puis RSA */
42 CR_MECHANISM mechanism = { CKM_SHAL_RSA_PKCS, NULL, @ };
41 unsigned char sfonature[128], clear[128], expected[128]; /* 1024 bits */
& unsfgned char random[16], shal(2d];
45 char openss! _cmd[2801;
46 int fd, 1, ret;

47 /* charge la bibliothéque PKCS #11 *

48 1ib_handle = dlopen(e/usr/1ib/phesl]/opense-presil.son, RTLD_LAZY)
48 if (NULL = Tib_handle)

s {

3l perror{«dlopens);

52 return

53 }

54 /* réeupére Ta fonction de récupération des fonctions

55 get_function_1ist = (CE_RV (*)())d1sym{1ib_handle , «C GetFunctionliste)
55 if (NULL = get_function_Tist)

I & 1

58 perror{ad]aym);

50 return -1;

80 )

61 rc = get_function_list{kfuncs);
62 CHECK.RC(rc, «0 GetFunctioniists)

63 rc = funcs->C_Initialize(NULL_PTR)
64  CHECK_RC{rc, «(_Initializes)

85 rc = funes->C_GetInfo(kinfo);
66 CHECK_RC{rc, «C Getlr
67 printflapKit

shw, Info.manufacturerlD);
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1
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119
128
| 121
| 122
123
124
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176
127

128
129

re = funcs->C_GetSTotList(TRUE, NULL, BsTot_count);
CHECK_RC{rc, «C EetSTotlists)

stot_ids = calloc(slot_count, sizeof(CK_SLOT 10});

re = funcs->(_GetStotList(TRUE, stot_ids, Astot_count);
CHECK RC{rc, «f_GetSlotlists)

re = funcs->(_OpenSession(d /* slot @ */, CKF_SERIAL SESSION, NULL_PTR,

NULL, &session_handie);

CHECK RC(re, «f Opentessionm)

/* login pour accéder aux clés privées */
re = funcs->C_Login(session_handle, CKU_USER, pincede, strien{pincode));
CHECK RCCre, «C Logine)

/% on cherche une clé privée de signature */
re = funcs->{_FindObjectsinit(session_handle, key template, 3);
CHECK_RC(rc, of FindObjectsInits)

re = funes->C FindObjects(session_handle, &key, I, hullount);
CHECK_RC(rc, «C_FindObjectss)

rc = funcs->C_FindGbjectsFinal (session_handle);
CHECK_RC(rc, «C_FindObjectsFinals)

if (8 = ullount)

printf(«Pas de clé-privée ‘PAM key'\ms);
goto end;

}

/* généra 128 bits aléatoires */
fd = openf{«/dev/urandoms, 0_RDONLY);
if (fd<f)
{
perror{aapens) ;
goto end;

read(fd, random, 16);
close(fd);

re = funcs->C_Signinit(session_handle, Amechanism, key);
CHECK_RClrc, «C_Sianinits)

ulCount = sizeof(signature);
re = funcs->C_Sign{session_handle, random, 16, signature, &ulCount);
CHECK_RC(rc, «f_Sians)

184 #define CIPHER_FILENAME «/tmp/pam_results

fd = open(CIPHER_FILENANE, O_WRONLY | O_CREAT, B6dd);
if (fd < D)
{

perror{«opens);

goto end;

}
write(fd, signature, 128);
close(fd);

113 #define CLEAR_FILENAME «/tmp/pan clears

snprintflopenss_ced, sizeof{openssl_cad), «openss! rsautl -pubin -inkeys
a/home/¥s/ . pam/pk.pem  -ins CIPHER FILENAME « -encrypt -raw -oub »
CLEAR_FILENAME, username];

system(openss]_cad) ;

UnTink{CIPHER_FILENAME);

fd = open{CLEAR_FILENAHE, 0_RDONLY);
if (fd<m

perror{«apeny);
guto end;

rezd(fd, clear, 178):
close(fd);
unlink(CLEAR_FILENAME];

/* hache le nombre aidatoire */
SHAL(random, 16, shal);

138 /= calcule le résultat attendu : bourrage PKCS de SHAI(random) */
131 expected[d] = Gxid;
132 expected[1] = @xil;
133 for(i=2; i<92; 1+)
134 expected[i] = @xFF
135 expected[i++] = 0xdd;
136 expected[i+] = @x38;
137 expected[i+] = Ox21:
138 expacted[i+] = Bx3d;
139 expectedli++] = Bx@3;
140 expected[i+] = OxB6;
141 expected[i+] = #af5;
142 expected[i+] = Bx2B;
143 expected[i+] = BxlE;
144 expected[i++] = Oudd;
145 expected[i+] = MuB2;
146 expected[i++] = Mulh;
147 expectedlit+] = 0185;
148 expected[i++] = Bxfi;
149 expected[{+] = DxB¢;
150 expected[i+t] = fxid;
151 for (j=8; i<2f; i++)
152 enpected[i+108] = shal[il;

/* ces constantes sont définfes dams PKCS #1 #/

153 /* authentification OK si clear et expacted sent fdentiques */
154 ret = memcmp(clear, expected, 128)

155 end:
156 rc = funcs->C_Logout{session_handlel;
157 CHECK_RC{rc, «C_Logoutw)

158 rc = funes->C CloseSession{session handle);
159  CHECK_RCirc, «C CloseSessions}

168 rc = funcs->C Finalize{NULL PTR};
161 CHECK_RE(rec, «€ Finalizen)

162 dlclosel1ib_handlel;

163 return ret;
164 }

165 #define PAM_SM_AUTH
166 #include <security/pam modules.h>

167 PAN_EXTERN int pam_sm_authenticate(pam_handle t * pamh, int flags, int arge,
168 const char **arav)

169 {

178 struct pam_conv *cony;

171 struct pam_message mesg = { PAM_PROMPT_ECHO.OFF, «Entrez votre PIN ; »

h

172 const struct pam_message *mesq p = dmesq;

173 struct pam_response *rasp;

174 const char *username;

175  /* récupére le nom de login %
17 if (PAM_SUCCESS |= pam_get user{pash, &username, NULL))
177 return PAM_CONV_ERR

178 1f (PAM_SUCCESS != pam_get item(pamh, PAM_CONV, (const void **) kconv))
179 return PAM_CONV_ERR

188 /* récupére Je code secrat */
181 if (PAM_SUCCESS |= conv->conv(l, 4mesg p, kresp, cony->appdata pir))
182 return PAN_COKV_ERR;

83 if (B = pkesll authenticate(userdame, resp->resp))
L84 return PAN_SUCCESS;

185 else
186 return PAM_AUTH ERR:
187 }
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Authentification

Améliorations possibles et souhaitables
de 'exemple

La clé publique de I'utilisateur est réecupérée dans un fichier sur son
compte. Il est stirement plus simple pour 'administrateur du systeme
de stocker les clés publiques dans un annuaire LDAP centralisé.

Les messages d'erreur sont affichés en utilisant simplement printf().
Lorsque le module PAM est exécuts, il est plus utile d'envoyer les
messages d'erreur a sys10g ou équivalent pour que I'administrateur
de la machine puisse récupérer ces messages d'erreur, diagnostiquer
et résoudre le probléme.

Le module PAM ne vérifie rien sur la clé publique. La clé étant
publique, il n'est pas nécessaire d'en protéger 'accés en lecture. En
revanche, il est (tres) important d'en protéger I'accés en écriture.
Si un attaquant réussit a remplacer la clé publique d'un utilisateur
par une clé publique choisie par I'attaquant (et dont il connait la
clé privée correspondante), il peut créer une fausse carte a puce
et réussir l'authentification.

L'utilisateur peut aussi vouloir changer sa propre clé publique par
une autre dont il connait la clé secréte correspondante. Ainsi, il
peut lui-méme se fabriquer plusieurs fausses cartes a puce et les
donner a des complices.

L'utilisation de cartes a puce (non copiables) est alors mise en défaut
La solution est d'utiliser un certificat de la clé publique. Ce certificat
permet au module PAM de vérifier que la clé publique est bien
valide, qu'elle est bien associée a cet utilisateur et qu'elle n'a pas
été modifiée par un attaguant. Je vous renvoie au dossier PKI d'un
précédent numero de MISC [9].

L'utilisation de fichiers temporaires (/tmp/pam_result et
/tmp/pam_clear) pour communiquer avec le programme openssl
n'est pas securisee. Les fichiers ont des noms fixes et vont ecraser
les fichiers précedemment existants et de méme nom. Le module
PAM étant exécuté avec les privileges du super-utilisateur c'est tres
dangereux et donc a éviter.

Ce code source n'est qu'un exemple d'utilisation de PKCS #11 pour
illustrer son application a I'authentification systeme. Plutdt que
d'essayer d'améliorer ce code source, je recommande aux lecteurs
intéresses par une authentification PAM a carte a puce de regarder
le projet PKCS #11 PAM Login Module [10]. Ce projet résout les
probléemes discutés ci-dessus.

Conclusion

Le standard PKCS #11 définit une interface de programmation
donnant acces a des fonctions cryptographiques de bas
niveau. Son principal avantage est que I'AP| n'est pas
specifique a un jeton cryptographique particulier (carte a
puce, clé USB, carte PCl ou PCMCIA, implantation logicielle).
Une application utilisant cette APl peut donc supporter un
large eventail de jetons cryptographiques sans modification.

Nous avons utilisé quelques-unes des fonctions de cette API
pour realiser un (tout petit) module d'authentification PAM
a titre d’exemple. UAPI est beaucoup plus riche que ce que
nous avons utilisé dans I'exemple.

L'API PKCS #11 est aussi, en général, utilisée par les cartes
matérielles « d'accélération cryptographique » qui
permettent de decharger le processeur principal du serveur
Web lors des calculs cryptographiques pour sécuriser les
connexions YWeb avec SSL/TLS.

Il y a beaucoup d'autres aspects a traiter a propos des cartes
a puce et de la sécurité. Certains ont déja été traités, comme
I'utilisation d'une carte SIM dans le réseau GSM [|1].
D'autres le seront peut-étre dans de prochains numeéros de
MISC. Toute suggestion d'article est la bienvenue.
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RADIUS est un monstre mythique sur lequel maintes
histoires extraordinaires circulent depuis des années.
Des mots de passe chiffrés par RADIUS aux mots de
passe en clair, en passant par 'authentification RADIUS,
tout ce qui pouvait étre imaginé sur la béte a été dit.
Et pourtant, 3 I'inverse du monstre du loch Ness,
RADIUS existe, est normalis€, et mis en production. Ce
qui confirme que d'une part, il est possible de savoir
exactement ce que fait (ou devrait faire) votre serveur
RADIUS, et d’autre part, que la plupart des gens ne
savent pas ce qu’ils font.

Le protocole et son histoire
Qu'est-ce gue RADIUS ?

RADIUS est 'acronyme de Remote Authentication Dial-In User Service,
Une definition plus explicite serait « un protocole de transport de
donnees d'authentification ». Normalisé en janvier 1997 dans la
RFC 2058 [1], RADIUS avait essentiellement pour objectif de fournir
aux FAl un moyen pour ne gérer qu'une seule base d’utilisateurs
quel que soit le POP auquel ces derniers se connectaient. La
principale fonction était par conséquent de transférer les
informations d'authentification depuis les RAS (Remote Access Servers)
a un mecanisme central, lui-méme capable de s'interfacer avec un
systeme d'authentification.

Si le protocole supportait dés I'origine les fonctions de transfert
des informations réseau vers le poste client (adresse IP, masque de
sous-reseau, etc.), le support du roaming via la mise en place de
proxy et les capacités de call-back, il s’est également enrichi de
fonctions d'accounting [2] concernant I'acces a certains services, du
support d'lPvé [3], et plus récemment encore, du support de EAP
(Extensible Authentication Protocof) [4]. Actuellement dans sa seconde
version, la derniére definition du protocole a été établie en Juin
2000 dans la RFC 2865 [5]. L'utilisation de RADIUS n’est donc plus
limitée aux RAS, mais est désormais rendue possible sur I'ensemble
des composants du systeme d'information servant de « porte
d'entrée » tels que des firewalls, des routeurs, ou encore des Access
Points, voire des commutateurs.

Enfin, RADIUS utilise UDP comme couche transport sur le port
1812. Le choix d'UDP est justifié dans les RFC [I] et [5] comme
répondant a des critéres techniques tels que la possibilité de passer
de maniére transparente d'un serveur a l'autre en cas d'indisponibilité
ou l'inutilité de supporter ['overhead induit par TCP pour un
protocole sans état.

Mode opératoire

Afin de comprendre le mode opératoire de RADIUS, il est nécessaire
de distinguer trois acteurs : le poste utilisateur, le client et le serveur
Radius :

B le poste utilisateur : il s'agit tout simplement de la station
de travail, du PDA ou de tout composant informatique a partir
duquel sera émis la requéte d'authentification ;

H le client RADIUS : |e client est le point d'acces au réseau
(RAS, firewall, AF etc.) ;

H le serveur RADIUS : c'est le point central ou les clients
transmettent les données d'authentification.

En complément de cette infrastructure, un serveur d'authentification
{serveur autonome, PDC ou autre} est nécessaire pour effectuer
l'opération d'authentification & proprement parler.

Dans un premier temps, |'utilisateur effectue une requéte aupres
du client RADIUS. La nature de cette requéte est variable en fonction
du service cible. Il peut s’agir d'un accés telnet, d'un protocole
proprietaire ou d'un protocole tel que PPP. A I'exception de ce
dernier cas, une invite spécifique a I'implémentation du client
RADIUS sur le service en question sera transmise a ['utilisateur lui
demandant ses informations d'authentification, login et mot de passe
par exemple. Dans le cas de PPP, ces informations sont déja
contenues dans le paquet.

A partir de ces informations, le client RADIUS émet une requéte
de type Access-Request a destination du serveur et contenant les
informations d'authentification. A la reception, le serveur valide
I'ensemble des criteres utiles de la requéte, dont l'authentification
effectuee auprés du serveur idoine. En cas d'échec, un paquet Access-
Reject est transmis au client qui gére en fonction de son
implementation. Le succes, en revanche, est validé par un paquet
Access-Accept, et également traité par le client comme bon lui
semble.

Dans le cas d'une authentification par challenge, le serveur transmet
au client un paquet de type Access-Challenge contenant le challenge,
et optionnellement, un texte pouvant étre affiche sur |'interface de
l'utilisateur. La réponse est renvoyée par le client sous forme d'une
nouvelle requéte Access-Request et dont I'lD est différent de celui
de la requéte initiale. La suite du processus est identique au
mécanisme décrit ci-dessus.

Les attributs

Un des principaux aspects de RADIUS est la richesse des
informations potentiellement transmises entre le client et le serveur,
voire jusqu'au poste utilisateur. Ces informations sont appelées
attributs et sont positionnées a la fin du paquet selon le format
suivant :
B Type : | octet, correspondant au type de données de l'attribut.
Les valeurs sont définies dans la RFC 1700 [6].

B Longueur : | octet, waille (en octets) de l'attribut.
B Attribut : valeur de l'attribut a proprement parler.

La nature de ces informations est variable et dépend de la fonction
du paquet RADIUS. Ainsi, si lors des phases d'authentification les

e
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attributs User-Name et User-Password sont évidemment utilisés,
d’autres peuvent étre ajoutes, tels que NAS-[P-Address precisant
I'adresse IP du point d’aceés au réseau, Callback-Number qui précise
le numero de telephone a rappeler ou encore Framed-1P-Address
et Framed-1P-Netmask qui fournissent des parametres IP a appliquer
au poste utilisateur.

La norme définit plus de 40 atrributs, enrichis depuis par des attributs
specifiques a Microsoft [7] ou d'autres améliorations genériques
[8]. Cette structure ouverte fait la richesse de RADIUS et sa facilite
d'adaptation a de nouveaux besoins tels que EAP.

La sécurité dans RADIUS

RADIUS est un des élements de la chaine d'authentification. Par
conséquent, il est naturel que les problématiques de sécurité soient
nativement intégrées a la norme. Cependant, il convient de garder
a I'esprit que la premiere spécification du protocole date de 1997
et que par conséquent, ses mécanismes de securité ne peuvent plus
&tre considérés aujourd’hui comme entiérement fiables.

Le secret partagé

Le principal élément de la sécurité RADIUS est |'existence d'un
secret partage entre le client et le serveur. Ce secret est utilise
pour les mécanismes de chiffrement/déchiffrement des informations
ainsi que pour |'authentification et le contrdle d'intégrité de certains
paguets. Selon la norme, un secret partagé distinct peut étre défini
pour chaque client.

Cependant, certaines implémentations ne permettent la définition
que d'un seul secret pour I'ensemble des clients... La seule restriction
imposée par la norme est I'interdiction du secret nul. Elle
recommande néanmoins (le fameux SHOULD des RFC) d'utiliser
un secret ayant le méme niveau de complexite gqu’'un mot de passe
et faisant plus de |6 caractéeres.

Authentification et intégrité

Comme nous I"avons vu, une opération de transfert d'informations
d'authentification s'effectue en 2 étapes (4 en cas de challenge).Afin
de garantir 'intégrité et ['identité de I'émetteur des paquets, RADIUS
propose un mécanisme fondé sur des Request Authenticator et
Response Authenticator. Lors de I'emission du paquet Access-Request,
le client RADIUS génére un nombre aléatoire de 16 octets : le
Request Authenticator (RA).Selon cette méme norme, ce nombre
devrait étre aléatoire et unique pendant toute la durée d'utilisation
du secret. La réponse du serveur (quelle qu'elle soit) contient un
Respanse Authenticator. Ce champ est le hash MD5 de la
concaténation des champs suivants : Code, ID, Longueur, RA, Attributs
et secret (les trois premiers sont des champs « administratifs » du
paquet RADIUS dont la signification est évidente).

Le secret étant connu uniquement du serveur et du client, ce dernier
peut recalculer le Response Authenticator et vérifier ainsi que le
message a bien été envoyé par le serveur et qu'il n'a pas été modifie
en cours de transmission.

Notons au passage qu'un meécanisme identique est utilisé pour
l'authentification et le controle d'intégrité des paquets d'accounting

{cf. [2]).

Sécurité des mots de passe

Il apparait comme une évidence que le mot de passe (transmis dans
les paquets Access-Request) ne peut étre transmis en clair.
Cependant, et compte tenu du fait que le serveur doit étre a méme
de transmettre les eléments d'authentification a n'importe quel
type de serveur, il est également necessaire que le mécanisme de
chiffrement soit réversible.

Le meécanisme mis en ceuvre est par conséquent le suivant :

8 Une fonction de padding est appliquée au mot de passe afin
que la longueur de celui-ci soit un multiple de 16 octets ;

3 Le mot de passe est ensuite découpé en blocs de |6 octets

El Le premier bloc (p1) de |6 octets est chiffré par la fonction :
cl = MD4{secret+RA) xor pl;

EHB Si la longueur du mot de passe est supérieure a |6 octets,
les blocs suivants (pi) sont chiffres par la fonction
ci = MD5(secret+c(i-1)) xor pi;

Le RA étant transmis en clair dans le paquet Access-Request, le
secret apparait comme ['élément essentiel de la confidentialite de
cet echange.

Un mécanisme identique est utilise pour le chiffrement des clés MS-
CHAPv| (cf [7]). En revanche, pour la mise en ceuvre de tunnels
[9], un vecteur d'initialisation de |6 bits est ajouté
cl = MDG(secret+RA+VI) xor pl.Ce vecteur d'initialisation doit étre
regénéré pour chaque requéte d'acces.

Les failles de RADIUS

Si la sécurité a été nativement integree a RADIUS, les mécanismes
mis en ceuvre comportent néanmoins des failles permettant de
trouver le secret partage et / ou d'acceder aux informations
d'authentification.

Attaque du secret

Une attaque du secret est rendue possible par l'interception du
paquet Access-Request et de la repanse du serveur. En effet, le
Request-Authenticator est transmis en clair dans la requéte, ainsi
que les champs Code, ID, Longueur et les attributs dans |a réponse.
A partir de ces éléments, I'état MD5 est pre-calculé pour
(Code+ID+Longueur+RA+Attributs), le signe « + » étant utilisé
pour la concaténation. Il ne reste alors qu'a passer i une attaque
au dictionnaire ou a la force brute pour trouver
MD5(Code+ID+Longueur+RA+Attributs+Secret). La possibilite
de preé-calculer un état intermediaire augmente considérablement
la faisabilite et I'efficacité d'une telle attaque.

Le secret peut également étre attaqué en effectuant une tentative
d'authentification avec un mot de passe court (valide ou non). Dans
ce cas, la valeur de l'attribut User-Password du paquet Access-Request
sera User-Password = MD5(Secret+RA) xor Password. On en deéduit
MDS(Secret+RA) = User-Password xor Password. Le mot de passe est
connu {nous venons de le fournir) et il ne reste plus qu'a attaquer
MD5(Secret+RA).

Le Request-Authenticator étant hashé en second, il n'est pas possible
de pré-calculer I'état MD5 et I'opération s'avere par conséquent
plus longue que l'attaque précédente.
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Une des principales conséquences de cette attaque est I'exposition
des reseaux sans-fil securises via EAP/802.1x. En effet, bien que la
RFC 3579 [4] préecise que le mécanisme de transport de la clef
WEP devrait (SHOULD) supporter IPSEC ESF, la majeure partie
des implementations se contente du mécanisme de base. Ainsi, la
decouverte du secret RADIUS permet la récupération de la clef
WEP et par consequent, le dechiffrement a la volée des informations
transitant sur le réseau. La gravité de cette attaque est telle qu’elle
a donné lieu a un draft Internet [1 1].

Attague du mot de passe

Nous avons vu précédemment qu'il est possible d'obtenir la valeur
de MD5(Secret+RA). En créant des paquets utilisant le méme RA, il
devient trivial d'envoyer des requétes d'authentification Access-
Request multiples en ne modifiant que la valeur de l'attribut User-
Password a MD5(Secret+RA) xor Password ol Password est obtenu a
partir d'un dictionnaire, voire a la force brute. Si un paquet Access-
Accept est regu en réponse a une de ses requétes, c'est que le mot
de passe a eté devine. Cette attaque est rendue possible si aucune
limite n'est imposee au rythme des requétes / réponses.

Les deux attaques suivantes s'appuient sur le fait que le RA ne suit
pas les recommandations de la norme, et que par conséquent, le
méme RA peut étre utilisé lors de deux sessions differentes a partir
de clients RADIUS ayant la méme clé partagée (ce qui est un cas
trés fréquent).

La premiére attaque consiste a écouter le réseau et a intercepter
les paquets Access-Reguest. Un dictionnaire est alors cree avec les
champs RA et User-Password. En cas de repetition d'un RA, un XOR
est effectue entre les deux champs User-Password. Si les mots de
passe font moins de |6 caractéres (cas tres fréquent egalement),
le resultat de cette opération est le XOR des deux mots de passe.
Ces derniers ayant éte « paddés » avec des caractéres nuls jusqu'a
|6 octets, les derniers caracteres du mot de passe le plus long sont
ainsi trouvés automatiquement.

Plus efficace, la seconde attaque consiste a créer un dictionnaire
des champs RA et de la valeur de MD5(RA+Secret) associée en
générant des demandes d'authentification a partir d'un mot de passe
connu (valide ou non). Dés lors, si une nouvelle requéte est
interceptée avec un RA contenu dans le dictionnaire, le calcul des
|6 premiers octets du mot de passe s'effectue trivialement via
Password[16] = User-Password XOR MD5(RA+Secret).

Rejeu

Le rejeu n'a d'intérét que pour les réponses transmises du serveur
au client RADIUS, ce dernier étant responsable de l'ouverture des
services a destination de 'utilisateur final une fois qu'il s'est
authentifie. Cette opération est rendue possible, encore une fois,
si les RA se réepetent. Dans ce cas, il est nécessaire d'établir un
dictionnaire contenant les champs RA et le paquet de réponse
fccess-Accept associé. Des demandes d'authentification sont alors
générées depuis le poste utilisateur jusqu’a ce qu’une requéte soit
transmise par le client avec un RA contenu dans le dictionnaire.
UDP facilitant le travail, il ne reste plus qu’a envoyer au client le
paquet d'autorisation en prenant soin de se faire passer pour le
serveur.

Mise en ceuvre

Plusieurs implémentations du protocole RADIUS existent. Pour ne
citer que les plus connues, nous avons Microsoft Radius parmi les
versions commerciales et Cistron Radius, Livingston Radius et
FreeRadius [10] (dont I'un des developpeurs est celui du projet
Cistron Radius) pour les versions libres. C'est cette derniere
implémentation qui sera installée et configurée.

Cas d’école

Pour démontrer la simplicite de configuration et d'utilisation de
FreeRadius, nous utilisons-le schéma suivant : FreeRadius avec comme
serveur d'authentification un serveur MySQL et comme client
RADIUS le client SSH avec un module PAM. La base de donnees
contient les comptes utilisateurs et le service RADIUS fait le lien
entre le client RADIUS installé sur le poste utilisateur et le serveur
d'authentification. Cette configuration est idéale pour ceux qui
souhaitent faire des tests chez eux, c'est-a-dire aucune dépendance
par rapport a un logiciel propriétaire ou a un matériel quelconque
comme un routeur Cisco.

La derniere version stable de FreeRadius est la version 0.9.3. Nous
vous épargnons l'installation des packages, mais attardons-nous
plutét sur la configuration de chacun des acteurs.

Le serveur d’authentification MySQL

Sa configuration est simple :
> création d'une base de donnees radius ;
= création d'un utilisateur avec le password test qui aura les
droits sur cette base (ce n'est pas avec cet utilisateur que 'on
s'authentifiera) ;
= création de la structure de la base a I'aide du fichier
db_mysql.sq] fourni avec les sources de FreeRadius (freeradius-
0.9.3/src/modules/rim_sql/drivers/rim_sql_mysql/db_mysal.sql).
Remarquez qu'il existe la méme chose pour les serveurs de base
de données Oracle et PostgresSQL. C'est dans ce fichier qu'est
référencé le nom de la base de données. Si vous voulez utiliser
un autre nom de base que radius, il faudra le modifier aussi dans
ce fichier (et dans d'autres fichiers) ;

= attribution des droits a I'utilisateur nouvellement créeé sur la
base de donnees.

Rien de sorcier. Dans la pratique cela nous donne :

$ mysql -u root -p -5

Livel

mysql> create database radius;

mysal> use radius;

mysal> source /emp/freeradius:

8.9, 3 sre/modules/rim_sql fdrivers/rim_sal _mysql/dbmysql.sql;

mysql> use mysql;

mysal> insert into user (Host, User, Password) values (‘Tocalhost', ‘radius', '
mysql> update user set Password = password(‘test') where user = ‘radius’;
mysql> exit

§ mysqladmin reload -u root -p

Enter password:

§ mysql -u root -p -5

mysq1> use mysql;

mysql> grant all on radius.* to radius;

mysgl> exit

NoA

007 21q0120/21qWaldes - 61 2SI
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La structure db mysql.sql a permis de créer 6 tables dans la base
de données :

= radacct ! table pour les informations d'accounting ;
= radcheck  déclaration des comptes utilisateurs ;

= radgroupcheck : déclaration des groupes ; =
= radgroupreply : déclaration d'attributs pour étre retournés a
tous les membres d'un groupe ;

= radreply : méme chose que radaroupreply mais pour un
utilisateur ; -
> usergroup :attribution d'un groupe a un utilisateur.

Parmi toutes ces tables, seule la table radcheck est importante pour
une architecture RADIUS simple comme la ndtre. Tous nos
utilisateurs y seront enregistrés. Les autres tables n'ont pas besoin
de contenir d'enregistrements.

FreeRadius

Pour I'architecture que nous souhaitons monter, trois fichiers de
configuration sont a modifier une fois FreeRadius installe :
fetc/freeradius/sgl.conf, /etc/freeradius/radiusd.conf et
/etc/freeradius/clients.conf. Nous ne detaillerons pas chaque
parametre de configuration de ces fichiers, ils sont assez bien
documentes.

Concernant sq1.conf, ce sont les paramétres de connexion a la base
de données qui doivent étre modifiés :

[io]

# Connect info

server = «localhosty

login = «¢radiuse

password = etesty

# Database table configuration
radius_db = ¢radiusy

[...]

Concernant radiusd. conf, il est juste necessaire de modifier |a
section authorize. Cette section sert a déclarer les différentes
méthodes d'autorisation (CHAP, MSCHAP, etc.), processus qui sert
a verifier que I'information fournie dans la requéte Access-Request
a propos de l'utilisateur est suffisante pour passer a la phase
d'authentification. Dans notre cas, nous ajoutons la méthode sq1 :

authorize {

Look for TPASS style ‘realm/', and if not found, Took for
‘Brealn’, and decide whather or not to proxy, based on
that.

realmslash

=+ O3 I I I

suffix

#

# Read the ‘users’ file

# files

sql
fy0:d
!
FreeRadius n'accepte que des requétes venant de machines
strictement identifiées et authentifiees. Le fichier clients.conf sert
a declarer ces machines.

Chaque enregistrement dans ce fichier se présente sous la forme
suivante :

clients <IP> {
secret = <secret & déclarer>
shortname = <nomination du client>

}

Dans notre cas, nous avons :
clients <127.08.0.1> {
secret = <radiustest>
shartname = <localhost>

}

Notre serveur RADIUS est fin prét. Loutil radtest teste si la
communication entre FreeRadius et MySQL se fait bien. Le test
consiste a envoyer une requéte Access-Request au serveur
FreeRadius. Sa réponse Access-Accept ou Access-Reject dependra
de la validité de la requéte, comme cela a été expliqué dans la
premiére partie de ['article.

Il reste une derniére petite chose a faire pour effectuer nos tests :
déclarer un utilisateur dans la base de données MySQL a l'aide de
la requéte S0L suivante et qui servira a nous authentifier (prenez
soin lors de vos tests d'utiliser un login deja deéclare dans

Jetc/passwd)
insert into radcheck (Username, Attribute, op, Valus) VALUES
(‘compag', ‘Password', ‘=", 'passtest');

On lance le serveur Radius de maniére a déboguer notre
configuration :

# fusr/sbin/freeradius -A -xt -¥

bl

Listening on IP address *, ports 1812/udp and 1813/udp, with proxy on L814/udp.
Ready to process reguests.

Sur une autre console, nous fournissons les arguments nécessaires
a radtest, c’est-a-dire le compte de l'utilisateur enregistré dans la
base de données MySQL, I'adresse du serveur RADIUS, la valeur
de l"attribut NAS-Port (le port source de la connexion) qui n'est
pas important selon la page man de radtest et le secret :
# radiest compaq passtest 127.0.8.1 1234 radiustest
Sending Access-Request of 1d 148 to 127,8.9.1:1812

liser-Name = «compagn

User-Password = apassiesty

lIAS-IP-Address = pluton

NAS-Part = 1234
rad_recy: Access-Accept packet from host 127.8.0.1:1812, 1d=148, length=28
Le client recoit bien le paquet Access-Accept signifiant que
l'authentification s’est bien déroulée.

Le client

Nous avons décidé d'utiliser SSH comme client RADIUS du fait
qu'il est omniprésent sur les machines. Evidemment, fourni comme
il est par les distributions, il ne supporte pas le protocole RADIUS
et ne permet donc pas de s'authentifier auprés du serveur MySQL.

La solution est d'installer un module PAM.Yous trouverez le module
a I'adresse http://www.freeradius.org/pam_radius_auth/ ou
bien utilisez le package fourni avec votre distribution s'il existe.
Dans notre cas, nous avons installé le package 1ibpam-radius-auth
de la Debian.

Il faut ensuite paramétrer le module PAM du serveur sshd pour
qu'il utilise I'authentification RADIUS avant tout autre mode
d’authentification :

# cat Jetc/pam.d/ssh

#EPAN-1.8

auth sufficient  pam_radius_auth.so




auth required pam_nologin.so
auth reguired pam_lnix.so

auth requi red pam_env,so # [1]
[v]

sufficient signifie qu'un tel module suffit a I'authentification en cas
de reussite.

Reste maintenant a dire 2 SSH quel secret utiliser. Le fichier
fetc/pam_radius_auth.conf est la pour ¢a.Ses commentaires suffisent
a comprendre comment le configurer :

# server[:port] shared secret timeout (s)
127.0.8.1 radiustest 1

L'architecture RADIUS est définitivement installée et configurée. Il
est nécessaire maintenant de la tester. Lancez de maniére classique
5SH toujours avec le méme compte utilisateur et déboguez le serveur
FreeRadius. Les logs sont commentés au fur et a mesure de maniére
a bien comprendre ce qui se passe entre le client et le serveur :
# Jusr/sbin/freeradius -A -xx -y

[uat]

Listening on [P address *, ports 1812/udp and 1813/udp, with proxy on 1814/udp.
Ready to process requests.

rad_recv: Access-Request packet from host 127.8.0,1:5658, 1d=R6, Tength=83

Thread 1 assigned request @

Requéte Access-Request de a part du client 127.0.8.1

—- Kalking the entire request list —
Threads; total/active/spare threads = 5/1/4
Kaking up in 5 seconds...
Thread 1 handling request 8, (1 handled so far)
User-Hame = «compagy
User-Password = apasstesty
NAS-1P-Address = 127.8.8.1
NAS-1dentifier = «sshw
lAS-Port = 4633
NAS-Port-Type = Virtual
Service-Type = Authenticate-Only
alling-Station-1d = gplutons

Ce sont les valeurs des attributs. Nous reconnaissons notre
login/passwd et le client qui dialogue avec le serveur FreeRadius
modcall: entering group authorize for request @

modcall [authorize]: module «preprocessy returns ok for request §

modcall[authorizel: module «chaps returns noop for request @

modcal 1fauthorize]: module «eape returns noop for request @

rim_realm: No ‘@' in User-Name = «compage, looking up realm NULL
rim_realm: No such realm adlLLy

modcall (authorize]; module esuffixe returns noop for request @
radius_xlat: ‘compag’
rim_sql (sql): sql_set_user escaped user = 'compaq’
radius_xlat: ‘SELECT {d,Userfame Attribute Value,op FROM redcheck WHERE Username
= ‘compag’ ORDER BY id’
rim_sql (sq1): Reserving sal socket id: 4
radius_xlat: 'SELECT radgroupcheck.id,radgroupcheck.GroupName,radgroupcheck.
Attribute, radgroupcheck.Valua,radgroupcheck.op FROM radgroupcheck,usergroup
WHERE usergroup.Username = ‘compaq” AND usergroup.GroupName = radgroupcheck.
Grouphame OROER 8Y radgroupcheck.id’
radius_xlat: ‘SELECT id,UserName Attribute,Value,op FROM radreply WHERE Username
= ‘compaq’ ORDER BY id’
radius_xlat: 'SELECT radgroupreply.id,radgroupreply Grouphame,radgroupreply.
Attribute,radgroupreply Value, radgroupreply.op FROM radgroupreply,usergroup
WHERE usergroup.lUsername = ‘compag' AND usergroup.Groupame = radgroupreply.
GroupName ORDER BY radgroupreply.id’
rim_sql (sql): Released sql socket id; 4

modcall{authorize]: module «sql» returns ok for request @

madcallfauthorize]: module «mschap» returns noop for request @
nodcall: group authorize returns ok for request 8
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Si vous jetez un ceil, vous allez vous apercevoir que le serveur
exécute les différents modules déclarés dans le groupe authorize.
Si c'est effectué avec succes, le module répond par ok, noop dans le
cas ou il ne fait rien et fail si ¢a échoue (cf freeradius-
8.9.3/doc/rIm_always).

Dans notre cas, preprocess (qui reconfigure certains attributs non
standards) et évidemment sq1 s'effectuent avec succes.
auth: type Local

auth; user suppiied User-Password matches Tocal User-Password
Sending Access-Accept of 1d 56 to 127.0.8.1:5658

Finished request B

Going to the next request

Thread | waiting to be assigned & reguest

—- Walking the entire request 1ist —

Threads: total/active/spare threads = 5/8/5

Waking up in 1 seconds...

-- Nalking the entire request 1ist —-

Cleaning up request 8 [0 56 with timestamp 41813dd7

Nothing to do. Slesping until we see a request

Les mots de passe fournis par le client RADIUS et celui enregistre
dans la base MySQL coincident, le serveur RADIUS renvoie donc
une réponse Access-Accept

Un mot sur le serveur RADIUS
en mode proxy

Dans I'exemple précédent, le serveur RADIUS gerait lui-méme la
demande d'authentification en se connectant au serveur MYSQL.
Il était autonome, mais il ne s'agissait pas réellement d'authentification
forte (utilisation de token, géneration de mots de passe
uniques...).

En configurant FreeRadius en mode proxy, le serveur peut alors
relayer les requétes RADIUS vers un serveur d'authentification
forte, quel qu'il soit a condition d'étre compatible RADIUS. D'un
point de vue technique, il suffira de configurer les fichiers
fetc/freeradius/radiusd. conf et fetc/freeradius/proxy.conf.

N |

Dans le premier fichier, le seul champ a modifier est proxy_requests
qu'il suffit de mettre a yes pour activer le mode proxy du serveur
RADIUS. Décommentez aussi la  ligne  SINCLUDE
${confdir}/proxy.conf pour pouvoir utiliser le fichier de
configuration proxy.conf.

Concernant le fichier /etc/freeradius/proxy.conf, deux champs

sont & modifier pour une configuration basique du mode proxy :
2 synchronous = yes ;il permet de renvoyer la réponse a la
requéte d'authentification au client RADIUS initial.

= les objets realm : ces objets permettent d'identifier la
provenance des utilisateurs. lls donnent au serveur RADIUS
l'information nécessaire (les suffixes adossés au nom des
utilisateurs) pour faire suivre la requéte d'authentification aupres
du ou des serveurs d'authentification correspondants. Il existe
dans le fichier proxy.conf toute une série d’exemples d'objets
de ce type. Nous vous laissons les regarder.

Conclusion

RADIUS, parfaitement intégré & 802.1x et EAP est toujours
incontournable. Simple (sinon trivial) et ouvert, il offre une
solution fiable de centralisation des informations
d'authentification. Et s'il n'est pas parfaitement sdr, son niveau
de sécurité reste tout a fait acceptable tant que les
implémentations suivent les recommandations de la norme.

Ainsi, une implémentation s'appuyant sur un génerateur
vraiment aléatoire pour les RA et supportant des secrets
differents pour chaque client couplée avec des mots de passe
et des secrets partagés « solides », garantit un niveau de
sécurité on ne peut plus satisfaisant.
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1 Introduction

Selon la mythologie grecque, Kerberos est le chien a trois tétes
gardant les portes de |'enfer. Plus « recemment », Kerberos fut
le nom choisi pour le mécanisme d'authentification d'un projet
mené au MIT appelé Athena. Aujourd’hui, Kerberos est un
protocole d'authentification réseau. Les versions | a 3 de ce
protocole ne dépassérent pas les portes des laboratoires du
MIT. La version 4 ([ 1] et [2]) fut la premiére réellement utilisée.
La version actuelle du protocole, la version 5, est un standard
défini dans la RFC 1510 [3].

Kerberos est un protocole ancien, cependant, son adoption par
plusieurs systemes d'exploitation propriétaires comme Solaris
ouWindows a suscité un regain d'intérét pour cette méthode
d'authentification. En effet, peu de mécanismes résolvent le
probleme de l'authentification réseau unifiée (S50 pour Single
Sign On) en milieu hétérogéne. Kerberos présente |'avantage
d’étre un standard disponible sur les systémes « libres » (Linux,
*BSD) et sur les systémes propriétaires, Solaris (Sun-
Microsystem), Irix (SGl), Windows 200[0|3] et XP. La portabilite
des implémentations Open Source permet de compléter cette
liste. Par ailleurs, Kerberos est aujourd’hui le principal meécanisme
de securité sous-jacent supporté dans les implémentations de
la GSSAPI [4], cette APl étant la base des RPCSEC_GSS [5].
mécanisme désigné pour sécuriser |a prochaine version de NFS
(version 4, [6]).

Apres avoir donne une description (superficielle) du protocole,
cet article présentera sa mise en ceuvre ainsi que les difficultes
lices a son déploiement et a son administration, pour finir par
les perspectives qu'offrent les évolutions a venir.

2 Le protocole Kerberos

L'objectif de cette partie n'est pas de décrire les détails du protocole,
plusieurs documentations existent en la matiere ([3],[7]). On se
contentera de donner les grands principes necessaires a la
compréhension de son fonctionnement et de ses contraintes.

2.1 Caractéristigues du protocole

Trois caractéristiques essentielles sont a retenir au sujet de

Kerberos :
B Kerberos permet I'authentification des utilisateurs et des
services sur un réseau supposé non siir (« open, unprotected
network » selon la RFC 1510). Par exemple, les donnees sur ce
réseau peuvent étre lues ou modifiées, les adresses des machines
peuvent étre faussées, elles n'interviendront pas pour assurer
I'authentification.

B Kerberos utilise une tierce partie de confiance : toutes
les entités du réseau, utilisateurs et services, appelés principaux
et regroupés en « royaume », font confiance a cette tierce partie
(le serveur Kerberos ou KDC pour Key Distribution Center).

B Enfin, Kerberos utilise des mécanismes de chiffrement
symétrique (a clé secréte) : tous les principaux partagent une
clé secrete avec le serveur Kerberos.

2.2 Fonctionnement du protocole

Plusieurs approches pour présenter Kerberos existent, I'une des
plus célébres a la forme d'une piece de theitre en 4 actes [8]. Celle
qui sera utilisée ici consiste a montrer comment on part d'une
authentification par secret partagé pour arriver a la version 5 de
Kerberos [9].

Dans toute la suite,Alice (A) sera I'entite qui initie la communication
(analogie avec le client, l'utilisateur), Bob (B) I'entité qui répond
(analogie avec le service, serveur applicatif). K, sera la clé partagée
entre Alice et Bob (on a K, = K;,,). K{Texte} désigne le résultat du
chiffrement de « Texte » avec la cleé K.

2.2.1 Authentification par secret partagé

Kerberos utilise des algorithmes de chiffrement a clé secrete pour
l'authentification. Un moyen de faire de l'authentification a I'aide de
tels algorithmes est le suivant (N, et N, sont deux nombres
aléatoires généres par Alice et Bob respectivement) :

Il Alice appelle Bob

Bob envole K, ,{N.}

Ell Alice déchiffre le message, obtient N, et envoie K  {Np-1}
Alice envoie K ,{N,}

El Bob déchiffre le message, obtient N, et envoie K {N,-1}

Ce qui, en regroupant les messages indépendants, donne :

Il Alice envoie K {N.}

Bob dechiffre le message, obtient N, envoie I, {N,-1}
et Kyp{Np}

El Alice déchiffre le message, obtient Ny, et envoie K, {Ng-1}

Ce schema (appelons le schéma 1) apparait dans le protocole de
Needham et Schroeder [10], sur lequel se fonde Kerberos, avec une
amélioration toutefois : |'utilisation d'une tierce partie de confiance.

2.2.2 Utilisation d'une tierce partie de confiance

L'un des inconvenients majeurs du schema | est son manque
d'extensibilité. La généralisation a m utilisateurs et n services, implique
la distribution préalable de mxn clés partagees. Une solution a cette
problématique est l'introduction d'une tierce partie de confiance.

@)
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Cette tierce partie (TP) de confiance connait les secrets partages
de chaque entite a authentifier (K, pour Alice, K, pour Bob).
Lauthentification mutuelle se déroule alors comme suit :

Il Alice demande 4 TP d'accéder a Bob

El TP génére une clé de session entre Alice et Bob, K.,
Bl TP envoie K {K.,. Bob} a Alice et K,{K,, Alice} & Bob

A ce niveau, on peut appliquer le schéma | pour I'authentification
mutuelle par algorithme a clé secrete. En effet, Alice connaissant
KK, peut en deéduire K,,. De méme, Bob connaissant K, peut en
deduire K.

On remarque cependant que pour la distribution de K, Alice, le
client envoie un message alors que la tierce partie commune a tous
les utilisateurs en envoie deux. On préfere en général faire porter
la charge sur le client et non sur |a tierce partie qui doit gérer tous
les clients. On modifie donc légerement le schema précédent qui
devient :

Il Alice demande 4 TP d’accéder a Bob

TP génere une clé de session entre Alice et Bob, Iy,
El TP envoie K {K ;, Bob} et K, {K ;. Alice} a Alice
Alice appelle Bob et lui envoie K {K,,.Alice}

Alice, qui ne connait pas Ky, ne peut rien faire de K {K,,, Alice} si
ce n'est I'envoyer a Bob. Cette information est le ticket pour
dialoguer avec Bob. Cn aboutit alors au schéma de Needham et
Schroeder, le nombre aléatoire N, envoyé avec la premiére requéte
n'est la que pour rendre unique cette requéte et sa réponse pour
eviter |es attaques de type « rejeun.

Il Alice demande a TP d'accéder a Bob et joint N,
El TP génere une clé de session entre Alice et Bob, K,

El TP envoie K {N, K ;, Bob,Tickety} a Alice,
ol TleEth = Kh{bi.AliCE}

El Alice déchiffre la reponse, en tire Ticket, et K,

Bl Alice appelle Bob avec Ticker, et I, {N,}
(a partir d'ici, on retrouve le schema | defini précedemment)

B3 Bob déchiffre le Ticket, en tire K,
répond avec K {N.-1, Ny}

El Alice repond avec K, {Ny-1}

2.2.3 Kerheros

Le protocole Kerberos améliore le schema de Needham et
Schroeder d'une part en remplagant les nombres aleatoires par des
horodateurs (timestamps), d’autre part en séparant le réle de la
tierce partie de confiance en deux services :

- le service d'authentification (AS pour Authentication Service) ;

- le générateur de ticket de service (TGS pour Ticket Granting
Service).

Lutilisation des horodateurs permet d'introduire la peremption de
ticket et de réduire la fenétre de temps pendant laquelle le rejeu
de ticket est possible. Ce type d'attaque est empéché definitivement
par l'utilisation d'un cache stockant les authentificateurs regus et
dont la date de validité n'a pas expiré. On note que cette propriete

introduit une dépendance entre Kerberos et le service de temps.La
separation du réle du KDC en deux services induit deux types de
ticket :
> Le TGT (Ticket Granting Ticket) est envoyé par I'AS. Une
demande de TGT est en fait une demande d'accés au service
TGS. Le TGT est donc le ticket du service TGS. La réponse de
I'AS contient aussi la clé de session entre le client (A) et le service
TGS (K tes) chiffrée par la clé secrete du client (K).

< Le TS (Ticket Service) pour un service donné (5) est envoye
par le TGS sur présentation d'un TGT et d'un horodateur chiffre
avec la clé de session K, ;.. Le TGS sait donc que le client a pu
dechiffrer la réponse de I'AS et connait la clé secréte K. Le TGS
génere une clé de session entre A et §,K_ ;. La réponse du TGS
contient notamment cette clé de session chiffree par K, . (A
pourra ainsi la déduire) et le TS proprement dit, constitue, entre
autres, de K,  chiffré par K, la clé secrete du service S (S, sur
présentation de ce ticket pourra en déduire K, ().

La méme cle K, .., permet d'obtenir les clés de session des services
accédés pendant toute la validité du TGT. Le principal avantage de
cette séparation des réles du KDC est de permettre le SSO (Single
Sign On). En effet, seule 'exploitation du TGT necessite l'utilisation
de la clé secrete du client. Ainsi, tant que son TGT est valide, le
client pourra acquérir des TS sans reutiliser sa clé, qui est
directement déduite du mot de passe dans le cas d'un utilisateur.
Cette propriété, couplée avec la possibilité de rendre le TGT
« forwardable », c'est-d-dire réutilisable une fois connecté au service,
permet a Kerberos de fournir un SSO.

2.2.4 Résumé simplifié

Trois eéchanges entrent en jeu au cours d'une authentification
Kerberos :
= le client fait une demande de TGT aupres du service
d'authentification de Kerberos (AS) ;

= le client utilise ce TGT pour demander au service délivreur
de tickets (TGS) un ticket de service (TS) pour le service auquel
il souhaite acceder ;

= le client utilise ce ticket de service pour s'authentifier aupres
du service accédé.

Voir figure | ci-contre.

Une analogie avec la vie courante illustre |a différence entre TGT
et TS. Le mot de passe est le passeport qui permet d'obtenir des
TGT (des visas). Gréce a ce visa, on obtient les billets d'avion pour
les destinations souhaitées, les tickets de service, pendant toute la
durée de validité du visa (TGT).

2.2.4 La pré-authentification

Au cours des échanges qui prennent place lors d'une authentification
Kerberos, on constate qu'il n'est pas nécessaire de connaitre K,
pour obtenir de la tierce partie de confiance un TGT et un message
chiffre par K.l suffic de le demander a I'AS pour I'cbtenir.

La pre-authentification résout ce probleme. Elle exige que la requéte
a I'AS, émise par le client, soit accompagnée d'un horodateur chiffré
par K,. L'AS assure ainsi la requéte qui émane bien d'une entité
connaissant sa cle secrete.
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Figure n

Les gros avantages de la solution
constructeur sont en theorie :

= le support fourni ;

- l'intégration au systeme d'exploitation :
le comportement des commandes reste
conforme au comportement décideé par le
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constructeur (par exemple, le position-
nement des variables d'environnement lors
du login).

Or dans les faits, le support de Kerberos
par les constructeurs est faible, De plus,
| cette solution comporte des inconvénients
majeurs :

= l'incompatibilité entre les differentes
implémentations, notamment au niveau de
I'administration de la base Kerberos a
distance (commandes kadmin et kpasswd) ;

Bob
serveur

= certains constructeurs ne supportent
pas Kerberos ;

= certaines implémentations propriétaires
sont construites sur d'anciennes versions
e Open Source.
6 |

D'ou la necessité d'introduire une version
Open Source sur le réseau pour en tirer
les avantages suivants :

= uniformisation de la solution sur tout
le reseau et simplification de son
administration ;

chiffré avec la
clé de Bob
chiffré avec la clé
de session entre
Alice et Bob

= maitrise des sources, un atout majeur
dans le cadre de la mise en place d'un
element de sécurite.