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Contrairement a d'autres technologies sans fil,
le déploiement des réseaux 802.11 n'est pas
limité aux opérateurs de télecommunications ou
aux entreprises. Les utilisateurs peuvent ainsi
facilement installer des points d'accés a leur
domicile. Cet article fait le bilan sur les données
obtenues lors d'une campagne de warwalking

dans deux arrondissements de Paris entre aSou
octobre 2007. Deux résultats importants ecous
de I'analyse de ces données :

1. Seulement 7% des réseaux Wi-Fi ne sont
protéges. 3

2. 90% des points d'acces déetectés correspon
a des box b

1. Méthodologie

Afin d'identifier les points d'accés du point de vue de
futilisateur, la campagne de mesure fut effectuée a l'aide de
téléphones Nokia et de récepteurs GPS externes. Un logiciel
spécifique s'appuyant sur les AP| de Nokia fut développé en
Python. Contrairement a un ordinateur portable, cet ensemble

a lavantage d'étre léger, peu encombrant, et surtout d'avoir une
durée de vie élevée

Sur les téléphones. la détection des points d'acceés se faita la
demande du client. Le téléphone diffuse une trame Probe Request

et attend en réponse des trames Probe Response Smises ie
les points d'accés ayant requ la requéte. En plus du SSID
BSSID, il est possible de récupérer des informations p
dans les trames Probe Response

La campagne de warwalking fut réalisée dans @
et le 13éme arrondissement de Paris entre les moss ¢
doctobre 2007. Elle représente 44 haures de mesures
durant lesquelies 9307 et 21597 points d'acods furent
découverts dans le 5éme et le 136me arrondissement

_.“Mﬁthbo;mqumn
mﬁm«:’mm En effet, elle annonce

quatre SSID en utiksant quatre BSSID dfiérents. maks ooF

Afin de compler les Freebox présentes dans e jeu o 0OF
la méthode suivante a été appliquée (1) recherche 8
les points accés ayant Freephonse comme SSI0 ® €



an WPA (5362, 17.3%) | (2) avec ces résultats, on génare les
BSSID conséoutifs 4 coux trouvis lors de Ia premiére étaps -
(3) finalemant, on compare cette liste avec Isnsemble du jeu de
donnéas el on réoupére les BESID des Freebox (10013, 32 .4%)

Les autres box sont bien plus simples 4 identifier. Dans
18 jou de donndes, 17976 points d'accés (57.7%) utilisent des
S8ID correspondant & des FAI - Wanadoo®, Livebox-*, ALICE-*,
TECOM-* ot THOMSON,

Par conséquent, celte classification indique que 90.1% des
points d'accds détactés sont an fall des box fournies par des FAL

y 2.2 SSID & mode de

connexion

En régle générale, I'analyse des noms des réseaux apporte
peu dinformations utiles, Il s'agit cependant d'un bon indicateur
pour découvrir les points d'accés utilisant leur configuration par
défaut. Lors de la campagne de wardriving, 2,9% des points
d'acces sont dans cette situation, Parmi les SSID les plus
fréquents, trois corraspondent 4 des points d'accés fournis par
des FAI : Freaphonie, NOUF_TEL9COM et THOMSON. Les trois
SSID sulvants correspondent aux configurations par défaut des
trois constructeurs les plus populaires : Netgear, Linksys et D-Link

| ) 2.3 Fabricants

Rang % Nom
1 382 Inconnu

11.7 Hon Hai Precision Ind.
1.5 usl
76 TECOM Co.,, Lid.

7 Neuf Cegetel

3.7 Freebox SA i

Cisco Systems

Netgear, Inc.
D-Link Systems, Inc.
ASKEY COMPUTER CORP.

1. Les 10 fabricants les plus lréquents

J%‘ ﬁlunmlnt des points d'accés en fonction des
ructeurs présenté dans le tableau 1 a été réalisé en
t les BSSID 4 la base de données des Organizational
ifi (OUI) [leeeOUI]. Les constructeurs des box
ion, USI, TECOM, Freebox SA et Neuf Cegetel s
s constructeurs les plus connus tels que Cisco
essant de constater que 38.2% des points
_Lmoﬂnconnumcarnonprésemz
de ces points d'accés « Inconnu » sont
« fournies par Free).

—) 2.4 Sécurite

Six ans auparavant, une campagne de wardriving similaire
avait révélé que la plupart des points d'accés étaient ouverts.
Aujourd’hui, seulement 11.3% le sont, et les SSID associés
indiquent que 14 FAI les utilisent pour leurs services et forcent
leurs utilisateurs a s'authentifier sur des portails captifs. Sans
compter ces FAI, seulement 6.6% des points d’accés sont
réellement ouverts. Les SSID correspondants indiquent que
ceux-ci utilisent toujours leur configuration par défaut.

= Open - not ISP
m Open - ISP

m WPA - not ISP
= WPA - ISP
m WEP
M WPA-PSK

| I Mode de sécurité des points d'acces I

Bien que le WEP fut cassé dés 2001, il est encore utilisé
par 40.4% des points d’accés. Les points d'accés utilisant
WPA-PSK sont, quant a eux, plus nombreux que ce qui était
attendu - certains FAI fournissent désormais des points d'acces
configurés par défaut avec WPA-PSK.

A l'inverse, WPA représente 30.2% des points d'acces. Cest
un résultat surprenant : ce type de protection est généralement
utilisé pour sécuriser les réseaux d'entreprise. En fait, la plupart
des SSID correspondent a Freephonie, utilisé par Free pour
fournir de la VolP & ses clients. Une fois Freephonie retiré, WPA
ne compte plus que pour 0.3% des points d'acces.

= 2.5 Densité

En janvier 2006, il y avait environ 1900 points d'accés/km? &
Manhattan [Jones07]. En 2007, Tokyo complait prés de 3000 points
d'accés/km?. Dans les 5éme et 13éme arrondissements
de Paris, les données indiquent quil y a entre 3107 et 5090 points
d'accés/km?. Pour le premier résultat, le nombre total de points
d'accés découverts a été divisé par la surface exacte des
arrondissements. Le second résultat a été obtenu en utilisant la

el L1



8 (I Nord est sur la droite de la ligure) l

surface exacte parcourue lors du warwalking, Commae expliqué
précédemment, les Freebox sont comptées plus d'une fois.
Aprés avoir retiré les doublons, les densités sont de 2626 et
4301 points d'accés/km?, La figure 2 représente |a densité de
points d'accés dans les deux arrondissements scannés, Les
carrés de 50m de coté les plus denses (en rouge) sont situés
2 proximité dimmeubles élevés ou d'avenues ou s trouvent un
grand nombre d'appartements et de logements.

=) 2.6 Canaux

En 2007, une étude a montré que 42% des points d'acces
utilisent le canal par défaut (6) aux Etats Unis. En ce qui concerne
le 5éme arrondissement de Paris, les résultats présentos dans
la figure 3 sont différents. Les canaux 1, 6 et 11 (qui n'interférent

lRemerciements

I 1 Canaux ulllisés par les points d'acces I

pas) représentent 64% des points d'accés. Plusieurs explications
permettent d'interpréter cette observation, |la plus probable étant
libe aux mécanismes d'auto-sélection du canal lors du démarrage
des box : le canal le moins utilisé étant choisi.

) 2.7 802.11 b/g E
Les points d'accés ont été classés a l'aide du champ .-;

supported rates présent dans les trames Probe Response. En =

802.11b, seuls les modes 1 Mbps, 2 Mbps, 5.5 Mbps et 11 Mbps =

sont supportés ; alors que 802.11g supporte des vitesses b

supérieures. Aucun point d'accés 802.11g n'a été découvert

el 57% des points d'accés supportent uniquement 802.11b.

Ce dernier résultat est une conséquence des choix des FAI:

64% des points d'accés 802.11b/g sont des box. 1

Je remercie Florian Le Goff et Christophe Berger pour avoir aidé a la collecte des données.

éférences
i ¢

[leeeOUT] IEEE OUI assignments,
http://standards.ieee.org/

regauth/oui/index.shtm|

[Jones07] JONES (K) & LIU (L), « What Where Wi: An Analysis of Millions of
Wi-Ei Acoess Points », IEEE Portable: International Conference o
Portable Information Devices, mai 2007,




La sécurité des systémes et des protocoles 3
historiquement été pensée pour proteger les
communications d'un utilisateur placé dans
un environnement hostile, Ce dernier nayant
aucune raison d'agir contre ses intéréts, son
honnéteté (’atalt généralement admise et il avait
donc acceés a l'ensemble des paramétres lul
permettant de sécuriser ses comm unications
Avec l'apparition des technologies embarquees
de nombreuses institutions publiques ou
privées ont songé a munir leurs me :mbres ou
clients de systémes mobiles leur permettant
de s'authentifier ou d'accéder a des services
L'apparition de ces nouveaux modeles

économiques a contraint les experts en sécurite
a changer leur fagon denvisager la relation
entre le systéme et son uh sateur. Dans 13
majorité des cas en effet, ce dernier ne devai
plus étre propriétaire du systeme mobile et

Emmanualis Dottar & Emanuel Praufl

Faperts Sécurité pour Oberthur Tichneiogm

certains parametres de sécurité devaient lui étre
inconnus. Résoudre cette problématique était
particulierement ambitieux puisqu'il s'agissait
d'empécher le titulaire d'un systeme d'acceder
4 certaines données tout en lui permettant de
les utiliser. Trouver une solution qui soit a la fois
économique et techniquement satisfaisante na
été possible qu'avec l'apparition des premieres
cartes a puce, L'accés a la mémoire de ces
derniéres peut en effet étre limité grace a
des mécanismes électroniques trés efficaces
(parfois appelés « inhibiteurs »). Du strict
point de vue de la sécurité, cette propriété
confére a la carte un avantage certain sur un
ordinateur traditionnel dont la mémoire peut
généralement étre facilement lue ou modifiée
par toute personne ayant physiquement acces
a lordinateur

m. Une carte a puce en 2008

Depuis la genése des cartes a puce au lout début des ann
leur pulssance n'a cessé daugmenter Les premiéres caries produiles par
Bull et Motorola ne contenaient que 36 octets ce RAM et 1600 octlets de

ROM et elles ne pouvaient effectuer que des calculs

Aujourd’hul, elles sont Munies de MICTOPIOCESSEUTs BUSS! PUISSaNts Gue
eolui dun ordinateur de 1990, communiquent avec USBZ 0 et leur mémoire

ées 80

trés élémeniaires
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Une carte & puce sous s forme d'une clé USE allis les rigyens
oryptographigues d'une cars & puce, 4 18 fac - : "
Z {3l o idigatiron

ambarqube se compls 6n gigs-ocisls La carle 4 puce
ast ainsl devenue an 20 ans un &lément essertiel de ,
sécurité de nombreusaes applications dans la Wiéphonie
mobile, l'indusirie bancaire, |a 16lévision 4 péage ou
encore le controle d'acces

Avec 'amélioration des performances de |2 carte
f puce, une Idés s'IMpose sujourd hul nature lesrnersd 2

son industrie : la convergence numéngue Elle conssie
# déployer Lous las services sur un méme outil - PC
t6léphone mobile ou voiture. Déja, ur titre de trarmpor pes
bire t6l6chargé dans 1a carte SIM d'un bléphone moblie
Muni d'une antenne NFC (Near Fiold Communication), oz
dernier est alors capable de communiguer en Mmose S2ns
contact avec 168 terminaux de contrble d'accés Dans
un futur trés proche, la convergence numérngue devrat
prendre une nouvelle ampleur avec appartion sur le
marché de cartes SIM capables des jouer e 1dle de canes
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2 La sécurité des cartes a puce

La grande majorité des algorithmes cryplographiqu
oxistant sont aujourd hul susceptibles d'étre embarg s dans
une carte A puce, En particulier, des algorithmes de chifire
tels que s DES ot IAES, dos {onctions de hachage lelies gue
o SHA1 ou le BHA-256 ou des sigorithmes de signatures
COBA sont couramment ulilisés par J&

comme la REBA ou I'EC .
applications embarqubes Lors de leur utilisation, dans e cadre

par example dune transaction bancal

w

¢ ou dune authentficaton

GSM. des données utilisateurs sensibles sont

manioulées. La carte doit alors assurer qu'aucune information
sur ces dermiéres ne fuie. Pendant longtemps, la carte & puce a

> =
parfatement rempli cette mission, devenant un élément central

‘ons aussi diversifiées que le bancaire, la

de la sécurité d'appiicati
1sisohonie mobile, lidentité ou la télévision a péage. L'apparition

de nouvelles attaques a cependant obligé les fabriquants de

s

cartes 4 puce 3 renforcer la sécurité de leurs produits.
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CRYPTOGRAPHIE

Au milieu des années 90, des équipes de chercheurs
académiques et industriels ont en effet mis en évidence de
nouveaux types d'attaques ne consistant plus a accéder
directement aux données sensibles, mais a analyser leurs
manipulations par la carte. Ces attaques reposent sur le constat
que le comportement d'un systéme embarqué est trés fortement
dépendant des valeurs des données qu'il manipule. En d'autres
termes, les échanges d'information entre une carte a puce et
I'extérieur ne se font pas seulement via les canaux d'entrées/sorties,
mais aussi via des canaux plus exotiques, dits « auxiliaires » ou
« cachés », associés par exemple a la consommation d'énergie
de la carte, a son rayonnement électromagnétique ou a son
temps de réponse. Depuis leur introduction, les attaques par
analyse de canaux auxiliaires, ainsi que les mécanismes mis
en place pour les contrer ont fortement évolués. Les attaques
actuelles font appel a des techniques de pointe en analyse
statistique ou en traitement du signal, tandis que les ingénieurs et
chercheurs responsables de la mise en place des contre-mesures

vont chercher dans la structure algébrique des algorithmes
des moyens de contrer les attaques. Létude de la sécurits
embarquée est ainsi devenueunpoirndemm
de domaines scientifiques divers comme l'algébre, I'analyse
statistique, le traitement du signal, la théorie de l'information,
I'électronique ou encore l'informatique bas et haut niveau.

e

Paraliélement aux attaques par canaux auxiliaires, il existe
aujourd’hui une autre grande famille d'attaques, dites « par
injection de fautes » ou « par perturbation », qui visent a mettre
le systéme ciblé dans un état anormal de fonctionnement. Elles
consistent par exemple & faire en sorte que certaines parties
d'un code ne soient pas exécutées, qu'une partie de la mémoire >
soit modifiée ou que certaines opérations soient remplacées par ; A
d'autres. Mise dans une situation anormale de fonctionnement,
une carte a puce peut se retrouver a agir contre son intérét ou celul
de son possesseur. Elle peut par exemple étre amenée & renvoyer
des données sensibles (comme des clefs de chiffrement).

ﬂ 3. Sécurité théorique versus sécurité embarquée

Les algorithmes cryptographiques sont congus pour satisfaire
certaines propriétés de sécurité (confidentialité, intégrité, non-
répudiation, ...). Définir une attaque contre un tel algorithme
revient presque toujours a montrer qu'une de ces propriétes n'est
pas atteinte en exhibant une faille dans l'algorithme. Bien entendu,
pour que l'attaque ait un sens,

il faut qu'elle soit définie en [

tenant compte des moyens ...pOUl’ que l'attaque ait un SenS, ll faut
qu'elle soit définie en tenant compte des
moyens dont dispose l'adversaire...

dont dispose l'adversaire.
Traditionnellement, on suppose
que celui-ci se borne a
échanger des messages avec
le crypto-systéme, clest le modele dit « de la boite noire ». Sa
capacité de calcul et son environnement doivent cependant étre
précisés : a-t-il la possibilité de choisir les textes clairs a chiffrer, de
demander des déchiffrements de chiffrés en sa possession, ... ?
Le modéle de sécurité réunit la définition des propriétes de
sécurité et la définition de l'adversaire. Dans ce modéle, un
algorithme est dit « sar » lorsqu'il satisfait les propriétés voulues
contre l'adversaire défini.

En cryptographie, il existe une attaque générique : la
recherche exhaustive de la clé. Celle-ci ne peut étre empéchee
qu'en veillant & ce que la taille de la clé soit suffisamment grande
pour que la capacité de calcul nécessaire a lattaque dépasse la
capacité de calcul supposée de lattaquant. Il convient ensuite de
montrer qu'il n'existe pas d'attaque plus rapide que cette derniére,
gage que le crypto-systéme a été bien congu. Aujourd’hui,
des criteres efficaces permettent la conception d'algorithmes
reconnus s(rs contre des adversaires puissants. Ces critéres
découlent des attaques connues par la communauté et sont le
fruit danalyses de sécurité poussées. lis permettent d‘assurer que

les attaques théoriques sont impossibles & monter en pratique. ,_ £
LAES, gagnant du concours organisé par le NIST pour remplacer

le DES, a été congu de maniére a résister a toules les attaques
connues au moment de sa conception.

En cryptographie asymétrique,
la sécurité prouvée s'est largement
développée comme moyen de
validation des constructions. Le
principe est de montrer que s'il
_l existe un adversaire qui peut violer

une propriété de sécurité, alors il
est possible de résoudre un probléme de mathématiques réputé
difficile. C'est le role de la preuve de sécurité de construire un
algorithme — appelé « la réduction » — qui simule l'environnement
de l'adversaire et qui trouve la solution du probléme a l'aide d'un
ou plusieurs appels a I'attaquant. Evidemment, la preuve n'est
valide que tant que la difficulté du probléme est réelle.

Nous savons aujourd’hui concevoir des algorithmes résistant
aux attaques mathématiques. Toutefois, la sécurité d'un systéme
ne peut se résumer a la sécurité théorique des algorithmes
qu'il combine. D'abord, parce que le systéme peut lui-méme
comporter des failles. Ensuite, parce que le systéme peut étre
embarqué sur des supports physiques qui sont, comme expliqué
précédemment, entre les mains d'attaquants polentiels. Dans ce
cas, les algorithmes appelés par le systéme sont sensibles &
des attaques physiques qui permettent d'obtenir des résultats
dévastateurs avec peu de moyens

Les attaques physiques recouvrent, en sus des aspects
mathématiques, les aspects lés a la nature physique des calculs.
Elles font leur apparition dans la communauté cryptographique au



milieu des anndes 90 aprés la publication d'articles dérmontrant
que, malgré toules les garanties fournies par |a sbourit théorigus,
les implantations restent vuinarables (it apparalt aujourd’ s
que les attaques physiques étalent déjh connues dans les
laboratoires militaires — voir encart pA7). Cos travaux monrent
en particulier qu'en mesurant précisément les temps de caloul
dopérations & clé secréte. un adversaire qul ne fait quobserver
des chifframents est capable de retrouver des OXPOSANS Becrets
Diffie-Hellman ou bien encore de factoriser des modules RSA
Depuis, la communauté cryplographique a porté un grand intbrét
a ces problémes, donnant méme nalssance 4 une nouvelle
branche de la cryptographie. Les altaques ont 616 raffinées et
de nombreuses fuites d'information ont 616 mises 4 jour : les
émanations électromagnétiques, les informations de retour, elc

C'est aujourd’hul une évidence que les algorithmes
cryptographiques embarqués doivent 8ire évalués non seulement
du point de vue de la sécurité théorique, mais Ggalement
du point de vue de la sécurité physique. Comme c'est le cas
pour la sécurité théorique, il existe des modéles théoriques
dans lesquels étudier la sécurité d'une Implémentation vis-4
vis des attaques physiques. Cependant, de telles 6tudes ne
sont souvent pas suffisantes pour faire « prouve » de séourité,

En effet, linformation qui fuit sur les canaux auxiliaires est
axtrémement dépendante de la couche physique et il est en
général impossible d'évaluer a priori l'efficacité d'une contre-
mesure en pratique. Pour mener une évaluation solde, § est donc
nécessaire d'analyser physiquement les signaux émis par une
Implémentation et de mener effectivernent les attaques 3 contrer,
Pour ce faire, les évaluateurs disposent généralement d'un banc
d'attaque Celui-ci réunit tous les outils nécessaires 4 lanalyse :
lecteur de carte, oscilloscope. antennes pour capler les signau,
laser, et PC muni des logiciels permettant dexploiter les données
recueillies. Des schémas d'évaluation normalisés existent, qui
fort appel 3 plusieurs acteurs. Par exempile, lévaluation selon les
Critéres Communs, qui est normalisée par IS0 el couramment
utilisée pour les carles 3 trés haut niveau de sécurité. falt infervens
trois partenaires : le fabricant de la carte & puce, un organisme
gouvernemental (en France la Direction Centrale de la Sécurité
des Systémes d'Information) et un laboratoire exierne agrée par
ce dernier. La sécurité physique, qui a en général était évalube
d'abord par le fabricant lui-méme, l'est ensulle par i laboratoire
externe, afin d'avoir un verdict indépendant. En cas de succls,
l'organisme gouvernemental délivre un certificat qui garantit sux
clients que le produit résiste 4 certaines attaques.

H4. Qu’est-ce qu’une Attaque ? Qu’est-ce qu’une Fuite ?

Assurer l'efficacité des contre-mesures mises en place
nécessite de définir précisément ce qu'est une donnée sensible,
puis de bien comprendre comment ces données sont manipulées
au niveau physique dans une carte. On appelle « donnée
sensible » une variable intermédiaire d'un calcul qui, scit dépend
directement d'une donnée secréte stockée dans la carte (un code
PIN, une clef de signature/chiffrement, une empreinte, elc.),
soit dépend & la fois d'une donnée secréte et d'une information
publique (un message a signer par exemple). Une attaque par
analyse de canaux auxiliaires vise & relrouver de l'information sur
une donnée secréte a partir de l'analyse des canaux auxiliaires
Afin d'étudier formellement l'efficacité d'une telle attaque ou
d'une contre-mesure a celle-ci, on représente généralement les
données sensibles sous
la forme de variables
aléatoires munies de
lois de probabilité.
Si X est une variable
aléatoire a valeurs dans
un ensemble fini E, la loi
de probabilité p de X est la fonction qui & toul alément x de ‘E
associe la probabilité p(x) que la variable X soit égale ax Alafin
des années 40, le chercheur américain Claude Shannon a défini
dans l'article fondateur de la théorie de I'information, la notion
d' « entrople » qui permet de mesurer la quantité dinformation
que contient une variable aléatolre : i X est une variable aléatoire

I_/flssurc-;vf l'efficacité des contre-mesures mises
en place nécessite de définir précisément ce
qu'est une donnée sensible...

définie sur un ensemble discret et de loi de probabilité p. son
entropie de Shannon E(X) est égale 4 la somme - 3 plx)legl ple))
Une attaque qui vise a retrouver de l'information sur une donnée
sensible X a partir d’'une fuite L sur un canal auxiliaire (une
consommation d'énergie, un rayonnement électromagnétique,
elc.) s'exprime trés naturellement en lermes de théorie de
l'information. Le probléme que I'attaguant cherche & résoudre ast
en effet le suivant : 3 partir de l'information E(L) contenue dans L,
est-on capable de retrouver de linformation sur X ? Pour répondre
a cette question, l'attaquant va étudier la dépendance entre les
variables aléatoires X et L. Certaines attaques ne sintérassent
qu'a des relations affines entre X et L, tandis que dautres, plus
efficaces mais aussi plus coGteuses, investiguent tous les types
de relation. Dans le premier cas,
on peut par exemple caiculer des
coefficents de comrélation indaire
et, dans le second, on peut
calculer lentropie de la variable
_j aléatoire X sachant les valeurs
prises par la variable aléatore L.

L'ensemble des fuites L possibles est décomposable en Geux
grandes catégories. La premiére contient les fultes qut sont bbes
aux manipulations de la donnée sensible par le hardware de ia
carte (fuites matérielles) La seconde famille contient. quant &
olie, les fuites liées aux mum-d-hmwum
implanté dans la carte (fuites logicielles).

I it
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:-»15. Fuites matérielles

Le transfert d'une zone mémoire a un registre du micro-
processeur est un exemple de manipulation d'une donnée
sensible qui peut entrainer une
fuite d'information. Dans ce cas,
I'énergie nécessaire au transfert de
la donnée ou au changement d'état
du registre de destination dépend
de la valeur de cette donnée. Il
existe de nombreuses fagons de
mesurer la consommation d'énergie liée a une manipulation.
Parmi celles-ci, les plus classiques sont la mesure de la
consommation de courant de la carte via un oscilloscope et la
mesure du rayonnement électromagnétique via une antenne.
Notons par exemple X une donnée sensible et | I'état initial
du registre qui est censé recevoir X. Le transfert de X dans le
registre va correspondre & un écrasement de | par X : sile iéme
bit x de X est le méme que celui, | de |, aucune énergie n'est
consommeée pour changer la valeur du ieme bit du registre. Par
contre, si cette valeur est différente, de I'énergie est utilisee
soit pour passer d'un bit 0 & un bit 1, soit pour passer d'un bit
1 & un bit 0. Pour simplifier les choses, notons e la quantité
d'énergie que la carte doit consommer pour faire passer un
bit du registre de 0 a 1 oude 1 a 0. La quantité d'énergie
Q que la carte consomme pour faire passer le registre de
I'état | & I'état X peut étre approximée de la maniére suivante :
Q=e* (IX] + 11X+ ).
La valeur [I,-X ] + |I,-X,| + ... est communément appelée
« distance de Hamming » entre X et |. Elle est généralement
notée HD. Si I'état initial | du registre et la quantité d'énergie
e sont connus, I'équation Q = e*HD(X,l) permet de
retrouver de l'information sur X a partir de la mesure de Q.
Cette information correspond au nombre de bits a 1 que
contient X. Elle correspond donc a ce qu'on appelle usuellement
le « poids de Hamming » de X, quel'on note HW(X).
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|'7, existe de nombreuses fagons dg
mesurer la consommation d énergie
libe & une manipulation... Y

Supposer que 'attaquant connait 2 valeur de | fait sens. pg
mbreux micro-processeurs effacent par exemple le registre oy
53 le BUS avant toute écriture. Dans ce A

cas, | vaut toujours 0. Dans d'autres
cas, comme celui illustré claapm
| peut correspondre a l'opcode d'm. ok
instruction qui précede X et qui m 3
transite sur le BUS juste avant X. Un
attaquant qui connait le code exécuté,
st souvent supposé étre le cas, connait donc aussi la valeur

s

cequie
de l'état initial I. ’
.

1. MOV A, #35 Transfert Fuite Q

2. ADD A, #FF sur le
BUS

74

I-Eode assembfeu

55

1. 7455 24
2. 24 FF EF

l Code binaire correspondant I

Dans un article fondateur, Messerges a été I'un des pre
mettre en évidence la relation entre la consommation d
liee a la manipulation d'une donnée X et le poids de H
de X. Dans le diagramme ci-dessous le nombre de tr
correspond au poids de Hamming d'une donnée

Les courbes correspondent & des consommations
fonction du temps
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ﬂﬁ. Fuites logicielles

Une autre fagon de manipuler une donnée consiste &
effectuer un test sur celle-ci et, selon sa valeur, a effectuer une
partie de code ou une autre. Si ces deux codes sont différents,

1.A=X

il est fort probable que leurs temps d'exécution vont différer eux
aussi. L'observation de cette différence permet de retrouver de
l'information sur la donnée sensible.

Dans I'exemple a gauche, A contient une valeur sensible

2.B=m X (par exemple une clef de signature). Si le premier bit de
3. Sia, = 1 alors faire X vaut 1 deux multiplications sont effectuées. Dans le cas

4. B=B*B

contraire, une seule multiplication est faite. Si l'attaquant sait

. combien de temps prend une multiplication, la mesure du

5. B=m'B temps d’exécution de la partie de code compris entre 3 et 7

6. Sinon faire lui permet de déterminer si x, vaut 0 ou non. Ce qui lui permet
de retrouver un bit d'information de X.

- 4 B=B"'B

7. Construction de contre-mesures software aux attaques

physiques

La sécurité globale d’'une carte a puce se repartit sur
différentes couches : la couche matérielle qui comporte des
contre-mesures physiques, la couche transport qui gere les
transferts mémoire, la couche électronique qui implante les
opérations de base en hardware, puis le software, en langage de
bas, puis de haut niveau (cf. Fig. 4). Le développeur d'algorithmes
cryptographiques se place typiquement dans la couche « soft
bas niveau ». Bien que toutes les couches soient concernees
par la sécurité, le développeur ne peut se permettre de trop
fortes hypothéses sur le niveau qu'elles atteignent. I Jui faut
donc implanter des contre-mesures au niveau assembleur, afin
de pouvoir assurer la sécurité du produit quasi indépendamment
de la sécurité des autres couches. Ces contre-mesures sont sur

plusieurs niveaux :

« Les contre-mesures qui ont pour simple but de rendre la tache
de I'attaquant plus difficile.

« Les contre-mesures qui annulent totalement les fuites
logicielles décrites précédemment.

e Les contre-mesures qui ont pour but déliminer toute dépendance
statistique entre les dopnés sensibles S et les fuites L

ure simple visant a géner
Une attaque par canaux
nir une donnée secréte,

Un exemple de contre-mes
I'attaquant est la désynchronisation.
auxiliaires cible un calcul qui fait interve

APPLICATIF/SOFT HAUT NIVEAU

ASSEMBLEUR/SOFT BAS NIVEAU
ELECTRONIQUE/COPROCESSEUR

Cablage des opérations

TRANSPORT

Transferts mémoire

MATERIEL
Colle, miroirs

o

et il est nécessaire de savoir & quel moment commence cé caloul.
En introduisant de la désynchronisation avant les calcuts, cest-
a-dire des parties de code indiscernable des parties de code
« normales » et dont le temps d'exécution est aléatoire, i travail
de l'attaquant est rendu plus difficile
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Comme nous l'avons vu précédemment, les attaques
exploitant des fuites « software » sont basées sur le fait que
lexécution du code est conditionnée par la valeur d'un secret. Pour
éviter ces fuites, une solution est de coder les opérations sans saut
conditionnel ou bien d'équilibrer les différentes branches de fagon
a ce qu'elles aient les mémes temps d'exécution, consommation
d'énergie, etc. Considérons par exemple une implantation naive
du RSA. Elle utilise, pour calculer I'exponentiation modulaire,
l'algorithme dit du « Square & Multiply » (cf. Algorithme 1). Dans ce
cas, I'exécution de la multiplication & I'étape 2.b est conditionnée
par la valeur d'un bit de I'exposant, qui est une donnée secrete
lors de la génération de signature RSA. Comme nous I'avons
vu précédemment, une telle implantation est aussi sensible aux
attaques par analyse du temps d'exécution. Elle est également
vulnérable aux attaques par analyse de la consommation ou du
rayonnement électromagnétique : il est possible en analysant les
courbes de voir si une opération supplémentaire est effectuée ou
pas a chaque tour de boucle, et donc de distinguer les valeurs
des bits de I'exposant. La figure 5 illustre ce fait.

ENTREE : m et d=(d.d;_;..d;dp):
SORTIE : md modulo N
L e S |
Pour i de t a
a. A <- A.A modulo N
o 24 <- A.m modulo N

Renvoyer .

01010100000001 1 10001 11 TOTOT 1000001 001 1

romagnetique lors d une

¢ la méthode du « Square and

]

Une contre-mesure usuelle dans ce genre de cas Consiste 3
ajouter des opérations tactices afin ql-fé |1‘3 WZ':E;SSEU! Ex60ue og
mémes opération que soit la valeur e"(posam
Les opérations factices ne padrag&nt pas au calcul du r&‘a&“
et ne sont effectuées que pour équilibrer le nombre d'opérati
dans des branches conditionnelles Dans le cag du « SqUaream
Multiply », 12 contre-mesure cons's:tant 3 to%Jjours _?ﬁmb
« Multiply » (méme quand ce calcul n'est pas Nécessaire) S'appelle
le « Square and Multiply Always » (cf. Algorithme 2). La courbe
e est donnée par la figure 6. Elle ne révéle plyg
posant secret.

g quelle

correspondant
d'information sur 12 valeur de l'ex

Pour empécher l'exploitation des fuites « hardware », leg
herchent a éliminer, sinon limiter,
uites et les données sensibles,

implantations sécurisees C
la dépendance entre les f

a. Ay <- Ay.-A, modulo N
Ag.m modulo N

I Algorithme 2 Algorihtme dit du « Square and Mulliply
Always »

I 6 Rayonnement électromagnétique observé lors d
exponentiation avec la méthode du « Square and
Square ¢
Multiply Always »



Une contre-mesure classique consiste 3 découper Mnformation
sensible en plusieurs parties, chacune des parties étant
indépendante de l'information sensibie. Ces différentes parties
sont ensuite manipulées indépendamment. de sorte qu'aucune
fuite sur un calcul n'est plus dépendante
de la valeur de la donnée sensible

Un exemple d'un tel découpage est |_
le masquage additif dans un groupe
fini. Toute donnée sensible S est
découpée en deux valeurs S + Met M.
ou + désigne une addition qui peut étre,
selon les cas, le ou exclusif bit 2 bit (nota
XOR) entre les données ou encore une addition modulaire. Le
masqueuétamgénéréa%remﬂwiridéperﬂarndeta
donnée sensible S (c'est-a-dire que S et M ont une information

masquage

Correction de
masque

..Une contre-mesure aura pour
but de rendre les données
manipulées imprédictibles... 3

mutuelie nulle). D'autre part, § + M est également une donnée

indépendante de S. car laddition avec M modifie chaque bit avec

une probabilité 2. Si toutes les opérations sur § sont remplacées

par des opérations qui manipulent (S + M) ou M, les fuites
sont statistiguement indépendantes
des valeurs de S,

Au niveau fonctionnel, Ie
résultat fourni par cette implantation
sécurisée de |'algorithme doil bien
sOr étre égal 4 celui de la version
non sécurisée. La principale
difficulté de ces techniques est de
maitriser la propagation de I'aléa injecté, de facon 4 ce qu'il ne
perturbe pas le résultat final. Les opérations intermédiaires de
I'algorithme doivent donc étre modifiées pour pouvoir trailer
séparément M et (S+M) tout en maintenant un masquage
maitrisé. La difficulté dépend du type d'opération en question,
Les opérations linéaires ne posent pas de probléme. En effet, une
opération linéaire F pour la loi + vérifie par définition la relation
F(S+M) = F(S) + F(M). En appliquant donc la fonction linéaire
a (S + M) et 3 M indépendamment, on obtient directement la
valeur voulue F(S) masquée avec F(M), c'est-a-dire F(S) + F(M),
et le nouveau masque F(M). Cependant, les algorithmes
cryptographiques utilisent également des opérations non
linéaires. Dans ce cas, la relation précédente n'existe pas,
et maintenir le masquage tout en le maitrisant est une tache
plus ardue. Pour ces fonctions, des contre-mesures plus
spécifiques doivent étre mises en ceuvre, et c'est le savoir-faire
des développeurs qui va leur permettre de trouver des solutions
ad hoc efficaces.

Outre le masquage additif, d’autres types de masquage ont
été proposés, par exemple le masquage multiplicatif, ol la donnée
sensible est découpée en S x M et M. Cependant, ce masquage
n'est pas valable, car la valeur S = 0 est foujours représentée par 0,
quelle que soit la valeur du masque M : l'information mutuelle
entre S x M et M n'est pas nulle. Ce biais a d'ailleurs é1é utilisé
dans des attaques.

Sur lexemple précédent du RSA, lors de la signature, on utilise
l'exposant secret en calculant M? modulo N, et des corrélations
entre sa valeur et les signaux vont apparaitre. Selon le principe
précédent, une contre-mesure aura pour but de rendre les
données manipulées imprédictibles. Deux approches permetient
de parer cette attaque. La premiére est le masquage de lexposant.
Cette contre-mesure consiste & ajouter a l'exposant secret d la
valeur r'phi(N), ol r est un nombre aléatoire et phi(N) la fonction
d'Euler du module N. Ceci permet de randomiser & chaque
exécution la valeur de l'exposant, et empéche donc l'attaquant
de mener son attaque par corrélation puisque la fuite va provenir
a chaque fois d'un nombre différent, imprédictible et aléatoire. Les
propriétés mathématiques de I'ensemble dans lequel on travaille
- l'ensemble des entiers qui correspondent au reste de la division
d'un nombre par N, aussi appelé « 'ensemble des entiers
modulo N » — nous assurent que I'égalité x ™% = 1 modulo N
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st satisfalte, quel que soit lentier non nul x. Par conséquent, on a
i Ty (Y m e x 17 = e modulo N, et e résultat
attendu est calculé sans manipuler la donnée sensible d
directerment, Une autre option est le masquage du message.
Elle consiste & ajouter r*N au message M. De cette fagon,
l'attagquant ne sait pas quelle valeur est effectivement utilisée lors
de l'exponentiation, or Il a besoin de cette information pour mener
son attaque, L& aussi, les propriétés mathématiques des calculs
axboutés font que le résultat final n'est pas modifié par ce masquage.
On a en effet k*N = 0 modulo N quel que soit k, ce qui implique que
(m + r*N)y’modulo N est 6gal 4 m? modulo N,

Des tachniques plus complexes permettent théoriquement
d'attaquer des implémentations masquées. En effet, les fuites
libes aux manipulations de S + M ou de M sont indépendantes
de la valeur S, mais ce n'est en revanche pas le cas de la
distribution conjointe des deux variables : le couple (S + M, M)

n'est pas indépendant de S. Considérons par exemple le cas d,
variables S et M codées sur 8 bits. Si S vaut 0, la distance ge
Hamming HD(S xor M, M) entre les deux variables S et Mvayt g
qudquesoitlemueM. Par contre, mSvamzssmw
distance de Hamming est égale a 8. Par conséquent, un attaquany
qui se concentrerait en méme temps sur les manipulationg &
S + M et de M pourrait retrouver de l'information sur § M
particulier, il serait capable de distinguer les cas S=0 et s-m __
De telles attaques sont appelées « des attaques au W‘-’
ordre ». Plus généralement, les attaques al'ordren visentles
manipulations de n valeurs différentes. Cependant, ces attaques
sont beaucoup plus difficiles 4 monter en pratique. Elles exigent
la collecte d'un plus grand nombre de courbes et des traitements
hors-ligne plus lourds, et les effets du bruit sont tels quela
difficulté en pratique augmente exponentiellement avec lordre.
Elles peuvent étre contrecarrées en utilisant n+1 masques

EB. Les attaques par faute

Un autre type d'attaque physique a été introduit par des
chercheurs de Bellcore en 1996. |l s'agit des attaques par
fautes, Ici, I'adversaire est actif : il ne se contente plus d'observer
les fuites émises lors des calculs, mais peut aussi perturber le
comportement de l'implantation. Introduites intelligemment, ces
perturbations peuvent entrainer la divulgation d'information sur
los secrets, Des fautes de différents types peuvent étre induites.
Certaines attaques induisent des erreurs permanentes dans les
données ou le code, en mémoires FLASH ou EEPROM. Les
fautes transitoires perturbent une exécution en modifiant soit les
instructions, soit les données. Notons gu'une modification d'une
donnée dans un registre peut perturber les instructions exécutées.
C'est le cas par exemple si la modification concerne le registre
du Program Counter, qui contient 'adresse du code & exécuter.
Pour décrire une attaque, la faute induite doit étre caractérisée
an précisant la localisation et I'effet de la faute. La localisation
définit dans quel intervalle de temps la faute sera injectée :
plus cet intervalle est cours, plus I'attaque est difficile 2 mener.
Leffet de la faute précise le nombre de bits perturbés et la valeur
qu'ils vont prendre (0, 1, aléatoire, bit-flip).

Energlo
T T

Bande interdito

Dasle de valence

Les moyens physiques utilisés pour induire les fautes sont
variés. Les premiers qui ont été utilisés sont des pics de tension
sur les contacts de la carte : Vcc, Gnd et CLK. Un puissant
mais bref pic peut perturber le composant et générer une faute
sans étre détecté, ni détruire la carte. Ces attaques sont trés =
faciles a mettre en ceuvre. Cependant les composants récents
embarquent des contre-mesures — filtres, détecteurs — qui limitent
leur efficacité. Il est également possible de perturber les calculs =
en utilisant la lumiére. Ce type d'attaque a été introduit en 2002
a la conférence CHES par des chercheurs de I'Université de =
Cambridge. lis présentérent une attaque ou la valeur d'un biten
mémoire RAM est modifiée a l'aide d'un simple flash d'apparell
photo. En effet, une émission lumineuse peut fournir assez _';
d'énergie pour perturber le silicium du composant en faisant =
passer des électrons de la bande de valence a la bande deé
conduction (cf. Fig.6). Notons cependant que ce type d'attague
nécessite d'altérer physiquement la carte, puisque le rayon
lumineux doit rencontrer le silicium. Les cartes soumises 8
ces attaques sont préparées par des moyens physiques etiou =

chimiques afin d'enlever I'enveloppe plastique et/ou la vignette =
comme illustré par la figure 9.

Ces attaques sont trés puissantes. Par exemple, ['attague
de Bellcore sur le RSA peut permettre de factoriser un modulé =
RSA a partir d'une signature et d'une signature erronée,
avec un modéle de faute trés large. Le théoréme des restes =
chinois est couramment utilisé lors du calcul d'une signaturé
RSA, car il permet de multiplier les performances D‘f“* B
permet de calculer le résultat de I'exponentiation modulaire e
S = m? modulo N en calculant deux exponentiations « plus
petites » (et donc moins colteuses) §, = m* modulo pet
S, = m"modulo g, ol p et q sont les facteurs premiers de N (et
a-dire que N = pg). Lobservation des chercheurs de Belicor®
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estlla suivante : si l'une des deux exponentiations est perturbée
—disons S — alors, on obtient une signature erronée S' qui vérifie
§'= Smodulo g et S’ /= S modulo p avec une grande probabilité.
Cela implique que S-S’ est divisible par g et que S-S’ n'est pas
divisible par p. On peut donc retrouver g en calculant simplement
le plus grand diviseur commun de N et S-S,

Le principe des contre-mesures contre ce genre d'attaques est
d'ajouter une redondance dans le calcul afin de pouvoir tester sa
cohérence. La plus simple consiste a effectuer deux fois le calcul,
puis a comparer les deux résultats. Ce peut étre une solution
acceptable si le calcul est rapide. Dans le cas du RSA,
I'exponentiation étant une opération trés codteuse, on cherchera
plutt a introduire des redondances plus fines en utilisant la structure
algébrique de l'algorithme. Pour dejouer ces contre-mesures,
l'attaquant doit mener une attaque du second ordre, c'est-a-dire
introduire une deuxiéme faute pour annihiler le test de cohérence. |l
est cependant plus difficile de monter une attaque du second ordre.

Les attaques par faute peuvent également étre utilisées sur les
contre-mesures contre l'analyse de consommation qui consistent
a ajouter des opérations factices pour rendre I'exécution du code

La carte a puce, cceur de s¢

régulier. En effet, si
I'on reprend I'exemple
du « Square and
Multiply Always »
vu précédemment,
si I'attaquant injecte
une faute lors de la
multiplication, il a un
moyen de connaitre
la valeur du bit de
I'exposant du tour
de boucle concerné. En effet, si ce bit est 0, l'opération est
factice, et donc l'erreur injectée ne va pas modifier le résultat
final. Par contre, si le bit est 1, la perturbation de cette opération
va perturber le résultat final. Ainsi, des contre-mesures pour un
certain type d'attaques peuvent induire des faiblesses pour un
autre type d'attaques.

De maniére plus générale, il existe des attaques sur les
implantations de la plupart des algorithmes, par exemple le DES,
I'AES, et les crypto-systémes basés sur les courbes elliptiques.

:IbrConclusion

Le déploiement de systémes embarqués n'a cesse de
s'accélérer au cours des vingt derniéres années et ils sont
devenus des éléments incontournables de notre quotidien.
De nombreuses industries (transport, identite, bancaire,
télévision a péage) en ont fait le coeur de sécurite de leurs
architectures, plagant de facto une grande confiance en cette
technologie. Conscients de leur lourde responsabilité, les
fabricants de cartes a puce, aidés par leurs clients (industries

=¥ Des attaques pas Si neuves...

A la vue de leur simplicité, il peut sembler surprenant que

les attagues par canaux auxiliaires aient mis si longtemps a
f surface. Ceci peut sans doute s'expliquer par la grande
rsité des domaines impliques dans ces attaques. En
sque dans les années 90, les personnes chargees
algorithmes et celles chargées de leur
nt sans se concerter. Des attaques

ion des

travaillaie
+ cependant connues dans la sphere

50. A cette époque, le MI5 tenta
or la chiffrement utilisé par 'ambassade

bancaires, opérateurs ou agences gouvernementale
|laboratoires académiques du monde entier, deploient au
jour le jour des efforts importants pour faire en sorte

carte reste un coffre-fort inviolable pouvant étre util

des applications demandant un haut niveau de secu
C'est dans ce contexte treés excitant que la theorne
attaques physiques et de leurs contre-mesures evoluent
depuis maintenant prés de 20 ans. |

d'Egypte a Londres, basé sur une machine a rolors de
Hagelin. Lidée de placer un microphone pour ec

émis par la machine lors de son initialisation e
déduire les positions de certains rotors et ansi
significativement le colt de l'attaque. Ceci
retrouver la clé, et donc de déchiffrer les ¢

durant la crise du canal de Suez. Le gouvernam
américain a, quant a lui, partiellement de
TEMPEST, qui donnait des directives alin

les appareils electroniques sens '
rayonnements électriques ou électr

parl'ennemi. 1
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Le présent dossier sur la cybercriminalité
va aborder plus en détail les points suivants,
introduits dans cet article :

=les hébergeurs « pare-balles », des
entreprises tres discrétes dédiées entierement
a I'hébergement d'opérations frauduleuses,
qui tiennent un véritable rdle d'incubateurs de
la malveillance informatique (p. 25) :

= le chantage au déni de service, forme
dextorsion de fonds particulierement efficace

e
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contre des entreprises dont la survie dépend j '
de leur visibilité sur Internet (p. 34) ; 4

= les formes de cybercriminalité impactantlSSis
etablissements bancaires ainsi que Ieurss

clients, telles que le carding, le phishing U
encore le pharming d'identifiants (p. 41);

> et, enfin, le blanchiment des fonds dérobés
sur la Toile, a travers I'étude de différenis™
procedes de rapatriement et de dissimulation
des sommes volées (p. 52).

C'est quasiment devenu une banalité : la cybercriminalité
@st depuis quelques années une source de rémunération, un
véritable « business » : une activité que l'on pratique d'abord pour
fargent. Cela n'a pas toujours été le cas : dans les années 90, la
criminalité informatique prenait une toute autre forme, avec des
actes de piratage souvent ludiques. parfois politiques ; des virus
; pandémiques sans charge malicieuse, qui connaissaient une
- propagation fuigurante avant de retomber dans l'oubli quelques
‘semaines plus tard | el des pirates majoritairement amateurs.

s motivations n'ont pas disparu, loin s'en faut, mais ont

_&MWWWM,NMM
sdain b tels que la Russie, la Chine. I'inde. le
pt entrer sur leur marché du travail chaque année

ﬂt La cybercriminalité, un véritable business

les industries informatiques locales se sont montrées incapabies
de fournir du travail A cette main d'ceuvre pléthorique : en Russie,
en 2006, on comptait dix informaticiens par poste ouvert ! Pas
trés étonnant, dans ces conditions, que certains se laissent
tenter par le monde de la fraude. C'est donc foute une $conomie
paralléle qui a pris corps. année aprés année, développant
des modéles économiques autour de la fraude aux moyens 0@
Paiement, du spam, de la contrefacon, des codes maicleuit-
Cette émergence s'est accompagnée de deux phénoménes QU
femoignent bien du changement déchelile accompl - dunepart 8
Spécialisation & outrance des individus participant & ces ScIVNS
Coux-ci se concentrant sur quelques thches récurrentes St
mailrisées . et, Cautre part, les transferts de compéience SNe

communautés de fraudeurs qui auparavant restasent isoNes 88
unes des autres



2. La chaine Iogisticit];

Les opérations de masse, par opposition aux attaques
ciblées, sont des attaques perpétrées « 4 Faveugle » ' |a vasts
majorité des pirates attaquent des cibles « au hasard » LET T
connaitre les individus dont ils pillent jes comptas bancaires, of
profitent de l'effet statistique, qui veut que toute attaque réalisée 4
grande échelle connait un certain taux de succés, méme infime
Une telle opération s'appuie donc sur des maoyens techniques e
logistiques conséquents : les outils techniques doivent étre 4 1a
hauteur, 'hébergement le plus robuste possible, 1a diffusion de
l'attaque la plus large et la plus pertinente

o 2.1 Les outils

Il s'agit de I'un des domaines les plus professionnalisés 4
Iheure actuelle : on assiste depuis 5 ans au bourgeonnement des
offres de logiciels destinés a réaliser une partie plus ou moins
conséquente de l'opération. La mode est au « kit » prét a déployer
Par exemple, la diffusion de chevaux de Troie s'appuie sur des
outils d'infection automatisés attaquant systématiquement tout
visiteur cliquant sur une URL donnée, & travers des vulnérabilités
de son navigateur Internet ; les sites de phishing sont vendus
entierement packagés et préts a I'emploi, avec les fausses pages
bancaires et les e-mails de phishing ; et les chevaux de Troie eux-
mémes sont congus sur mesure et vendus en kit pour quelques
dizaines de dollars — comme Pinch, Zeus, Apophis — a plusieurs
milliers I'unité — comme notamment le malware HTUM, qui est en
vente sur des forums depuis plusieurs années. |l n'est donc plus
nécessaire pour un pirate de maitriser l'ensemble de la chaine
de l'opération : il est trés simple de faire I'acquisition de ces outils
au marché noir, moyennant finances.

Lélaboration de codes malicieux est a ce titre particuliérerment
intéressante a étudier : les concepteurs des chevaux de Troie
n'exploitent pratiquement plus par eux-mémes leurs créations,
ce qui leur permet de se concentrer sur leur développement
Certains d'entre eux agissent seuls, comme |'auteur de Zeus/PRG,
un dénommé « UplLevel » ; mais d'autres sont organisés en
groupes, formant de véritables mini-entreprises, ou les fonctions
de développement, de support technigue, et de markeling/vente
sont réalisées par des individus distincts - c'est notamment le
cas de I'équipe a l'origine de Torpig. Tout est fait pour qu'un client
néophyte puisse rapidement prendre en main le cheval de Trole
le personnaliser suivant ses besoins, rajouter des fonctionnalités
en achetant divers modules, et bénéficier dune aide technique
tout au long de l'opération (le plus souvent via un numéro 1CQ)
Certains ~ les plus comiques d entre eux — 066Nt méme imposer
& leurs clients des contrats de licence, leur interdisant de
« pirater » leurs créations. La punition 7 Les contrevenants volent
simplement leur souche virale envoyée aux éditeurs anli-virus
de maniére & provogquer sa détection et 1a rendre inopérants
Au-deld d'un simple achat de logiciel, c'est donc une véritable

d’'une opération de masse

prestation de service 4 laquelle souscrit le client : i bénéficie
alors d'une « garamtie » de non-délection par les anti-virus, d'une
documentation technique détailiée (parfois méme de tutoriels
Flash ou de screencasts interactifs, comme c'était le cas pour
ls malware VisuslBriz), de mises 4 jour diffusées réguliérement,
al méme d'une application serveur pour contrbler les machines
infectéen ot récupérer les données volées sur ces machines.

-

I i Annonce de vente du malware Zalupko sur hack-nf I

Le marché des failles de sécurité a lui-méme connu une évolution
similaire : les codes d'exploitation pour des vulnérabilités « 0 day »
font l'objet d'un commerce actif parmi les fraudeurs. Il est ainsi
coutumier de voir se réaliser des attaques massives via des fallles
inGdites, non encore référencées. Les codes d'exploitation sont
intégrés 4 des plateformes d'infection automalisées, telles que
Firepack, lcepack ou encore Neosploit. Ces plateformes, une
fois déploy6es sur un serveur Web, fonctionnent en compléte
autonomie, et présentent 4 leur commanditaire d'élégants tableaux
de bord sur le taux de succés des tentatives d'infection, ventilé
par faille sxploitée et par pays d'origine de la victime. || est méme
possible de choisir de n'infecter que les visiteurs provenant d'une
région du monde donnée, et d'ignorer tous les autres visileurs




EETY

ament a outrance de la sous-traitance

ol

s de cassage de captchas sur

La profusion de tels outils a ainsi ouvert la voie & une
démocratisation sans précédent du marché de la cybercriminalite :
il n'est plus nécessaire d’'étre un technicien chevronné pour
accéder a une armada de professionnels ; la conséquence
directe de cette mise sur le marché d'outils de qualité et peu chers
est I'abaissement considérable des barrieres a l'entrée de la
fraude informatigue, ces activités trés lucratives étant désormais
accessibles au quidam lambda. De cette maniére, le fraudeur
peut se concentrer entierement a la conduite de l'operation en
s'abstrayant presque totalement des contingences matérielles.

=) 2.2 ’hébergement

Toute opération de fraude informatique s'appuie, @ un moment ou
& un autre, sur une plateforme d'hébergement. Cette composante
logistique est primordiale : le choix d'un bon mode d'hébergement
va éfre déterminant dans le succeés
d'une opération de phishing, de I._
~ diffusion de spam, de vol de numéros L
' de cartes bancaires, efc.
 La multiplication des plateformes
bergement gratuites s'est
npagnée d'une réappropriation
par les fraudeurs : on ne compte plus les kits de phishing
ur de telles plateformes. Toutefois, il s'agit vraiment de I'«
pauvre », tant les hébergeurs ont fait des progrés
ance des contenus mis en ligne par leurs clients.

malveillante...

LA CYBERCRIMINALITE

‘hébergement choisi est une
donnée critique de toute opération

Les fraudeurs « sérieux » dolvent donc se tourner vers deg

moyens d’hébergement plus discrets.

Plusieurs possibilités s'offrent 4 eux, suivant la sensibilité dg
l'opération menée : un kit de phishing pourra avantageusement
dtre hébergé sur un site web piraté ~ si l'administrateur du site
en question n‘a pas patché son site avec les derniers correctifs
de sécurité, il risque a fortiori de ne pas étre trés réactif pendant
une campagne de phishing. Les hébergeurs dits « pare-balles »,
ou « bullet-proof », sont également une solution intéressante
pour I'hébergement de plus long terme, par exemple pour des
sites de jeu d'argent en ligne, des pharmacies en ligne ou méme
des contenus pédo-pornographiques. Enfin, les fraudeurs les
mieux organisés bénéficient du soutien logistique de botnets,
sur lesquels ils diffusent des contenus qui sont répliqués sur les
milliers de machines compromises sous leur contrble - c'est par
exemple le cas du groupe ROCK, qui fait appel au botnetsousson
contréle pour héberger des kits de phishing multi-bangue depuls
des années : ou encore, du groupe Olate Suite, qui mobilise des
moyens similaires pour héberger des opérations de phishinget
des sites de contrefagon pharmaceutique et de jeu d'argent.

Le choix du mode d’hébergement repose sur le principe
d'efficacité vis-a-vis des forces de l'ordre qui tenteralent dobtenir
la suppression des contenus frauduleux : mon hébergeur se situe-
t-il dans un pays sur un fuseau horaire trés éloigné de celul de
mes victimes ? Un pays ou la législation anti-cybercriminalité ast
balbutiante, voire inexistante ? (Algérie, Maroc, pays d'Afrique
sub-saharienne...) Dans un pays ol il est peu probable que le
support client comprenne l'anglais ? (notamment les pays d'Asie,
comme la Chine, la Corée ou méme le Japon, ol les hébergeurs
font preuve d'un niveau d'anglais globalement trés médiocre)
Est-il ouvertement laxiste vis-a-vis des plaintes qu'il regoit ? (lignes
téléphoniques qui débouchent sur des répondeurs automatiques
qui coupent le message auprés 10 secondes d'enregistrement,
traitement des incidents signalés aprés seulement plusieurs jours
en raison de la lourdeur des procédures de réaction, service client
jouant efficacement son réle de filtrage et de refoulement des
plaintes, dogme du « je dois contacter mon client avant toute
intervention sur son espace »...). Cumuler ces atouts confére
un niveau de protection optimal aux contenus hébergés durant
l'opération frauduleuse, et multiplie les difficultés pour les forces
de l'ordre et CERT qui tentent de prendre contact avec 'hébergeur.
Et a ce titre, les hébergeurs américains se trouvent parfois aussi
mauvais que ceux d'autres pays ol Internet est moins développé.

Une solution a laquelle font
appel certains fraudeurs audacieux
(ou inconscients ?) est l'auto-
hébergement : on voit parfois des
attaques de phishing hébergées « &

PE la maison », sur la connexion ADSL

familiale du pirate. Et étrangement,

de telles attaques possédent souvent une persistance importante,
dés lors que la connexion ADSL se trouve dans un PM“ ;
la législation ne suit pas : début 2008, un pirate résidant en
Algérie a ainsi pu opérer en toute impunité pendant des mois



depuis sa propre connexion Internet, son fournisseur d'accés
refusant explicitement toute coopération au nom du fait que
I'Algérie ne posséde aucune disposition légale en matiére de
cybercriminalité. On imagine facilement que de tels cas de figure
sont trés facilement reproductibles depuis des pays d'Afrique sub-
saharienne ou depuis certains pays d'Asie.

Ainsi, le mode d’hébergement choisi est une donnée
critique de toute opération malveillante : le besoin est devenu
tel que depuis 2005 fleurissent un peu partout sur Internet des
offres d’'hébergement particulierement atypiques : il s'agit des
hébergements « pare-balle », aussi appelés « bulletproof ».
Il s'agit de services d’hébergement congus spécifiquement
pour les pirates, les serveurs étant localisés dans des pays
sans législation anti-cybercriminalité, et les administrateurs
garantissant leur totale passivité en cas de plainte. Certains de
ces hébergeurs sont organisés comme de véritables sociétés,
proposant des offres de colocation dans des datacenters offshore
(par exemple : le fameux « Russian Business Network » ou
encore Abdallah Internet, Netcat Hosting, Intercage / Attrivo...).
A plus petite échelle, des individus proposent des prestations de
recherche d'hébergement solide, en louant des serveurs auprés
d'hébergeurs connus pour leur laxisme (pour ne citer qu'eux :
SoftLayer et Hostfresh, bien que pas entiérement frauduleux, sont
des plateformes d’hébergement connues pour leur laxisme). Ces
individus revendent ensuite ces serveurs a l'unité au marché noir,
et en assurent 'administration pour le compte d'autres fraudeurs.
A noter que 'hébergement sur de telles plateformes se révele
considérablement plus coliteux que sur un hébergement classique
(plusieurs centaines de dollars par mois, en dépassant parfois le
millier de dollars).

En guise d'aparté sur « RBN » : il est d'usage, dans les médias
et sur les blogs (voir par exemple le weblog nommé « RBNExploit »),
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d'assimiler la fraude & son hébergeur, et de poser un peu
rapidement I'équation « commanditaire = hébergeur ». Rien
aujourd’hui n'est plus faux que ce raisonnement, tant il est
désormais établi que les hébergeurs pare-balles n'agissent pas
pour leur propre compte, mais pour le compte de leurs clients
ainsi, aprés la chute de RBN fin 2007, les clients de la plateforme
se sont réorientés vers d'autres hébergeurs ; le méme phénoméne
a été observé début 2008, aprés la chute d'Abdallah Internet.
Il a également été avancé sans la moindre preuve par des médias
grand public, tels que branchez-vous.com dans un article daté
du 31 octobre 2008, que I'équipe derriére RBN serait lauteur de
chevaux de Troie comme Torpig : de telles assimilations, au lieu
d'éduquer le public sur ces menaces, contribuent & entretenir la
confusion autour de la cybercriminalité.

A ce titre, l'observation du mode d’hébergement des serveurs
de contréle du malware Torpig est particuliérement intéressante :
aprés avoir été hébergés chez Luglink, puis RBN / Nevacon, ces
serveurs connaissent depuis fin 2007 une itinérance permanente,
avec un changement d'hébergeur jusqu'a plusieurs fois par semaine
(ces observations ont été réalisées grace au suivi de l'activité
du malware dans une machine virtuelle pendant plus d'un an).

) 2.3 La diffusion auprés des

victimes

Aprées avoir choisi un mode d’hébergement, la question qui
vient immédiatement pour le fraudeur est : comment toucher
un maximum de victimes ? Et surtout, comment faire en sorte
que ma campagne touchera des victimes les plus pertinentes
possibles, en regard du mode opératoire de fraude ?

En effet, a I'exception peut-étre du carding, ou les cartes
bancaires dérobées sont monétisables d'un bout a l'autre de la
planéte indépendamment de la banque d'ol elles sont issues,
toutes les formes de fraude se doivent d'étre ciblées : envoyer un
e-mail de phishing ciblant une banque frangaise a des particuliers
italiens n'aurait pas plus de sens que d'envoyer un spam en russe
a des milliers d'anglophones.

Le ciblage de la campagne est d'abord réalisé a travers le
choix des adresses e-mail de destination : le fraudeur doit se
procurer une base de données qualifiée d'adresses a exploiter.
De telles bases de données sont disponibles & la vente sur des
forums dédiés au spam, et peuvent étre personnalisées sur
simple demande, selon que le client veuille des adresses mail
hébergées sur un TLD particulier, ou qu'il souhaite des adresses
dont la validité a bien été vérifiée. Dans cerlains cas, les bases
d'adresses e-mail acquises font également état de I'adresse IP de
leur détenteur : ces informations sont obtenues par les spammeurs
a l'aide, par exemple, des fameux formulaires de désinscription
présents sur la plupart des sites promus par spam ; la victime,
croyant se désabonner de la liste de diffusion, va en fait valider
auprés du spammeur que son adresse e-mail est bien réelle, et
ce dernier pourra méme au passage enregistrer l'adresse 1P qui
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s'est connectée au formulaire de désabonnement. L'adresse IP
est une donnée précieuse, qui peut aisement étre geolocalisée,
el qui renseigne sur le pays des individus détenteurs d'adresses
e-mail hébergées sur des TLD génériques (COM, .NET...)

Par la suite, les e-mails frauduleux sont diffusés par le pirate,
soit a l'aide d'un outil d'envoi de spam en masse, installé sur un
serveur dédié ou un site web piraté, soit a travers la location d'un
botnet pour un mass-mailing sur mesure. Le tarif de location
d'un tel botnet est habituellement basé sur le nombre de mails
a diffuser ; les prix sont ridiculement bas (de l'ordre de 80$ par
million de spams envoyés, selon la
société Secure Computing — des tarifs [—
qui ont chuté depuis deux ans en raison L
de la guerre des prix provoquée par la

multiplication des botnets). .
pratiques...

La diffusion de malwares est un
domaine & part entiére de la sous-
traitance. Une personne ayant acquis un cheval de Troie a le
choix de le diffuser elle-méme ou de le faire diffuser par d'autres :
elle va ainsi rémunérer d'autres fraudeurs en fonction du nombre
de machines qu'ils auront réussi a infecter. C'est le bon vieux
mécanisme de ['affiliation, procédé de promotion de masse qui
a trouve une place économique centrale dans d'autres activités
légales comme le e-marketing, la vente de logiciels ou la
pornographie. Si ce modéle économique n'a rien de frauduleux
en soi, il pousse pourtant aux pires pratiques : étant donné que
les affiliés sont rémunérés au volume, ces derniers vont user de
tous les moyens a leur disposition pour maximiser leurs revenus,
y compris des moyens parfaitement illégaux. Et le donneur d'ordre
pourra toujours se réfugier derriére I'argument « moi je nai rien
fait, ce sont mes affiliés qui ont dépassé les bornes, pourtant je
les avais prévenus ».

fafliliation Loads cc, spécialisé

n de malwares '

i :

e modele économique de
I'affiliation pousse aux pires

Dans le domaine des malwares, la diffusion est réalisée 3
travers des bouts de code appelés « downloaders ». qui vons
se charger d'infecter |2 machine compromise avec tout un
cocktail de codes malicieux ; chevaux de Troie bancaires. spam
bots, logiciels adware, faux anti-virus, etc. Un joyeux mélange
de programmes, parfois méme incompatibles entre eux qui
vont prendre le controle de la machine infectee. Les affiiés ne
cherchant qu'a maximiser leurs revenus, il est donc habituel
de voir une méme infection porter sur une trentaine ce codes
malicieux différents 2 la fois.

Les moyens techniques utilisés
pour l'infection témoignent d'une
créativité proprement hallucinante - si
l'envoi de spam avec une piéce jointe
infectée reste tres largement utiise

__] avec des sujets personnalises en
fonction de I'actualité, en revanche ce
vecteur d'linfection a été détroné depuis 20086 par les infections
par le web. Aujourd’hui, la majorité des infections provient de &2
visite d'une page web malicieuse, exploitant des vulnerabiltes
dans le navigateur du visiteur. Et, dans ce domaine, il 'y a
pas de limites a I'imagination des fraudeurs : certains wont
privilégier la mise en place de faux sites pornographiques ou de
jeu d'argent en ligne ; d'autres vont réaliser des opérations de
Google Bombing, consistant & obtenir un référencement optimal
pour des mots-clefs trés demandés sur Google, mais attemissant
sur un site web malicieux. Autre possibilite, 'achat d Adwords
pour la promotion de sites malicieux — ou, pire, le piratage d&
comptes Adwords légitimes, dont les acces auront eie oblenus
par phishing/pharming. La diffusion de banniéres publicitaires
au format Flash infectées a beaucoup fait parler d'elle ces deux
derniéres années : des banniéres infectées ont été soumises 2
des grandes régies publicitaires, qui ont rediffusé ces publiches
sur des milliers de sites |égitimes 2 |a fois. Ces régies ont &€
piégées par des codes Flash introduisant une temparisation dans
le contenu affiché, de sorte que le contenu frauduleus netat
activé qu'aprés avoir passé les processus de contréle guaiié
des régies. Des banniéres infectées ont ainsi &1é retrouvées
sur des sites parfaitement Iégitimes, tels que Microsoft.com ou
Theregister.co.uk. En d'autres occasions, courant 2007/2008. les
pirates ont procédé a un piratage pur et simpie de sites iégitimes
possedant un trafic important, tels que ceux de l'india Tenes
de la Bank of India ou encore de nombreux sites ¢'ambassades
et de consulats, pour y placer des balises « drame » redngeant
les internautes vers des plateformes d expioitation automatigue
de failles. Durant I'été 2007, les serveurs d'un hébergeur fahen
ont méme été piratés, les pirates parvenant ginsi a :_.m:m e
des milliers de sites web d'un seul coup. Et | année 2008 a w
s'exécuter une vague sans précédent de piratages par ipechon
SQL automatisée sur des formulaires non séourisés ahoutissant
a la compromission de plusieurs dizaines de milliers de shes web
via des feuilles de style CSS malicieuses - des shes de hanawe
en ligne hébergeaient méme des matwares

NU—
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SQL automatique embargué sur un botnet géré par le maiware
Asprox. En octobre 2008, la socseté Aladin découvrait méme
mmdecmtr&odunbolnot.wbqumbgwmbs
dentifiants d'administration de plus de 200.000 sites web

Linstallation de malware répond & des grilies tarffaires trés
précises. qui évoluent avec le temps, avec la concurrence.
avec le pays ciblé par linfection, et, enfin. avec les objectifs
poursuivis par le commanditaire de l'attaque La rémunération
pour 1000 infections varie de quelques dollars 4 pius d'une
centaine suivant le pays ' en général, les pays du Commonweaith
et d'Europe de 'Ouest sont associés & une rémunération élevée
(> 20 dollars pour 1000 infections), tandis que les pays d'Europe
de 'Est, la Russie et la Chine sont nettement moins bien colés
voire ignorés dans certains cas. Ces grilles tarifaires nous
renseignent sur le fait que pour commencer & étre financierement
intéressante, une opération dinfection doit affecter au minimum
plusieurs dizaines de milliers de machines

En bout de chaine, le commanditaire de 'opération regott
les fruits de ses investissements, sous la forme de données
dérobées : informations de cartes bancaires, identifiants d'acces
4 des sites privatifs, certificats clients, toutes ces information
possédent des débouchés cCommerciaux

La monétisation de ces informations es! une activile souven
sous-traitée. Les identifiants d'acces a des
souvent vendus en masse, sans cistincl
par cible, « au poids »
de données. Les identifiants et certd!
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figurant sur des listes noires d’arnaqueurs, dénoncé pour de
multiples défauts de paiement. Contrairement aux organisations
claniques qui prévalaient au sein des communautés de hackers
dans les années 80/90, les fraudeurs ne se connaissent que
trés rarement de visu, et adoptent plutdt une organisation en
réseau, sans réelle notion de hiérarchie, hormis celle introduite
par les relations de sous-traitance. Pour établir la confiance
dans les échanges, ils ont donc recours a divers mécanismes,
le principal étant celui de I'intermédiation : sur certains forums,
les administrateurs se portent garants pour les deux parties lors
de I'échange de données contre finances ; ils s'assurent d’'une
part que l'argent est bien délivré en temps et en heure et d'autre
part que les données achetées correspondent réellement & la
description qui en a été faite par le vendeur.

Les communautés russophones sont mues par un sentiment
trés marqué de nationalisme ; elles sont clairement en avance sur
le reste du monde, autant du fait du nombre d'individus participant
a ces réseaux, que par les innovations techniques portées par
ces individus — toutes les innovations marquantes en termes de
cybercriminalité émanant de Russie. Cependant, des passerelles
existent entre les communautés nationales : il est fréquent de
voir des phishers roumains ou nigérians faire appel a des kits de

phishing développés en Russie.

également usuel d'assimiler la cybercriminalité d'origine
n.ls.':a?unefonneder‘naﬁa. II faut étre extrémement prudent, car
y,mbm‘desgmmmomaﬂw
leur intérét pour la cybercriminalité (par exemple la famille Gambino
aux Etats-Unis, qui faisait appel & des réseaux de casinos virtuels
pour du blanchiment d'argent), aucun lien d'une telle nature n'a
pu étre établi en Russie. Au contraire, le_s Wmmg de ce
phénoménemontrentquelatréslarge majorité des fraudeurs de
ces réseaux en sont & leur « premiére expérience » criminelle,
et qu'ils ont basculé dans l'illégalité justement a travers la
cybercriminalité. Il est toutefois logique de voir les fonds brassés
par la fraude alimenter le crime organisé. On trouve d'ailleurs sur
les forums des retours d'expérience et des modes d'emploi sur
comment investir 'argent ainsi gagné : comment blanchir fargent
comment le réinjecter dans léconomie légale en créant une société
ou au contraire comment monter un réseau de prostitution, tc.

De méme, avec la Chine, les médias ont pris I'habitude
d'assimiler toute forme de cybercriminalité & un téléguidage de
I'Etat chinois. La encore, il convient de discerner les faits : la
Chine dispose bien de cellules au sein de 'armée, spécialisées
dans les attaques informatiques — a l'instar d'ailleurs de toutes les
armées des pays développés dans le monde. Mais, aujourd’hul, le
réflexe conditionné veut qu'une entreprise ou une administration
qui ait, quelque part sur son réseau, un poste infecté par un
cheval de Troie en communication avec une IP chinoise, dénonce
immédiatement les tentatives d'espionnage économique de la
Chine : cette généralisation n'a pas de sens. Outre le fait que, sur
Internet, la notion de « frontiére » est assez douteuse (n‘importe
qui peut louer un serveur dédié en Chine ; une puissance
étrangére pourrait méme aisément faire porter le chapeau & la
Chine en louant des serveurs sur son territoire), la majorité des
chevaux de Troie originaires de Chine ciblent des identifiants de
Jeu en ligne, et n'ont rien a voir avec I'espionnage économique.
Si des tentatives d'espionnage ont effectivement pu avoir lieu
ponctuellement a 'aide de chevaux de Troie ciblés, on est trés

loin de la psychase collective du « péril jaune » dans laquelle
s'enfoncent les médias

Conclusion

telle qu'elle se développe depuis
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LES HEBERGEURS

BULLETPROOF

% Introductiéh )

Un hébergeur met 4 disposition de son client un espace sur
un serveur dont Il s'efforce d'assurer la connectivité 4 Internet.
Différentes formules sont le plus souvent proposées, parmi
lesquelles : hébergement partagé, dédié ou encore collocation.
En respect des législations et réglementations auxquelles ils
sont tenus, la grande majorité des hébergeurs retranscrivent ces
obligations sur le contrat de service proposé, en frangais souvent
dans les Conditions Générales de Ventes (CGV), en anglais au
travers des Terms of Services (ToS) ou des Acceptable Use
Policy (AUP). Un hébergeur dit « bulletproof » offre ces mémes
services d’hébergement classique, auxquels s'ajoute une
complaisance plus ou moins grande sur l'identité des clients,
l'utilisation du service et surtout le contenu. Celte complaisance
est parfois affichée de maniére ostentatoire (Fig 1)

Sur cette offre de service, une phrase résume toute la valeur
ajoutée d'un hébergeur bulletproof. « We will not shut you down
due to complaints ». Du fait de celle permissivité sur le contenu
hébergé ou envoyé, ces services sont en tout premier lieu utilisés
& des fins criminelles, L'hébergement, en tant que service, est
alors un pré-requis obligatoire a la majorité des opérations
proposées dans le petil manuel illustré de la cybercriminalité
e Suite aux mesures de restriction des piéces jointes attachées

en mail, le systéme de distribution de malwares a évolué.
Actuellement, seuls les liens vers les malwares sont envoyes,
créant le besoin du stockage de codes malicieux

v Des campagnes de spams sont alors employées, aussi bien
sour envoyer ces liens ;

pour faire la publicité de produits, que |

d'ols la nécessité de serveurs mails administrés de maniére
complaisante, possédant de plus une bande passante
importanta, de nombreuses adresses |P et reverse ONS, elc

v Au final, un nouveau be .
lexfiftration des donnbes volbes, la mise 6n

de contrble de botnets, 610,

soln de stockage apparail, destiné a
place de serveurs

Derriére toutes les opérations de cybercriminalité, se cache
la recherche d'un gain financier ; elles ont donc naturellement
créé le besoin monnayable d'offres d’hébergements adaptées
a ce contenu. D'autres contraintes opérationnelles sont aussi &
prendre a compte :

> Ces opérations, la plupart du temps ponctuelles, sont planifiées
et les risques pris en compte : publication par une société
d'antivirus d'une signature pour un malware, distribution d'un
correctif pour une vulnérabilité, etc.

> Elles sont aussi mobiles. Une fois détectées, la solution la plus
simple consiste & changer d'emplacement ou de forme afin
d'éviter le blacklistage ou la détection

> Le besoin de rester en ligne afin d'engranger le maximum de
bénéfices pendant la période la plus propice.

l | Site de I'hebergeur bultel;
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Toutes ces contraintes sont & l'origine d'offres d'hébergement
trés flexibles, les clients nhésitant pas & changer de prestataire

de service pour assurer une disponibilité optimale de
leurs services.

note

Nous noterons d'ailleurs la difficulté inhérente a la
: erisation de ce type de contenu. Est-il approprié
oyer les termes « illégal » et « illicite » pour le

r. el en vertu de quelle juridiction ? Bien que

tuant un abus de langage certain, nous préférons
les employer, avec toutes les réserves nécessaires
quil convient, plutét que faire référence a une morale
quelconque et se placer sur le plan de l'éthique.

Pour la plupart des activités peu ou prou illégales, la discrétion
est une vertu appréciée et recherchée. Toutefois, ces deux
derniéres années, plusieurs hébergeurs ont été déconnectés de
I'internet aprés avoir été mis, bien malgré eux, sur le devant de
la scéne :

= En ao(t 2007, I'nébergeur russe RBN (Russian Business
Network) est la premiére organisation criminelle de cette
envergure a faire I'objet d'une étude [1] détaillée, réalisée
par David Bizeul. Plusieurs points sont frappants : le degré
de professionnalisme et I'aspect technique et organisationnel
requis pour mettre en ceuvre et surtout maintenir un tel
réseau en ligne durant ces trois derniéres années malgré les
multiples plaintes.

< Atrivo/lntercage était un hébergeur américain
Californie. C'est un livre blanc écrit par Jart Armin [2] pu
septembre 2008, qui met en évidence son m 1.
trGSnombreus&Gactivﬂésiﬁégal%enpaﬁaﬁ Sher
de codes malicieux.

 Jart Armin récidive en novembre 2008, avec pour nouve
la société McColo [3][4], autre hébergeur localisé aux
Unis. Les auteurs estimaient, au moment du rapport, ¢
hébergeur était responsable, entre autres, via I'hébe
de serveurs de C&C de botnets dédiés au spam, de
50 a 70% du spam mondial.

Les différentes études que nous avons citées ont jous
réle prépondérant dans la mise a I'index du registrar e
EstDomains. Ce dernier est connu pour avoir &té largeme
dans I'achat des noms de domaine pour distribuer des ma
(par exemple, certains malwares exploitant la vuinérabilite W
a partir de décembre 2005). Le 28 octobre 2008, lICANN'[:
supprimé EstDomains de sa liste de registrars accrédites.

Déconnecter un hébergeur bulletproof de l'internet a des e
bénéfiques a court terme. Par exemple, dans le cas de McC
la conséquence la plus visible a été une baisse significative
spam dans les jours suivants sa fermeture [6]. Cette baisse
duré le temps que les clients de McColo trouvent de ng
hébergeurs et déplacent les serveurs de contrble. Dans cetie
des hébergeurs déconnectés, nous trouvons un hébergeur
et deux hébergeurs américains. Si la Chine et la Russie
le plus souvent a I'esprit (3 juste titre ou non d'ailleurs) lorsc
nous évoquons les sources de contenu malicieux, quen estle
hébergeurs européens ? De tels comportements existent-is et s
oui, qu'est-il possible de trouver sur ces réseaux ?

2. Recherche d’hébergeurs bulletproof

) 2.4 De la difficulté a trouver des
hébergeurs bulletproof

La recherche d'hébergeurs bulletproof n'est, a premiére vue,
pas si évidente qu'il y parait. Si certains hébergeurs se qualifient
d'eux-mémes comme bulletproof, rien ne distingue la plupart
d'entre eux d'un hébergeur quelconque, hormis leur permissivité
a I'égard du contenu hébergé. Lexistence aléatoire de ToS ou
de FAQ peut étre une source d'indices sur le type de contenu
accepté. Linterprétation de ces conditions doit cependant rester
sujette & caution, certaines d'entre elles étant présentes dans
l'unique but de paraitre légitime. Les prix rencontrés sont eux

~ aussi extrémement variés ; ainsi des hébergeurs n'hésitent pas
: & appliquer des tarifs élevés en échange de services de qualité
(disc , haute disponibilité, etc.), comme le montre I'offre

Ainsi, une offre pour un serveur dédié d'envoi de spams céen
main vaut 890$ par mois chez HuaCom. Pour &tre fonctionnels.
ces serveurs requiérent simplement I'upload d'une liste de mal
a spammer. Pour faciliter au maximum leur utilisation, des listes
ciblées de millions d'adresses email sont directement vendues
sur le site pour quelques dizaines de dollars. D'aprés 00";
Nous avons pu constater, les hébergeurs offrant ce W“ "
valeur ajoutée ne sont pas légions ou bien ne laffichent pas
publiquement. La plupart des hébergeurs tirent uniquement
des bénéfices des offres d'hébergement qu'ils prope
Nous distinguerons ainsi deux grands types d'hébergeurs
hébergeurspassifsfemantlesyeuxwlem berge.
les hébergeurs actifs offrant une valeur ajoutée importante.

Il est alors difficile de déterminer de prime abord :
hébergeur est bultetproof ou non, si celui-ci ne

clairement. C'est pourquoi il est plus facile de partit
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l 2 Offre de HusCom (buprhost com) pour un
sorveur J envol de spems _l

possédant des contenus illicites afin de déterminer quels sont
leurs hébergeurs. Une maniére de récupbrer les adresses de
certains de ces sites consiste 4 analyser des listes nores de sites
de phishing, hébergeant des malwares ou envayant du spam
Létude de ces listes présente cependant un inconvenient, puisque
leur publication peut engendrer la fermeture de ces sites, Le site
Malware Domain List [7] par exemple met 3 disposition des
visiteurs une liste d URL correspondant 2 des malwares, en offrant
la possibilité de les trier en fonchion o6 MULKES parsnm Ares, Comme
le type de malware, l'adresse |P, [a date de mise 3 Jour @lc, Bien
que maintenu par une 56 e personne, le sie esl reguberement

mis & jour et la majorité des URL sont toujours accessibles

2 - S hste does sialistioues sur
Nous avons réalisé, a party de cetle sle, des slatsbques su

la base des origines de chaque malware. AnNsi, pour chagque AS
es IP hébergeant

nous avons détermné le pourcentage o a01es
un ou plusieurs malware(s) comparativemnent 3 |a lallle ce
I'AS. Les hébergeurs les plus représentés sont décrils par le

1abioau

Las résullals de ce tableau ne represer tent qu'une vue
partielie du contenu malveiliant réellement hébergé. Nous
NOUS SOMMes simplement iINbressés aux Pages dadresses IP
possédant une entrée dans s warebomsie et non 8 loutes
h!plaou d'adresses IP de chaque AS Cetle approche sembie
néanmoins cohérents, puisque ces résullals reoignent ceux

Nom de Nombre % d'IP
I'AS d'IpP malicieuses

ULTRANET 38 107

STILLTRADE 256 T4

TINET £ 83

CERNEL B19; 52

50

4B

a7

44

43

AS27970 _ z 43
AS15685 43
AS24971 a0
AS25577 34
? 31
AS23898 29
26

25

24

AS20718  [ASUARSY 512 23
AS31159 ' : 1024 20
2 NTE 12288 18
AS29809 ETRCI 2048 15

AS38877 1024 14

AS43513 ! 1024 13
AS6461 ABOVEN 8192 13
as26760  [IGCON 2045 S
asz9802 [ . 8192 0%
AS31034  ARUSI 2048 08

des rapports cités précédemment, confirmant ainsi la proportion
élevée de sites lllicites parmi ces AS

La suite de ce rapport se concentrera sur 'AS NANO, dont
I'étude est facilitée par un nombre réduit de plages dadresses
IP. Cet hébergeur nous semble particuliérement inléressant &
étudier du fail de sa localisation en Europe. de la forte proportion
de sites présentant un caractére illicite, ainsi que de la diversité
des aclivités de ses clients

=) 2.2 Récupération d'informations

s en ligne de
commande pour obtenir des informations sur les différentes

Nous utiliserons principalement 'outil w»

cibles. Les informations contenues dans ces bases n'élant

M N4 rwier Tavrs 2000

n
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pan ndcessalremaent vérifides par les reglatrars, ellea doivent
dlre Interprétéen avec précaution. Le site robtex.com (4], ve
dafinissant comme le couteau sulsse d'lnternet, compile un
nombre important d'informations sur la requéte du visiteur, ot
présenta de fagon synthatique les résultats obtenus, Voiel par

exemple le rdaultat mis en forme d'une recherche sur le nom de ¥ whats H adish
domaine sdfjsdf.com, que nous avions préalablement identifie 1 Infarmation rlated to ASEISLY
comma pointéd vers un serveur hdbergsd sur I'AS NANO (1 ig 1) TR A
o \ " LIRS MAR-AY
Une unique recherche nous permel done de retrouver it $1a e 11
ladrense [P du serveur hébargeant ce site, les serveurs de noms, o ORS-NIS-RIPE
de malls, eto. jusquiaux routes employées et enfin IAS, 1l est ausal mport: from ASERIE
possible d'obtenir des informations sur celut-el (Fig 4). }x:‘ "": m
Robtex agrage los résultata de plusiours requdtes, mals toutes nport: from ASERY)
con Informations peuvent aussi dlre trouvées manuellement a m:l ::
l'aide do la commande whots, aprt: W ms-“m
En partant du nom de domaine sdfjsdf.com, la commande m‘; ‘;lmm sy
host nous donne son adresse P ekt RN
AL LU LU

mtroutesy NN MY
1 Information related to "ORGNISH-RIRE"
arganisation:  ORGNISH-RIN
A partir de cotte adresse, l'nterrogation des bases whois - W 1T SI
nous donne le numéro de I'AS contenant cette adrease P wpe Ik

dresy: Brivia street 2

= R At

Nous recherchona ensuite toutes leg routes de cet AS en
falsant une requdte inverse sur lattribut origin

 LAS NANO est aingl composé de 1280 adresses [P uniques
Altributs person, address ol phone des bases de données RIPE

8 (9] nous offrent par allleurs la possibllitd doblenit des
ions aur le responsable de cet AS
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I 6 veur dédié hébergeant du contenu illégal I

Une requéte DNS inverse sur certaines de ces adresses IP de cet AS renvoie
au nom de domaine nano. v, qui est un hébergeur localisé en Lettonie dont le site
w hl tarifs pour des offres d'hébergement, a partir de 2 Ls* par mois. l serait
t de découvrir quels services sont accessibles sur les adresses IP de
r. Leur découverte peut par exemple se faire par les services de
{10}. site proposant de nombreux outils pour étudier des adresses IP et

Uuu‘lil peverse 1P, affichant les noms de domaine pointant sur une

commode. Cet oulil est cependant payant dans sa

version compléte, et son exhaustivité dépend
des bases de données de DomainTools
qui ne sont pas forcément a jour ou méme
complétes. D'apres leurs informations,
2841 noms de domaines pointeraient vers les
plages d'adresses |IP de Nano.

Le moteur de recherche live.com, de
Microsoft, posséde lui aussi une option utile
dans notre cas. L'utilisation du mot-clé ip suivi
dune adresse |P recherche les sites hébergés
sur celle-ci. Lexécution d'un script effectuant
cette recherche sur les 1280 adresses IP de
I'AS récupére tous les noms de domaines et
URL des sites hébergés sur ces adresses, et
présents dans la base de données de live.
com. En prenant soin de désactiver le filtrage
par défaut des résultats, cette recherche
renvoie plus de 2200 noms de domaine. Le
nombre de résultats est certes inférieur a celui
de DomainTools, mais présente I'avantage
d'étre gratuit.

Une analyse des registrars gérant
ces noms de domaine exhibe quelques
propriétés remarquables. Tout d'abord sur de
I'hnébergement dédié :

v Les sites proposant des contenus illégaux
sont, le plus souvent, hébergés sur une
méme machine.

= Un nombre conséquent de noms de
domaine sont associés aux adresses |IP
de ces serveurs, enregistrés auprés d'un
nombre réduit de registrars.

v La plupart des noms de domaine sont
enregistrés par une méme personne. Ainsi,
sur I'exemple représenté par la figure 6,
une méme identité a enregistré tous les
noms de domaines auprés de OnlineNic.
Les noms de domaines enregistrés auprés
de EstDomains, bien qu'anonymisés dans la
base whois, sont gérés par un serveur de
noms enregistré par cette identité.

“+ Peu de noms de domaine sont associés aux
adresses |P de serveurs dédiés légitimes.

Sur des serveurs mutualisés :

<> Un nombre conséquent de noms de
domaines sont associés aux adresses
IP de ces serveurs, auprés de registrars
différents.

> |l existe une grande diversité de registrars
et d'identités pour les noms de domaine
associés aux adresses IP de serveurs

Misc N* 41 - Janvier Féveser 2009
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« légitimes ». Inversement, les contenus illégaux présentent
une forte concentration de registrars. Cette propriété est
illustrée par les figures % et 6,

A titre d'information, l'ensembie des siies hebergés

serveur dédié exposé par la figure ¢ sont bés 2 une campagoe
de black SEO que nous détaillerons par ia suite.

HS Analyse de I'hébergeur Nano.lv

Comme nous l'avons précisé précédemment, nous nous
sommes concentrés sur I'AS NANO. Suite & la premiére phase de
recherche d'informations que nous qualifierons de quantitative,
nous avons pu isoler 160 adresses P pointées par un ou plusieurs
noms de domaines. La seconde phase a donc logiquement été
une analyse qualitative du contenu hébergé.

note

Lés informations préseniées dans cet article ont
e¢te relevées entre le 17 et 28 novembre 2008.
Malheureusement, pour le lecteur curieux et intéressé, il

lui sera impossible de reproduire, a l'identique, certaines
¢tapes de l'analyse ; certaines informations ont changé
entre temps, par exemple des noms de domaine ou des
adresses IP

= 3.1 Malwares

Au moment de I'écriture de cet article, plusieurs adresses
IP localisées sur I’AS servent des malwares. Toutefois, les
méthodes employées restent relativement basiques : I'utilisateur
est attiré a l'aide de faux sites pornographigues aux noms de

Gamannty § Fsurtes 2 Smwn mwmor, § mws |

domaine fortement explicites. Sur la page se trouve glors un
faux player vidéo prétextant le télechargement et l'exécution diyn
codec (Fig 7) pour pouvoir lire la vidéo, le codec en question
étant évidemment un malware. Lors de nos investigations. sous
n'avons pas recensé de tentatives dexploitation de vuinérabiiiié gy
coteé client. 1

Afin de maximiser la fréquentation de ce sile. nous by
avons pu constater que I'URL avait été postée 2 laide ge
bots sur de trés nombreux forums. Le wheis du nom ge
domaine est lui aussi intéressant, nous retrouvons Lstiossins 1

\

comme registrar.

1 whois pissing-skills-avi.info
Domain Neme:PISSING-SKILLS-AVL.INFD
Created 0n:29-Jun-2887 19:13:44 UTC
Last Updated On:15-Oct-2088 13:32:37 UTC
Expiration Date:29-Jun-2889 19:13:44 VTC
Sponsoring Registrar:EstDomains, Inc. (R295
Status:0K
Registrant 10:01_6887930
Registrant Name:Fred Douglas
Registrant Organization:N/A
Registrant Street1:26229 Tasman Street
Registrant City:Moreno Valley
Registrant State/Province:CA
Registrant Postal Code:92555
Registrant Country:MY
Registrant Phone:+60.9892148783
Registrant Phone Ext.:

Registrant Email:fredddouglasBgmail.con

Pour revenir au contenu malicieux, lorsque ['utilisateur cligue
sur la video, il lui est proposé le téléchargement d'un binaie.
Le 24 novembre 2008, lors d'un scan avec le service
VirusTotal [11] du fichier téléchargé, seuls 8 des 37 antivirus
detectaient le fichier comme malicieux, la plupart sous uné
signature générique. Maintenant, si nous regardons du chlé gy
source de la page, nous nous apercevons que ce site nestenfall
qu'une coquille vide :




argé en Allemagne sur 'AS de NETDIRECT,
4 retrouvé en téte dans les résultats issus de
ﬁ!m au contenu tout aussi explicite

;s regardons le source de la page, nous

'sont toujours pas réellement
argés a l'aide de ce lien :

Quelques informations :

Ce dernier serveur est donc localisé sur
I'AS 30783 nommé « LUCKYNET ». Il est aussi trés
intéressant de noter que les trois AS en question,
NANO, NETDIRECT et LUCKYNET figurent tous
dans le classement des hébergeurs présentant le
plus haut taux de contenu illicite d'aprés I'étude de
Jart Arim sur McCalo [3] et nos propres résultats,
Nous avons affaire ici @ un véritable service
structuré de distribution de malwares. Depuis
le référencement initial du site a caractére pornographique &
l'aide de bots, jusqu'a I'utilisation de relais, tous les services
utilisés, hébergements, registrars, etc., le sont auprés de
fournisseurs différents.

Environ 15% des adresses IP de I'AS NANO contiennent au
moins un nom de domaine sexuellement explicite, beaucoup de
ces sites au contenu en apparence pornographique servent en
réalité a distribuer des malwares ou des rogue softwares de type
faux antivirus ou faux antispyware. NANO, & travers 'hébergement
de la fagade du service de distribution de malwares, est d'une

o
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grande complaisance. Un avantage trés appréciable de cette
structure multicouche, par rapport & un service monolithique
hébergé en un unique point, est sa flexibilité : si un des hébergeurs
venait a stopper le service, il suffirait de modifier une unique
redirection pour renaitre trés rapidement a un autre endroit. La
mobilité est un atout pour les cybercriminels, C'ast d'ailleurs un
constat que nous avons pu faire 2 semaines seulement aprés les
premiers relevés : l'ensemble du service de distribution (fagade,
redirection et hébergement final du malware) a été relocalisé en
des points différents.

> 3.2 Black SEO

Au palmares des activités lucratives, nous retrouvons bien
évidemment les trés célébres casinos en ligne et la vente de
medicaments. Afin de maximiser les revenus générés, ces deux
activités ont au moins un besoin commun : un nombre important
de visiteurs. Pour maximiser ce flot de visiteurs, un moyen simple
est doptimiser son référencement par les moteurs de recherche,
autrement connus sous le nom de Search Engine Optimization.
Lorsque les méthodes utilisées sont contraires aux différentes
bonnes pratiques définies par les moteurs eux-mémes, on parle
alors de « black SEO ». Nous avons ainsi analysé une campagne
de black SEQ hébergée sur des serveurs de NANO.

Le site http://www.sdfjsdf.com héberge en apparence
un blog sous Wordpress. Toutes les pages du site comportent
un javascript (trés) légérement obfusqué effectuant une action
différente en fonction de la provenance du visiteur (Fiq. 9).

d'avoir un excellent référencement afin d’apporter le maxim
de visiteurs possibles aux sites de vente de médicaments,

nom de domaine d'un site de vents|
“gmwﬂmwm
mmw”wmmmmér’ﬂm
e Ia page du blog o June 6 % -
.+ Sinon le navigateur est 1edirigh sUr UNG Page

orteny site est uniquement destiné a étre dexe
Ww;:‘f:ﬂmm A raide du javascript, les visitey
provenant d'un moteur de recherche :::'nt auto
redirigés vers un site de vente de m camonum m
techn;queammméelpourquelerefm hio
le meilleur possible : :
- La page d‘accueil comporte de multiples liens vers des
internes au blog, le nom d'un médicament étant do
chaque lien. Il n'y aucun fien externe. Les seuls liens
sites de vente de médicaments sont situés dans le jav.
obfusqué, qui nest pas interprété par les moteurs de rec
+» Chaque billet cible un médicament précis : le texte du b
une compilation de phrases tirées de différents livres ace
sur http://books.google.com, mélangées avec des phrase
contenant le nom du médicament ciblé. Les quelques liens
présents sur ces billets sont liés 4 un autre billet du b

* Enfin, les adresses des billets du site sont postées par des bols
sur des messages et des profils d'utilisateur de forums, de blogs,
et de livre d'or afin d'avoir le plus de liens entrant po

oa domate a‘t le

médicaments, 4759

par des

Ce site n'est donc qu'un intermédiaire dont I'objectif

eux souffrent d'un trés mauvais référencement. Nous ave
pu constater sur des serveurs de NANO, la présence dela
méme architecture mise en place, mais servant cette 0§
a la promotion d'un site de jeux en ligne. K

= 3.3 Le service rendu

Dans le cas des faux sites pornographiques comme d
celui menant aux sites de vente de médicaments, nou
découvrons, derriére Ia fagade, un systéme structuré
promonoﬂduprodmt:quesesoﬂunptmﬂaw e
malicieux, de type vente de médicaments ou encore 88
type jeux en ligne. Ce service peut étre utilisé par !
propriétaire 4 des fins personnelles ou tout simplement
vendu ou loué en tant que tel. Bien que NANO ne sé
déﬁmsupaslu-mémoomunhébuw P

wnrapponamaa«mmummb g
relever d'une grande tolérance. Plusieurs
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maniere manifeste, les hébergeurs bulletproof
s regles de régulation d'Internet (ou de leur

r exister le plus longtemps possible. lis sont

s visibles de la cybercriminalité, avec tout ce

de desagrements et de colts financiers

ible des utilisateurs finaux. |l est important de
listinction entre les hébergeurs bulletproof

e NANO, ils ferment les yeux sur le contenu

s en tirer un profit autre que celui lié a nimporte

urs clients — et les hebergeurs actifs ~ de type
offrant une valeur ajoutée importante, a des colts
Is elevés. A supposer qu'un hébergeur reste
1ux eventuelles protestations d'utilisateurs ou

s, quelles actions peuvent-elles étre prises ?
entuellement sur quelle base juridique ? Il est

intéressant de noter que da

encore McColo, ce sont des iniliatives «

été a l'origine des actions menees 1

le de-peering d'un AS. Cette prot

la teneur méme de lintroduction du p

sur Atrivo [2] : soit les acteurs, au sen

seront capables de s'autoréguler ; soit un

contrble exercé par les états sur Internel

le meilleur ou pour le pire. En attendant g

soit résolue, et tant que l'activité restera fir
viable, il n'y a pas de raisons pour gue ¢
disparaissent. Ceux qui seront supprimes verrc
clients déplacer leurs activités vers un nouvel €
comme l'ont montré les récentes fermetures ¢ héber
de registrars. 1
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EXTORSION|

PAR DENIS DE SERVICE

n criminelle / chantage / tec‘hnf?lll” d ’aﬁ# 76

Lusage des attaques par dénis de service
comme moyen de pression, de persuasion ou
de racket n'est pas une découverte. Toutefois,
f'organisation des individus responsables de

ces actes, leur mode opeératoire, ainsi que les
véritables bénéficiaires sont autant d'éléments qui
restent généralement flous. Levons une partie du
voile et tordons le cou a quelques idees regues.

El1. Introduction : les cibles

Le chantage au déni de service : tout le monde en a plus ou
moins entendu parler. En revanche, le phénoméne est considéré
avec circonspection, perplexité, voire totale incrédulité. Mais
toujours est-il qu'il faut étre de la pire des mauvaises fois pour
oser prétendre ne pas étre au courant.

Alors, commengons par le début. Le chantage au DoS existe,
je I'ai rencontré. Maintenant, il ne faut pas I'exagérer non plus
(Je me permets de dire ¢a dans la mesure ou je ne fais pas de
conférence sur le sujet a court terme, et qu'il est donc inutile de faire
un effet d'annonce sur le caractére imminent de la fin du monde
numerique). Nous pouvons en effet relativiser ce phénomeéne tout
simplement en prenant en considération la finalité de I'opération
Fargent, bien sar. Et comme tout chef d'entreprise, celui qui est

4 a la téte de I'opération pense ROI (retour sur investissement).

Aussi est-il nécessaire de prendre en compte plusieurs axes
alyse dune Cible :

son niveau de protection ;
ses capacités financieres ;
sa dépendance vis-a-vis de Ioutil informatique -

(quelques centaines de personnes au maximum), réalisant un
chiffre d'affaire important dans une activité en ligne a fort effet de
levier (paris, jeux, pornographie et — dans une certaine mesure —
e-business) présente un profil intéressant.

Les deux derniers sont dépendants de la localisation
géographique de I'entreprise cible, et plus précisément des lois
qui régissent les opérations commerciales, les transferts d'argent
etles actes de piratage informatique (pour simplifier). Ainsi, quand
les sorties d'argent sans justification sont autorisées (alors que
chez nous il s'agit d'un abus de bien social), que la notion de crime
informatique n'est qu'une vague théorie (alors que chez nous une
vague theorie peut devenir un crime informatique) ou que le pays
est tellement isolé (politiquement et/ou juridiquement) que les

pgursuutes ne dépassent pas ses frontiéres, alors le pays estun
veritable paradis du racket.

, I e;t bien entendu bon de relativiser, car le nombre
dentreprises « Internet » florissantes peu protégées et hébergées
:Aaans l;ﬂ pays dgnl le nom ne vous dirait rien est relativement faible.

s disons qu'une entreprise industrielle de taille moyenne, & la
;?ntzblmlj douteuse et dont les quelques serveurs sont hébergeés
i @ data center d'un opérateur américain n'a absolument
mat:?e chance d'étre la cible de ce type de malversation. Voila.
ChanCenanl tout ce qui se situe entre ces deux extrémes a une

€ non nulle d'étre un jour ou l'autre une victime, Demandez

VO ‘
p(:j(l:out simplement combien de temps votre entreprise (©f
BUX qQui ont un vrai métier) survivrait sans e-mai .




impliquée dans les malversations numériques.
possible de définir un certain nombre d'éléments
t rencontres.

ainsi envisageable et relativement honnéte de définir
‘suivants :
chef de l'organisation.

de l'activité informatique.

3 une fois, il ne s'agit que d’'un schéma trés générique.
jours possible de trouver un indépendant qui essaiera
re un service (extorquer) a partir d'une technologie qu'i
)ppE ou mis en place lui-méme. Disons cependant que
intégre les principaux réles fonctionnels nécessaires

| patron dépasse largement le domaine de
t, ayant les mémes références que vous a ce
n1,2et3, Les

toute forme de dissidence, d'assurer la
, et de blanchir I'argent sale. Autant

zw e un fournisseur de
fournit des moyens et il

r;I ne s'agit pas nécessairement de génies,
la plupart des PHP worms le prouvent... ]

=) 2.3 Les fournisseurs de
technologie

Un déni de service est lancé a partir d'un botnet. C'est comme
ga. Plus ou moins gros, plus ou moins intelligent, plus ou moins
discret, mais ¢a reste un botnet. Et 4 la téte d'un ensemble de
botnets, nos quatre compéres... Ce sont eux qui ont compromis un
nombre suffisant de systémes pour se monter une infrastructure
digne de ce nom, préte a étre mise en ceuvre. Il ne s‘agit pas
nécessairement de génies, la plupart des PHP worms le prouvent,
mais ils ont le mérite de prendre des risques, de faire ce que
d'autres n'osent pas, et de n'avoir aucune dignité... Donc pas
de trucs éthiques, pas de PoC, pas d'état de l'art. Du concret.
Quick and dirty...

c) 2.4 Les grossistes

Les grossistes acquiérent les « droits d'utilisation » des
botnets et vont organiser différentes campagnes en fonction
du type d'action programmé. Encore une fois, nous restons
sur le cas des dénis de service, mais nous avons déja vu que
de nombreuses autres possibilités existent. Une campagne
peut se traduire par la planification des cibles, des méthodes
employées et du « mode de financement ». Bien entendu, ce
travail de préparation est effectué en étroite collaboration avec
les fournisseurs de technologie qui devront parfois déployer de

nouveaux agents.

Plus précisément, on peut
comparer les grossistes aux
tacticiens qui vont organiser
I'opération en fonction des
ressources qui sont & leur
disposition. Ce sont eux qui vont décider que telle cible va étre
attaquée de telle maniére, pour tel montant, etc.

) 2.5 Les revendeurs

Les revendeurs ont des réles légérement différents en
fonction du type d'action dans lesquelles ils sont impliqués.
D'une maniére générale, disons que ces revendeurs sonl ceux
par lesquels I'argent sale va rentrer dans f'organisation. Plus
précisément, dans le cas d'une extorsion par dénis de service,
ils auront le réle de collecteurs. Ce sont eux qui, d'une maniére
ou d'une autre, récupérent l'argent auprés des victimes aux
abois. Dans le cas d'une campagne de vente de Viagra, ils
sad\amonbmmmhooawmwwad
duucobjd'menmtiondueunalmu.km
les opérateurs en mommuawmdmu




3. Mise en place du chantage

) Une campagne de dénis de service s'organise selon trois
- axes, plus ou moins liés entre eux : le type de ciblage, le rythme
de l'opération et les techniques mises & disposition. Comme nous
l'avons vu précédemment, ce sont les « grossistes » qui définissent
la ou les stratégies mises en ceuvre au cours de la campagne.

3.1 Type de ciblage

Il est possible de distinguer deux principaux types de
ciblages. Le premier concerne une entreprise en particulier dont
la vulnérabilité ou I'exposition & une attaque est temporairement
accrue. Une vulnérabilité accrue est généralement liée a la mise en
S service de nouveaux serveurs, réseaux ou applications qui n'ont
R L pas encore été soumis a I'épreuve du feu ou dont les protections
; n'ont pas encore été paramétrées de maniére suffisamment fine
pour parer a une attaque soudaine et massive. Dans d'autres cas,
des informations concernant une fenétre de maintenance des
systemes de sécurité ou leur retrait de la production pour cause
de dysfonctionnement (impact sur les performances, faux-positifs,
etc.) ont pu échouer dans des oreilles malintentionnées. Quelle
qu'en soit la cause, I'affaiblissement temporaire du niveau de
securité d'une entreprise peut devenir un motif important justifiant
une attaque ciblée.

Le second type de ciblage correspond a des attaques a
large spectre. Dans ce schéma, un certain nombre de cibles
sont identifiées en fonction de critéres communs : localisation
géographique, secteur d’activité, technologies déployées
etc. L'attaque sera alors lancée sur I'ensemble de ces cibles,
simultanément ou en séquence, en fonction du rythme retenu. Le
‘déclenchement de ce genre de campagne dépend de nombreux
critéres. Il peut simplement s'agir de la mise a disposition d'un
‘nouveau botnet opérationnel, d'un botnet plus puissant ou d'une
‘opération recurrente faisant partie d'un cycle prédéfini d'utilisation
de ce type d'infrastructure. Dans d’autres cas, la découverte d'une
~ nouvelle technologie ou d'un nouveau type d'attaque (parfois
totalement marketing... comme quoi méme les méchants s'y
laissent prendre) peut étre un déclencheur, le « grossiste » croyant
sir une aubaine. Enfin, des événements extérieurs peuvent
roitre considérablement I'attrait de certaines catégories de

5. Ainsi, l'approche des fétes de Noél pour les sites de
nmerce ou les jeux olympiques pour les sites de pari en ligne
axemples assez évidents, triviaux et pourtant bien réels de

1es déclencheurs d'attaques sur cibles « génériques ».

s intéressant de remarquer que les principales
Hl’econoeméesparcetypedephénoméne
sement & prendre en considération ce risque.
mdohvomenﬂgneontmisenplm

: mmsyaﬁnmdeaawﬂtévisamaus

Bien entendu, les entreprises de moindre dimension n'en
pasméoesudedommﬁonﬂwm
mois de décembre difficile.

) 3.2 Rythme des opérations

Il est possible de distinguer trois modes opératoires : l'attag
continue, l'attaque par vague et l'attaque par menace.

Le principe de l'attaque continue est évident. Il s'agit
simplement de lancer 'attaque en question et de la « lais
tourner » jusqu'a ce que la cible céde ou trouve une protection.
type d'attaque est fréquent dans la mesure ou sa mise en G
est triviale. En outre, la durée de l'attaque augmente les probab
de saturation d'une ressource, que ce soit au niveau du
de l'application, et en accroit les chances de succes, En
laspect statique de la technique utilisée permet en général,
court terme, de mettre en ceuvre une protection efficace.
succes dépend donc de la capacité de la cible & réagir
Dans le cas contraire, une demande de rangon « raiso
peut, dans certains cas, paraitre une alternative acceptable
aux co(ts d'intervention de consultants, & ceux de l'acq
et d'intégration de solutions de sécurité, ainsi que ceux ind
par la perte d'exploitation sur une durée a priori ind

L'attaque par vague a pour objectif de pallier la princi
faiblesse de l'attaque continue en faisant varier les tec
utilisées. Elle permet également de mettre en place un
récurrent de génération de revenus. Le principe ast de lancer
des attaques de durée limitée, & intervalle irrégulier et toujours
fondées sur des techniques différentes. Typiquement, le m
d'une telle attaque est le suivant :

1» Une premigre attaque est lancée pendant quelques heures
la cible subit un impact pendant cette période, -

2» Alissue de l'attaque, une demande de rangon est effectude.

3» La cible profite du répit qui lui est offert pour analyser lattaque
et mettre en place une protection qu'elle espére efficace.

4» Une nouvelle attaque est lancée, mais avec une lﬂ"
technique : la cible subit de nouveau un impact.

S» Une demande de rangon majorée est remise.

B»Retourau:!.jusqu'icomitcbhmmqn
arriveacoursdenouwllasanm

Un autre intérét notable de cette approche st le ¢
« sporadique » des attaques, permettant de « faire tourner
botnet sur plusieurs cibles, et, par conséquent, d'effectt
attaque & large spectre. Enfin, rien nempéche de régy
réclamer une nouvelie cotisation aux cibles qui ont ode.
il s'agira de prétexter que vous disposez déja de la
technique hyper-secréte dont tout le monde pare et QUi N
révélée qu'a la conférence X... Par conséquent, if faut
Peu plus pour « mettre & jour » la protection.




Enfin, l'attaque par menace consiste simplement a lancer une
attaque trés bréve (de l'ordre du quart d'heure) et trés violente. Si
l'effet escompté est obtenu, une demande de rangon est remise,
assorlie d'un délai de réglement relativement court. Passé ce
délai, 'attaque reprendra de maniére continue jusqu'a ce que
le paiement intervienne. Ce type d'attaque est particuliérement
efficace dans le cas de cible dont I'exposition est accrue
: temporairement par un phénoméne externe. La prise de risque

~ que représente une tentative de blocage de I'attaque au moment
le plus critique de I'activité n'est pas nécessairement acceptable.
~ Aussl, vaut-il mieux payer... Notons également qu'il est fréquent
de voir la seconde vague d'attaques utiliser une autre technologie
- que l'essai, ruinant ainsi les efforts déployés pour la mise en
‘geuvre d'une protection efficace.

3.3 Technologies

Lobjectif n'est pas ici de faire un inventaire des techniques de
" déni de service, mais plutdt de les classer en fonction du degré de
histication et de ciblage de I'attaque. Nous conclurons par un petit
 permettant d'évaluer les meilleurs ratios effort/efficacite.

'Entermes de niveau de complexité et de ciblage, il est cohérent de
ypuyer sur les couches du stack IP et de distinguer les attaques
au, trés génériques, des attaques visant les sessions, puis
s visant les serveurs et les scripts, de plus en plus specifiques.

s attaques au niveau réseau sont les classiques
KIRST)floods, ainsi que les saturations par anomalies
dow size 0, XMAS tree, fragmentation, etc.). Lintérét de
es est gu'elles peuvent avoir un impact sur différents
s de la plate-forme cible. Ainsi, le volume considérable
par seconde peut-il avoir un effet dévastateur sur
s a Internet ou encore les paquets SYN
rer les tables de session des firewalls. Bien que
 ciblées, ces attaques ont donc l'avantage de
e maillon le plus faible de la chaine. Notons au
& de spoofer les adresses source, toujours
ur accroitre la longévité d'un botnet.

on, I'objectif est de saturer la cible de
ouvertes. Des classiques WebDevil
veau TCP sockstress, le principe est le
t qu'une question de mécanismes de

levier et de marketing... A ce niveau
T : générique dans la mesure
rt de I'application cible. En revanche,
limitée dans la mesure ol la mise
ns simultanées par source et de

Rythme

timeouts appropriés sont des solutions simples & implémenter.
Seul un botnet de taille considérable pourra alors étre efficace.

Les attaques au niveau applicatif sont de deux ordres : soit
elles visent une ressource générique et commune a l'ensemble
des applications, telle que la « home page » d'un serveur web ;
soit elles ciblent une ressource bien spécifique dont l'usage abusif
aura un impact plus important pour la disponibilité du systéme.
Il s'agira alors de viser une interface précise d'un service web ou
un moteur de recherche par exemple. Bien que techniquemaent
ces attaques soient similaires, leur complexité, l'mpact & court,
moyen et long terme, ainsi que les mécanismes de protection
différent considérablement.

Une attaque applicative « générique » présente 'avantage
d'étre simple a mettre en ceuvre et d'étre applicable a toutes
les applications d'un type précis, par exemple tous les
serveurs web. Ainsi, on trouvera des floods de GET / ou de
RCPT TO: check this_user_if_you_dare, totalement indépendants
de la nature et de la version des serveurs web ou mail attaqués.
Idéale pour une opération rapide sur un spectre large, son
efficacité dépend essentiellement de la capacité de la cible &
absorber la charge, et notamment de la maniére dont les pics de
trafic ont &té anticipés lors de la conception de la plate-forme.
Ainsi, tout est possible dans ce domaine et une attaque peut
s'avérer aussi bien dévastatrice que totalement inefficace. La taille
du botnet est également un facteur important bien sdr. Le blocage
de ce type d'attaque est, en revanche, assez complexe. En effet, il
n'est pas forcément évident de bloquer les requétes & destination
de la page de garde ou du moins d'identifier celles qui viennent
de sources fiables ou de botnets. Méme la notion de « seull de
déclenchement » risque de générer de nombreux faux-positifs
dans la mesure ou les proxys auront rapidement atteint ce seull.

Les attaques applicatives « ciblées » sont tout linverse. En
effet, de telles attaques prennent en compte les spécificités
d'une application et ne sont par conséquent généralement pas
« portables » d'une cible a une autre. |l s'agira, par exemple,
d'attaquer un script PHP précis avec des paramétres spécifiques
GET /products/search.php?search=*kitemsperpage=108¢0. En outre,
la mise en ceuvre est relativement complexe et nécessite des
investigations importantes afin de mettre au point l'attaque. En
revanche, l'efficacité est garantie (ou presque) et la taille du botnet
nécessaire est généralement réduite. Revers de la médaille, une
fois I'attaque identifiée et qualifiée, son blocage est souvent
l'affaire d'une simple signature & implémenter dans un IPS. D'ou
le choix de ce type de technique pour des attaques par vagues
qui seront alors trés efficaces.

En résumé, nous pouvons classifier les techniques d'attaque
en fonction du tableau suivant

Complexité de Efficacite
mise en Gauvre

Complexits
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_ E’I4. Take the money and run
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) 4.1 Les chiffres

Quel que soit le mode de paiement présenté initialement par
I'agresseur, il est nécessaire de garder a l'esprit que, dans tous
les cas, le phénomeéne sera récurrent. Inutile donc de se dire que
I'on va payer une fois et quensuite on sera débarrassé.

Il s'agit toutefois de la seule régle générique qui puisse étre
énoncée. A partir de 13, tous les coups sont permis. Qu'il s'agisse
de paiements réguliers (mensuels, trimestriels ou annuels) ou
« aléatoires », les montants sont tout aussi variables. Il est
cependant intéressant de constater que certains malfaiteurs
sont relativement pertinents. En effet, un site qui génére quelques
millions de dollars de chiffre d'affaire pourrait considérer comme
une option acceptable de payer 50.000 dollars par an pour une
« protection ». Au total, le coit est de l'ordre de celui d'un IPS
avec le support et la maintenance... et au moins la I'attaque est
bloquée a coup sar.

Cette logique explique pourquoi les montants demandés
ne paraissent pas forcément exorbitants. Maintenant, appliqué
a I'échelle d'un revendeur (dans notre organigramme) qui
traite entre 5 et 20 clients, nous commengons a obtenir des
chiffres intéressants, tant du point de vue de l'individu que de
l'organisation. En effet, un intéressement de l'ordre de 5% a 10%
du chiffre peut assurer un revenu confortable de plusieurs dizaines
de milliers de dollars par an, quand, au sommet de l'organisation,
il est raisonnable de considérer que ce sont plusieurs millions
par an qui sont « retirés » du systéme et qu'il est nécessaire
de blanchir.

Bien entendu, il est également possible de voir des montants
beaucoup plus importants. Ce sont toutefois des opérations plus
rares, et pour plusieurs raisons. La premiére, nous l'avons vu,
est gu'il est impossible d'y trouver un intérét économique et
l'option consistant a lourdement investir dans la sécurité peut

s'avérer plus rentable. 11 n'y @ donc pas a aw de m“
investissement... La seconde est qué la some de montants g,
importants peut étre rapideme’nt problématique, en particy
lorsque la transaction doit se faire en cash.

o) 4.2 Le mode opératoire

D'expérience, Nous pouvons affirmer que le contact esté
avec la victime par voie électronique, et dans les trois quas
des cas par mail. Le reste du temps, il s'agira de contacts
messagerie instantanée, MSN, Yahoo! ou Skype. Avec y
de contact par ICQ... maisily a longtemps. Lusage du t€
semble également naturel, mais je n'ai pas eu l'occasion ¢
constater, Les termes utilisés sont variables, mais le
est évident.

En ce qui concerne la transaction en elle-méme, elle p
s'effectuer selon différentes méthodes. La plus commun .
I'achat d’une prestation de conseil auprés d'une structure
volatile ou d'un consultant indépendant, tout aussi volati.
transaction en espéce est aussi envisageable, mais dép
montants et de la capacité d'une entreprise a « sortir » de
sans justification. Plus original, l'achat de stocks de marc
contrefaite a également été observé. Le chantage permet
d'écouler une marchandise produite en surplus ou « g
par conséquent invendable par les canaux habituels. La g
revient quand méme a I'achat d'un camion citerne de Voc
une entreprise polonaise, victime d'un escroc russe...

A propos, les maitres chanteurs ne tiennent jamais parole. 2
redevance annuelle devient rapidement semestrielle, Son monian
augmente, et il s'avéere que la protection achetée ne couvie

un certain nombre de menaces et qu'il est nécessaire de 1
une « option »...

: de victimes potentielles est telle que l'extorsion fondée sur

Inutile toutefois de s'affoler. Le crim

e interruption de service est une aclivité en plein « boom ».
moins risquée que le racket physique et affranchie des
fistance, elle ne présente que des avantages pour le crime

existe depuis toujours et le rac
plus vieux métier du mond

de pendre conscience du pher

itué a des situations bien plus problématiques dans le monde Le seul fait de résister a la prem
R € resisier a 1a premiére vaou
vident que ce type de malversation, et, d'une maniére est souvent suffisant pot
: = 2 < = W POUT
ns liees aux activite mmerciales une autre entreprise, plt

stence
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mots clés : cybercriminalité / banque

La cybercriminalité frappe de plein fouet les
clients bancaires. Si ceux-ci perdent de I'argent
la banque perd de I'argent. C'est la raison pour
laqueile les institutions bancaires déploient des

@. Introduction

Cet article présente les problématiques de cybercriminalité
que la banque rencontre dans ses métiers et la fagon dont celle-ci
se bat pour minimiser le risque associé

Quelgues concepts bancaires fondamentaux sont importants
pour bien appréhender cet article :

& La banque est un service d'intermédiation. Pour résumer trés
grossiérement, la banque est un service permettant de collecter
des fonds et de financer des projets. Pour chaque opération de
prét ou de dépdt, la banque préléve une commission,

= La gestion du risque est capitale : chaque activité bancaire
intégre des zones d'incertitudes qui sont traduites en risques
La gestion du risque est un enjeu majeur dans une bangue
pour bien évaluer la pertinence d'un produit financier quel

s de détail, c'est 'activité que tout le monde connait,
he s'occupe de gérer les fonds des particuliers et
une gamme de produits adaptables au besoin du
, service Internet, prét, crédit consommatior..)
est fortement exposée aux menaces de
Mﬂﬂ d'une attaque est irés souvent
client d'une banque. Celle-ci se doit
'de ses clients pour éviter les portes.

mesures de protection pour couvrir au mieux
le spectre des menaces. Organisationnelles
ou techniques, ces mesures n'ont qu'un seul

objectif : eviter les pertes

v L'activité bancaire repose sur la confiance : la banque
est 'hébergeur des fonds de ses clients qui doivent avoir
l'assurance que leur argent est en sécurité, Si la conflance
s'érode trop, le client change alors de partenaire financier.

Les banques ont évolud, Le canal hislorique de la banque,
l'activité de détail, s'est étoffé pour répondre aux besoins de
clients multiples. Plusieurs lignes maétier ont ainsi vu le jour pour
accompagner les développements d'activités, Les banques se sont
structurées, regroupant les lignes métiers au sein de branches
principales (banque de détall, banque dinvestissement, gestion
d'actifs...). Chacune de ces branches est une cible potentielie
pour la cybercriminalité, Une analyse des menaces par typa
d'activité bancaire permet de mieux comprendre les anjeux ot les
risques associés

De nombreux services sont affectés par la cybercriminalite. Pour
chacun d'entre eux, une partie d'échec se joue entre attaquants
et quipes IT, Dans ce jou virtuel, les évolutions techniques
représentent la pulssance de caloul d'un joueur alors que fa
stratégie de jeu découle de son expérience. Pour gagner, |
est nécessaire do maltriser les deux. La banque se doit done
d'appliquer des protections adéquates 8n antivipation des
évolutions techniques des attaques tout en Fassurant Gue ces

e N° A1 e s NO0R « .
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mesures suscitent I'adhésion des clients et qu'elles s'intégrent
dans une stratégie bien définie.

= 2. Phishing

Méme si le terme n'est pas encore connu de tous, le grand
] public se soucie de plus en plus du phénoméne phishing. C'est
| une menace qui s'est développée pour les banques a mesure
que leurs portails web Internet intégraient de plus en plus de
fonctionnalités dans la gestion de comptes en ligne. Les banques
] frangaises ne sont pas épargnées par le phishing, méme si le
I’! nombre d'incidents est a relativiser. Méme dans les pays anglo-
saxons, les pertes ne sont pas forcément aussi importantes que
peut le laisser entendre la presse [PHISH1]. Sans entrer dans le
détail technique d'une attaque phishing [PHISH2], il est pertinent
de préciser & nouveau le mode opératoire d'une attaque classique :

= Le bon pigeon

Une large majorité des internautes ne maitrisent pas les outils
mis a leur disposition et ne possédent pas non plus les reflexes
sécurité permettant de discerner si les informations sont réelles
ou fausses. Beaucoup d'internautes se basent par exemple
uniquement sur le style du contenu pour identifier si un site est
| légitime [PHISH3].

= Le mail de la brute

Un mail est envoyé a une liste de destinataires souvent
ciblés par le domaine ou I'extension de leur adresse e-mail. Cet
e-mail intégre toujours une sollicitation plus ou moins crédible
(plutét moins que plus en fait) pour cliquer sur une URL dans
I'e-mail. Le format HTML est souvent utilisé pour que le lien réel
http://evilsite.com soit masqué au profit de I'adresse victime
https://secure.miscbank.com. Environ 300 e-mails sont
nécessaires au pirate pour piéger une victime [PHISH4].
= Le site truand

Le faux site est parfois créé de toutes piéces, mais, plus
souvent, il met & profit une vulnérabilité ou une configuration laxiste
d'un site existant pour profiter d'un espace d’hébergement légitime.

: Le site se résume en bonne partie a une page

M\enﬁﬂcauon Les données transmises sur cette page seront
m sur un serveur ou envoyées aux fraudeurs par e-mail
our étre utilisées ultérieurement.

tection
Want, la meilleure détection contre ce genre
ste l'internaute ayant été la cible de l'attaque. Dans
- canaux existent : le conseiller de clientéle et la
ste par e-mail. Dans le premier cas, la banque doit
samment en interne pour que l'information

Une autre stratégie consiste & mettre & profit des f web
spécialisés. De nombreux organw (commerciaux ou gratuits
[PHISHS] fournissent des informations pernmalld’&- nfor
trés rapidement d'une attague de phishing. .

Pour étre proactif, il est nécessaire d'analyser les k 3
phishing. Un kit est un package tout intégré permettant de m
en place tres rapidement des attaques qui ciblent p i
banques a la fois. Chaque kit posséde une empreinte part
et en prenant le temps de I'étudier, des éléments récurr
(nom de fichier, arborescence) pourront étre repérés perme
de détecter si un site impactant Foreignbank n'impacte
également Miscbank. Certains kits bien connus comme ceu
groupe Rock (rien a voir avec un groupe de musique, méme
certains diront que ce sont des artistes) ont acquis leurs le
de noblesse de par le nombre de cas de phishing qu'ils gén
Le suivi des méthodes employées par ces groupuscules pem
d'anticiper les attaques [RSA]

9 2.1.2 Réaction
Pour remédier aux problémes de phishings, plusieurs actic
sont envisageables :

= Suppression/inaccessibilité du site

Dans ce cas, il est nécessaire d'obtenir la coopérat
de I'hébergeur (voire du service DNS ou du registrar)
site frauduleux. L'action est en général facilitée lorsque la
réglementation locale I'oblige a agir. La principale diffic
réside essentiellement dans l'obtention des contacts technig
adéquats pour traiter le probléme. Des sites de repository dADU
[ABUSE] ou les network whois apportent une aide précieuse.

= Déclaration de site frauduleux

En anticipation d'une réaction lente de I'hébergeur, il
préférable de prendre le temps de déclarer le site auprés de
différents organismes antiphishing a large audience
Firefox, Netcraft, Google entre autres). .

= Communication

La banque peut choisir de communiquer auprés de ses clie 3
pour l'alerter de messages frauduleux servant une attaque de
phishing. Il est également possible de promouvoir une démarche
pédagogique avec la mise en place d'un portail ou d'une page ,(
orientée sur la sécurité. La banque est considérée par le grand s
public comme l'organisme le plus adapté pour diffuser
linformation sur la sécurité [SOFRES].

o) (2.2 Scam e

Le principe du scam a déja été détaillé [ARCAS] et
phénomeéne est largement connu par tous les in
pour les e-mails indésirables qu'il engendre. Pour
l'arnaque, de nombreux scam s'appuient sur une i
dans la banque. Ces cibles sont souvent sélectic




nt détente : les exemples

| ci-dessous sont tirés de scams réels

> La loterie irlandaise vient d'identifier le gagnant du dernier

tirage : vous de chance, volre email était associé au

icket vant Largent sera fourni par Miscbank des lors que
signalerez

Iiteur des comples de Miscbank a découver! un
bre dans une écriture comptable datant de bien
. La somme cumulée est rondelette et plutdt que de
a hiérarchie, l'auditeur préfére s'associer avec un
IS) pour récupérer cette somme..

able de I'agence Miscbank a Scamville s'est
apergue qu'il n'existe aucun héritier de feu M.
omquevous. Hors celui-ci posseédait un compte trés bien
sonné. En cherchant sur Internet, il vous a identifié, vous,
{ant un héritier crédible de M. Mémenomaquevous... 1

'un portail d'entreprise présentant les membres du comité de
on. Lorsque c'est le cas, le scam en question affecte donc
ent I'image de la banque, mais également l'identité
é. Le scam nigérian, autrement appelé scam 419 (en
2 l'article de loi du Nigeria condamnant cette pratique)
ement celui qui affecte le plus le monde bancaire.
daprédser que le Bénin et le Burkina Fasso prennent
ent part a ce genre d’activités.

stection

des scams est similaire a la détection de spams
ors un spamirap. La possession d'un ensemble

ail permet d'alimenter ce spamtrap. Ces adresses
e aux critéres suivants :

» nombre d’adresses est important, meilleure

resses doivent étre visibles sur Internet
certaines listes d'adresses collectées

des adresses doivent étre présentes
TLD) dans laquelle la banque

; mlcwfﬁh

2.2.2 Réaction

La réponse & un scam sert en premier lieu a défendre
limage de marque de l'entreprise. En effet, les victimes de ce
type d'arnague sont souvent étrangéres au pays d'implantation
de la banque et ne sont donc pas des clients. Cela peut d'ailleurs
étre une stratégie du scammer lui permettant de ne pas éveiller
I'attention des banques mentionnées. Pour couper court a
I'arnaque, le plus simple est encore de demander l'aide de
I'nébergeur/ISP chez lequel le scammer posséde un compte.
Lobjectif consiste a faire fermer I'adresse e-mail utilisée dans le
contenu du mail et sur laquelle le fraudeur attend la réponse de
ses victimes.

o 2.3 Fausse banque

La fausse banque est une escroquerie un peu plus évoluee
que le scam classique. Le mode opératoire consiste a solliciter
une victime par e-mail pour la convaincre de se connecter a
un site sur lequel elle peut vérifier la véracité des informations
de I'escroquerie (S'assurer par exemple que M. X est bien
PDG de Miscbank comme indiqué dans I'e-mail). Sur l'adresse
(www.miscbank-fr.com), le pirate prend soin de recopier
du contenu de la banque cible en modifiant les contenus qui
I'intéressent. Une simple connexion du client sur le faux site
crédibilise le contenu de I'e-mail d'arnaque. Si la proie tombe dans
le piége, le pirate envoie un second e-mail & sa victime en indiquant
une adresse plus précise (www.miscbank-fr.com/banking/)
et des codes d'accés. Cette page ressemble a une page
d’authentification classique pour laquelle les codes d'acces
fournis par le pirate sont souvent codés en dur dans la page. Ces
codes donnent accés aux comptes de feu M. Y (mort en avion il
y a 10 ans) et qui dispose de 1 million de dollars sur son compte.
Pas besoin d'expliquer la suite...

En complément de la détection des e-mails d'arnaque, il est
possible de surveiller tous les enregistrements de nom de domaines
enregistrés récemment et ressemblant 8 miscbank.com.
La plupart des registres TLD (la base de données de tous
les domaines d'une extension donnée) permet un accés pour
récupérer tous les domaines. Si un nom de domaine est détecte
comme potentiellement préjudiciable, une mise sous surveillance
de celui-ci permet de repérer ultérieurement I'apparition d'un
contenu problématique.

% 2.3.2 Réaction

Limpact & I'image de l'entreprise est important dans le
cadre d'une fausse banque. Les mémes actions réactives que
pour le phishing sont entreprises, hormis la communication qui
n'a pas lieu d'étre. Une fois le site identifié, celui-ci est donc

rapidement neutralisé.
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=¥ Un cas concret de fausse banque, de la détection a la suppression

Profitons de la fausse banque pour détailler un

cas concret, une situation réelle néc essitant de
mettre en musique les différentes étapes vues
precéedemment

Le lecteur dé

11§

eux davoir une vue d'ensemble
pourra passer son chemin sur cette partie

La surveillance des enregistrements des
nouveaux noms de domaine est le meilleur
canal de détection des fausses banques. La
cause vient sirement du fait que les pirates
cherchent a donner du crédit au faux site et
cela passe notamment par un nom de domaine
crédible. Un automate aura donc & sa charge
d'analyser les nouveaux domaines enregistrés
sur les principaux registres Internet chaque jour
Pour ce faire, les registres mettent souvent &
lisposition un accés permettant de récupérer
Ies nouveaux enregistrements ou toute la base
le noms de domaine. Cet accés estindividualisé
L soumis & des conditions strictes d'utilisation

Notre automate besogneux se charge donc

4

> de recuperer les différents fichiers sur les
difféerents registres ;

» d'extraire le contenu de ces fichiers ;

dapter le format de ces fichiers pour les
uniformes

enars

lentifier ies nouveaux domaines impactant
ank suivant une liste d'expressions
res couvrant les domaines et les

je Mischank ;

les rapports aux équipes

bien travaillé, il a identifié
miscbank-fr.com
yank.com. Le premier présente une
deuxieme une page de liens
[PARKING] Les deux domaines
surveillance via un autre

WSW]. A premiére vue, le premier
niscbank-fr.com) semble plus
On ne maitrise pas ce

ymaines

»)
de surveillance nous
ne qui hébergeait

(miscbanl.com)

1K-f om

La page d'authentification client est toutefois
différente. A ce stade, deux alternatives sont
envisageables, soit c'est un incident de phishing
80it c'est un incident de fausse banque

Dorénavant, quoi quiil en soit, toutes les actions
sont enregistrées dans un systéme de gestion
d'incident

Une analyse rapide démarre. Les recherches
whois ne donnent pas beaucoup plus
d'informations, tous les champs sont faux ou
anonymisés. Létude du code source de la page
HTML d'authentification fait apparaitre lutilisation
d'un script PHP pour la validation des champs
Une recherche Google montre que le script a
déja été recensé par le passé dans des cas de
fausses banques. La premiére étape d'analyse
est terminée : nous avons identifié la menace.

Les responsables métiers sont immédiatement
notifiés de l'incident et le choix leur est laissé
entre une approche réactive et une approche
judiciaire La seconde étant longue, chére et
parfois infructueuse, le choix se portera sdrement
sur l'approche réactive. En attendant cette
confirmation, les investigations continuent.

Tout d'abord, un e-mail est envoyé a l'adresse
anonymisée du whois, vraisemblablement
responsable de la création de ce domaine
frauduleux. Cet e-mail intégre du code HTML
permettant de tracer le mail [TRACE_MAIL]
Pour ce faire, un simple <img width=l height=1
src= 'http://randomdomaine.com/img.png'>
suffit dés lors que le domaine est contrélé par
l'equipe en charge de l'incident. La lecture par le
fraudeur de l'e-mail piégé permet dans la piupart
des cas d'obtenir des informations importantes,
comme son adresse IP, son pays et sa langue.
Ces informations viendront s'inscrire dans le suivi
dincident pour alimenter un éventuel dépét de
plainte si l'approche judiciaire est cheisie.

Google nous vient encore en aide en pointant sur
un cas ou un utilisateur victime décrit son armaque
et indique |a page account.php id=134565 sur
laquelie il est arrivé lorsqu'il a saisi les identifiants
envoyes par le pirate

La méthode n'a pas changé et un test sur
http://www.mischank-fr.com/account php
(cherchez l'erreur !) le confirme en présentant
fierement un relevé en ligne avec un solde client
d'un million de dollars

Entre temps. la réponse du métier arrive al
comme prévu, le choix est porté sur lapproche
iChive  la suppression de la menace dans les

QTS Jiais

(takedown pour les intes
compétences non techmques s

telles que |la capacite de
des langues élra
connarssances

La premiére soflic

direct du site frauduleux
tous les moyens sont b
données whois reche

A

jundiques

2 i

site de Fhébergeur un formu
déclarer un incident 1
indique qQue les données scn
abuse@hebergeurcom N
donc un e-mail signé par certific.

cette adresse (les e-mails serer

e

preuve et de race), Dorénavant
a &té averti de la fraude et i 3o
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avant d'aller plus loin Sur e
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codes malveillants. Ne nous leurrons pas, ces codes
souvent des fonctionnalités affectant les banques.
Par exemple, connaissent les URL bancaires et
fagon précise lorsque I'utilisateur s'y connecte. Pius

1a plupart de ces codes sont capabies de capturer
P MpwlenavigateurtmderequétesGETf
fonctionnalités de form-grabbing. De nombreuses
en place un clavier virtuel pour la consuitation
s cela est inutile si les données transmises par
AL sont en clair. Pour pallier cela, du chiffrement
poly-alphabétique [VIGENERE) suffit. Le

cupere par le malware est alors suffisamment
le dissuader d'en faire un quelconque usage.

es de paiement en ligne sont entre autres des
er choix pour ces malwares. Jusqu'a peu, aucun
otection n'était mis en place pour protéger
lors de la saisie de son numéro de carte
ations associées. 3D-Secure (présente
orer les choses en termes de sécurite,
amentation laissent la communaute

s proposent des services permettant
nouveaux malwares et de detecter les
fectant les organismes bancaires. Le

onnements dédies est également
les capacités d'un code qui cible la
sactionnel pour une meilleure
caires. Cela permet aussi de
mises en ceuvre sont en
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: structurés ou analyste de secteur peuvent étre « trouves » en

; quelques clics. Ces personnes sont susceptibles d'étre manipulées

| en étant au cceur d'escroqueries dont les conséquences peuvent
aller jusqu'a la subsistance de I'entreprise. La banque brésilienne

i Noroeste en a fait les frais suite a une escroquerie dans laquelle la
banque a accepté le financement d'un aéroport fictif[NOROESTE].

' ! Des gestionnaires de fonds, responsables de financements
|
|
|

%
LA CYBERCRIMINALITE

Pour prévenir ce genre de mésaventures, las contrbles
internes d'entreprise restent indispensables pour vérifiar que
l'usage des fonds respecte tous les critéras ndcossaires (par
exemple respect des réglementations, mallrise des risques,
déontologie...). Une sensibilisation forte et récurrente est aussi
nécessaire dans la banque dinvestissement pour que les salariés
prennent conscience du risque qu'ils représentent.

4. Gestion d’actifs

L'activité de gestion d'actifs consiste a mettre a disposition
des acquéreurs des produits financiers servant une stratégie bien
définie (restitution des performances CAC 40, regroupement
d'actions composé d'entreprises innovantes chinoises, tracker
inverse...). Les gestionnaires de fond ont la responsabilité d'un
ou plusieurs fonds. Cette activité requiert une stratégie sur le
long terme. Pour cela, le gestionnaire de fond peut composer son
fond de divers produits : actions, obligations, matiéres premiéres
ou encore immobilier. Avec les sommes qu'il est susceptible
d'injecter dans une valeur ou un marché, le gestionnaire de
fond peut influer assez fortement sur l'orientation positive ou
négative d'un cours. De ce fait, au méme titre que pour la banque
d'investissement, une arnaque bien ficelée pourrait amener un
gestionnaire de fond a prendre part dans des actifs contréles
par des escrocs. Mémes symptémes, mémes remedes : des
contréles rigoureux et une sensibilisation efficace permettent de
prévenir ce type d'incidents.

Y 4.1 Pump & dump & Cie

i ~ llexiste une fraude bien réelle pouvant impacter le gestionnaire
fond. II s'agit de la fraude sur des microsociétés cotees. La
e du pump & dump (qualifiée également de stock spam)
faire la promotion d'une société a trés faible capitalisation
{rés forte volatilité). Cette promotion se fait & travers des
t toutes les techniques possibles pour contourner

les moteurs anti-spam. Si des spéculateurs en herbe tombent
dans le panneau et décident d'acheter la valeur en question, le
fraudeur, de son coté profite de la phase de hausse. Lorsque le
fraudeur n'a plus rien & vendre, le soufflet retombe [P&D_STATS)
Cette pratique a cours sur des marchés peu réglementas,
méme si la SEC (Securities and Exchange Commission)
aux Etats Unis a amélioré la régulation sur ces pratiques.

Cependant, la fraude est parfois entretenue par des partios
prenantes de la société valorisée. Ceux-ci s'accordent alors avec
un broker pour vendre un lot d'actions. Le broker revend sos
actions acquises a codt trés bas et les profits sont partagés entre
la société en question et le broker. C'est le cas du chop-stock
[STOCKFRAUD].

Le gestionnaire de fond reste néanmoins peu affecté par ses
fraudes. En effet, la masse importante dactions qu'll gére luiempéche
bien souvent de pouvoir rentrer sur des valeurs trop volatiles.

) 4.2 Malware orienté bourse
en ligne

Le périmétre de la gestion d'actifs inclut parfois la tenue des
comptes bourse de ses clients. Dans ce cas, cerlaines mesures
de protection orientées clients doivent étre mises en tuvre, au
méme litre que pour la banque de détail. Des sociétés américaines
ont déja essuyé de lourdes pertes sur ces altaques [BOURSE].

ou gestion de fortune est une activité
une clientéle haut de gamme ayant
res importantes. De ce fait, cette

s exigences précises en matiere
bénéficie donc d'un conseiller

=) 5.1 Spear phishing

Le spear phishing ou phishing ciblé est précisément orenté
envers la population fortunde de la banque privée. Lattaque mel en
ceuvre un e-mail personnalisé (Nom, prénom). Dans caiut-cl, un len
dlﬁqemunepdgeanodheé!nmmkmdowm
estinstallé. Sa premidre action consiste & télécharger le malware
bancaire de l'attaquant. Ce programme se charge alors de voler les
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|a détection est quasi impossible. Seul le signalement par le client
et la détection des connexions illégitimes restent pertinents.

- 51.2 Réaction

Suivant le mode opératoire de 'opération de spear phishing,
des actions sont entreprises soit pour stopper l'attaque (demande
de suppression de serveur/adresse e-mail), soit pour alerter
les clients.
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re-router le trafic adressé a des plages d'adresses. En quelques
minutes. le trafic s'effondre, puisque les flux ne passent plus
par les routeurs de I'entreprise, mais par ceux d'un opérateur
frauduleux. Pour détecter ces pratiques, des outils de surveillance
existent permettant de surveiller le bon routage de préfixes sur
internet [EGPMON][PHAS].

Deux axes sont 3 considérer en anticipation d'une attagque
DDOS. Tout d'abord, une stratégie de réponse au chantage est
nécessaire. Sinon, le premier incident de DDOS venu (si minime
soit-il) met tout le monde au pied du mur. Cette stratégie prévoit un
circuit de communication entre plusieurs acteurs (communication,
direction générale, équipes techniques et sécurité) et étabilit les
actions de chacun. Ensuite, il est nécessaire de vérifier que les
opérateurs t&lécoms de l'entreprise savent gérer ce genre dincident
=t qu'ils peuvent mettre rapidement en place des contre-mesures

[LUIGGI]. Celles-ci comprennent le paramétrage de blackhole
(la désactivation du routage d'une adresse la rend inaccessible,
mais ne perturbe pas les autres activités de la bangue), le filtrage
TIER1/TIER2 (focalisation sur le trafic national uniqguement),
voire la mise en ceuvre de sinkhole administré (redirection
du trafic vers une centrale d'épuration dédiée de l'opérateur).

= 6.2 Intrusion

W&me si les intrusions informatiques débordent largement
du cadre de la cybercriminaliité, il serait inconscient de ne pas ies
considérer dans une réflexion globale de lutte contre cette dermére.
La menace est en général largement connue &t maitrisée par
lles acteurs des systémes dinformation. En effet, ies architectes
daclinent des concepts et appliquent des régles permettant de
séduire les risques dlintrusion. Le RSS! a pour sa part dans sa
w&ﬂmaﬁi&bmm
e ces intrusions. Enfin, les équipes sécurité s'astreignent &
rie Si el metire en ceuvre des produits pour empécher




Sans aller dans le détail, il est primordial de disposer
de mecanismes de surveillance permettant aux équipes de
production d'identifier toyt événement anormal. Une rapide
investigation permettant alors de conclure 4 un incident de sécurité
de type intrusion. Les equipes sécurité peuvent également
mefire & profit les outils de corrélation d'informations de sécurité
[SIEM]. Cela permet d'anticiper un incident, mais également de
reiracer le parcours dun intrus et de comprendre ses motivations.

Unre fois la détection avérée, trois mesures réactives paralléles
sont logiquement enclenchées. La premiére consiste tout
simpiement & prévenir d'une nouvelle intrusion. Pour cela,
des filtrages spécifiques sont appliqués, les droits d'accés
Sont revus, les patchs correctifs sont appliqués et, enfin,
les machines compromises sont isolées, voire directement
« nefioyées ». Dans le méme temps, une équipe spécialisée
intervient sur lincident tout d’abord afin d'isoler les preuves
dinfraction, puis de qualifier précisément les actions entreprises
| par laftaquant et les conséquences pour le S. Enfin, des actions
i jundigues sont immédiatement lancées débouchant sur des
—

=) 6.3 Defacement

Entre déni de service et intrusion, la défiguration de site
web peut &re extrémement préjudiciable en termes d'image

1. Stratégie

C'est bien connu, c'est dans les vieux pots que l'on fait les
meilleures confitures. En sécurité, c'est pareil, rien ne sert de
sSinuenter la roue, des principes efficaces ont déja fait leurs
- preumes, Lz difficulté majeurs réside surtout dans le maintien de

hink big, act small

un conseil applicabie dans de nombreux cas.
& de sécurté (think big) permet de définir
pour chacun des domaines d'activilés
serviront de ligne directrice aux

pour la banque. Un client fait rapidement I'association d'une ‘
défiguration avec un compte bancaire mal protégé. D'une ceraing
fagon, il a raison : le portall transactionnel devrait intégrer lag
protections nécessaires pour éviter ce genre d'incidents, Les
fiitres applicatifs, la qualité du code, larchitocture, le stockage des
données, etc., tous ces éléments existent pour rendre inopérant
une défiguration. Et pourtant, lntégration de mashups applicatits
tiers place le portail bancaire au niveau de résistance du maillon
le plus faible de sa chaine de fournisseurs. Le marketing dira
qu'un environnement Banque 2.0 le vaut bien...

> 6.3.1 Détection |

Une simple surveillance de la page principale du portail
bancaire suffit pour détecter une défiguration. Dans ce cas, un
script dune dizaine de ligne (dans le langage du cholx du lecteur)
reste un investissement rentable,

> 6.3.2 Réaction

En cas de défacemant, la banque a tout intérét & rendre
indisponibles ses services en ligne le temps de résoudre lincident.
Pour ce faire, Il est indispensable de prévolr une page dindisponibiing
du service sur un serveur dédié et de rediriger tout le trafic
entrant vers ce serveur de crise, Coette redirection peut se faire solt
au niveau des redirecteurs de charge, solt au niveau des proxys
cache. En aucun cas, cette radiraction ne dolt étre falte au niveau
des DNS pour cause de réplication trop lente sur les multiples DNS
cache répartis sur Internet, Cacl étant falt, une équipe tachnique
dolt identifier les causes de la défiguration, corriger les causes
du probléme et enfin remettre la plateforme en fonctionnement.

La figuie 1 modélise par exemple une stratbgle simple qui
repose sur le risque des menaces, Les réalisations technigues sont
toujours & mettre au regard de la stratégie définie. Des propositions
de réalisation simples (act small) sont souvent accessibles &
molindre colt [APT] pour qui veul consolider cette stratégie.

) 7.2 Equipe de réponses aux

incidents de cybercriminalité

Calte 6qulpe est an charge de prendre en compla (ous les
Incldants de cybarcriminalitd intervenant sur la parimatre da
fentreprise. Varante d'un CERTE [CRIRT] interne d'entreprise,
l'6quipe prand en charge ldentifioation des « cybarmanaces »,
Ia contralisation des incidents, leur coordination (dans s cas dun
périmitre élandu) et surtout leur tralternent, Pour assurer son role,

l'6quipe s'appule sur 4 briques '




e par types de menaces I

lique interne qui cautionne l'existence de léquipe et favorise
ation d'informations relatives aux incidents de sécurité.

de contact interne et externe grace auxquels la
ff s incidents de cybercriminalité est facilitée.

s permettant d'investiguer différentes pistes
cident et d'en identifier la source.

sur le contexte sur lequel intervient I'incident.
activités métier, les actifs informationnels,
éseau, l'organigramme local, etc.

it une vue synthétique des principaux canaux
cybercriminalité. La majorité d'entre eux est

une équipe dédiée type CSIRT.

I 2 Répartition des supports de détection par pog

Les états eux-mémes affichent dorénavant des woloniés
claires en matiére de coopération internationale sur le plan de la
cybercriminalité [NATO][IMPACT]

) 7.4 Surveillance active

Les aspects de détection et de réaction ont longuement &8
évoqués tout au long de l'article. Etre en mesure de détecter ot de
réagir est une bonne chose, mais le mieux reste encore de prévenir
les menaces ou tout du moins de les anticiper

Cette anticipation est facilitée si tous les angles d'attaque sont
maitrisés. Pour bien couvrir [étendue du spectre de la cybercriminaiité,
il est nécessaire de mettre en ceuvre des surveillances vanées

> Une veille sécurité permet de prendre connaissance des
évolutions des attaques en matiére de cybercriminaiité.

= Une surveillance de certains forums underground permet de prendre
connaissance des derniers méfaits des prrates. Cela peut méme
devenir un élément de détection pour certanes attaques rialisées.

= Une surveillance des principaux réseaux de cybercrmmnaiité est
utile pour comprendre leur mode opératoire et évaluer le nombtre
de leurs clients et de leurs cibles.

< Une surveillance poussée des systémes transactonnels
bancaires est un réel moyen de détecter et de préveny ies fraudes.
Les fournisseurs l'ont bien compns et plusieurs dentre sux ont
investi ce segment de marché en proposant de (tenter de) repdrer
les transactions frauduleuses, vore d'adapter authentificaton
du client suivant le nsque de la transaction. Ce nsque prend e«
compte différents parameétres comme ia plage Jadresse P de g
machine, le parcours du client. les paramétres du n@vigateur et
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4.2 Authentification deux
facteurs

ta sujel que celui-ci dans lequel ls marketing s'srerce
iations tant les enjeux sont énormes | On peut iraduire
3 forte » par « authentification deux facteurs » i
o018 les considérations marketing. Beaucoup d acteurs
volt imposer lauthentification deux facteurs 4 tous
wirs bancalres, Parmi ces pro-authentification, on
1an dditeurs bien slr, mais aussi la Banque de France
uses applications sont envisageables (foken GTF.
oartificat logiclel, certificat sur suppon dbas,

| 'B Obllgatldns ot rég'l-érr'\entation en France
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la banque en ligne. Bolution consensualle, authaniifieatnn
OTP GME permel de vérifier que 16 client auguel un BMS asl
6rvoy6 sur son porlable peul le ressalsir lnmsgu il eiecie we
transaction & risque comme la salele du RIB 0un sonmespondsnt

ry 8.3 SEPA

Le projet BEPA (Single Eure Payment Area) | REBA) e
4 standardiser les moyens de palement dans la sons Buis
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BLANCHIMENT

D'ARGENT SURINTERNETSSSS

g e

m. Vue d'ensemble =

L cybercrimnaite dane lensemite de ses matidies pendie La cradulite de certains utilisateurs est une ift:an:'\o célest
BNBGAIS BNNee ek BOMMEE Caloasales. CBa MAANIE 1aNI de abusent alldégrement les fraudeurs, mais, finalement, k
Pordre de 100 milkande de dollare Par an avey uhe Cineeaince grande diffieulte, et la plus consommatrice de temps,
annueie de 40% (11 Akve que dane les anndes 10 ol VO, len blanehiment de l'argent ainsi obtenu.

Cybercrininels ge concentraient B i bikue recteu dactivile four rappel, le blanchiment d'argent est une techi
Frauduleuse, lee annees 2000 Boue ant Iantie gue kes mentalies inancidre permettant de dissimuler l'origine frauduleuse de

VEIBOR Chang, et Gu 't talt dorsnavant Cominun de travaille s Qui sont reinjectas dans le cireuit légal.
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M“m\ﬂ de prodhite e e we diveraiier el initied

: rm“?'!:. am\\:::::::‘::: _::,il:..\“_,\.:l.mul ” Organisations criminelles « nouvelles » tend a disparaitre.
eprdsante un espace bien trop alléchant pour ne pas sen
N semble eh outre facie de deiober de aigent pai des pour blanohic massivement des fonds acquis illégalement.
" descrogueriet diverzer el vaiider 2ul Inteihel

Enfin, la distinotion netle qui séparait les entreprises cril
o vlassiques » (stupéfiants, trafic d'étres humains, ete.) et
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De telles campagnes existent dans bon nombre de langues, &
Ummmmw.w*mm
notamment s'occupe de recenser ces campagnes et en présents

nombre important. A noter que les campagnes francasses sont
(généralement particuliérement mal traduites, ce qui devrat suffre
& bveiller les soupgons de n'importe quel utilisateur francophone.
‘Ce n'est malheureusement pas le cas. .

Les spams ne sont cependant pas la seule méthode de
recrutement de mules. |l est possible de voir ce genre ce
pr&poﬂﬁonwrdessheslégiﬁmdered\erdaed‘mukiwﬂt
des forums divers et variés... On en a méme déja apergu cans
le métro parisien !

Quoi qu'il en soit, la mule, aprés avoir &té recrutée et avorr
regu de l'argent sale ou volé par un virement sur son compte
bancaire, regoit les références vers lesquelies elie doit renvoyer
rmuent,ampmédesacommission(m4a1megmw;
Ilihoﬂlaplupandumpsderermyevfatgerﬁparmmpom*
vers une identité située dans un autre pays. Il semble dalieurs
que les destinataires ne soient autres...que des mules. Ces
destinataires seraient donc également des personnes prenant Une
commission (de l'ordre de 22 6 %) et acheminant ensuite largent
versleswﬂtablesleadersdelafraude.Lestéﬂesdecesrémx
d'escroqueries mulﬁplientainsil%pfmcﬁmsafndeneoasére
ldonﬁﬁésparlesserviceSdepolice.Ladestir\a‘taméeoetypede
nundatn'amemepasbeso&ndefoumirdep?véoed'm@dans
certains cas, comme expliqué sur le site de Iz Westem Uknion :

possible de collecter des fonds sans piece

de la transaction est infénieur a féquivalent
dollars américains ou Son équivaient

yurnit une déclaration de perie ou
d'identité émise par ia Police

te déclaration doit &tre daiée

pour une réceplion dans un
moins d'un MOIS PO une

e vente du réseau Socéle

et demandent une copie de pibce didentité, Mais les mules ne
ummodelmlmnm“. I6 renfort des mesures de
sécurité sur les expéditeurs ne sont donc pas utiles dans ce
schéma de blanchiment. Les renforts devraient porter sur lg
destinataire plus qué sur rexpéditeur pour btre officace, mals 7
cela semble étre difficile 4 mettre en ceuvre dans m
pays de lest. ‘

Quant aux recruteurs de mules, également m
« dropologues », il sont tréss actifs. lis se spbcialisent parpaysoy
méme par groupe de pays Certains dropologues sont en charge
&un certain nombre de pays francophones par exemple, sang
nofion géographique, tandis que d'autres se concentreront sur
un pays bien particulier

Certains profils sont prédisposés a devenir des mules et &
accepter des offres de « travail facile » commae vu précédemment.
Lesmmamwmmébrmchod‘unompldmm
cibles privilégiées i semble en effet judicieux pour un dropologue
de ciler ces catégories, notamment les chomeurs, qui peuvent
e sléchés par cette armaque arrivant & un moment deleurvie
o s s0nt peut-étre dans une situation financiére plutot précaire. g
Le voi de bases de données de sites de recrutement est l'une des
méthades qui permet ainsi de contacter Ces personnes. o

I ren reste pas moins qu'en France et dans une majoritéde
oays au niveau mondial, cette pratique est totalement logale @t
constitue un délit puni de peines d'emprisonnement. Linfraction 4
cibige est la complicité descroquerie en bande organisée, qui est
punie de sept années demprisonnement au maximum.

Les mules sont trés rapidement détectées par le systéme E
nancaire et les forces de lordre [4). Elles ne sont ainsi jamais
« mules » trés longtemps. De sources bien informées, il '?
semble d'ailleurs que certaines mules, trés au fait de ces 3
escroqueries, empochent l'intégralité des fonds qui leur sont
envoyés, estimant que les fraudeurs disposent de suffisamment k'

de mules et quils ne prendront pas le temps de venir inquiter ¥
une mule récalcitrante 3

=) 2.3 Blanchiment d’argent

par Futilisation de
plateformes d'enchéres

Les plateformes d'enchéres offrent une autre alternative
aux escrocs. Une méthode trés simple implique deux fraudeurs.
Le premier met en vente un objet fictif sur une plateforme
denchéres. |l peut dailleurs mettre son enchare en lighe >
un prix de départ suffisamment élevé pour décourager les
uslisateurs de la plateforme. Un complice fait une offre en igne
pour acheter lobjet, et attend la fin de 'enchére.
m proposent méme des services de ventes «
:e:moammwmmmmwh ot
A facheteur peut justifier sa dépense par un achat en |

vendeur justifie cette rentrée d'argent par Ia vente

A
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; AUl m'empé
Ao s 1 o B s o
monocvome de Monsiew Bors, sn vents immédiats, pour une
- somme imporianis 7 ;

rmes de transfert

i1l &1 :"ir‘(.'

£88, 68 son los platelormes de paiement
o Usb9s par les fraudeurs. La plus connue
jﬂﬂ BOOUS68 par le passé (5] de faciliter

e rsudeurs, car s seule information demandée
o8l Une adresse ¢-mail valide

(722 15 seuls platetorme & fournir des services
: G ns laissent que tres peu de traces sur
Phpart de o8 platelonmes disposent néanmoins
9% didentification gul se sont renforcées au cours de
ves annbes. La plupan de 0es plateformes necessitent
NNt phusious slements indispenssbles & la création
b

-4 s-mall yalide (vérifibe par I'envol d'un code de
Comeny dans un -mall) |

on ligne (non vérfies) ,

yerbale Byes uUn SMPIOYE).

& Wlbphons (vérdié par lenvol JUn SMS voire une

Bien que ces efforts soient louables, il ne semble pas
trés difficile de les contourner pour un fraudeur expérimenté,
notamment grace aux puces prépayées achetées en liquide. ..

De plus, il existe depuis des années des services de change
entre différentes plateformes : voir Figure 1.

Cet intermédiaire russe garantit ainsi la non-tragabilité des
fonds transférés, ce qui justifie les pourcentages élevés qu'il
préléve au passage..

=) 2.5 Blanchiment d’argent

sur plateforme de jeux
d’argent en ligne

L'explosion du nombre de sites de jeux d'argent en ligne ces
derniéres années, ainsi que le nombre croissant de joueurs dans
le monde, a rapidement attiré I'attention de certains fraudeurs, qui
y ont immédiatement vu un moyen facile de blanchir de l'argent.

Ainsi, des pirates récupérent des identifiants et mots de passe
de joueurs de poker en ligne par exemple, et se mettent & jouer
dans certaines salles. Ces salles ne sont en fait remplies que
de joueurs complices. Le pirate gerant le compte dérobé perd
un maximum d'argent, récupéré par les complices. La somme
est ensuite partagée entre eux. Cependant, les méthodes de
détection de fraudes disposant d'algorithmes de plus en plus
poussés, les joueurs ne peuvent pas perdre l'argent n'importe
comment. Les joueurs capables de « perdre intelligemment »
sont trés recherchés dans les forums russophones notamment,
comme le montre la capture d'écran suivante :

r

I

Traduit littéralement, ce pirate écrit : « Perdrait au Poker. Que
les gros montants. Ne pas déranger pour les petits montants du
genre 1008 »

Cette méthode est également utilisée pour blanchir de fargent
dlorigine frauduleuse. Un joueur est créé avec un compte bien
alimenté, qu'il va progressivement perdre, argent toujours gagné
par ses complices bien évidemment.

Il @st intéressant de noter que certains jeux d'argent en ligne
assidus ont une haute réputation, bénéficiant ainsi de certaines
largesses du systéme telles que des mises plus élevées par
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exemple. Ces joueurs se connaissent souvent entre eux, et se des packs complets de fausses identités sa trouvent
prétent de I'argent occasionnellement. D'ou la recrudescence de facilement pour les fraudeurs. sur cartains forums s
campagnes de phishing et de malware impactant ces plateformes Ces packs incluent fausse identité compléte, photoce
de jeux, qui permettent d'obtenir l'accés & un compte « réputé » factures et justificatifs divers, etc. ,
qui va ensuite demander a se faire préter de l'argent qui sera wructures off-shore elle aussi & 616 simplfiée -
immédiatement détourné. existe plusieurs centaines de cabinets de services off-shore, a ‘-
lesquels toutes les opérations mumtthr‘nllﬂuw Nt
Une simple photocopie de pléce d'identité est blen '
2.6 Le blanchiment traditionnel seul dlément nécessaire & la création d'une structure o o
revu par Internet disposant de comptes bancaires par le biais de ces cab
P Pourmoinsda1000dolhra.iloslp0“ibhdom
Dans le monde réel, le schéma le plus classique de entreprise, et la plupart de ces cabinets accaptent s ¢
blanchiment consiste pour les fraudeurs, sans entrer dans venant de plateformes de transfert de fonds an ligne. i
trop de détails, a créer une entreprise off-shore dont ils sont vont jusqu'a multiplier les services off-shore el prope
les propriétaires, mais sans étre mentionnés dans les statuts, exemple leur aide dans la création de casino an ligne 6
et a ensuite se facturer et faire payer des services ou produits i
inexistants. s ferment boutique rapidement et recommencent
ailleurs sous une autre identité.

2

£

“Gambling software - Our partner company can ass
you with poker software. Slogold could also help you develo
betting software. SloGold offers the registration of your oy

Cette méthode présente certains avantages, mais également online-casino. The license we can obtain for you allows you to
certains inconvénients, notamment en ce qui concerne la take out every gambling and lottery business. And as )
fourniture de fausse identité, et les contréles anti-blanchiment casinos - the winner will always be you.”

- fors s Tervol de fonds vera lnternational. Les fraudeurs multiplient ainsl las structures dans des p ‘ 1

Internet a permis de simplifier l'ensemble du processus. De fiscaux et lagaux, |l est aisé dimaginer les difficultés ¢
plus en plus d'établissements bancaires, bien conscients du fait représenter la lutte contre le blanchiment face & des Ing
que la conquéte de nouveaux clients passe par Internet, ont disposant parfois de centaines de structures off-ghore, ve
simplifié les procédures de création de comptes. D'autre part, lesquelles transitent des milliers de virements ...

3. Lutte contre le blanchiment

e ———to—— e —————

Une cellule spécialisée contre le blanchiment existe au sein du nationale. Il travaille notammant sur les signalements four
ministére des Finances, TRACFIN (Traitement du Renseignement par TRACFIN.
Action contre les Circuits FINanciers clandestins) [7]. Cette cellule e = 3 ‘
: 4 la lutte anti-blanchiment a l'international, en collaborant blanilinlr:‘\:::‘:;:g:l‘ ::L:::\: ::L;;n Fu pF. dAc._tton F'nmdﬁ.“
‘avec de nombreux organes tels que la Banque Mondiale, le Fond e Bsine 1;" b ( "'“'"CW Action Task For
‘Monétaire International et les banques nationales. Cette cellule M orgaw de promation ‘“@ mise en cauvre de po
~omposée d'environ 70 agents. contre le blanchiment. Il examine les tendances en Ia iv
analyse les mesures prises sur le plan national ou

TRACFIN enregistre notamment des déclarations [8] de et fournit des recommandations ou des plans d e

1s transmises par les professionnels du monde de la
squils estiment qu'un transfert présente un caractere Lensemble de ces organismes communiquent peu suf
i it avoir un lien avec le trafic de stupéfiants, la moyens dont ils disposent face au blanchimant sur In
. intéréts financiers des Communautés Européennes, LOCRGOF ainsi que d'autres structures judiciaires frang
de la corruption, les activités criminelles organisées ou bénéficient neanmoaing denquéteurs mﬂ\m
nt du terrorisme. cybercriminaite, au fait des dernidres technologies daploybes.

frangais [9], de nombreuses unités Ces derniers sont conscients du challenge que con
nt & la lutte contre le blanchiment. que lutte contre le bianchiment. Cette préocoupation de comm

3
4

§ ki

. Nationale ou dans la Gendarmerie ot daméliorer les processus axistant on la matidre et ng
; : Md‘wnd.h mwhmm". o
) eat lorganisme judiciaire qui  Cette iniative louatle poussde par les foros de fordre
| Moele determination de ces forces A lagand de la oyt
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LOBFUSCATION

CONTOURNEE
(PARTIE 1)

. M olés obﬁmeaﬂon / dynamic program slicing / machines Wm i

Implémenter un systéme pour obscurcir le code
d'une application de fagon efficace demande au
développeur de ce systéme une connaissance
importante dans le domaine de la protection
logicielle et notamment dans la furtivité. En
plus de devoir connaitre les techniques variées
utilisées en obfuscation, il doit connaitre les
methodes employees par les attaquants pour
mettre en déroute ces systemes de défense

Indubitablement, la grande majorité des
reversers utilisent une méthode mixte constitude
d'un savant melange d'analyse statique &
d'analyse dynamique. lIs utilisent entre aulres
la méthode dite de « reconnaissance des
patterns » pour eliminer l'obfuscation présents
Il existe des outils semi-automatiques trés
prometteurs dans ce domaine comme le plugin
IDA « DeObfuscator » d'Eric Laspe

EDI 1. Introduction

Si cette méthode d'élimination se révéle trés efficace, e . P OGS . l
8@ trouve étre également trés colteuse en temps En effet ) ) . : - ‘
lidentification de patterns se fait en général en deux temps Y i va . : !
gommence par une reconnaissance « manuelie », cest-a-dir : ¥ ‘
qu'on identifie chaque pattern de visu en désassembiant le code i ‘
source du programme protége, puis on automatise la tache a l aide 1
de scripts (scripts 1DC si lon utilise IDA, scripts ODBGScripts = ’ . ™ !
8l 'on utilise OllyDbg, scripts en Python si I'on utilise Immunity 1
Debugger) ou doutils de désassemblage specifiquement codes ‘ e }
pour l'occasion. Malgré l'automatisation de celte operation > N t
fidentification de centaines de patterns différents est un trava , ¥ ;
fastidieux et pénible tt o '.‘,

La reconnaissance de patterns nest pas la seule technque o \
d'attaque A pouvoir donner des résultats probants lors dune N : ) ¥ ‘
analyse. Je vais illustrer dans cel article une toute autre oxg Mia TR . 1
ww permet de contournes tobfuscabon sans jJamas ODOSE Da NG : aa
Tanalyser. Dans certains cas précis, on obbent des résultals tes e b L ! .
m on termes de tomps d'analyse. Dit autrement. un se obiusoss




2. Obfuscation

oy 2.1 Conserver la sémantique

D'un point de vue général, on peut qualifier d'obfuscation loute
transformation visant & « ralentir » le reverse code enginearing
tout en préservant la sémantique du code protégé

Un code obfusqué aura ainsi le méme somportameant que e
code d'origine, les fonctionnalités du programme protégé n'étant
pas altérées.

Le point délical de cette définition ast le sans donnég &
lexpression « ralentir le reverse code engineering », ce qul, plus
généralement, revient & apprécler ln qualité de I'obfuscation
Dans quelle mesure dit-on qu'une analyse est ralentls 7 Peut
on mesurer de fagon précise cette notion subjective de vitasse
d'analyse d'un attaquant ?

Certaines soclétés de sécurité Informatique ouvrant
régulierement des challenges & la communaulé des reversers
pour observer le temps qu'ils mettent pour valncre Ia protaction
proposée. C'est sans nul doute cetle approche pragmatique qul
donne le plus de résultats,

Collberg, Thomborson et Low [6],
quant a eux, ont mis au point une théorie
et des algorithmes éprouvés pour
mesurer la qualité d'une obfuscation
lIs utilisent pour cela trols paramétres
Potency, Resillence et Cost

Qu'on utilise une approche
pratique ou une approche théorique, Il va sans dire que l'on
ne peut concevoir et Implémentar un systéme dobfuscation
de qualité que sl I'on connait les méthodes employdes par los
attaquants pour se défaire de ce genre de protection

) 2.2 Taxonomie de I'obfuscation

Avant de se placer dans la peau de l'altaquant, voyons

les formes que peut revétir un systéme d'obfuscation. Cette

lassification est trés générale et représente la vision que nous
wons de l'obfuscation du point de vue de limplémentation

5 2.2.1 Chiffrement, déchiffrement
a la volée

On protége le coda ou les données par un chiffremant
rivée (chiffrement symétrique). Le principe de protection sl
56z simple ; le code binaire & proléger ast crypté par coud hes
iyers). Les protections efficaces ulllisent des centaines, voire das
liers, de layers pour protéger un programme. C'est également
technique employée par les premiers virus oryptés [7]. Le
Cryptage se fait 4 I'nide d'une boucle de décryptage appelée

h clé

rj,on ne peut concevoir et implémenter
un systéme d'obfuscation de qualité
que si 'on connait les méthodes
employées par les attaquants... =3

« déorypteur » qui nécessite donc que cette fameuse clé soit
contenus en dur dans le binaire ou soit fournie par l'utilisateur
# chaque lancement du programme. Cette protection vise a
rendre une analyse statique plus difficile, pulsquil est nécessaire
de récupbrer |a clé pour progresser. Soit on a recours a une
smulation du code pour réaliser le décryptage automatiquement,
soit on récupére la clé manuellement en désassemblant la boucle
de décryptage ef en codant un script ou un outil qui se chargera
do l'opération, soit on trace l'exécution de la boucle a l'aide d'un
débogueur Jusqu'a ce que le décryptage soit complet

Volci un pelit exemple simple d'un décrypteur (issu d'un

challenge appelé Kaine#5)

#1 1 102 041, dword ptr (sbp ¢+ MB12528)
B2 1 Vei wcr, duord pir [ebp + ER12640]
03 : sub ecx, edi

#4 1 w4 byte ptr [edl], ¢l

#9 1 ror byte pir [edi], 548

#6 : Inc edf

#7 ; Toop B4

Les lignes 01, 02 et 03
correspondent a la phase
d'initialisation du décrypteur. Le
registre edi pointe vers la portion
de code a décrypter alors que le
registre ecx contient le nombre
d'octets a décrypter. Les lignes
04 et 05 sont responsables
du décryptage a proprement
parlar. On voit clairement que ce décrypteur utilise deux clés de
décryptage © une clé fixe égale a #x54 et une clé variable égale
au nombre d'oclets restant a décrypter

7 2.2.2 Ajout de junkcode

On protége le programme en insérant des lignes de code
Inutiles (appelées « junkcods, dummy code, garbage code »)
Cos lignes sont 14 pour ralentir I'analyse directe du code qui se
trouve 6tre fortement « pollué », mais elles sont 1a également
pour dérouter les outils d'analyse comme les désassembleurs,
les débogueurs et les émulateurs. Encore une fois, c'est une
technique issue des premiers virus dits « polymorphiques » [7]
pour lesquels le décrypteur était pollué par ce genre dinstruction
pour 6chapper aux scanners des antivirus

Voici un petit exemple d'une insertion de junkcode (issu d'un
challenge appelé « YO-bfuscalor1 »)

Code dorigine avant insertion

H:pwd
1 ] Gethodulensndled
B 1 v dword pir (910908, e
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Voici le méme code apres insertion de junkcode :

Py
02 ¢ cal Gethodulebandler
03 ; xehg ean, es)
M

b

05w est
| 065 xehg ebp, edf
07 xchg eax, ebp
| B8 : dec eax

L ..Il':;_,

La fonction GetModuleHandleA permet ici d'obtenir le handle du
module principal. Ce handle est stocké dans un emplacement
mémoire. Vous remarquez que les lignes 03 4 08 ne font
strictement rien d'autre que d'incrémenter la valeur du handle,
de déplacer cette valeur de registres en registres et finalement
de décrémenter cette valeur.

o 2.2.3 Transformation du code

On protége le programme en remplagant les instructions
du code assembleur par des instructions ou des groupes
d'instructions équivalents. On parle de mutation du code si I'on
utilise un dictionnaire de transformation contenant les blocs
d'instructions qui remplaceront chaque instruction mutée. C'est,
entre autres, cette technique qui est employée par les virus dits
« métamorphiques » [7].

Voici une instruction avant mutation :

01 : add ebx, 2

Voici la méme instruction aprés mutation :

#1 : inc ebx
82 : not ebx
83 : neg ebx

Il existe de nos jours une autre forme de transformation
du code assez redoutable si elle est bien implémentée. Cette
technique est connue sous le nom de « machine virtuelle », en
référence aux machines virtuelles logicielles telles que VMWare,
VirtualPC, Qemu, etc. Le principe de protection d'un code par
« machine virtuelle » est le suivant : I'outil de protection crée un

uel) composé d'un jeu de

‘ , irt

environnement factice (vir : ‘ -
‘ ' ‘instructions de i

instructions qui remplacera le jeu d'in base ( i

AMD en ce qui nous concerne), et de regist.res virtuels qui serony
matérialisés par des emplacements mémoires spécifiques "ol
remplac ; ,

machines virtuelles évoluées, il existe une gestion des errayrs
ot des exceptions, voire une gestion de threag's. Un

protégé par ce genre de technique est alors équipé d'un nterpréte
de table qui exploite une table de pseudo-0pcodes (appelés
« p-codes ») pour exécuter les fameuses pseud_ojinsmm‘ o
au final conservent la sémantique du code d'origine. Le reverser
qui désassemble le programme protégé n'a plus accés au code
d'origine. Il doit se contenter de la table de pseudo-opcodes et
de l'interpréteur qui ne sont pas, a priori, compris par foutil de
désassemblage. Dans ce cas, pour comprendre la sémantique
du programme, il est souvent nécessaire d'identifier clairement
chaque pseudo-instruction et de comprendre comment fonctionne
la gestion des pseudo-opérandes. Si le programme protégé est
composé de millions d'instructions avant protection, le reverser
est dans I'obligation de coder un désassembleur spécifiqus
Les protections commerciales actuelles utilisent souvent
cette technique.

o 2.2.4 Maodification du control-flow

On protége le programme en s'attaquant cette fois au
control-flow, ainsi qu'a I'agencement des instructions &t des
procédures (reordering instruction).

On parle de jump linking dans le cas ou l'on déplace des
blocs d'instructions aléatoirement et qu'on les relie a l'aide &8
sauts inconditionnels.

On parle de loop unrolling dans le cas ol les boucles sont
déroulées et privees de leurs compteurs de boucles.

On parle de multi-threading lorsque les blocs d'instructions
sont répartis dans plusieurs threads. On peut également répartr
ces blocs dans des processus différents.

Passons maintenant de l'autre cété du miroir et voyons

comment organiser une attaque visant & contourner un sysiéme
d'obfuscation

E’}. Les différentes formes d’attaques

) 3.1 Type d’approche

Dans les techniques d'attaques visant a s'affranchir de
{'obfuscation, il y a deux grandes approches possibles

La premiére, sans doute la plus utilisée, est l'approche statique
(dead-listing). Elle se pratique & l'aide d'un désassembleur (IDA

par excellence, PVDasm...). Ces outils disposent de fonctionnaliés
trés puissantes (représentation du code sous forme de graphe.
langage de scripts, Flirt...), ainsi que de trés nombreux plgins
non moins intéressants (HexRays, BinDiff. DeObfuscator.

La seconde est l'approche dynamique (live approach) &t 8e
pratique & l'aide d'un débogueur, {OllyDbg. immunity Debuoer.

eront les registres standards rax, rcx, rdx, efg, Pourleg

E

§




Winbebugger, KD, Byset, Sofice ) ¢'un trace ;
arilatelil Ces outils dispesent dgalement de v W ou d'yn

forchionnalités el notamiment des
8 pluging congus
cotle anginesting VS BOUF le reverse

Pour ma part, ['al 6pté pour la sec
pelit dmulateir « malson »

Utie fols lapproche choisie,

onde approche Julilise un

I faut cholisir 1a ou les attaques
ue [0 Vet mener (je précise ol qu'on peut réaliser cos attaques
avec [une ou I'autfe des deux approches)

Ar Analyse de data-flow  On réalise une analyse sur les
donndes utllisdes dans les registres ou en Mmémoire

e Analyse du control-flow On réalise une analyse sur les
chamine ampruntés ou empruntables par le programme
durant l'exéoution

(s Analyse statistique . On réalise une élude chiffide basde
aul les instructions exécutées, sur les registres ulilisés

1)

v

Reconnalssance de patterns . On identifie les blocs
dinatructions gul se répatent par recherche de signature.

v

Program slicing - A partir de program points blen cholsis,
on téallee des slices, J'expliciteral ces termes un pey

pluis loln

On paul, avant daltaguer un programme obfusqué, emetlie
pothéaes el voir sl ollos se vérifient. Une hypoth@se
fire qu'il exiale un différentiel significatif entre

Jo précise ol que mame & le

qualgiies hy
forte conalate @ (

junkoode utilied et code el :
i i
ayalégnie e Iun!nl tion ast une VM (i"‘“ hine Vllluﬁ’"i’)- O P

aicore anvisager cetle dittérentiation

£ 4.1 Recherche d'instructions
raros

La différantiel dvoqué jusie au-dessus 1““9‘ o 'twwr;::
Ty Iréa simples Unie inatruction qul dIspose o ““Ul:vuwhw
sl suapecte 1n effel, on peut ul-bmahl lmuf.}iﬂbJ Qt: i
dabfuscation va générer de fagon 'ﬂ“l‘.' @l @ haul ——
s voea O instructions tl-u,aWK“*“““‘"men (o Ui,
fota n'eal dong peut-6lre pas utliisée par ¢@ Illﬁmz". d'@'ﬂ"*
alle surail done uns instruelien 'mw P‘W‘" le Qui
os uh BySIeme faut wmg

O pat mattre an pla

. i
Sinal jotiong Pout
onalste & réalissr un cOMpIeNE “ml.“”.-“ WW
simiple (raceul munl @ une bihﬂﬂ‘

- -

4. Attaque glbbale : analyse différentielle statistique

A Forts de cet apergy res suewineg © des Wohhigues de
defense ot dus leuhmgues Farmaces ¥ e Tatfusoaton
de Code, mous JIoNS ADOITRY (e BUY W fensiee oo Somme
I Fal annoired dors oo e e s'aftranchic g8
robhuscation mse e tave

Flus preciaement, @ wotmiue vise # ontrner s Rrmes
de protections sunanieg

2 ajout de urkeoce
2 ransiormaon oy cove der Ry

2 ransformetion JU cove e Pechine vitoale

2 modiication dy coniro-Fow.

Le meihode repuse s ylthisaion sonidint de Manalyse
stabshiQue et du prograr FIRing Je Tantelie Que 'Bi opté
ROUN UNe apeioete JunaimQue & aoe 2'ur 0t failt office
CRmMmylateur | dmvie @ Ry FiINEotions el e bader de
Windows, le qestionmaie de mamaie de Winiws @ pastionnaire
dencepiiong el ure Rerte Je A Wintwes

La meihode Que e O 92 1 o on daux tlemps
QN COMMENURiEs INUIQUIS 8 S8R B Driashidn & Nade June
altaque Que @ Quaillfe J& « JLdate » Jin affiners Satte pramidre
approche & 'aide ¢ ume dttque dus shacifigue dite « locale »
Celte fagon ¢adoiden @ poditame s Soldammant pas une
QI Jiitg (@ iV JUL vz O R Sininarment i shadificite
de g rrethode ioiosee.

peul fenre alfanie 1 Qir M wnil dhaleasr Joe puelgues milliers
FIinslruchion. Ay- etk ¢ Yine Hizhing e milkons 2indtroctions, |
Q@i et (MBI IR M s & Bmgiatag | g dbne craer autant
e CoImRtEUI % iripgciiones 30 eviste andndies diffsrents dans
e Jigl & Irlpu i U iessanyt Gt Brpratidos, O paut sé
Cartpii g AR i R ST Qe SR QORI R ON DRAOESSEUr
i, A G T YA ARG D RRJUNSTE SO HDODS, @t
i TRt I Qa3 instaliais poreespondant A ia fin
de lanalyse, Q0 Glase @ Damimas @ dn afiche les apoddes
Qi ot uime frequeince daann i idte & me conhaissancs, §
peninie Dag Ul PRI D harna b sRbRse Of Somptage

5 4.2 Recherche dnsirct
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1681 fes (o110l Lrvnes st sl Faf (i1 1v@ rolioil pas
168 Aodn & In (o) Catle recherche il b [yt daie
I 608 e ireTTion de Jurkeooe ol (8 16 cas e ilatione
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- 5. ;ﬂlqu0l locales : Dynamic prgiram slicing

;51 Trajectoire restreinte

L et de « programs slices » existe depule une tientaine
ARrrdas o1 & 616 présenté pouf la premnidre fols par Welser (1]
& 1976 1.8 dynarmie program slices onl 616 Introduite (quant a
W Y Kora ot | aski (1)

Franke Tip (1) donne une bonne délinition de ce gueel un
PG slife
& A program sliee congiste of the part of @ program that

m‘”y) affact the valpes computed al some poing o
irent. raffarad It as & &licing criterion «

VI iy Braripis Tis dmphs, Al nivean langage machine s
W, 6y Ml A6 i e lir (h (ke (e B (s
farighne de Ie vileur contenue (ans le regietie

Fulllisateut || esl assez aisé, 8N d.mt:dmﬂ la “
e pasee. «wwum fréquences ert
Inalructions @ leep, ded XN, inc ax, Jee, Jup. il arrive

certaines instructions alent une fréquence “"" :
mmm«mmw"'m""'m

peul supposer que ces instructions font partie
dorigine. Nous verrons ce cas de figure dens
fin darticle

4 1.2 Variations de EIP (deita se:
On peut également mesurer les variations du n
Une forte variation peut indiquer un saut significatif.
cecl de fagon simple, on se fixe une valeur seull (on l'ag
« delta seud ») et on logue les instructions de saut qui ke
EIP au-dela de ce delta.
Ces quelques propositions ne constituent bien
page une liste exhaustive des phénoménes ot
slatistiguement || n'est également pas toujours

ek prendre toutes en comple

Shce gendne A pactic du ortere (Tigne 8 ; {eax)):

=mum
t
B

3
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:
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LN geediw e sioe rdcedent en néalisant une
dala fon A daetr Ge ia igne 8 en remontant dans 8
Parie AN e o dactwany shoe w1 On obtient ainsi in GM ‘; )
e v et Sans e tegsire oo A la igne 8. s
A mNe Kse $ave LA
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En analyse dynamique. on utilise Iétat
pour génarer le slice. Les différents états pr
au cours de son exécution forment ¢
« Trajectoire du programme », g e
gmanation exécutable de cette trajectoir
trajectoire restreinte

el du CONTEXT
1S Rar le Rrogramme
® Qu'on appeile g
C $ice est done yme

~ ,
Q. On parie HOTS Je

5.2 Program points

Pour generer un slice, nous Venons de voir qu'll faut un critér

& = N Jn orilere

constitué d'une ligne de code dans la tr
et d'un registre.

d|9ck_‘|rg Qu Drogramms

Lanalyse statistique différentielle va no
ignes de code sur lesquelles porteront les critéres Cas lignes de

code critiques sont appelées des « program

US aider 3 defin as

T ROINS »

A partir de ces program points, nous établisso
de slice sur le CONTEXT restreint a un reqgistre

5.3 Génération des slices

J'aborde maintenant la partie technique sur limglémentation
d'un moteur de génération de slices et sur les probigmes

NS l@s erleres

rencontrés de par la nature de ces slices.

o 5.3.1 Suivre une valeur dans la t
On suppose ici que nous disposons d'un program point &l que
nous avons défini le registre sur lequel porte le critére de siice

En présence d'une machine virtuelle, en pius des instructions
reelles du code d'origine, on peut saltendre a ce que la vaeul
cible contenue dans le registre du critére se déplace de multpies
fagons de par la présence des registres vit tuels. En fait, le schema
suivant réesume les transferts possibles
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yRAMMATION

§.3.2 implémentation du
géndrateur de slices

La mathods Propoada (01 conaate bl s slimplemsit »
A0S 1B programma & lanvers an pattant de la ligne o viile
i Imgualie pofe 2 ot de slive

£ pratique, on realiee une diulation de celle axaoutinn
FEhOUTE AR GHIEEN un complaur dinatiuctions. i plus du viritere
o slioa. on dafinit une ligne de coda an amont dans s iajeatolie
Quon appelie SavePont e principe axiate dajd sur cerlaine

Arnulatens sormime VIMWara) Pouin aeaiips Wi Wy
all i strvetions antie be Savebaint ul e wise § T YU
fall e damanda de s elioe esauuitian « 8 Ptk vl b i vy
rltdre. Pamulatenr ae posiianng sy le Bavelanl il e lalal
ol machiie correspandant & eelis paatiiai, puls axaeiiig
1 D instigetiong

0 Pocacs wsl musee | AL B (s e avslanig sl Fapail
aitre Havelaint wl orildoe e alice aal paan Fal wapitiphive
Il st s rmoniabile de depassen di agar v ke v B BB
I N C R T G R RIEE

6. Mise _éﬁbratiqlle

NOUS rminona calta prasantation par un
oas pratique res simple | la Mink-VM Crackime

Shes  www crackmes de ol recon ox/200n
Auteur  Craig Smith

Resume  C'ast un binaire on moda fendtre Un
mal de passe saisi dana un ohamp Ldithos esl
varilid par una routine « virtualisée » par une VM
plassique. Cal axampla a &té ohalsi pour lustrer
ia notion de slice standard sur une VM

Objectif du challenge
passe valide approuvé par un message e
falicihations ; « good boy » Ca challange a alé
godé pour montrai commant Implamantar une
machine virtualie afin da protéger un binalre

Trouvar un mol de

Nombre d'instructions exécutdes 0.7/ u
on salsit lo mot de passe | « beatrix2004 »

Type d'obfuscation  transformation de « oo
l par machina virtuelle classique

Slices générés - slicas standards La CONTEXT
do lobluscation utilise las ragisiras ol la mamolia

Nous sommaes donc il an prasence d'une
machine virtualle qui protage le coda d'orlgine
Ca challenge st présenta clalrement comme
utiiisant oa systéma de protaction, Je préacise
qu'a priorl, nous N'avons pas basoin de savolr
quill s'agit d'une VM el nous varrons dalllours
qu'aprés 'attaque ce n'est pas plus clair. |a
mathoda d'attaque st jJustamant 14 pour nous
affranohir de catte connaissance

Ja vals donc réaliser une atlaque orn
deux temps : on commaencara par elfeciuar
“une analyse statistique sur toute la trajectolre

~ {analyse globala) pour reparer des program
_ points « intéressants ». Nous finaliserons

attague en réalisant un seul siice sur un
poirt bien choisi.

\ > Attague 01 (attague glabiale) - analyse dittarentialie statistijue

N COMMenee par relani s nstrueiions gl spasent dye Rugi
On falt le complage deus fais e premien avee « beatiix
{o wecand avao « beali2004 o (NUnpaie guel mel de panne Bk atia
aaux-0l sant ohalals alrplarment paree que ee ek es Gals el

ARG @\ Al

Mot de passe = « heatrix o
(Wil 7 caraciorens)

Nhll \'u pilialay
(sl 1} caractong

\_Il.\\llu | TR TR IRTRY
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Nous réalisons derne
le CONTEXT resire int

e
b ‘|;.ruw!Sdsrh!ll-l#zum-ff'

i ¢ CARO I O il

fon veut pheter

Ontient Ia valeyr s
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x> By

En supprirant les instruc tion
des donnbes dans les

s de ransfert (sanrmstgancio of rostann ation
regisires virtuels de la VM), on oblient un shoe frds court ©

14d &b, eax
107 #dx, ax
op dr, ean

4p165F
401410
AB1ZM

sty
€di » fulst
sdi v ful%

Conclusion

L'attague "1 n'a pas pris plus de 5 minutes. Lattague ' Z ne
prend pas plus de lemps pour peu gu'on ail pensé a générer le
slice sur la derniére comparaison. C'est daillewrs le sewl point

délicat de celle allaque. Le slice généré est slandard et & on

omel les quelques instructions de transfert entre regisire ot

mémoire, il nous fournit I'algorithme de vérification du ol de

e

passe immédiatement A avcurn moment, nous ravons étudié
la VM que ce soll au niveau des peeu jo-instructions ou de |
table des pseudos opcodet A posterior), on nNe sait Meme pas

qu'il s'agit d'une prolection par tine virtuelle. La simphcité

warl Ae 4 smolicité de
de l'analyse provient finale ment uniquement de i@ simphcité: &

I'algorithme de ve rification
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SYSTEME

Sytvam Roger - Responsable Offre Audit - Solucoim Group - sylvain roger@isoiucom fr

UNE INTRODUCTION AU SYSTEME

AS/400 ’
ETASA SECURITE

La plupart des personnes ayant un interét
pour la sécurité ont 'habitude de travailler
sur des systémes ouverts, tels que Windows
Unix, Linux. Peu ont déja pratique un systeme
d'exploitation tel qu'OS/400. Or, ces systémes
sont utilisés par des milliers d'entreprises
a travers le monde et contiennent souvent
les informations les plus critiques de ces

=4 1. Présentation du systeme 0S/400

> 1.1 Un peu d'histoire

0S/400 est un systéme d'axpioftation CoONgu Da
888 machines de la gamme ASHQQ. iSenes ot S (0u System

Ji g'agit d'un systéme dédié a I'nformatique de Jesion 3
intégre des technologies bravelees COMMe LN SySMe 5
fichiers objet et une base de donnees emdaQuRe

Pour rappel, TASH00 a &8 commerciais? on 1383 | a ok
« iSeries » en 2000, puss « System & » an 2004
dASM00, diSeres ou de System S Tensambie
de celte famille a él¢ nomyme « System
des AS/M00 iSeries a vu apparaitre 18 Dossdate

Jper » Une Mmachine phys:Que en Dlusieu’s
logiques (ou « machines vwiveles ») Pus oe fagon

a8t désormais possible de fare toumer S aulies
POSMO0 sur cos machines IOPQUes AN

§s 5.

» LA

organisations | comptes bancaires, numeros
de cartes de crédit, listes clients... Au vu de
la cnticite de ces infarmations, maintenir une
configuration sécurisée doit étre un impératif
Cet article introductif présente les principes de

fonctionnement d'un systéme OS/M400 et les
R Y 84 secunsation

Aalarmyant A
oK TN OIS \‘Eﬁ




o 12Lles Principes de base

LUASA00 est une architecture composée
etlogiciels, comportant notamment une bas
élém.ents de sécurité avancés. La force de 'AS400 se trouve
principalement dans la modularité de ses eléments cons
lui donnant une forte adaptabilité e
potentiellement élevé.

déléments matériels
e de données et des

titutifs

tun niveau de sécurité

Larchitecture AS/400 est une structure en
les éléments matériels et logiciels. Le systéme dexploital
ur une couche

couche disting

de 'ASA00 est appelé « OS/400 »_ |1 s'appuie s C
appelée « Ml » (Machine Interface) responsable de la fournitur
d'un ensemble de fonctions (API, Application Programn

QQre NG

Interface) que les applicatifs doivent utiliser afin de s'interfacer
avec le matériel

gestion de la majorité des composants matenais (memo
entrées-sorties, gestion ges proces

i nne LIC » (Svsten
gouche indépendante, appelée « SLIL » (O)Sie

St régee Da

Internal Code), située sous la couche MI. Ainsi

ance entre e n

AS400 assure une réelle indepencance
systéme dexploitation el les apphications
Le systéme d'exploitation OSM00 est ¢ ol
. | : e plUSIeUNsS erminaux compranani u
utilisateur [1], clest-a-gire que p st P il
o Aive rohéde U SYSieme S mutanamant
écran et un clavier pauvent élre reRes aus

N daart maccifc IS Ne DarMataN
Les écrans classiques de IASMO0 étant passiss, s ne SRR
: - ) Vaffichage de nOMbréusas

pas une gestion de la souns ot
couleurs. Comme VOUS Pouves ke voir Sur i

§ - ~p SVSIHTe
Uilisateur n'est pas foroément le fort 0@ ©8 SYSK

~ald ¢ DanNeal
1 apphee « PN

Ce qui est affiché & l'écran es
axiste plusieurs sortes
< Les panneaux INFO - Ces pan PR —
générales Les touches [Page Upj 8l {maye v
le déplacement entre les ecrans

~tormat

ot A
naBUX BIMICHIN O

choisir parmi les rubriques pa

»,

Sommance situde on bas de lecran. L& R s ot
b APDICERONS

standard TArchlechre U

une cohérence dans la gam des O

AL

ANBIRES OO geshon {15
\

permettent 3 (utilisateur de remplir un

rvent 3 travailler sur des ensembles

forme d'une liste, avec un élément




sont reprEseTEes |77 cortient ‘e systéme d'explaitation
{DS80D) & es rformatiors ~ecessares au forctionnement

= Oibjet * L2 s grance maorte des séments d'un systéme
OS/ADD e am obet. e o= soent es grogrammes ou bien
lies fichiers d2 domréss. U cbjet est compesé de deux
paries - des atrbuts & Zecruant et les donnees de ['objet
proprament dies L=s strtuts 2e 'stiet ceuvent par exemple
e 52 dEromimaion. w97 yoe 3= =ile s2 date de création,
2 bitihothague = ‘enusle 'zoet sogartient. . Un objet est
Toyjours rENRcTe 2 ute aiicthegue

= Mamibre - ies donress corterues dars un ficher peuvent

#itre segroupEes: nar Do les memores. Par exemple, dans
wm fichisr 0L comenant (e o des clients d'une sacieté

i
!
}

Wumm.mmemﬂwm
les noms des clients d'un site. Il y aura autant de membres
que de sites.

0S/400 intégre une base de données. qui 2 pris s nom
commercial de 082, puis de DB2/UDE. La Md&cﬂ Lasa
de données est quelle est trés proche du noyau du systéme.
Par ailleurs, des statistiques fines de performances peuvent
&tre générées en temps réel, car intégrées directernent dans &
structure de |a table. Cela est particuliérerent intéressant pour
Poptimisation des requétes, théme-clé pour ia performancs
d'applications critiques. 082 applique les modifications aux fichiers
sans temps de latence et optimise Ia base 4 tout moment sa@ns
pénaliser les utilisateurs. En résumé, il s'agit d’une base de
données congue dans un souci de performance.

2. Les principes-clés de sécurite

Comme pourtul svsene Taxciotaicon. 'a secunsation passe
par des themes Tadiiomes Bs ue iz gestion des utilisateurs
&t di=s compiies prviepes . 2TCoE es waleurs denvircnnement
syseme. ies anoss Tms=A = '@ magnne. . [Z] Ce sont tous ces
princpes-cies e Toue alos ceailer oar e sute
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= *CHANGE le droit de modification du contenu.

= =1L donne tous les droits (modification, destruction
notamment)

Pour visualiser sous 0OS/400 le niveau de droits du profif
associé a un objet (un fichier par exemple), la commande
DSPOBJAUT doit étre utilisée avec la syntaxe suivante

f:swwm 08J0%on_Libeairie/Non_Fickier) OBITIECFILE)

La plupart des systémes 0S/400 ont un utilisateur *PUBLIC
avec un acces *CHANGE, car il s'agit de la valeur par défaut dune
part et, d'autre part, la gestion au niveau objet et pour l'ensemble
des utilisateurs est bien trop fastidieuse pour les adminisirateurs.
Un systéme sécurisé 0S/400 a donc idéalement tous ses cbiets
et bibliothéques avec un utilisateur *FUBLIC & *EICLUDE ow une
configuration ne permettant pas d'accéder a l'objet &t ainsi
de le madifier (absence de visualisation possible de l'objet
par exemple, en mettant un droit *EICLUDE sur celui-Cl pour les
groupes dutilisateurs non habilités). De maniére complémentaire,
une gestion individuelle des accés sur les besons métier
doit étre réalisée, en particulier via la notion de « groupes
d'utilisateurs »

=) 2.2 La gestion des utilisateurs

Une bonne gestion des utilisateurs d'un point de vue sécurié
@st bien évidemment d attribuer des droits selon le principe du
moindre privilége. il doit donc y avor des contrdies pour S assurer
de la consistance des droits attribués avec ia fonction de &
perscnne. || axiste dfférentes classes dutiisateur

< «SER : utilisateur sans droits particullers
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E Différents niveaux de OSECURITY existent, comme le montre le
lableau ci-dessous
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Pour illustrer ce tableau : avec le niveau de sécurité 20, tous
les profils sont *ALLOR) (Clest-a-dire administrateur global) 1 est
alors impossible diinterdire le moindre objet & un profil. 40 est Ia
valeur par défaut pour tous les nouveaux systémes et constitue la
valeur recommandée. D'autres valeurs d'environnement systéme
sont également critiques. On peut citer

€ QAUTOCFE : contrdle la configuration automatique des
modules physiques ajoutés dés qu'ils sont connectés (valeur
recommandeée : 0).

£ QAUTORNT : contrdle la configuration automatique des controleurs
de modules distants (tels que des imprimantes ou des robots de
sauvegarde) dés quiils sont connectds (valeur recommandée : 0)

= QAUTOVART : contrdle la configuration automatique des
nouveaux modules virtuels dés qu'ils sont connectés (valeur
recommandée : 0)

€ QUATAUT : définit quels acces le profil *PUBLIC regolt par défaut
pour tout abjet créeé (valeur recommandée : *EXCLUDE).

< QOSPSGNINF : force l'affichage sur la page de connexion des
demiéres tentatives réussies et échoubes de connexion (valeur
recommandée : 1).

£ QNAXSIEN . nombre maximum autorisé de tentatives de
connexion (valeur recommandée : 3)

€ QMAXSGNACN : détermine l'action qui doit étre réalisée apros
le nombre de tentalives échouées de connexion défini par
1a valeur *QMAXSIGN (valeur recommandée : 2, permelttant de
deésactiver le profil concerné).

& QANTSIGN : permet de limiter au maximum les connexions &
distance (valeur recommandée : VERIFY avec 0SECURITY & 30
ou REJECT).

£ QINACT 1Y : correspond & la durée du time-out du systéme avant
~ déconnexion automatique.

gr obtenir sur un systéme 0S/400 ces différentos
pns, la commande correspondante est |

e
o

gqu'un événement a &té écrit en son sein
rd recommandée pour CAUDJIRN esl

ue la journalisation soit activée | la valeur

. *0BJAUD, *ROQTENP pour avoir un

b L valeur GAUD 1t spboifie quels types d événements séourite
dotvent bire audites | st recommandé de la positionner &

minima aux valeurs sulvanies | *AUTFATL, *OELETE, *OBJINET,
UMGT SLAVST, #SECURETY, *SERVICE, *PGMPALL, A noter fexistence
de |a valeur (AU0LYL 2, eriansion de DALDLYL pour sjoulsr des
valaurs additionnellos

o La valeur QAUDEROACN doil 8tre positionnée & *HOTIFY pour
déterminer [action & antreprendre iorsqu'une antrée du jourmal
na peut bire enregisirée

ot La durbe de rétention des journaux sur le systéme, définie par
OAUD IR dolt Blre & minima de 1 mols

Pour oblenir sur un systéme OS/400 ces différantes
informations, la commands correspondants est

l DSPSYSTAL SYSVALL*QAOD)

A noter qu'un systéme OS/400 possbde bgalement un journal
d'bvénements 0151, mais celul-cl ast moins fiable que JANNIES
sur los aspects sécurité, car il peut bire altéré. Alors quiAunIEN
informe des modifications de profils utilisateurs, d'erreurs
de connexion, de mols de passe invalides, de modifications
Ous T correspond plus au journsl

do valours sysléme
systéme gonéral

Accompagnant les aspects techniques de la journalisation
ot de 'audit, dos revues régulléres des rapports produits sont
indispensables pour bire efficaces. Les rpports qu'il est consells
de revoir rgulibrement sont ceux qui contiennant les informations
suivantos
o changements sur des profils utilisateurs, en particulier

l'affectation de profils spéciaux |

v changements sur les valeurs dsnvironnement systéme |
o tentatives de connexion échoudes |

> changements sur la politique d'audit |

La revue manuslle pouvant ire fastidisusa, il paul 8ire
opportun de développer des scripls d'automatisation de
l'analyse ou de faire appel & des outils lels que Top Secrst ou
Consul/eAudit

} 2.6 Les accés réseau
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Une restriction des services nuverts esl donc ndossssire §
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8] Conclusion

Le systéme OS/400 d'|BM est une plate-forme clairement
[édide a un environnement entreprise (notamment les
508 PME), volire de trés grosses entreprises, Ce systéme

{ trés pau connu du grand public. Pourtant, il héberge
nombreuses données sensibles de la vie quotidienne
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| LA SECURITE DES
| CLES USB (PARTIE 1)

B voducion

La norme USH a changé notre vie de tous les jours i eltel
on la retrouve un peu partout | disques durm exlemes, olos, lectous
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3. Proof of concept

Qui n'a jamais préte sa clé U
présentation, pour donner un fichie
fichler dessus ? Mais dtes-vous 8r que la personne n'en a pas

profité pour lire d'autres fichiers, pour les copier ou méme pour
insérer sur votre ¢lé un code malveillant ?

SB a quelqu'un pour une
I'OuU pour se faire copier un

Ces actions ne relévent Pas de la fiction. Elles ont déja été
démontrées sous Windows et il est inutile de s'appesantir sur
cela ; mais, elles peuvent également étre exécutées sous Linux
comme vous allez le voir. Abondance de biens ne nuit pas

NOUS VOUS proposons plusieurs Proof of Concept, sous forme
de démonstration ;

« cople du contenu de la clé & l'insu de son propriétaire ;

> récupération, & Iinsu du propriétaire, de fichiers qu'il a
préalablement effacés ;

> ot pour finir une cross-plateform Linux -> Windows :

+ sous Linux : copie, a I'insu du propriétaire, d’'un code
malveillant sur sa clé,

“+ sous Windows : exécution du code malveillant copié
précédemment sous Linux.

o 3.1 Démonstrations sous
Linux

Effectuer des opérations illicites sur une clé, sous les yeux
de son propriétaire, et sans éveiller ses soupgons, n'est pas
forcément une tache aisée. |l serait effectivement plus facile de
lui emprunter la clé quelques instants pour réaliser nos opérations
tranquillement, derriére son dos. Ce serait alors a la portée de
tout le monde et cela ne justifierait pas un article dans une revue
aussi prestigieuse ;-) Et ou serait le challenge ? Sans compter
que le risque est evident et que la personne ne se laisserait
probablement pas berner...

Essayons de nous placer dans les conditions, réalistes,

énoncées précédemment et listons les différentes etapes
nécessaires :

© détecter qu'une clé est insérée |
e g'assurer qu'il s'agit bien d'une clé de stockage ,

I dant
© retrouver le device et/ou le point de montage correspon

& cette clé |
e lancer discrétement l'opération voulue

ly a plusieurs de fagons de réaliser ces actions, de maniére

plus ou moins compliquée.
Nous pourrions par exemple

mel & lécoute de linsertion de perp

farrivée de nouvelies entrées dans farbores

développer un programme qui se
hérique USB, en surveillant
cence /proc ou /5ys

I faudrait ensuite que le programme aille foulner dans les différerls
paramétres disponibles pour identifier le type da périphérigue
(nous ne sommes intéressés que par les suppors de stockage)
et son fichier device et/ou son point de montage en fonction des
opérations que nous souhaitons axéouter

Il est clair que ce genre de programme n'est pas & la poriés
du premier venu et semble davantage réservé aux aficionados
de la programmation systéme. Est-ce & dire que la menace aslt
plus faible que prévue ? Maig non, car en regardant de maniére
plus attentive le mode de fonctionnement de Linux, on paut
s'apercevoir que le systéme réalise déja la majeure parlie de ces
actions. En effet, comme nous l'avons indiqué, udev entra an
action quand un périphérique USB est connacté. Alars pourguel
ne pas tout simplement demander poliment & udev de lravalller
pour nous ?

Nous allons voir qu'on peut réaliser beaucoup de choses,
avec simplement quelques lignes de code. Mals soyons clair, ces
démonstrations ne sont fournies que dans un cadre de « proof
of concept », réalisées en script shell pour étre compréhansibles
par tous nos chers lecteurs (stop aux démonstrations qui ne sent
compréhensibles que par quelques Initiés). Ainsl, toul le monds
pourra suivre les démonstrations et se focaliser sur le fond st
non sur la forme.

) 3.4 Contexte des démonstrations

Les démonstrations sont réalisées sur une machine instalés
avec la derniére version de Debian : la version 4.0 ou bien Etch
pour les intimes. Pas de probléme si vous n'éles pas fan de
Debian, toutes les démonstrations devraiant fonctionner sur volre
distribution Linux préférée, que ce soit sous Fedara, Mandriva,
Ubuntu ou toute autre distribution Linux utilisant un noyau 2.6
et udev

Les démonstrations nécessitent quelques préparatits qui
doivent étre exécutés avec le compte root (Indiqué par le prompt #)
car ils relévent de la configuration du systéme d'exploltation

c) 3..2 Description des préparatifs

Comme nous l'avons dit précédemment, udaey anira sn
action quand un périphérique USB est connecté udev exdcute
alors un ensemble de régles, définies chacune dans un fichiet,
et regroupées dans le répertoire /etc/udev/rules. & Cos ragles
sont exécutées 'une aprés l'autre, an fonelion de l'ordre
lexicographique des noms de fichiers. En ajoutant un fichier de
régles au bon endroit, nous pourrons demander 4 udev de lanoer
notre script lorsqu'un nouveau perphéngue USEH eat montd. Nous
avons nommé notre fichier de fagon & 8tre le premier fichier di
régles afin de ne pas dtre perturbé par une configuration apaciaie

de udev. Notre fichier s'‘appelle ME_ urbduaper rulen

Mk N° A1 e i 1000
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Avant d'antrer dans le vif du sujet, rappelons qu'une clé USB
681 Ve par Linux comme un périphérique de type bloc.

Toutes nos actions se déroulent au moment de lnsertion
d'una clé, et plus précisément lorsque udev procéde au montage
du systéme de fichiars présent sur cette clé. Il suffit donc de
configurer le fichier do régles pour qu'il lance notre script dés le
montage de systéme de fichier présent sur un périphérique de
type bloc. Notre fichiar de régles 800 usbdusper.rules peut sécrire
an une seuls ligne

On paut difficilement faire plus court |

Détalllons tout de méme un peu cette ligne pour ne perdre
aucun lecteur en chemin. Elle comporte trois parties séparées
par une virgule, Les deux premiéres parties sont des conditions
(reconnalssables grice aux caractéres ==) qui doivent étre
ramplies simultanément pour exécuter I'action définie dans la
trolsléme partie, Cela signifie que le périphérique doit étre de type
bloc (SUBSYSTEM=="block”) et que I'action signalée par udev doit
bire le montage de sysléme de fichiers (ACTI0N=="mount"). Lorsque
ces deux conditions sont remplies, alors udev va exécuter notre
seript /raot /ushdumper-x,sh (RUN+=*/root /usbdumper-x, sh $p*) avec
largument 1p qui sera décrit un peu plus tard.

Comme vous |'avez probablement deviné, nous avons choisi de
nommaer les scripts de maniére fort originale : usbdumper-1.sh pour
la pramiére démonstration, usbdumper-2.sh pour la deuxiéme, etc. I
suffira de remplacer usbdumper-«. sh dans notre fichier de régles par
le nom du script correspondant au numéro de la démonstration.

Enfin, il ne faut pas oublier de mettre les bonnes permissions
sur le fichler de réglos

fudev/rules,d/808_usbdumper.rules

e 4100 e s

Voil, le fichier de régles est prét, mais pas encore actif
pour les démonstrations (il pointe toujours sur usbdumper-x.sh
~ qul n'existe pas encore 1). Cette précaution nous permettra de

~ préparer les démonstrations sané étre victime de nos « exploits ».
~ On n'est jamals trop prudent |

1l ne reste plus qu'a réaliser le script correspondant a chacune
démonstrations. Pour information, 'argument %p passé en
‘ au script dans le fichier de régles servira a retrouver
du device et/ou du point de montage de la clé.

las démonstrations sont basées sur les principes

la gentille victime, qui va voir réguliérement Bob pour
or des fichiers présents sur sa clé ;

chant, qui cherche a récupérer le maximum de
sur la clé d'Alice, y compris bien sir ceux

ot comment Alice essaye de se protéger de fulles dinformations

(@Wﬂ!L&MWMW“UH“
qu'Alice se protége de mieux en mieux el gue Bob fait mentre
de plus en plus d'ingéniosité pour continuer a « voler » des

informations & Alice, et toujours & son insu. A auoun moment,

Alice ne doit constater que seg soupgong sont fondés |

ukbdumperl

d  31.3 Démonstration 1 7
Pour la premiére démonstration, Alice est relativement naive st

ah (LT Bsting

elle se contente de laisser & la racine de sa 0lé les fichiers qu'elle ‘
veuttransmettre & Bob, et & rassemblet tous les autres fichiora dans.

un répertoire quielle a appelé perso. Mais elle pense que cela suffil
car elle suit attentivement toutes les opérations effectuées par Bob
lorsque celui-ci copie les fichiers sur son PC | pas folle la guépe )

De son cdté, Bob salt quAlice le survellle attentivement durant
la copie des fichiers. Mais, il voudrait tout de méme récupérer ce
quily a dans le répertoire perso quiil @ vu & plusleurs reprises lor
des copies précédentes. Bob est prévoyant et se dit Quil vaul misux
essayer de copler tous les fichiers présents sur la clé au cas ol Alice
changerait le nom du répertoire perse lore de sa prochaine visite.

Bob décide donc de melire en place sur gon PC un systéme
qui copie automatiquement tout ce quil y @ sur une clé dés son
insertion. Il a déja mis en place le fichier de regles udev comme
décrit précédemment (les grands esprite ge rencontrent =) Il ne
lui reste plus qu'a réaliser le script usbdumper-1,sh. Ce soript sera
automatiquement lancé par udev loreque le sysiome de fichiers
présent sur la clé aura été monte. |l faut néanmoing que e soript
puisse déterminer ce paint de montage pour pouvoir lancer la
copie | Clest le rdle de la lighe 16 de usbdunper-1, sk, qui 88t le point
délicat du script, et nous allong nous vy arréler quelgues instants
pour bien expliquer, pas & pas, son principe afin que tout ls monde
comprenne. Clest loccasion pour les trainaids de reprendre un
café et de recolter au peloton !

Comme indiqué précedemment, le soript regait 1p en
argument, qui est substitué par une chaine de caraciorms CoOMmme
celle-ci : /dlock/sdb/sdbl

A partir de celte chaihe de caracteres, nous pouvons falre les
déductions suivantes

= sdb indique que ka ceé est reconiue Comime ke disque wdb | el
veut dire que son fichier device esl deyv wib |

< le | de sdb! indique que clest ia premidre partiton de ta o qul
a été montée ; son fichwer device el dev wibl. B recherchant
cette partition dans la liste des partitiong montdes, HOUS
pourrons retrouver ke point de montage cormrespondant

Mamienant Que NOUR SAVNE CONEient (b ire manueienant B
point de montage de ka vakeur Rue i B, s allons auikmalin
cette opération Rappelong que 1o exl le premier parametre
passé au soript, # est done MCuDd e tant que |1 dans e il

Nous voutons récupénss fe Hom de la partition Jans &
chaine de carachires relounde pal b Bn uilmant o 04 ¢
comme séparahsr ke IO e I baiina T esl 1 yoabeine Thamih




Demandons a la commande 2wk d'extraire ce quatriéme champ

¥ echs Mlock/sth/sld] | wk -F/ ‘Tprist 4
siat

a3 S " A L4

Ensuite, nous recherchons le nom de Ia partition dans le fichier des
partitions actueliement montées, cest-a-dire /et /a2 la commande gre; e ERl E
fait cela trés bien

JANVIER/FEVRIER 2009

®grep Slechs Dlock/si/slbl | s B/ [priot 880 feteints
MNevisibl feedia‘ushdick vt rv scere; o €. 00dey quiet shortagneseiaed yidel Bl gid:
W mas=T7 0 0 . d

Enfin, nous ne retenons que le deux eme champ, avec a nouveaau |'alde | N Un guide #
de la commande awt ; Y 9 il e

pout prenche
e éanlrdie de votia

aystend & distan: @

S orep Sieche block/s@b/sesl | sk -5/ fprie W ste/atad | avt ‘lrint 7 g adutl on Kute securite
Mmedia wsdeist A d - grdee & OpenSSH

Le pc\ nt mont
savons le récupérer automat

%]

est /n k. Nous

er

£ galerrient v ompatibsle

sves Mag O8 X*

AR AR Rl v

-
e

FEEBE

B PRI ONTAGE-Sigres Sieche 81 | wek &/ “Tpriet M) fetcietad |t (gt o

TRERS
-4

25 ache *  Lascement g2 T2 cople Mdepey WITNT_MONTMEE T > B
SRR e
tl’_!:ll»ic" SREP DO/ §

Maintenant que nous avons vu 12 partie délicale OU SCript, NoUS pouvont

S format « année-mois

votre syst

congserver

commandc

REP _BASE) Nms’awrs posionne oa

afin que ce répertoire ne SOt pas vis
© La ligne 5 définit le nom du répertowre o2 (3 CopP (variable REf )

C'est un sous-réperioire du réperione o Dase

igne 3 i sert de nom

5

qui permetira de suivre e

& La ligne 6 définit le nom du ficheer de log g
déroulernent du programme (varatee !




e

e s> i e

= La ligne 8 crée le répertoire de base afin que e fichier 144
puisse étre utilisé a partir de la ligne 10

> La ligne 10 renseigne le fichier 105 avec trois informations
L I'horodatage qui correspond au réperloire de la cope
L e numéro de la démonstration |
L+ |e contenu de %p pour information,

> Les lignes 11 & 14 gérent le cas ol Iy ne renverrait rien . o1
sort sans rien faire.

< La ligne 16 récupére le point de montage (variable Fii07 MONTIGE)
comme indiqué précédemment.

> Les lignes 17 & 20 gérent le cas ol le point de montage r'a pas
pu étre identifié : 1a aussi, on sort sans rien faire

> La ligne 22 renseigne le fichier 10g en précisant le point de
montage récupéré a la ligne 16

> La ligne 23 crée le répertoire d'accueil de la copie, car nous
avons maintenant toutes les informations nécessaires pour
réaliser cette copie.

= La ligne 24 lance la copie en tache de fond (grace 4 la présence
du caractére & en fin de ligne), car il faut rendre [a main & udev
sans trop tarder si nous ne voulons pas perturber le sysiérme
car il a encore bien des choses a faire.

= La ligne 25 termine le script (mais la copie tourne toujours er
tache de fond).

Bob a terminé son script et il n'attend plus que l'arrivée & Alice
pour l'activer : il préfére activer son script au dernier maornent pour
ne pas prendre le risque d'étre sa propre victime dans le cas cu il
voudrait utiliser une de ses clés d'ici 'arrivée d'Alice !

De son coté, Alice prend sa clé et y copie |a dermniére version
du fichier public.doc & la racine ; c'est ce fichier quelle veut donner
4 Bob. Elle prend soin de déplacer son fichier secret doc dans le
répertoire perso pour que Bob ne le voie pas

Pour résumer, voici ce qu'Alice voit sur sa clé avant daller
voir Bob :

4+ S o b o B, Bvec 52 O 50US e bras. Vioyant
active 50N « EXPIOH » @n reMPIACANt usbiumper. gh
& dans le fichier o€ regles Bed_usblumper.rules

i donos 38 Ok 5 Bob qui linsére dans son PC. eobm
i fictidr 55 10 481 ywahtm,sou‘smmm“ k
o hlicss, hmonis 1@ i et ia rend 2 Alice qui retourne travailier,
sersine, o 6 2 Den Horfie e Bob N3 psseseayém”
(i (s CHANEE ) TG acrlder au réperioire perso.

(sietanaet Qi hlice est repartie, Bob désactive de suite son
« gxghon » en remplagant Jebgunper-1.sh par usbdumper-K. ok,

Ersiite | e .s,ff,«wf.atdesonwadanslerépwm/mg

En

Il crpfrt Tien (& NN répertoire usbdumper ;

Y730
arvivsr s, BOF

)

Ber, crratae Feivernent gue e contenu de la clé dAlice a bien
b crmike dans & réperiove TPE8-87-172_22-25-18 1

s 8 A
Sowe o 15 s 95 TRRALAL TBAS ey
P L L1 T s

Bok, st & ferier st < tor Uil avait copié devant Alice, maisil
st st e réperiore se 5o gl est l'objet de ses convoitises |

Ao W i 6 T2 THAD swort tet

s v
4 rérarars ey coriient e fichier seceet oo quiAlice ne voulalt
BHNK o Te My

Braroas 2w jaie o foher de configuration de udev dune
igre &f ur pent serer shell Cest biuflant non 1
Alice G- 8o 1

Mais oz mesf QJun 900 | ne caiez pas 12 sulte de cet article dans
X preckhiain oaedeo !
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DISPONIBILITE

plus en "“L,\ Jifficile pour une entreprise de ne
pas avoir de présence commerciale sur Interme

Qu'il s'agisse d'applications chargées de
vendre les produits ou services de l'entreprise
gestinees a gérer ceux-ci ou méme a permettre
d'acceéder a des outils de surveillance ou de
fickets d'incidents, le client accepte de moins

.....

Afin de tendre vers une telle qualité de senvio
une disponibiité permanente, lentreprise sap ort incendie, d'une inondatin 2 5
des solutions rec““a""es Le plus souven électrique sérieuse no 3 _:C y * ] re men
un site physique o Beu s oo 5 i S3
MCWEe:-:af:::e::Je T egondanc . she dans E8S
le plus souvent, une duphcation b b‘:‘ Tchements par une duplics .
5 Stk R "

de répartiteurs de charge (ivad b

hmbwie;\,sc.:\'\\."-“ 5 UasIment partait

Mass. & ce jour, ce type de solution a un COOt trés dleve et
N8 permel pas de gérer lncident Ulbme. & savor [indisponibiite




2. Lier les rg
S Meseaux avec une redondance physique

Au départ, l'entreprise pPrévoi
redondant son lien réseau en

équipements et les liens comme

e plus sowvent
ne farsant o

e montre ta S

ES TOMMUEteurs qui assurent la disponibilité du réseau et cela
IOrI3EIrT 3 avoir entre les deux sites des liaisons & trés haut débit.

-3 MIS§ &N Geuvre de mécanismes de routage dynamiques

lci, la redondance est simple. Sur un seul site WSCLE B Ju s3ppwerent sur des protocoles tels BGP (Border Gateway
réseau nécessitant une redondance d'acces et rale & ~ol tE Srotoenl) ou QSPF (Qpen Shortest Path First), va permetire de

son fournisseur par deux couples de routeurs 2uas ManIIETE 2 3ffraremr Ce cstte contraints. On obtient alors une architecture
HSRP [1], lesquels sont reliés & des commuiataurs ou S0~ ilustree am figure 3

eux-mémes redondants entre eux grace & une l@Ron e e
backplane [2] & trés haut gébit. Les routeurs somit pianas Jans -
méme VLAN ou ils partagent donc un plan dadressags sammur,
Dans une telle architecture, ia perte d'un saul das SguiDamais ;
chague niveau (routeur réseau de départ, COMMUIAIRIT DU T

réseau d'arrivée) n'sngendre aucune CONSEJUENDE SAU DT R -
s0r, si la bande passante nécessitail le fonctionnaman » 5
routeurs), car lautre prend alors le relais de maniere Iansharams.

Cette architecture s'appuie pour assurar s& disponivilli
entidrement sur le fait que les commutataurs SomL les antee
parle backplane. Il n'y & encore aucun besain de masanIsme 2

""'\'i' Mais il est possible de monter une redondance releay Ju T
- ‘'soit pas simplement locale, mais régionale, natonate du mams

continentale. Entendons ici que farchitacture glabaie &5 AT,
n'q'“w J seront disposes entre Jeus sites Jsians 3 mSsen Jun prolocole de routage dynamiGque comme

ur wtes differernt

’M“m&plusi&lfskﬂonﬁfes pares@mpls Larchitackis G qu JSFF gst de s assurer gque le chemin résaay entre
mﬁl‘oﬁmhﬁqufe’z@aue o5t Slalde Su7 daus Sies 47 PNt 20 4 gutre du reseau ast dispembie. vowre optimal si
: polis PaT SxEmbR HifGrais chermns sort offerts. Lors de la mise en place de teis

o fiffé ts - Nice et sgpma-hrm

- ! 20
m“mwmpw;t:; ::;»T'i-::ﬁ 2y Tl DUUr SiteUTe E Ou e sous-ceseau. Partant de cette
muwmmw ou Hun AQUIDSTEN plue SImhe, 1 #s{ QUNC DOsSDie Je Darmeiner '@ NeSedL DOUr

z 1a COMMUNCENOT a5 WS 2R 8 T Drviepe Dour Sttendhe e side Je Pau .’.\mt par

4 physiguis SaMAnRAT sy, 29 Reemes of Sorcesux (parte gauche de la figure 4),
s Quan a8 3 mdspominite 2w ce chemin (Darte droie de
OB Quk PIONDQUE NS T & guie 4, J8Ser Jur Rrasdourg .‘ww: 8 continutd du
‘ ete, TREITRE BT S W DITance nienewrs. Cels sappelle

MECHNSIES, NgRMews esedy @ dong defing le chemn optmal

.




DMZ2

@iPamz1 ! 1
- @Pdmz? = g

la figure 7. Dans ce cas, les données envoyées vers DMZ2 en
temps normal sont envoyées vers DMZ1

Dans DMZ1, le frontal sert également avec une adresse P
de DMZ2 et, par conséquent, a réception des paquets destinés a
DMZ2, il les traite tout comme ceux qu'il regoit toujours sur l'adresse
IP de DMZ1. Sila situation avait été inversée, cela aurait fonctionné
de la méme maniére, mais avec le frontal présent dans DMZ2.

Il est également possible de s appuyer sur une fonction de
NAT 1 Hmemsselpeneme&s:oaﬁeea;nemmhn_
formant ainsi un bindme sur le pare-feu) pour atieindre ie méme
résultat Dans ce cas, le FW1 de DMZ1 aura un NAT entre facresse
IP Internet du frontal de DMZ1, etun autre pour le frontal de DMZ2.
Compte tenu que les adresses MAC ne changent pas au niveau du
segment local de la DMZ {ou sur ie pare-feu s le NAT est utilsd) i
n'est méme pas nécessaire deffacer e cache ARP des routeurs.

.3 A savoir

Ici. nous n'avons pas abordé les flux au-dela des machines
frontales vers des machines de type back-end Seule la
communication entre Internet et le frontai de | apphcabon ot
notre propos. i faut cependant relever un point Important
concernant I'application. Si celle-ci, pour une raISon QUEICONGUS.
nécessitait que les frontaux échangent ces données anfre sux,
il est alors indispensable que chacun dispose dune FomEm.
adresse IP qui serait routée entre les DMZ. En effet. de par s S
qu'ils « volent » respectivement l'adresse IP de leur homologus
dans I'autre DMZ. aucune des adresses en queshion ne peul S
utilisée pour des communications entre eux

aConclusion

Au final, nous avons construit ici une qualité de service
réseau parfaite, car elle assure, malgré la conjonction de ces
nécanismes de routing failover et de duplication d'adresses IP,

onibilité permanente de l'accés a I'application, et a un

La perte physique totale dun g
couper les sessions en cours ave
conceme, car les flux seront alors automatiquement
par l'autre point dentrée qui héberge l'au

n moindre co(t qu'avec des centres physiquement distants, Pour les entreprises encore phus exigeant
AT AN =<°

peut étre consolidée a lo
geographique avec son ken, lequel sera
qu'assurent les autres. Les mémes contr

au niveau réseau par des liens a trés haut débit

ffet, nous avons toujours deux liens réseau, point de départ
ire d'une telle qualité de service, mais architecturés de
i'un lien soit capable d'assurer systématiquement

nt le service de l'autre en plus du sien

et chaque frontal doit étre capable de serv
des autres.

QL

tor Protocol) permet & deux routeurs de partager
| cetle adresse partagée qui sera ulikséa pour

m En cas de perte d'un des routeurs.
sure ainsi la continuité du service Les

exampie. J avosr un MdMmeE VLAN Darage S Seua saelcte g TR

[3) On parie de « bagotage » Mapoey: Oreg: | 1 & o nete ——
mmw"w"‘!\ﬁmsk. "\*ﬂm"‘

{4} Lo NAT (Nefwork Adoress Transmeon: et sme Sorcion sersaet i Sl
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plan ¢ soressage
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